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Derleme Makale

Oz- Tarih boyunca yasanan teknolojik gelismelere ayak uydurmaya galisirken giinliik yasantimiz da hizla
degismektedir. Bu degisim modern ¢agin en 6nemli ve yasamin her alanmni kapsayan bir doniisiimii olarak
nitelendirilebilecek olan dijitalleymedir. Ozellikle Covid-19 pandemisi ile birlikte yaygnhk g6 steren dijitallesme, is
yasaminda is saglig1 ve giivenligi (ISG) uygulamalarimin doniistimiinii kagimlmaz kilmakta ve ISG faaliyetlerinin
dijitallestirilmesi firsatint zorunlu kilmaktadir. Endiistri 4.0 ile birlikte liretimin siirece uyum saglamasiyla, is saghg
ve giivenligi kapsaminda ISG 4.0 olarak nitelendirilen dijital ISG y&ntemleri ortaya ¢ikmaktadir. Bu kapsamda
performans iyilestirmesi, risklerin ve ig kazalannin azaltilmasina yonelik destekleyici faaliyetler ile i yasamina iliskin
cesitli kisitlamalarla beraber karsilagilan zorluklar da azaltilmak istenmektedir. Bu bakimdan teknolojik gelismelere
uyumlu ve pratik olacak sekilde isyerindeki saglik ve giivenligi saglamak adina gelistirilen uygulamalar 6nem
tagimaktadir. Biitiin bunlar1 g6z Oniine alinarak bu caligma, literatiirde yer alan ¢aligmalar taranarak derleme
niteliginde hazilanmis olup, dijitallesme ve beraberinde getirdigi yeni firsatlara yonelik gelistirilen ISG alanindaki
yenilikler, giincel ¢alismalar ve yeni teknolojilerin i sagligi ve giivenligi alanindaki kullamm alanlart hakkinda bilgi
vermek amaci ile hazirlanmugtir. Calismada, dijital yontemlerin avantajlan ile yasanan gelismelerin is yasami
iizerindeki etkilerine yer verilmistir. Calisma sonucunda dijital teknolojilerin ISG alanina entegrasyonu ile i
kazalarinin yiliksek oranda azaltilabilecegi ancak yenisiireglerle birlikte ¢aliganlarin yeni risklerle karsilasilabilecegi
goriilmustiir. Ayrica dijitallesmeye uyum saglamada gizlilik ve giivenlik, netlik ve sorumluluk gibi konularda
zorluklar yasanacag ve uygulanabilirligi konusundaki belirsizlikler nedeniyle ¢agin sartlarina uygun yaklagmlar
gelistirilmesi gerektigi sonucunaulagilmistir.
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Review Article

Abstract —While trying to keep up with the technological developments throughout history, our daily life is changing
rapidly. This change is digitalization, which can be described as the most important transformation of the modern age
and covers all areas of life. Digitization, which has become widespread especially with the Covid-19 pandemic, makes
the transformation of occupational health and safety (OHS) practices inevitable in business life and necessitates the
opportunity to digitize OHS activities. With theadaptation of production to the process with Industry 4.0, digital OHS
methods, which are described as OHS 4.0 within the scope of occupational health and safety emerge. In this context,
it is desired to reduce the difficulties encountered together with the performance improvement, supportive activities
to reduce risks and occupational accidents, and various restrictions on business life. Inthis respect, applications devel-
oped are practical and important to ensure health and safety in the workplace in a way that is compatible with
technological developments. Considering all these, this study has been prepared as a compilation by scanning the
studies in theliterature, and it has been prepared with the aim of giving information about the innovations in the field
of OHS, current studies and the use of new technologies in the field of occupational health and safety, developed for
digitalization and the new opportunities it brings. Inthe study, theadvantages of digital methods and the effects of the
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developments onbusiness lifeare included. As a result of the study, it has been seen that with the integration of digital
technologies in the OHS field, occupational accidents can be reduced at a high rate, but newrisks can be encountered
with new processes. In addition, it has been concluded that there will be difficulties in adapting to digitalization on
issues such as confidentiality and security, clarity and responsibility, and due to the uncertainties about its
applicability, it is necessary to develop approaches suitable for the conditions of the age.

Keywords — Digitalization, digital transformation, industry 4.0, occupational health and safety
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1. Giris

Covid-19 pandemisi teknolojiyi insan hayatinin merkezine oturtmus; pandemi siirecinde egitimin yani sira, is
siireglerinin salgindan korunmasi ve siirekliligin saglamasi amaciyla saghga, aligverigse ve is hayatina kadar tim
siireglerde teknolojiden yararlanilmistir (Keskin, 2020). Siire¢ icerisinde 6zellikle dijitallesme, sik duymaya
basladigimiz bir kavram haline gelmistir (Gartner, 2016).

Dijjitallesme, en 6nemli teknolojik gelismelerden biridir ve yasamin her alanina miidahale etmektedir (Ormanh,
2012). Giinliikk yasaminyanm sira is yasaminda birgok sektorii yeniden yapilandiran, ¢esitlihizmet ve is modellerini
degistirerek kolaylik saglayan birolgudur (Altun, 2020). Isve calisma kosullarinin olagan gelisme siireci, Endiistri
(Sanayi) 4.0 ve dijital doniisiim siireci ile biiyiik bir hiz kazanmis (Keskin, 2020); endiistri modelleri degisime
ugramis, zaman ve mekan kavramlan ortadan kalkmistir. Nesnelerin Intereti (IoT), artinlmis gergeklik ve bulut
bilisim gibi internet teknolojilerindeki devasa gelismeler ile dijital ortamlar, diinyay: oldukga farkl bir doniigtimiin
esigine tastyarak giinliimiiz dijital diinyasinda uygulama alanlan haline gelmistir (Erséz ve Ozmen, 2020). Yeni
teknolojik terimler, istihdam platformlar, yeni meslek gruplan, farkli yonetim anlayisi ve cesitli robotik
uygulamalarla kuruluglar da dijital doniigiim siirecine girmistir (Dijital Doniigiim Dergisi, 2017; Yankin, 2019;
Yilmaz, 2019).

Covid-19 pandemisi sonrasi dijital doniisiim bir se¢im degil artik zorunluluktur (Dijitallesme Yolunda Tiirkiye
Raporu,2021). Bu dogrultuda, is saghg ve giivenligi (ISG) uygulamalarinin da déniisiimii ka¢imlmazdir (Uzun,
2019). Birgok ¢alisma alaninda oldugu gibi ISG alanida teknolojik gelismelerden etkilenmekte (Leso vd., 2018),
karsilasilan zorluklarin asilmasi, maliyetin diisiiriilmesi ve giivenligin arttinlmas: igin teknolojik gelismelere
ihtiya¢ duyulmaktadir (Polak-Sopinska vd., 2020). Nitekim, ISG yeniliklere ve teknoloji kullanimina ¢ok uygun
bir alandir (Tepe, 2021). ISG denilince akla gelen “baretini tak”, “eldivenini tak” sdylemlerinin yerini artik
bambaska kavramlaralmakta, ISG’ye iliskin bakisacilari da degismektedir (Polak-Sopinska vd., 2020).

ISG, isyerlerinde risklerin belirlenmesi ve bu risklere iliskin kontrol énlemlerinin alinmasi seklindeki siirecleri
kapsayan, proaktif ve multidisipliner bir alandir (Ekmek¢i ve Ekmekgi, 2020; Tepe, 2021; Topaloglu ve Sahin,
2021). ISG’de asil amag, calisanlarn ve isletmenin giivenliginin saglanmasidir (Ekmekgi ve Ekmekgi, 2020;
Topaloglu ve Sahin, 2021). Bu amag dogrultusunda, Endiistri 4.0 teknolojileri is kazalarinin 6niine gegmek i¢in
kullanilmaktadir (“Endiistri 4.0 ile is giivenligi”, 2020). Ancak ISG siireglerinin dijitallesmesi, toplam I1SG
performansinin gelistirilmesi bakimindan biranda olmasi miimkiin degildir. ISG 4.0 olarak ifade edilen dijital ISG
teknolojileri ile sunulan ¢6ziimler, 6rgiitlerin mevcut faaliyetlerini destekleyecek ve performansini gelistirmek icin
olanak saglayacak desteklerdir (Ekmek¢i ve Ekmekgei, 2020; Uzun, 2019). Bu baglamda, yeni teknolojilerin
faydalar iist diizeye ¢ikarilarak meslekiriskler azaltilabilecektir (European Agency for Safety and Health at Work
[EU-OSHA], 2019).

Birgok firsat doguruyor olmasinin yani sira, dijitallesmeyle beraber yeni zorluklar giindeme gelmis (EU-OSHA,
2019), siirec icerisinde 1SG alaninda yasalbosluklar dogmaya baslamistir (Yilmaz, 2019). ISG siireglerinin daha
hizh, etkin ve dogru sekilde yapilabilmesiadina bu cahsmada, dijitallesmenin ISG alanina entegrasyonu ve bunun
sonucunda gerek i yasami gerekse calisanlar agisindan getirecegi olumlu ve olumsuz yonleri ele alinmaya
cahsilmistir. Calisma kapsaminda, ISG alanindaki dijital yeni teknolojilere; beraberinde getirdigi yeni risklere ve
yeni siireglerin sagladigi avantajlar ve dezavantajlarla birlikte karsilagilabilecek zorluklara iligkin ¢ozim
Onerilerine yer verilmistir.

1.1. Dijitallesme (Digitalization) ve Dijital Doniisiim (Digital Transformation)

Dijitallesme, teknolojik gelisjmelere paralel olarak sosyolojik, kiiltiirel ve ekonomik degisim gosteren yenilenme
stirecidir (Asadova, 2019). Basit bir ifadeyle, varhgin ya da nesnenin dijital (sayisal) ortama aktarilmasidir.
Ornegin, isletmelerin sahip oldugu biitiin bilgi ve birikimin dijital ortama gegirilerek yeni kosullarda, yeni imkan
ve problemler dahilinde yonetilebilmesidir (Seker, 2014). Dijitallesme yeni bir olgu degildir ve onlarca yildir
vardir. Buna 6mek olarak, el yazisiyla yazilmis bir metnin djjital forma doniistiiriilmesi verilebilir (Bloomberg,
2018). Ozellikle internetin icadi ve yayginlasmasiyla birlikte, dijitallesme ¢agimizin en énemli kavramlanndan
biri haline gelmis (Seker, 2014); yasanan doniisiimde bilisim teknolojileri (BT) adeta itici bir gii¢ olmustur. BT nin
dijital sundugu teknolojik ara¢larmevcut duruma zemin hazirlamistir (Irwin ve Michael, 2003).

Bu degisim ve doniisiimiin temelinde; teknolojik gelismelerin sundugu isleri daha hizl, etkili ve ucuz yapabilme
olanaklari yaninda, bilginin aninda kaydedilmesi, ¢ok hizh bir sekilde islenmesi ve iletilmesi ile kararsiireclerinde
kullanilmasi yatmaktadir (Yankin, 2019). Gliniimiizde, vakit kayb1 yaratan ve alan agisindan kayba neden olan
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tiim bilgi ve belgelerin ilkel sekilde arsivlendigi analogsistem yerini, mevcut teknolojive araglarsayesinde dijital
kaynaklarsunan bir siirece birakmaistir. Bu sayede, dijitallesen bilgi ve belgeler daha basit ulasilabilir ve payla simi
kolay bir sekle biiriinmiis, maddive vaktitasarrufu maksimum seviyeye ulastirmistir (Altun, 2020).

Dijitallesme kavramindan sonra vurgulanmasi gereken diger bir kavram ise dijital doniisimdiir (Bloomberg,
2018). Dijital doniisiim, ihtiyaclar dogrultusunda hizla gelisen, yenilikler getiren; geg¢misi, suanive gelecegi
kapsayan verimlibir gegis stirecidir (Demir, 2021). Devamli ve dinamiktir (Teichert, 2019). Dijital doniisiim, yeni
teknolojileri uygulamasinin yani sira, ¢aligma sekillerini degistirerek yeni firsatlar degerlendirmektedir. Giinliik
yasamla birlikte kurumsalyasamda giderek artan dijitallesmenin etkisiyle, biitiin siire¢ ve Orgiitlerin hizla degisen
yapiya adapte olmalarn beklenmektedir (Demir, 2021). Bu baglamda, djjital doniigiim, orgiitlerin degisim ile daha
iyi basa g¢ikabilmesini ve devam eden siiregteki gelismelere hizla adapte olmasini saglayarak dijitallesme
adimlanni hizlandirmaktadir (Diiz, 2021).

2. Materyal ve Yontem

Cahsma derleme niteliginde hazirlanmis olup, dijitallesmenin i saghgt ve giivenligine entegrasyonu ve
uygulanabilirligi konusundaki belirsizlikler, zorluklar ve riskleri belirlemek ve bunlara iliskin ¢6ziim 6nerileri
sunmak amaciyla, 2015-2021 yillarn arasinda Hakemli bilimsel dergilerde ingilizce veya Tiirkge olarak
yayimlanmis olan ve “Dijitallesme ve I Sagh ve Giivenligi” konusuna odaklananmakale, tez, rapor ve bildiriler
incelenmistir. Bu kapsamda Google Scholar, PUBMED, YOK Tez Merkezi gibi veri tabanlar ¢evrimici olarak
taranmistir. Caligmanin ¢ergevesini olusturmak amaciyla arastirma, “Dijitallesme”, “Dijital Doniisim”, “Djjital
Teknolojiler”, “Endiistri 4.0”, “Is Saghg ve Giivenligi®, “Is Giivenliginde Yeni Teknolojiler”, “ISG 4.0” ve “Is
Kazalarinda Dijital Coziimler” anahtar kelimeleriyle gerceklestirilmistir. Kapsaml bir literatiir taramasi ile
bashklarve 6zetler esasalinarak benzer¢ahsmalarelenmis, ilgili tiim kaynaklarokunmus ve ulagilan calismalann
referans listeleri g6z ontinde bulundurularak konuyla iligkili ek ¢alismalarbelirlenmistir. Bu kapsamda toplamda
50 ¢alisma derlemeye dahil edilmistir.

3. Dijital Is Saghg1ve Giivenligi Teknolojileri: ISG 4.0

ISG 4.0; endiistri 4.0 (Tiirkiye Kimya Petrol Lastik ve Plastik Sanayii Isverenleri Sendikasi[KIPLAS], 2020) ve
dijital doniisiim siireglerinin temel yapitaslarinin ISG alanina entegre edilmesiyle, insan ve makine uyumunu en
ist diizeye ¢ikararak, proaktif ¢alismalarla, cahsanlarin saghk ve giivenligini saglamay1 ve korumay1 amaclayan
yeni bir kavramdir (KIPLAS, 2020; Tepe, 2021).

ISG 4.0 teknolojileriyle olasikaza ve hastaliklardan korunmak amaciyla faydalaniimakta, daha giivenli bir isyeri
ve ¢alisan giivenligi hedeflenmektedir. Bilindigi iizere is kazalari ve meslek hastaliklarinin neden oldugu zararlar
yalnizca ekonomik olarak degil, hem kurumsal hem de toplumsal etkiler yaratmaktadir. Yeni teknoloji ve akilh
donanimlarile, mesleki risklere odaklanilarak ISG acisindan ¢oziim getirecek teknolojilerin yani sira; dijital gdrev
analizi, dinamik risk degerlendirmesi, ¢alisanlarin gercek zamanl olarak izlenmesi ve yetkisiz erigimlere kargi
koruma saglanmasi amaciyla gesitli dijital uygulamalar gelistirilmektedir (Ekmekg¢i ve Ekmekgi, 2020; European
Commission, 2013). Dijital teknolojiler ayrica, hassas gruptaki ¢alisanlar igin isglicii piyasasina erigim gibi
firsatlar da beraberinde getirmektedir (EU-OSHA, 2019). iSG 4.0 kapsaminda yer alan dijital is sagh@ ve

giivenligi teknolojilerinin bilesenleri Sekil 1°de gosterilmistir.
gerceklik

Sl
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Sekil 1. iSG 4.0’1n Bilesenleri (KIPLAS, 2020; Tepe, 2021; Uzun, 2019).
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Nesnelerin interneti (Internet of Things- 10T)

Cihazlarin internet iizerinden, ¢ogunlukla kablosuz olarak etkilesimde bulunma seklidir. 10T teknolojisiyle
cihazlararasinda hertiirli bilgi gercek zamanli olara k paylasilmakta ve uzaktan kontrol edilebilmektedir (Johnson,
2015). 10T, gercek zamanh gozlemlerin ve olaylarin dogrudan bir ISG yénetim sistemine ve gevrimici 1SG
kayitlarina kaydedilmesine olanak taniyarak ihtiya¢ aninda bilgi erisimi saglamaktadir (Stacey vd., 2018).

ISG alaninda, 6zellikle personel takibiigin loT kullanilmaya baslanmustir. Ornegin, komiir madenciliginde 10T ile
gergeklestirilen personel takibi ile, kaza esnasinda anlik yer tespiti yapilabilmekte ve erisim saglanabilmektedir
(Tepe, 2021). Benzer sekilde, arag¢/insan ¢arpigmasini dnleyici haberlesme sistemleri ile yalniz caligma ve
hareketsizlik sensorleri sayesinde verilerin toplanmasi gibi ¢oziimler IoT teknolojisi ile gelistirilmistir (Uzun,
2019). loT bilesenleri sunlardir:

e Radyo Frekansli Tammma (Radio Frequency Identification - RFID)

IoT teknolojisinin bilesenlerinden biri olan RFID, canli ve nesneleri radyo dalgalariyla tanimlayarak ¢ahsma
ortaminda ¢calisanlarin karsilasabilecekleri garpma veya diismelerin yaninda, ¢alisma sahasinda, sorumlu olmayan
kisilerin ekipmanlar kullanmasini dnlemek veya yetkisiz islemlerin 6niine gegmek amaciyla kullanilmaktadir
(Barata ve Cunha,2019; Topaloglu ve Sahin, 2021).

o Ger¢ek Zamanli Konum Belirleme Teknolojisi (Real Time Location System - RTLS)

RTLS, caligma alaninda bulunan nesnelerin ve c¢alisanlarin konumlarnin siirekli olarak izlenmesine ve
tanimlanmasina olanak taniyan, ekipmanlarin ve calisanlarin olm asi gereken yerde olup olmadigini tespit ederek
riskleri ve kazalar dnleyebilen bir sistemdir (Ekmekg¢i ve Ekmekei, 2020; Topaloglu ve Sahin, 2021).

Artirllmis Gergeklik (Augmented Reality - AR)

Gergek diinyadaki nesnelerin bilgisayar yardimiyla ses, grafik gibi verileri iretildikten sonra, duyusal yolla
zenginlestirilerek fiziksel ortamla birlestirilmesi sonucu olusturulan yeni algt ortaminin canh, dogrudan ya da
dolayh bir gériiniimiidiir (Graham vd., 2014).

Artirllmis gergeklik uygulamalar ile, ISG egitimlerinde yenilikgi bir donem baglamis; egitimlerdeki mekan ve
ekipman gibi birgok kisitortadan kalkmayabaglamigtir. AR ile teorik olarak deneyimlenmesimiimkiin olmayan;
acil durum davranisi, vaka analizi, yangin egitimi ve yiiksekte ¢alisma gibi birgok aktiviteyi sanal ortamda
cahsanlara aktararak daha iyi performans saglamak miimkiindiir (Tepe, 2021; Uzun, 2019). Omegin, isciler
makinelerin ¢alisma prensibiniuygulamali ve gorsel olarak 6 grenebilmekte, tehlikeli makinelerle etkilesim halinde
olmadiklan i¢in risk seviyesi de diismektedir. Bu sayede, riskler dnceden deneyimlenerek giivenli ¢alisma ortami
olusmakta, egitim ve giivenlik anlamindazamandan ve maliyetten tasarruf saglanmaktadir (Pene,2018; Topaloglu
ve Sahin, 2021). Beraberinde AR ile, asbest, elektrik kablolari ve gaz boru hatlarinin varlig gibi gizli tehlikeler
hakkinda bilgi saglanabilmektedir (EU-OSHA, 2019; Stacey vd.,2018).

Yapay Zeka (Artificial Intelligence - AI) Destekli Giivenlik Sistemleri

Yapay zeka, insan beynine benzer bigimde bilgi elde etmek amaciyla tasarlanan bilgisayar programidir (Stauba
vd., 2015). Robotik sistemlerin, birbirleri ile iletisim kurmasiyapay zeka ile miimkiindiir (KIPLAS, 2020). Birgok
teknoloji, Al algoritmalan ile birlikte kullanilmakta ve giderek iyilestirimektedir. Omegin, yapay zeka goriintii
isleme teknolojisi ile, kamera goriintiileri talep edilen icerige gore islenerek erken uyari saglamakta, bu sayede
proaktif 6nlemler gelistirilebilmektedir. Yangin tespiti i¢in kameralara yerlestirilen yazilimlarla, kameraya ulagsan
alev goriintiisii ile uyarn sistemleri ¢alistirllabilmektedir (Uzun, 2019). Diger taraftan, dijital Al teknolojileri; mobil
cihazlar, giyilebilir teknolojiler ve kisisel koruyucu donanimlar (KKD) ile ¢alisanlarin gergek zamanh analiz
edilmesine ve veri toplanmasina olanak tanimakta, bu veriler isyerinde oldugu kadar isyeri disinda
toplanabilmektedir. Bu sistemler kullanilirken verilerle ilgili seffafligin saglanmasi 6nem tasimakla birlikte, dogru
kullanildiginda; ISG denetimini iyilestirme, kanita dayali énlemeyi destekleme ve denetimlerin verimliligini
artirma firsati saglayabilir (EU-OSHA, 2019,2021).

Microsoft’un gelistirdigi yapay zeka destekli is giivenligi takip sistemi ile, ¢alisanlar ve yaptiklar faaliyetler,
araglarve donanimkullanimlari anlik olarak takip edilebilmekte; tehlikeli alanlardaki riskler tespit edilerek yetkili
birimlere ulastirilabilmektedir. Busayede gelistirilen buyazihm,is glivenligini maksimum seviyeye ¢ikarilarak i
kazalarini 6nlemeyi hedeflemektedir. Ayrica gelistirilen yazihim ile, isyerinin her an goriintiisii ¢ekilmekte, bu
sayede ¢alisma alaniicerisinde farkh bir kisi belirlendiginde sistem aninda uyar vermektedir. Sistemin sagladig
diger olanaklar ise; cihazlarnn yetkili olmayan kisilerce kullanilmasi halinde yiiz tanima metodu ile uyan
olusturmasi ve yetkililere bildirmesidir. Bununla birlikte, sistem, biyolojik ve kimyasal kagaklarn fark
edilebilmesinde de kullanilabilmektedir (xTR, 2017).
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Bulut Bilisim (Cloud Computing)

Cihazlann hafizasim kullanmak yerine, internet ortaminda ortak bilgi paylasimi saglayan bir bilisim sistemidir
(Oztiirk, 2020). Biiyiik veri, 10T gibi teknolojiler bulut bilisim araciligiyla gergeklestirilirken (KIPLAS, 2020),
egitimler de bulut bilisim tabanh hazirlanabilmektedir (Barata ve Cunha,2019).

Giyilebilir cihazlardan buluta gelen verilerle olasi kaza aninda, tiim ¢alisanlaruyarilarak aninda miidahale olanag
ile olay hizh sekilde ¢oziilebilmekte; risklerin tekrarlanmamasi adina tiim veriler kaydedilmekte, etiketlerdeki
bilgiler depolama ve igsleme i¢in sensor verileri ile bulut veri sitemine aktarilarak ve sonuglar gorsellestirilerek
yetkililere sunulmaktadir. Boylece tespit edilen donanim arizalari ve ¢ahsanlarin sa ghk sorunlar anlik takip
edilebilir hale gelirken, kaza oranlari da azaltilabilmektedir (Topaloglu ve Sahin, 2021).

Biiyiik Veri (Big Data) Analizi

Biiytk veri, gelismis algoritma ve yiiksek teknolojilerle karmagik veri kiimelerini analiz edebilen bir teknoloji
modelidir (Asadova, 2019). Verilerin geleneksel araglara kiyasla, daha ileri bir diizeyde analiz edilmesini
saglarken birbiriyle uyusmayan farkh sistem, veri tabani veya web sitelerindeki verileri dahi isleyip
birlestirebilmektedir (Celik, 2019). Biiyiik veri analizi ISG agisindan énem tasimakla birlikte, 1SG’de &lgiim
yapma, dngdriide bulunma, hedef belirleme, ISG kararlarini destekleme, zamaninda ve etkili miidahale ile
gelecegin planlanmasi ve hareket planinin belirlenmesi gibi imkanlar tanimaktadir (KIPLAS, 2020; Stacey vd.,,
2018; Uzun, 2019).

Akill1 Robot Kullanimi

Maden/tiinelislerinde, denizalti/kapah alan ¢gahsmalarindaya da insan hayatinin ortaya kondugu tehlikeli islerde
robotik kullanimi devrim niteliginde olacaktir. Ozellikle programlanabilir zekaya sahip otonom robotlar
birbirleriyle iletisim  kurabilmesinin yaninda, herhangi bir operatdre gereksinim duymadan analz
gerceklestirebilecektir (KIPLAS, 2020). Akill robotlar, insanlarla isbirligi icinde ¢ahsarak hizl ve yorulmak
bilmeyen yapilanyla igin kalitesi iyilestirir ve ¢alisanlar tehlikelerden uzaklastirir (EU-OSHA, 2021; Stacey vd.,
2018). Omegin, yiiksekte yapilan biriste gerceklestirilecek denetimde drone-kamera sisteminden yararlaniamak
yiksekten diisme riski en aza indirilebilmekte, elle kaldirma isinin otonom robotlarla yapilabilmesi igin
uygulamalaryayginlagsmaktadir (Uzun, 2019).

Kisisel Veri ve Proses Giivenlik Sistemi

Saglik kayitlar basta olmak iizere kisisel veri giivenligi ve diger 1SG verilerinin giivenligi giin gectikce Snem
kazanmakta, ISG alaninda da yeni gelismeleri giindeme getirmektedir (Uzun, 2019). Proses giivenligi sistemleri
ise, biiyiik endiistriyel kaza potansiyeli tagiyan islemlerde sapmanin giivenlik bariyerleri ile 6nlenmesi ve riskin
kontrol altina alinmasi ve yonetilmesi bakimindan 6nemlidir. Tehlikeli durumlar agisindan dnleyici tedbirler
saglayarak,basing ve debisensorleri ile proseslerin takibi yapilabilmektedir (KIPLAS, 2020).

Yenilik¢i ISG Yazilimlar:

Kuruluglar iiretim siireglerine uyumlu olarak “siire¢ giivenligini” saglamak ve ISG performanslarini artirmak
amaciyla yazihmlar gelistirmekte, Ozellikle proses giivenligi konusunda siire¢ takibi biiyiik verimlilik
saglamaktadir. Son yillarda dijital is izin sistemleri, dijital risk analizleri, makine ve ekipmanlarin takibi ile iISG
performanslarinin izlenebilmesi amaciyla gesitli yazilimlar gelistirilmistir. Ayrica ISG verilerinin islenebildigi ve
saklandig1 yazilimlar giin gectikce gelismektedir (Uzun, 2019). ISG yazihm sistemleri ile e-imza, saghk muayenesi
vb. gibi isler bilgisayar, telefon ve tabletler ile yapilabilmekte, bu sayede [SG profesyonelleri dijital ortamda evrak
takibi yapabilmektedir (Oztiirk, 2020).

e IBM Maximo yazilim

Al, 10T ve bulut teknolojileri ile entegre yazilim IBM Maximo Is Giivenligi Sistemi, Endiistri 4.0 ile uyumlu
sekilde, gelismis analitik analizler ile ¢esitli cihazlardan (IoT destekli giyilebilir cihazlar, cep telefonu gibi) ve
cevreden gelen sensorler sayesinde, verilere gercek zamanh erisim saglayarak tesis ve ¢alisanlar biitiinsel olarak
yonetilebilmekte; risk ve sorun yaratacak ihlaller, sensor tabanli tahmin ve izleme teknolojileriyle tespit edilerek
proaktif Onlemler alinabilmektedir. Bu sayede sistem, tehlikeleri tanimlayarak ortadan kaldirmay:
kolaylastirmaktadir (Ekmekgive Ekmekgi, 2020).

ISG 4.0 Teknolojilerinin Avantajlar1 ve Dezavantajlar

ISG 4.0 teknolojilerinin avantajlarininyanmdabazi dezavantajlarindan da bahsetmek gerekmektedir. Buna iliskin
olarak, yapilan literatiir incelemesi sonucunda 1SG 4.0 teknolojilerinin avantajlar ve dezavantajlart Tablo 1°de
verilmistir.
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Tablo 1. ISG 4.0 Teknolojilerinin Avantajlar1 ve Dezavantajlar

ISG 4.0 Avantajlan Dezavantajlan Kaynaklar
Bilesenleri
loT temelli Personel ve arag takibi ile olumsuz etkilesimi  Gizlilik ve giivenlik sorunu; hizmet  (Alan vd., 2018;
personel ve azalmasi, saha kontrolii/verimliligi artirmast, siirekliligi ve bitiinligi ile koti KIPLAS, 2020
arag takip Acil durumda kisi tespiti, uygunsuz durumlar1  yazilmlara karsi koruma ve erisim  Topaloglu ve
sistemleri belirleme ve 6nlem alinmasi, kontrolii. Sahin, 2021).
Arag takip sistemleri ile kurallara uygun arag
kullanimi ve siire, konum ve hiz takip imkanu.
Al destekli Taciz, siddet dahil risk maruziyetini azaltmasi, Insan iradesi disinda gerceklesen ve (EU-OSHA,2021;
giivenlik Yorgunluk, stres hakkinda erken uyart imkani,  inisiyatif =~ kullanilmas:  gereken =~ KIPLAS, 2020)
onlemleri Kisiye ozel gercek zamanli tavsiye saglamasi,  durumlarda 6liimlii kayiplara neden
Caligan davramigini etkilemesi, riski ve is olabilmesi.
kazasini azaltmasi, ISG denetimini
iyilestirmesi.
Tehlikeli Riski onlemesi, kigisel hatalar1 yok etmesi, Calisanlarin mental saglhigina zararh  (EU-OSHA,2019,
islerde robotik  cahsanlar1  tehlikeli gahsma ortammdan  etkisini olmasi (performans baskis1)  2021; KIPLAS,
kullanmu (kimyasal, biyolojik gibi) uzaklagtirmasi, is Insan etkilesimini azaltmasi1 ve 2020; Messenger
kazalarmi azaltmasi, daha saglikli ve kisa sosyallikten uzaklastirmasi. vd., 2017; Stacey
maruziyetlerde ~ gerceklesen  operasyonlar vd., 2018).
sunmasl.
Artirilmig Nitelikli ve etkin personel egitimi sunmast, Giivenilirliginin; bilgi kaynaklarmin ~ (KIPLAS, 2020;
gerceklik ISG’ye farkh bakis ve farkindalig1 artirmas, stirekliligine, bilgilerin kalitesine ve  Stacey vd., 2018).
uygulamalar1 Calisanlarda riske iligkin farkindalik artrmasi,  giincel olup olmasina bagh kalmasi.
Insan hatalarin1 azaltabilecek talimat icermesi.
Biiytik veri Kayitlarm dijital olarak siiresiz saklanmas1 ve Kontrolii ve gizliligini korumanm (KIPLAS, 2020;
analizi bu sayede siirekli iyilestirme, riski azaltmasi, zor olmasi. Ross, 2017;
Geriye doniik kaza veri analizi ve diger Topaloglu ve
tesislerle kargilastirabilme imkani sunmasi. Sahin, 2021).
Bulut biligim Donanmim  sorunu  olmamasi, yiksek  Veri yonetimi zorlugu, bulutlardaki  (Celik, 2019;
erigilebilirlik olanagi, esnek yapist sayesinde iletisim gibi zorluklarin ~ Topaloglu ve
bellek degisikligi gerektirmemesi. giivenilirligini  ve  verimliligini ~ Sahin, 2021).
azaltmasi.

Kisisel veri

Veri giivenligi yaklasmmyla; giivenli veri

Is giicii ihtiyac1 ve maliyet.

(KIPLAS, 2020).

giivenligi temini, veri sizintisini dnlemesi,
sistemleri Calisan, is ortaklarin memnuniyeti saglamasi.
Proses Insan hatasmi ortadan kaldirmasi,  riski - (KIPLAS,2020).
giivenligi minimize  etmesi, tesis/calisan  gilivenligi
sistemleri saglamast,
Risk azaltic1 ¢oziimler sunmasi.
Yenilik¢i ISG Raporlama, analiz etme, c¢alsanlarin tek Uzaktan erigime agik oldugu i¢in  (KIPLAS, 2020;

yazilimlari

yazilmda tutulmasi, zaman yonetimi, evrak
takibi,

Diizeltici ve oOnleyici faaliyet kontroli,
izlenebilirlik, dijital depolama ile erisim
kolayhgy,

Egitimde modiiller ile ulagilabilirligi artirmast,
Daha kolay ve hizli takip, veri/arsiv yonetimi,
stire¢ standardizasyonu, kolay veri paylagimu.

veri  gizliligi
yaganabilmesi.

agisindan  sorun

Oztiirk, 2020).

3.1. Giyilebilir Dijital is Saghgi ve Giivenligi Teknolojileri

Giyilebilir Cihazlar ve Akill Kisisel Koruyucu Donammlar (KKD)

Tehlikeli maddelere maruzkalinan islerde, robotik veya uzaktan kumandali iiniteler ile galisanlarin bu maddelere

maruziyeti

onlenebilirken,

calisanlarin yapmak zorunda oldugu

islerde

giyilebilir

teknolojilerden

faydalaniimaktadir. Omegin 10T ile, calisanlar gevrimici ve giyilebilir kablolararacihigiyla izlenmekte, bu sayede
saglik durumu ve performanslar siirekli olarak gozetim altinda bulunmaktadir. Hatta ¢alisanlarin riskli durumlara
yonelimleri halinde, beyin sinyallerinin tespiti yoluyla ara yiiz olusturularak tehlikeli durumlara diismeleri
onlenebilmekte (Stacey vd., 2018), olas1 bir is kazasi durumunda miidahale siiresi kisaltilabilmektedir. Sensérler
ile cahsanlarin ayakta durma/oturma gibi hareketleri ve psikolojik durumlar belirlenebilmektedir (Barata ve
Cunha,2019; Romerovd., 2018).
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KKD’lerin igine yerlestirilmis izleme cihazlari, tehlikelerin gercek zamanh izlenmesine olanak taniyarak zararh
maruziyetler hakkinda erken uyari saglamak igin kullanilabilmesinin yaninda, ¢alisanin davramsini olumlu yonde
etkileyerek saghgini ve giivenligini iyilestirmek i¢in, kisiye 6zgii gercek zamanl tavsiyeler sunabilmektedir (EU-
OSHA, 2019,2021; Stacey vd., 2018). KKD’lere yerlestirilen sensorler topladigi bilgileri veuyarnlarn,¢alisanlra
ve yetkililere iletmekte, olagan dis1 davranislar tespit edildiginde toplanan tiim veriler bulut aracihigiyla ilgili
birimlere bilgi vermektedir (Topaloglu ve Sahin, 2021). Bu bilgiler, kurumlarin potansiyel ISG sorunlarinin
ongoriilmesine yardimer olmak ve ISG miidahalelerinin gerekli oldugu yerleri belilemek amaciyl
kullanilabilmektedir (EU-OSHA, 2019, 2021; Stacey vd., 2018). ISG alaninda kullanilabilen bazi giyilebilir
cihazlar ve akilli KKD 6rnekleri Sekil 2°de gosterilmistir.

a) Bileklik

Akilli saatler, c¢aliganlarin saglik verilerini inceleyebilme olanaginin
yaninda, maruz kalabilecekleri titresim, 1s1 gibi etkenlerle birlikte stres
durumlarini 6lgerek dnlem alma imkani saglamaktadir. Bileklik ise kan
basinci, viicut sicakligi gibi fizyolojik anormallikleri tespit etmektedir.

b) GPS Cihazi

GPS cihazlar ile galisanlarin hareketleri izlenebilecek ve riskli alanlara
girmeleri 6nlenebilecektir. Uzun siire hareketiz kalan bir calisanin
tehlikede oldugu anlasilacaktir. Bu cihazlar herhangi bir techizatin (baret
gibi) icine takilabilir.

¢) RFID sensorii

‘-‘p ﬁﬁ”\f

d) Akilh KKD-Baret

Eldiven tizerinde yer alan RFID sensorii sayesinde anormal hareketler ve
fiziksel risk etmenleri algilanabilmektedir.

"; @ ’!‘@ - "\;'\ Baretteki kablosuz kamera ile ISG kurallarina uyulup uyulmadigs,
“ﬂ\ . © calisanlarin baret takip takmadig1 anlagilacak, ortamda gaz/is1 6lgtimleri
T @ nig yapilarak kritik seviyeyi asmas1 ve kepge/forklift gibi tehlikeli araglarin
cg a3 yaklagsmasi durumunda titresimli sensorler bildirim yapabilecektir.
v 3

Sekil 2. Giyilebilir Cihazlar ve Akilh Kisisel Koruyucu Donamm Ornekleri (Oztiirk, 2020; Topaloghu ve
Sahin, 2021; a)“RFID Céziimler, bt; b) “Wildcraft Enters Wearable”, bt; ¢) “RFID Uriinler, bt; d) “Tekno Akill
Baret”, bt).

Dis iskeletler

Viicut duruslarini ve hareketlerini gercek zamanh izlemek, elle tasima gorevlerini yerine getirerek kas sistemi
iizerindeki yiikii azaltmak ve ¢alisanlar desteklemek amaciyla viicuda takilan yardimer donammlardir. Fiziksel
engelli calisanlan desteklemek ve isten kaynaklanan kas/iskelet bozukluklarint dnlemek i¢in kullaniimaktadir.
Dijital olarak etkinlestirilmis d1s iskelet, ISG agisindan manuelislemleri yerine getirirken yaralanmalar azalta bilir,
operatdrlerin duruglarini iyilestirmelerine yardimci olabilir. Ayrica, dis iskeletler fiziksel ¢cabalarn azaltarak; is
yorgunlugunu azaltma ve iiretkenligini artirma potansiyeline sahiptir (EU-OSHA, 2019; Romerovd., 2018).

Bu gibi faydalarla kullanilmasina karsin digiskeletler, ISG agisindan yenitehlikelere yolacabilirler. Omegin, dis
iskeletlerin anzalanmasi durumunda, ¢alisanlar mahsur kalabilir veya yaralanabilirler (EU-OSHA, 2019; Stacey
vd., 2018). Dig iskelet kullaniminin fizyolojik, biyomekanik ve psikososyal olarak uzun siireli etkileri
bilinmemekte, bu nedenle kontrol hiyerarsisinde de oldugu tizere kisisel onlemler son ¢are olarak goriilmektedir
(EU-OSHA, 2019).
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3.2. Dijital is Saghg1ve Giivenligi Uygulamalarina Bagh Mevcut Riskler ve Ortaya Cikan Yeni Riskler

Dijitallesme, yenigoziimlerve yaklasimlar gerektiren beklenmedik tehlikeler ortaya gikarirken, bilinen tehlikeleri
de artirmaktadir (EU-OSHA, 2021; “Staying Safe: 10 Challenges of Digitalization”, 2020). Bu dogrultuda iSG
riskleri de degisecektir (EU-OSHA, 2019; Oztiirk, 2020; Tepe, 2021). Yeni teknolojilerle birlikte degisen yeni
cahsma bigimleri; glivenlik ve etik sorunlarn yani sira, izleme teknolojileri nedeniyle mahremiyet ihlali
diisiincesinden dolay1 stres ve endise kaynag olabilmektedir. 1SG riskleri agisindan dzellikle ruh saghgini
etkileyen performans baskisi, daha az sosyal etkilesim gibi faktorlerle birlikte, uzun siire mola vermeden ¢alismaya
bagh olarak kas-iskelet sistemi rahatsizliklar, kalp-damarhastaliklar gibi saghk sorunlarn ortaya ¢ikabilmektedir
(EU-OSHA, 2019,2021).BukapsamdaiSG4.0 teknolojileriyle degisen mevcut riskler ve ortaya ¢ikan yeniriskler

Tablo 2’de verilmistir.

Tablo 2. Dijital is Saghgi ve Giivenligi Uygulamalarina Bagh Mevcut Riskler ve Yeni Riskler

Mevcut Riskler

Yeni Riskler

Fiziksel Riskler

Gizlilik ve Giivenlik

Giiriilti, titresim ve 1g1n gibi fiziksel riskler c¢alisanlar
acisindan risk olarak varhgni koruyacaktir (Celik,
2019; Tepe, 2021). Bu kapsamdariskler (Oztiirk, 2020):

e Yeni teknolojiler internete  bagh
oldugundan; gizlilik, giivenlik ve islevsel
giivenlik bu yeni sistemin karsilagtig

e |oT gibi teknolojilerle  daha fazk zorluklardir (EU-OSHA, 2019, 2021;
elektromanyetik alan bulunmasi, Lopez vd., 2019).

e  Uzun siire ekrana bakma ve yapay aydinlatma
yapilanalanda ¢alisma ile gorme sorunlari.

Kimyasal Riskler Is Kazas

e Makine sayisimin artmasi sonucu toz Rehberlik/standart  eksikligi — nedeniyle  yeni

miktarinin artmasi (Celik, 2019). teknolojiler, yeni bir kaza tiirline yol agabilir
*Kimyasal risklerin  oldugu alanlarda robotlar (International Organization for Standardization

kullanilmaya basladiginda insanlar agisindan bu risk
faktérleri ortadan kalkacaktir (Oztiirk, 2020).

[1SQ], 2011; Murashov vd., 2016):
e Calisanlarin robotlar ile dogrudan temasy/

kullandiklar ekipmanlardan dolay1
yaralanma/kaza riski (EU-OSHA, 2019,
2021).

Biyolojik Riskler

Meslek Hastaliklar:

Yeni teknolojiler ile, mikroorganizmalardan etkilenme
orani diisecek ve bu riskler bertaraf edilebilecektir
(Celik, 2019; Oztiirk, 2020).

*Biyolojik riskler, diger risk faktorlerine gore daha az
Onemsenen bir konu gibi goriinse de kiiresel capta
etkiler yaratan Covid-19 hastaligi ile bu konunun 6nemi
anlasiimistir (Oztiirk, 2020).

Hareketsiz ¢alismaya (EU-OSHA, 2019, 2021) ve
teknoloji ile fazla vakit gegirmeye bagh olarak
ilerleyen zamanlarda meslek hastaligi olarak
nitelendirilebilecek hastaliklar (Oztiirk, 2020):

e obezite ve kalp rahatsizligi,

e uykubozukluklar,anksiyete,

e asosyallik ve dikkat eksikligi,

e teknolojibagimlilhig.

Ergonomik Riskler

Nitelikli Eleman Eksikligi

Esnek ¢alisma ve djjital teknolojiler sonucu kas-iskelet
sistemi rahatsizhklar daha yaygin hale gelebilecektir
(EU-OSHA, 2019):
e  Oturus bozuklugu gibi sorunlarin olusmasi
(Oztiirk, 2020).

e Teknolojiye asirt glivenin vasifsizlagma
riskine yol agabilmesi (EU-OSHA, 2021).

e Egitim verebilecek birinin bulunmamast
(Celik, 2019).

Psikososyal Riskler

Cevrimi¢i Calismaya Bagh Riskler

Diizensiz ¢aligma saatleri, is ve Ozel hayat arasindaki

dengesizlik ve glivencesiz calisma gibi psikososyal

riskler artig gosterecek (EU-OSHA, 2019; Celik, 2019),

is ve sosyal zaman kavramlan kansarak calisanlan

olumsuz etkileyecektir (Oztiirk, 2020). Bunlar

(Berastégui, 2021; EU-OSHA, 2021; Stacey vd., 2018):
e  Stres, tikenmislik, konsantrasyon bozuklugu,
e Memnuniyetsizlik, is-aile-yasam catismast,
e Bireysellesme, sosyalizolasyon, depresyon.

e Iglerin daha dar icerige boliinmesi, siirekli
performans  degerlendirmesi, istihdam
belirsizligi, gelir veis giivencesizligi, egitim
firsatlarinin olmamasi, hastalik maasi ve
tatil licreti belirsizligi gibi risklerin ortaya
¢ikmasi (EU-OSHA, 2019),

e Asin ekran siiresinin depresif belirtileri ve
internet bagimhihgmni artirmasi (Stacey vd.,
2018; Twenge vd., 2018).

Uzaktan yapilan calismalarda ISG profesyonellerine biiyiik gérevler diismekte, uzaktan ¢ahsan insanlarin daha sik
kontrol ve takibe ihtiya¢ duyulacag unutulmamahdir (Messenger vd., 2017). Ayrica degisen risk faktorlerine
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ilisgkin diizenlemelerinin giincellenmesi (Tepe, 2021), isverenin bu risk faktorlerini siirekli takip etmesi ve yeni
risklerin ortaya ¢ikmasina iliskin ¢éziimler aranmasi gerekmektedir (Oztiirk, 2020).

3.3. Dijital is Saghgive Giivenligi Uygulamalarimmn Is Yasami ve Calisanlar Uzerindeki Etkileri

Dijital teknolojiler ile, bir isi yapabilmek icin is alaninda bulunma zorunlulugu ortadan kalkmakta (Oztiirk, 2020),
esnek ¢alisma sekline gegilerek veriler dijitalplatformda arsivlenebilmekte ve mobililetisim kaynaklari her zaman
ulagihir olmaktadir. Bu bakimdan giinden giine serbest, mobil ve evden ¢aligma gibi uzaktan ve esnek ¢aligma
sekilleri benimsenmektedir (Altun, 2020). Bu dogrultuda, ofislerdeki c¢alisan kigi sayisi artig gosterecek,
dolayisiyla iskazalari ve meslek hastaliklari orani da artacaktir. Bu nedenle, bir igyeri niteliginde olan ofislerde de
is sagligi ve giivenligi 6nlemlerinin uygulanmasi gerecektir. Home office ¢alisan sayisinin artmast ise, ¢alisanlann
evlerinde ne tiir ISG tedbirleri almasi gerektigi tartigmasini giindeme getirebilecektir (Celik, 2019).

3.3.1. Dijital isG Uygulamalarimin Calisanlar Uzerindeki Etkileri
e  Olumlu Etkileri

Dijital ISG teknolojileri ile calisanlarin izlenmesi, olasi kazalarin niine gecilmesi konusunda énemlibir gelisme
olarak goriilmektedir. Ornegin artinlmis gergeklik uygulamalar ile, calisanlarin tehlikelive riskli durumlara iliskin
neler yapmasi gerektigine dair bilgi ve deneyim kazanmasi saglanabilmekte, biiyiik veri ve 10T gibi teknolojilerle,
bilgilerin hizl bir sekilde analiz edilmesiyle ¢ahsanlar agisindan birgok olasi risk ve hastalik dnlenebilmektedir
(Ekmekgi ve Ekmekgi, 2020). Bununla birlikte, manuel yapilmasi gereken islerde robotlar ve dis iskeletlerin
kullanilmasiyla, 6zellikle yash ve engelli calisanlar fazla efor sarf etmeden ehil olduklar igleri yapmaya devam
edebileceklerdir. Ayrica, telekonferans gibi yollarla calisanlarin maruz kalabilecegitrafik kazalar gibi durumlann
yanisira, hareketsiz yasamdan kaynaklanan hastaliklar da 6nlenebilecektir (Stacey vd., 2018).

e  Olumsuz Etkileri

Yeni teknolojik degisimin hizina bagh olarak, ¢alisanlarin hizh bir sekilde 6grenmesi ve siirekli 6grenmesi
gerekmektedir. Calisanlarin,teknolojiyinasilkullanacaklarini bilmeye ihtiya¢ duymasmin yani sira, yenig¢ahsma
yontemleri i¢in ilgili becerilere sahip olmalart gerekecektir. Degisen is modelleri ve isin dogasi, is¢gilerin kendi
dgrenme ve egitim ihtiyaclar igin daha fazla sorumluluk almalar gerektigi anlamina gelebilir. Ozellikle, akilh
robotlar siirekli 6grendigi i¢in ¢ahsanlar, robotlarin ¢gahsma hizina ve calisma diizeyine ayak uydurmak zorunda
hissedip yiiksek diizeyde performans baskis altina girebilir. Bununla birlikte, yapay zeka destekli dijital izleme
teknolojileri ile yaygin izleme, 6zellikle stres ve giivensizlik duygusuna yolacarak ¢alisanlarin ruh sagligi tizerinde
olumsuz bir etki yaratabilir (EU-OSHA, 2019,2021; Stacey vd.,2018). Ayrica, elle tasima islerinde robotlara veya
dis iskeletlere asin giivenmek, cahsanlarin fiziksel zindeligi lizerinde azalmaya sebep olarak kas, kemik veya
eklem kaybuiyla sonuglanabilir (Stacey vd., 2018).

Ek olarak, ekran basinda uzun siiren ¢alismalarn birtakim meslek hastaliklarina neden olacag diisiiniilmekte,
Ozellikle géz organi lizerinde etkisi olacag belirtiimektedir (Tablo 2). Bununla birlikte teknolojiile ¢agimizmn
hastaligi da denen stres gibi ruhsal hastahklar yayginlasacaktir (Oztiirk, 2020). Avrupa Yasam ve Calisma
Kosullarin1 Iyilestirme Vakfi ve Uluslararasi Calisma Orgiitii’niin 2017 yih arastirmasina gére, uzaktan
calisanlarda olumsuz stres seviyesinin yani sira, serbest zaman ve ¢alisma zamanlari arasinda bulaniklasma oldugu
belirtilmektedir (Messenger vd., 2017).

3.4. Dijitallesme ve is Sagh1ve Giivenligi Oniindeki Zorluklar ve Coziim Onerileri

Dijital teknolojiler, biiyiik 6lgiide yenilikler sunmasinin yaninda, yeni siireglerle birlikte islerin igerigi
degiseceginden yeni zorluklar1 da beraberinde getirmektedir (EU-OSHA, 2021; “Staying Safe: 10 Challenges of
Digitalization™, 2020). Bu kapsamda, literatiir incelemesi sonucunda is saghg ve giivenligi i¢in dijitallesmenin
oniindekizorluklar su sekilde siralanabilir (EU-OSHA, 2021; Stacey vd., 2018; “Staying Safe: 10 Challenges of
Digitalization™, 2020):

Diizenlemelerin yetersiz olmasi: Teknoloji giderek daha karmasik hale gelirken, robotik gibi teknolojilerin
isyerine giivenli entegrasyonuna iligkin ¢ok az sayida devlet politikast mevcuttur.

Yeni ¢alisma yontemleri ile is yasaminda yer ve zaman kisitlamalarimin ortadan kalkmasi: 7/24 esnek
calisma yayglnle}stlkga; cahisanlar daha dagimik ve cesitli hale gelerek ISG denetimlerini ve diizenlemelerini
zorlastiracaktir. Isverenler, ¢calisanlan etkileyen faktorler tizerinde giderek daha az kontrol ve etkiye sahip
olacaktir.

Yoneticilerin sorunlardan habersiz olmasi ve yetersiz risk degerlendirmesi: Yenirisk olusturan durumlaryeni
cozlimler gerektirecektir. Dijital teknoloji ve calisma siireglerinin etkisi dGnemsenmedik¢e, eski yontemlerin yeni
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siireclere uygulanmasi zorluklar ¢ikarabilir. Omegin, eski teknoloji i¢in tasarlanan altyapi, yeni teknoloji icin
uygun olmayabilir ve bu da dngdriilmeyen riskler ortaya ¢ikabilir.

Modern teknolojiyle birlikte asir1 yiikleme ve artan zihinsel zorlanma: 7/24 ulasilabilir olma baskisiyla, is
stireclerinin yogunlagmasi, yoneticilerin ve misterilerin degisen beklentileri, fazla mesai, belirsizlikler ve yapay
zeka veya bagimsiz calisan makineler galisanlarda strese neden olabilir ve katilimi engelleyebilir.

Sirket ici isbirligi sorunlar1 ve sorumluluklarin belirsizligi: Dijitallesme konusundaki stratejilerin belirsiz
olmasi, ¢alisanlara net bir sekilde anlatilmamasi, yeni siireglerin ¢iktilari, hatalan veya sonuglan ile
sorumluluklarin agikga tanimlanmamasi (ISG'den sorumlu olacak kisilerin belirsizligi gibi) sirket i¢inde zorluklar
yaratabilir.

Seffaflik ve netlik eksikligiile yetersiz veri korumasi: Yeni ¢calisma modelleri ve is siireclerine iligkin seffa fik
ve netlik konusunda eksiklikler ortaya ¢ikabilir, verilerin artmasi; veri korumasinda ve giivenlikte bosluklara yol
acabilir.

ISG’den sorumlu olan kisiler, yasanan gelismelere paralel olarak teknolojiye ayak uydurmak zorundadir. flerleyen
yillarda igveren ile galisan birbirlerini hig gdoremeyecekler, dolayisiyla ISG hizmetleri de uzaktan yapilacaktir. Bu
durumda, siber saldin konusu ISG’yi olumsuz bir sekilde etkileyecektir. Ilerleyen doénemlerde 1SG
profesyonellerine siber giivenlik uzmaninin katilacag diisiiniilmekle birlikte, teknoloji alaninda calisma yapan
veya teknolojikullanan sirketlerin artik siber glivenlik uzmanai istihdam ettigive bu alanda biiylik yatirimlaryaptid
goriilmektedir (Oztiirk, 2020).

Siber Giivenlik Uzmam

Giivenligin tehlikeye girdigi durumlarda, bilgisayar korsanlarinin kontrolii ele gegirme potansiyeline karsi, is
stirecleri ve cihazlarn internet {izerinden kontrol edilmesi ve birbirleriyle iletisim kurmasi (GPS teknolojisi, 1oT
sistemleri, kablosuz aglar, merkezi veritabanlari vb.) agisindan siber giivenlik konusu 6nemli tagimaktadir (Stacey
vd., 2018). Bu dogrultuda siber giivenlik uzmani, ¢alistigi isletmenin elektronik bilgi sistemlerini hem dis diinya
saldirlarindan hem de sirket i¢i saldirilardan korumak amaciyla egitim gérmiis kisidir. Siber giivenlik uzmanlan,
sirket ici is glivenligini saglamada ISGuzmaniile koordine bir sekilde ¢alisacaktr (Oztiirk, 2020).

3.4.1. Dijitallesme ve is Saghgive Giivenligi Zorluklar: icin Céziim Onerileri

Dijitallesmenin beraberinde getirdigi 1SG zorluklarini azaltmaya yardime1 olabilecek ¢éziim onerileri su sekildedir
(EU-OSHA, 2019; “StayingSafe: 10 Challenges of Digitalization”, 2020):

e Dijitallesme, dogru yonetim ve davranig kurallar igin etik bir gerceve; net sinirlar, seffaf siiregler,
yonetilebilir bir ig yiiki, iyi iletisim, giivenilir bilgi ve geri bildirim konularina iligkin ayarlamalar
yapilmali,

e Yeni sistemler ve yeni ¢ahsma yontemlerine iliskin ISG yiikiimliiliiklerini ve sorumluluklarim
netlestirmek i¢in diizenleyici bir ¢ergeve; sorumluluklar yeniden tanimlanmali ve agikca belirtiimeli,

e Calsanlar i¢in egitim; ¢ahsanlarin ihtiya¢ duyduklan sekilde yeterliik ve yaraticihiklanm
gelistirebilmeleri  i¢in ¢ift tarafh bilgi ve deneyim ahgverisi yapilmal, iletisim ve geri bildirim
uygulamalari ayarlanmal,

e Dijital is diinyasinda tiim calisanlara etkili ISG hizmetlerinin saglanmasi; ISG siiregleri; giinliik calisma,
is paylasimi veya serbest calisma gibi yeni ig tiirlerinin icerdigi 6zellikler hesaba katilarak diizenlenmeli,

e Calisanlanin dijitallesme stratejisi tasarimi ve uygulamasinakatilimi; galisanlara kendikararlarini verme
ve fikirlerini takip etme 6zgiirligl verilmeli, kaynaklarkullanilabilir kilinmah,

o Insan faktérii ve cahsan merkezli tasarimi birlestiren giiclii ‘tasarim yoluyla &nleme’ yaklagmi
benimsenmeli,

e  Tiim faktorler ve bunlarin nasiletkilesime girdigi hesaba katilarak kapsaml risk degerlendirmesi; Siiregler
degerlendirilmeli, ¢alisma kosullarina dikkatartinlmali, 6zel verilere 6nem gosterilmeli,

o Onceki bilgi ve siireclerin yeniden diisiiniilmesi ve yeniden sekillendirilmesi icin farkindalk artirilmak;
yeniyaklasimlar gelistirilmeli, siirece herkes dahil edilerek is giivenligi bilinci gliglendirilmeli.

Mevcut giincel teknolojilerin ISG uygulamalarina kazandmilmas: amaciyla, miihendisler, BT uzmanlan,
psikologlar, ergonomistler, sosyal ve mesleki bilimciler, tip pratisyenleri ve tasarimcilardan olusan bir ekibin
uzmanhgniigeren ¢ok disiplinli bir yaklagim benimsenmeli (Polak-Sopinska vd.,2020), akademisyenler, endiistri,
sosyal ortaklar ve hiikiimetler arasinda isbirligi yapilma hdir (EU-OSHA, 2019). Bu kapsamda, dijitallesmenin
sundugu firsatlar en {ist diizeye ¢ikararak ve dijital calisma alanlarinda herkes i¢in daha saglikh ve giivenli
isyerleri amaglayan EU-OSHA, 2016’dan bu yana ISG ve dijitallesme konusunda kapsaml ¢ahsmalar
yliritmektedir (EU-OSHA, 2019,2021).
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4. Tartisma ve Sonug¢

Kiiresel gapta etkisinihissettigimiz Covid-19 pandemisibirgok 6nceligi degistirmis, dijitallesme en ¢ok konusulan
konulardan biri olmustur. Ozellikle Endiistri 4.0 ile birlikte adini1 duyuran dijitalteknolojiler, is sagh ve giivenligi
alaninda yenikullanilmaya baslanmistir. Dijitallesmenin is sagligi ve giivenligine entegrasyonuile firsatlarin yam
stra, zorluklarla karsilasilacag agikca goriilmektedir. Bu baglamda, plansiz olarak ISG uygulamalarina gegisin
miimkiin olmadif1, ancak dogru ve etkili bir yaklasimla dijital is saghg: ve giivenligi siireclerinin olumlu yonde
etki gosterecegi diisiiniilmektedir. Nitekim, dijitalISG uygulamalarinm beraberinde getirdigi risklere ve zorluklara
iliskin olumsuz etkilerden korunmak ve gerekli altyapiyi olusturmak adina istenilen amaca ulagmak, uzun
donemde gerceklesecek gibi gozitkmektedir.

Diger yandan, yeni teknolojilerle birlikte ¢alisanlarin giivensiz davraniglarindan kaynaklanan; dikkatsizlik ve
yorgunluk gibi kisisel tehlikelerin yanisira giivensiz durumlar da ortadan kalkacak, bu sayede risklerin minimize
edilmesiyle is kazalar yiiksek oranda azalacaktir. Bu nedenle, hem isletmelerin giivenligi hem de ¢alisanlann
saghig agisindan etkili is saghg ve glivenligi teknolojileri i¢in; tiim faktdrler hesaba katilarak dijital caga uygun
yeni yaklagimlar ve yeni siireglerin gelistirilmesi, ¢alisanlar iizerindeki olumsuz etkilerinden dolay1 yeni
teknolojilerin calisan merkezli tasarlanmasi gerektigi sonucuna varilmistir.
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