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0oz

Teknoloji diinyasinda yasanan hizli ilerlemenin ceza muhakemesi alanindaki en géze carpan sonuglarindan biri, sucun
ispatinda dijital delillerden yararlanilmasidir. isinde bulundugumuz bilgi caginda teknoloji diinyasinda ortaya gikan bas
donduriict gelismeler, hayatin her alaninda degisiklige neden oldugu gibi hukuk alaninda da etkilerini géstermistir.
Oncelikle sug isleme tarzlar degismis ve suc dijital ortama tasinmistir. Teknoloji alaninda yasanan bu déniisim
karsisinda, dijital deliller adeta yeni bir diinyanin kapilarini agarak ceza muhakemesi alaninda klasik deliller gibi
kullanilmaya baslanmistir. Bilisim teknolojilerinin sundugu imkanlar kullanilarak islenen suclarin her gecen giin artmasi
karsisinda gerek maddi gercegin ortaya cikariimasi gerekse suglulukla miicadele kapsaminda, bilimsel esaslara uygun
olarak elde edilmis dijital delillerden istifade edilmesi kaginilmaz hale gelmistir. Bu makalede de dijital delilleri elde
edebilmek amaciyla bilgisayarlarda, bilgisayar programlarinda ve kuttiklerinde arama, kopyalama ve elkoyma tedbiri
inceleme konusu yapilmistir.

Anahtar Kelimeler: Dijital delil, bilgisayarlarda arama, bilgisayarlarda elkoyma

ABSTRACT

The rapid progress and stunning developments experienced in the technological world very directly impact all areas
of life, including the field of law. One of the most striking impacts in the field of criminal procedures is how criminal
acts transfer to the digital world and how digital evidence can be used as proof of these crimes. In the face of this
transformation, digital evidence has opened the doors to a new world and started being used just like classical evidence
in the field of criminal procedural law. With the increase in the number of crimes committed by using the opportunities
offered by information technologies, using digital evidence that has been obtained within the scope of scientific
principles has become inevitable for both revealing the truth and capturing criminals. This article deals with the issues
of searching, copying, and seizing the digital evidence that is present in computers, computer programs and files.
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EXTENDED ABSTRACT

In criminal procedural law, anything can be considered evidence provided it
possesses characteristics pertaining to crime. As regards the principle of having free
access to all evidence, no difference exists between digital and physical evidence.
Also, due to the hierarchy of evidence being invalid with regard to criminal procedure,
making a distinction between which evidence is important/strong or unimportant/weak
is not possible. As a result of the tremendous developments in the field of technology
also having increased the number of crimes committed regarding information systems,
the need for digital evidence has gained increasingly greater importance, as well as
its use as a means of proof. However, because the use of evidence obtaining measures
such as the search, copy or seize of digital data belonging to individuals constitutes
an infringement of many legal values, legislators have also regulated legal measures
and bound these to strict conditions.

The measure on searching, copying, and seizing evidences from information systems
in relation to crimes committed with use of digital technologies is listed in Criminal
Procedure Code (Law No. 5271) and constitutes a special instance of the search and
seizure protection measures. Article 134 of this Criminal Procedure Code covers the

procedures regarding the gathering of data stored on information systems.

The topics of this study are the matters of the search, copy and seizure of digital
evidence from information systems, and these matters are measures that can be applied
to all criminal areas. Legislators have not limited the scope of crime in terms of the
application of these measures. In this context, the relevant measures can be applied to
all investigations that require the collection of digital evidence, whether for classical
or cyber crimes.

In order to make a decision regarding the measures regulated in Article 134 of the
Criminal Procedure Code, the conditions stipulated in the law must be fulfilled. These
conditions are: the presence of strong grounds of suspicion based on concrete evidence
and the absence of the possibility of obtaining evidence any other way. Evidence
obtained after search, copy and seizure procedures have been made that do not adhere
to these legal conditions should also be noted as being unusable as criminal evidence
due to being outside the confines of the law. In addition, obtaining digital evidence in
accordance with the technical requirements is also extremely important. Obtained
evidence must be submitted to the judicial authorities intact and in full. Otherwise,
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even if this evidence had been collected by field experts, it is neither acceptable as

lawful evidence nor will it be taken as a basis for judgment.

Article 134 of the Criminal Procedure Code should be amended in accordance with
the requirements of the age in the face of the rapidly developing and changing digital
technologies. This regulation should also safeguard suspects’ fundamental human
rights and freedoms. In addition, the changes should occur rapidly and be sufficient
to put an end to all the discussions regarding the doctrine. Due to digital evidence
being among the most important evidence of the current day, guarantees should be
introduced to ensure that this type of evidence is collected in accordance with the
technical requirements and evaluated within the scope of scientific principles.

In summary, this paper aims to analyze the processes related to detecting and
evaluating digital evidence within the framework of the general principles of criminal
procedural law. In this context, the paper examines the search, copy and seizure
measures regarding the information systems covered in Article 134 of the Criminal
Procedure Code and provides explanations with respect to computers, computer
programs and digital files as listed in Article 134. The paper additionally discusses the
legal nature of the measures, their conditions and the way they are applied within the
framework of discussions regarding the doctrine, the problems experienced in practice
and the judicial decisions.
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Giris

Glinlimiizde teknolojik gelismelerin hi¢ olmadigi kadar ivme kazanmasiyla birlikte,
glinliik hayattaki pek cok kisisel ve ekonomik faaliyet sanal ortama taginmistir.
Teknolojik ilerlemeler, bilgisayari hayatimizin bir pargasi haline getirirken, bu sistemi
kullanan kisiler, teknoloji alaninda yasanan bu gelismelerden yararlanarak sug
isleyebilmekte veya isledikleri suglara iliskin iz ve eserleri bu cihazlarda
saklayabilmektedir'. Teknolojik gelismelere kayitsiz kalamayan ceza yargilamasi da
bu gelismelere paralel olarak sug tiplerinin degismesi, iletisim araglarinin siklikla
kullanilmas1 ve yazil1 belgelerin yerini dijital belgelere birakmasiyla birlikte, ceza
yargilamasinin temel amaglarindan biri olan maddi ger¢egin ortaya ¢ikarilmasi amaciyla
dijital delilleri elde etmek, incelemek ve hangi sartlarda delil olarak degerlendirilecegini
belirlemek durumundadir®. Dolayisiyla bilisim sistemlerine karsi ya da bilisim sistemleri
kullanilmak suretiyle bir sug islendigi takdirde s6z konusu sistem iizerinde inceleme
yapilmasi 6nem arz etmektedir’. Klasik suglara iliskin delillerin bilisim sistemlerinde
saklandig1 hallerde de sistem iizerinde inceleme yapilmasi son derece onemlidir.
Ornegin cinsel suglar, cocugun cinsel istismari, dolandiricilik, uyusturucu veya uyaric
madde ticareti dahil olmak iizere ¢ok cesitli sug tiplerine iligskin sorusturmalarda,
bilisim sistemlerinde delil arastirmasi yapilmak suretiyle dijital delillerden
faydalamilmaktadir®.

Dijital delillerin ceza muhakemesinde ¢ok genis bir yer tutmaya baglamasinin nedenlerini
ele alacak olursak, oncelikle sug, toplumun her kesiminde biligim sistemlerinin siklikla
kullaniltyor olmasinin dogal bir sonucu olarak, bu alanda varlik géstermeye baslamistir.
Toplumdaki bu doniisiimle birlikte, sugun ispatinda kullanilacak deliller de sugun
yogunlastig1 yerde, yani bilisim sistemlerinde aranmaya baglanmigtir. Esasen hem sug

1 Yusuf Yasar ve Ismail Dursun, “Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitiklerinde Arama,
Kopyalama ve Elkoyma Koruma Tedbiri” (2013) 19 (2) Marmara Universitesi Hukuk Fakiiltesi Hukuk
Arastirmalar1 Dergisi 4.

2 Osman Yasar ve Cengiz Otaci, Yeni I¢tihatlarla Uygulamali ve Yorumlu Ceza Muhakemesi Kanunu 1. Cilt
(10. Baski, Segkin Yayincilik, 2022) 1105; Muharrem Ozen ve Giirkan Ozocak, “Adli Bilisim, Elektronik
Deliller ve Bilgisayarlarda Arama ve El Koyma Tedbirinin Hukuki Rejimi (CMK M. 134)” (2015) (1)
Ankara Barosu Dergisi 44.

3 Murat Volkan Diilger, Biligim Suclari ve Internet Iletisim Hukuku (9. Baski, Seckin Yaymecilik, 2022) 596.
Eoghan Casey, Digital Evidence and Computer Crime: Forensic Science, Computers and the Internet (3rd
Edition, Academic Press, 2011) 6; Ayrica bkz. Osman Gazi Unal, Bilgisayarlarda Bilgisayar Programlarinda
ve Kiitiiklerinde Arama Kopyalama ve Elkoyma (Gazi Universitesi Sosyal Bilimler Enstitiisti, Yayimlanmamis
Yiiksek Lisans Tezi, 2011) 82.
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hem de sugun yogunlastig1 yerde aranmasi gereken deliller dijitallesmistir’. Oyle ki,
bir zamanlar yalnizca bilisim suglari kategorisinde kullanilan dijital deliller, artik her
suc kategorisinde siklikla kullanilan bir delil haline gelmistir. Ornegin ¢ocuk
pornografisine iliskin suglarda, dijital delillerin kullanilmadig1 bir davaya rastlamak
neredeyse imkansizdir®. Su halde, Ceza Muhakemesi Kanunu’nun 134. maddesinde
ongoriilen “Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama,
kopyalama ve elkoyma” koruma tedbiri, yalnizca bilisim suglarinda degil, diger sug
tiplerinde de uygulanabilen bir tedbirdir. Diger bir ifadeyle hem bilisim sug¢larinin hem
de geleneksel suglarin aydinlatilmasinda dijital delillerden yararlanilmaktadir.

Belirtmek gerekir ki, teknolojinin gelismesiyle birlikte bilgisayarlar, 6zellikle is
diinyasinda oldukga genis bir yer tutmaya baslamustir. Oyle ki, islerini yalmzca
bilgisayarlarla yiirtiten bir sirketin bilgisayarlarinda arama yapilmasi ve bu cihazlara
elkonulmasi halinde, bu sirket is yapamaz hale gelecektir. Bu nedenle, basta 6zel hayat
ve miilkiyet gibi pek ¢ok temel hak ve 6zgiirliige miidahale eden bdyle bir tedbirin
Anayasa’nin “Temel hak ve hiirriyetlerin sinirlanmasi” kenar baglikli 13. maddesi
uyarinca bir kanun normuna dayanmasi gerekmektedir’.

Nitekim kanun koyucu da 6zel hayat, ticari ve bilimsel sirlar ve miilkiyet de dahil olmak
iizere pek ¢ok hukuki degere tecaviiz olusturmasi nedeniyle agir sonuglar doguran bu
tedbiri ayrica diizenleme ihtiyact duymustur®. Hemen belirtmek gerekir ki, Ceza
Muhakemesi Kanunu’ndan 6nceki donemde, su¢ sorusturmasinda gercek veya tiizel
kisilerin igyeri veya konutlarindaki bilgisayarlara fiziki olarak elkonulmaktaydi. Ancak
bu uygulama hem kisi ve kuruluslarin ticari faaliyetlerini agir bir sekilde sekteye
ugratmakta hem de yapilacak incelemenin giivenilirligi bakimidan biiyiik kuskular
dogurmaktaydi. Zira CMUK ’ta CMK m. 134 hiikkmiinde diizenlenen bilisim sistemlerinde
veri arama, kopyalama ve elkoymaya iligkin bir diizenlemeye yer verilmediginden,

5 Olgun Degirmenci, “Adli Bilisimde Onceliklendirme (Triyaj) Yonteminin Ceza Muhakemesi Acisindan
Degerlendirilmesi” (2020) 2 (1) Bilisim Hukuku Dergisi 56; John E. D. Larkin, “Compelled Production of
Encrypted Data” (2012) 14 (2) Vanderbilt Journal of Entertainment & Technology Law 254; Ayni yonde
bkz. Ozge Apis, “Bilisim Sistemine Girme Sugu Bakimindan Bilgisayarlarda, Bilgisayar Programlarinda
ve Kiitiiklerinde Arama Kopyalama Elkoyma Koruma Tedbiri” (2018) (37) Yasama Dergisi 69.

6  “Digital Evidence in the Courtroom: A Guide for Law Enforcement and Prosecutors”, National Institue Of
Justice <https://www.ojp.gov/pdffiles1/nij/211314.pdf> Erisim Tarihi 4 Nisan 2022.

7  Diilger (n 3) 596.

8  Nur Centel ve Hamide Zafer, Ceza Muhakemesi Hukuku (14. Baski, Beta, 2017) 448; Ornegin bilisim
sistemlerinin iglem hizlarinda ve bilgi depolama kapasitelerinde yasanan gelisim neticesinde, 6zel hayatin
neredeyse tamamui bilisim sistemlerine kaydedilmekte ve dolayisiyla bu sistemlere herhangi bir miidahale

halinde 6zel hayata miidahale s6z konusu olmaktadir. Bkz. Olgun Degirmenci, Ceza Muhakemesinde Sayisal
(Dijital) Delil (Seckin Yayincilik, 2014) 21.
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biligim sistemlerinde veri aramaya yonelik olarak genel arama ve elkoyma hiikiimlerinden
istifade edilmekteydi. Ancak dijital verilerin kendilerine has niteliklerinden dolay1, genel
arama ve elkoyma tedbirleriyle verilerden anlasilabilir bir sekilde delil elde edilmesi her
zaman miimkiin olmuyordu. Iiste CMK m.134 hiikmiinde yer alan 6zel diizenlemeye
ihtiya¢ duyulmasinin sebeplerinden biri de bilisim sistemlerinde veri arama ve verilere

elkoyma yoniinden, genel arama ve elkoyma hiikiimlerinin yetersiz kalmasiydr®.

Yukarida agiklanan nedenlerle, 5271 sayili Ceza Muhakemesi Kanunu’nun 134.
maddesinde “Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama,
kopyalama ve elkoyma " kenar baglikli diizenlemeye yer verilmistir. Boylece bilgisayar,
bilgisayar programlar ile bilgisayar kiitiiklerinde arama yapilmasina, bilgisayar
kayitlarindan kopya ¢ikarilmasina ve bu kayitlarin ¢oziilerek metin haline getirilmesine
iliskin hiikiimler genel bir kanunda ilk kez dngdriilmiistiir. Diger bir ifadeyle, CMK’nin
134. maddesinde yer alan bu diizenlemeyle, islenen suglarin aydinlatilmasi amaciyla
bilisim sistemlerinde depolanan veriler iizerinde koruma tedbirlerinin uygulanmasi
yasal bir zemine kavusturulmustur'®. Bu yo6niiyle hiikmiin, ceza muhakemesinde
kullanilacak olan dijital (sayisal)!' delillerin, bilisim sistemlerinde arastirilmasi
faaliyetine iligkin bir diizenleme oldugunu soyleyebiliriz'2.

Ote yandan 10 Kasim 2010 tarihinde Tiirkiye tarafindan imzalanan Avrupa Konseyi
Siber Sug¢ Sozlesmesi de 22.04.2014 tarihli ve 6533 say1li Kanun’la onaylanarak “Sanal
Ortamda Islenen Suglar Sézlesmesi” adi ile 02.05.2014 tarihinde yiiriirliige girmistir.
Iste CMK’nin 134. maddesi de Anayasa’nm 90. maddesi geregince i¢ hukukumuzun
bir pargasi olarak kabul edilen Avrupa Konseyi Siber Su¢ S6zlesmesi’nin “Saklanan
bilgisayar verilerinin aranmasi ve bunlara el konulmasi” baslikli 19. maddesinin i¢
hukukumuzdaki halidir.

9 Unal (n 4) 84-85.

10 Olgun Degirmenci, “Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitiiklerinde Arama, Kopyalama ve
Elkoyma Koruma Tedbirinde (CMK m.134), 7145 Sayili Kanunla Yapilan Degisikliklerin Degerlendirilmesi”
(2018) 13 (146) Terazi Hukuk Dergisi 146; Adli ve Onleme Aramalar1 Y6netmeligi’nin 17. maddesinin
kenar bashig1 da “Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve elkoyma”™
seklinde diizenlenmistir. Goriildiigi tizere, 5271 sayili CMK’nin 134. maddesinin kenar basligi, Y 6netmelikte
de aynen tekrar edilmistir. CMK m. 134 hiikmiiniin kanunlasma siireci ve giiniimiize kadar maddede yapilan
degisiklikler i¢in bkz. Degirmenci (n 10) 146 vd.

11  Dijital kavrami sozlikte “sayisal” olarak tanimlanmaktadir. Bkz. Giincel Tiirkge Sozliik, Tiirk Dil Kurumu
< https://sozluk.gov.tr> Erisim Tarihi 14 Agustos 2022; Bilisim sistemlerinden elde edilen deliller, dijital
(sayisal) delil veya elektronik delil olarak adlandirilabilmektedir. Bkz. asa. I, A; Calisma boyunca dijital
delil kavram tercih edilecektir.

12 Cumhur Sahin, “Ceza Muhakemesinde Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitiiklerinde Arama,
Kopyalama ve Elkoyma” (2019) 1 (2) Yasar Hukuk Dergisi 271.
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Giiniimiizde iletisim, dijital verilerin iletimi yontemiyle ve yalnizca sesli olarak degil;
gorsel ya da yazili metinlerin anlik paylasimi yoluyla da gerceklestirilmektedir. Iste
bu nedenle, bilisim sistemleri lizerinde yer alan duragan, bir diger ifadeyle depolanmis
veriler igin CMK m. 134 hiikmii uygulanirken; akis halindeki, yani iletisim esnasindaki
veriler i¢cin CMK’nin “Telekomiinikasyon Yoluyla Yapilan Iletisimin Denetlenmesi”
baslikl1 Besinci Boliimii’nde diizenlenen “Iletisimin tespiti, dinlenmesi ve kayda
alimmast” baglikli 135. maddesi uygulanmalidir’. Calismamizda 6ncelikle CMK
m.134 kapsaminda duragan veriler ele alinacak olup, oldukga sinirli bir sekilde akis
halindeki verilere de temas edilecektir.

I. Dijital Deliller ve Dijital Delillere iliskin Temel Kavramlar
A. Dijital Deliller

Ceza muhakemesinde delil serbestisi esas olup, belli delillerle belli olgularin ispati
zorunlu degildir. Zira delillerin sinirlandirilmasi halinde, ceza muhakemesi islemez
hale gelecektir. Delil serbestisinin bir sonucu olarak, bir hususun er tiirlii delille ispati
miimkiindiir. Ayrica ceza muhakemesinde ispat giicii yoniinden deliller arasinda bir
derecelendirme yapilmasi da s6z konusu degildir. Bu nedenle, tiim deliller ispat giicii
bakimindan ayni degere sahiptir'*. Buradan anlagilmasi gereken husus, ceza
muhakemesinde diger hukuk dallarindan farkli olarak, delil 6zelliklerini tagimak
kaydiyla her seyin delil olabilecegidir. Ispat araglar1 ve bu ispat araglarinin elde edilme
yontemleri kanunen smirlandirilmamistir’®. Bu baglamda dijital deliller ile fiziksel
deliller arasinda delilin degeri bakimindan bir ayrim yapilmasi s6z konusu olmadigindan'®,

13 Diilger (n 3) 597; Burcu Baytemir Kontaci ve digerleri (Editér: Cumhur Sahin ve Neslihan Goktiirk), Ceza
Muhakemesi Hukuku, (Segkin Yaymcilik, 2018) 150; Ali Parlar ve Ahmet Cetin, Ceza Muhakemesinde
Sorusturma Evresi ve Uygulamasi (Aristo Yaymevi, 2017) 434; CMK’nin 135. maddesinin uygulanmasina
iliskin ayrintili agiklamalar igin bkz. Seydi Kaymaz, Ceza Muhakemesinde Telekomiinikasyon Yoluyla
Yapilan Iletisimin Denetlenmesi (4. Bask1, Seckin Yaymecilik, 2015) 25 vd.; Cumhur Sahin, “Telekomiinikasyon
Yoluyla iletisimin Denetlenmesi” (2017) XI (1-2) Gazi Universitesi Hukuk Fakiiltesi Dergisi 1097 vd.;
Kisinin 6zel hayatinin ve bireysel haberlesmenin bir muhakeme tedbiri olarak denetlenmesine iliskin olarak
ayrica bkz. Adem Soziier, “Tirkiye’de ve Karsilastirmali Hukukta Telefon, Teleks, Faks ve Benzeri Araglarla
Yapilan Ozel Haberlesmenin Bir Ceza Yargilamas: Onlemi Olarak Denetlenmesi” (1997) LV (3) istanbul
Universitesi Hukuk Fakiiltesi Mecmuast 70 vd.

14  Centel ve Zafer (n 8) 233; Mustafa Ozen, Ceza Muhakemesi Hukuku Dersleri (2. Baski, Adalet Yaymevi,
2017) 84.

15 Yener Unver ve Hakan Hakeri, Ceza Muhakemesi Hukuku (17. Bask1, Adalet Yaymevi, 2020) 96.
16 Degirmenci (n 5) 56.
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delil serbestisinin bir sonucu olarak, dijital deliller de hilkme esas alinabilecektir!’.

Doktrinde dijital delil kavramina iliskin farkli tanimlar bulunmaktadir. Bunlardan
birine gore dijital delil, dijital ortamda bulunan, olusturulan, depolanan ve iletilen her
tiirlii veri olarak tanimlanmugtir'®. Bir bagka tanima gore ise dijital delil, adli bilisimle
ilgili bir ¢alisma esnasinda, biligim sistemleri (bilgisayarlar, mobil telefon, dijital
fotograf makineleri, dijital videolar, dijital faks makineleri vb.) ve bu kapsamdaki
depolama aygitlari iizerinden elde edilen adli delil seklinde ifade edilmistir'®. Dijital
delil yerine elektronik delil kavramini tercih eden diger bir goriis kapsaminda ise bu
delil, bir elektronik arag lizerinde saklanan ya da bu araglar araciligiyla iletilen
sorusturma agisindan degeri olan bilgi ve veriler seklinde tanimlanmistir®. Bu tanimlar

arasinda esasli bir farklilik olmayip sadece dijital delil kavram1 degisik cephelerden

«

17  Yargitay Ceza Genel Kurulu da dijital delillerle ilgili olarak bir kararinda su ifadelere yer vermistir:
istikrar kazanmis yargt kararlarinda vurgulandigi ve 6gretide de ifade edildigi iizere, ceza muhakemesinin
amact usul kurallarinin ongordiigii ilkeler dogrultusunda maddi ger¢egin her tiirlii siipheden uzak bigimde
kesin olarak belirlenmesidir. Maddi gercege ulasiimasinda kullanilan arag delillerdir. Ceza Muhakemesi
Kanunu’'nun “delilleri takdir yetkisi” baslikli 217. maddesinin ikinci fikrasindaki; “yiiklenen sug, hukuka
uygun bir sekilde elde edilmis her tiirlii delille ispat edilebilir” seklindeki hiikiimle, ceza muhakemesinde
kullanilacak delillerin hukuka uygun bir sekilde elde edilmesi gerektigi agik¢a belirtilmis ve “delillerin
serbestligi” ilkesine de vurgu yapilmistir. Buna gore, hukuka uygun olmak kaydiyla, her tiirlii delil ispat
aract olarak kullamilabilir. Bu bakimdan maddi ger¢ege ulastiracak delilin fiziki ya da elektronik olmasi
onem arz etmemektedir.” Yargitay Ceza Genel Kurulu, E. 2017/ 956, K. 2017/ 370, 26.09.2017 <www.
lexpera.com> Erisim Tarihi 24 Agustos 2022; “Diger delil tiirlerine gore ozellik arz eden bazi yonleri
olmakla birlikte dijital deliller de sonugta, deliller hiyerarsisinin kabul edilmedigi, delil serbestisinin
benimsendigi ceza muhakemesi sistemimizde bir ispat aracidir:” Yargitay 9. CD., E. 2013/9110, K. 2013/12351,
09.10.2013 <www.kazanci.com.tr> Erigim Tarihi 20 May1s 2022.

18  Degirmenci (n 5) 56; Casey (n 4) 7; “Electronic Crime Scene Investigation: A Guide for First Responders”,
National Institue Of Justice <https://www.ojp.gov/pdffiles1/nij/219941.pdf> Erisim Tarihi 4 Temmuz 2022;
<https://www.iacpcybercenter.org/officers/cyber-crime-investigations/digital-evidence/> Erisim Tarihi 4
Temmuz 2022.

19  Tirkay Henkoglu, Adli Bilisim Dijital Delillerin Elde Edilmesi ve Analizi (2. Baski, Pusula Yayincilik,
2014) 5.

20 Leyla Keser Berber, Adli Bilisim (Yetkin Yayinlari, 2004) 46; Elektronik delil kavramimin tercih edildigi eserler
icin bkz. Ali Karagiilmez, Bilisim Suglar: ve Sorusturma-Kovusturma Evreleri (5. Baski, Segkin Yayincilik,
2014) 506 vd.; ismail Ergiin, Siber Suclarin Cezalandirilmast ve Tiirkive 'de Durum (Adalet Yaymevi, 2008)
49; Elektronik deliller, elektronik cihazlar araciligiyla iglenen, aktarilan ya da s6z konusu cihazlarda depolanan
delillerdir. Elektronik cihazlar hem analog hem de dijital sinyalleri isleyebilme 6zelligine sahiptir. Analog
cihazlarda yer alan verilerin delil degerinden s6z edilirken elektronik delil; dijital cihazlarda yer alan verilerin
delil degerinden s6z edilirken ise dijital delil kavrami kullanilmaktadir. Dolayisiyla elektronik delil kavramu,
dijital delili de igine alan genis bir kavramdir. Bkz. Degirmenci (n 8) 60-61; Elektronik delil ve dijital delil
kavramlar1 hakkinda ayrica bkz. Ugur Kaynakgioglu, Ceza Muhakemesinde Dijital Deliller (Galatasaray
Universitesi Sosyal Bilimler Enstitiisii, Yayimlanmamis Yiiksek Lisans Tezi, 2015) 21 vd.; Orin S. Kerr,
“Digital Evidence and The New Criminal Procedure” (2005) 105 (1) Columbia Law Review 279 vd.; Juhana
Riekkinen, “Electronic Evidence in Criminal Procedure: On the Effects of ICT and the Development towards
the Network Society on the Life-cycle of Evidence” (2019) 16 Digital Evidence and Electronic Signature Law
Review 7 vd.; Radina Stoykova, “Digital evidence: Unadressed threats to fairness and the presumption of
innocence” (2021) 42 Computer Law & Security Review 2; Martin Novak, “Digital Evidence in Criminal
Cases Before the U.S. Courts of Appeal: Trends and Issues for Consideration” (2020) 14 (4) The Journal of
Digital Forensics, Security and Law 1-2.
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ifade edilmeye calisilmistir. Kanimizca dijital delili, sugun ispatina iliskin olan ve
dijital ortamda saklanan ve iletilen her tiirlii veri olarak tanimlayabiliriz.

Giliniimiizde pek ¢ok olasi dijital delil kaynagi olmasina ragmen, ceza muhakemesinde
kullanilan en yaygin dijital delil tiirii, kisisel bilgisayarlardan elde edilen delillerdir.
Bunun haricinde dijital deliller, bilgisayar programlari, bilgisayar aglar1 ve cep telefonlari
gibi gesitli elektronik cihazlarda da bulunabilir?'.

Elde edildikleri dijital ortam nedeniyle bu delillerin korunmasi ve giivenilirligi de
onem arz eden konulardan biridir. Gozle goriilemeyen ve son derece hassas bir yapiya
sahip olan dijital deliller, diger delil tiirlerine gore daha kolaylikla degistirilebilen,
bozulabilen ve yok edilebilen delillerdir>. Bu nedenle, yapisi geregi manipiilasyona
acik olan dijital delillerin toplanmasi, muhafazasi ve incelenmesi bakimindan her tiirlii
Onlemin alinmas1 gerekmektedir. Ceza muhakemesinde fiziksel delil tiirlerine gore
Ozellik arz eden dijital delillerin, ispat giicii agisindan diger delillerle ayn1 giice sahip
olabilmeleri, uygun sartlarda toplanmalarina ve muhafaza edilmelerine baglidir®.

B. Temel Kavramlar

CMK’nin 134. maddesinde diizenlenen arama, kopyalama ve elkoyma tedbiri,
“bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde” uygulama alani
bulmaktadir. Ancak ilgili maddede bilgisayar, bilgisayar programi ve bilgisayar kiitiigii
kavramlarindan ne anlasilmasi gerektigi hususunda bir aciklik bulunmamaktadir. Bu
nedenle ¢alismamizda, CMK m.134 hitkkmiinde yer alan tedbirin konusunu olusturan
bu kavramlara iligkin aciklama yapilmas: faydali olacaktir.

1. Bilgisayar

Dijital delillerin yer aldig1 baslica ortamlardan birisi bilgisayarlardir. Siiphesiz s6z
konusu deliller yalnizca bilgisayarlarda bulunmayip bilisim sisteminde yer alan farkli
araglarda da bulunabilmektedir. Ne var ki dijital delillerin aranmasi kavrami denildiginde,
¢ogu insanin aklina ilk olarak bilgisayarlar gelmektedir. Hukukumuz dahil pek ¢ok
hukuk sisteminde de genel egilim bu yondedir?.

21 Wayne Jekot, “Computer Forensics, Search Strategies, and the Particularity Requirement” (2020) 7 Pittsburgh
Journal of Technology Law & Policy 6.

22 Dijital delillerin 6zellikleri hakkinda bkz. Kaynak¢ioglu (n 20) 37 vd.

23 Dijital delillerin toplanmas: asamasinda uyulmasi gereken temel ilkeler ve yapilmasi gereken islemler i¢in
bkz. Yusuf Baslar, “Elektronik Delilin Toplanmasi ve Muhafazasi” (2020) 10 (1) Hacettepe Hukuk Fakiiltesi
Dergisi 82 vd.

24 Degirmenci (n 8) 31; Bilisim sistemi 6zelligi gosteren bilgisayarlar, bilisim sistemi kavramryla
karsilastirildiginda daha dar bir kapsami ifade etmektedir. Bkz. Apis (n 5) 51.

375



Ceza Hukuku ve Kriminoloji Dergisi-Journal of Penal Law and Criminology 2022; 10(2): 367-411

Bilgisayar kavrami sozliikte, ¢ok sayida aritmetiksel veya mantiksal islemlerden olusan
bir isi, dnceden verilmis bir programa gore yapip sonuglandiran elektronik arag,
elektronik beyin olarak tanimlanmaktadir®. Doktrinde ise bilgisayar kavrami yeterince
kavramsallastirilmis ve iyi tanimlanabilmis her tiirlii problem tizerinde ¢alisabilen bir
aygit®; insanlar tarafindan hazirlanip yiiklenen programlar yardimiyla bilgileri belirli
bir diizende saklamak, isleyerek yeni sonuglar liretmek, iiretilen bilgileri bagka yerlere
iletmek, bagka yerlerdeki bilgilere ulasmak gibi amaglarla kullanilan makineler?’;
bilgiyi dijital olarak isleyebilen, depolayabilen, tiretebilen ve aktarabilen aygitlar®® ve
bilgi depolay1p isleme tabi tutan ve sonucunu gosteren bir ara¢® seklinde tammlanmugtir.

Yargitay Ceza Genel Kurulu da CMK’nin 134. maddesinde gegen bilgisayar teriminden
ne anlagilmasi gerektigi konusunun CMK’da agik bir sekilde belirtilmedigini ifade
ederek bilgisayar terimini, bellegindeki programa uygun olarak aritmetik ve mantiksal
islemleri yapabilen, karar verebilen, yiiriitecegi programi ve igleyecegi verileri ezberinde
tutabilen, ¢evresiyle etkilesimde bulunabilen bir arag olarak ifade etmistir®®. Ayrica
ilgili kararda bilgisayar, akilli telefonlar, GPS cihazlari, donanim ve yan donanimlar
ile verileri dijital olarak kaydetme ve isleme yeteneginde olan her tiirlii dijital cihazin
CMK m. 134 hiikmii kapsaminda oldugu belirtilmistir. Ayni sekilde madde kapsamina;
icaglar, veri tabanlari, sistem odalari, sunucular, yedek iiniteler, arsivler, veri iletim
hatlari, yonlendiriciler vs. dahilinde bulunan tiim dijital alanlar, veriler ve veri tastyicilart
da girmektedir. Zira bunlar bellegindeki programa uygun olarak aritmetik ve mantiksal
islemleri yapabilen, karar verebilen, yiiriitecegi programi ve igleyecegi verileri ezberinde
tutabilen, ¢evresiyle etkilesimde bulunabilen araglar olan bilgisayarlarin bilesenleri

olarak fonksiyon icra etmektedir.

Devamli gelisen bilgi teknolojileri, farkli amaglarla tiretilen cihazlar1 sahip olduklar
ozellikler bakimindan birbirine yakin bir hale getirmistir. Ornegin, baslica gérevi
kisiler arasindaki iletisimi saglamak olan tasiabilir telefonlar, ayn1 zamanda verileri

25  Bkz. Giincel Tiirkge Sozliik, Tiirk Dil Kurumu < https://sozluk.gov.tr> Erisim Tarihi 4 Temmuz 2022.
26  Yilmaz Yazicioglu, Bilgisayar Suglari; Kriminolojik, Sosyolojik ve Hukuki Boyutlar: ile (Alfa Yayinlari,
1997) 25-26.

27 Berrin Akbulut, Tiirk Ceza Hukukunda Bilisim Suclart (Selguk Universitesi Sosyal Bilimler Enstitiisii,
Yayimlanmamig Doktora Tezi, 1999) 10; Berrin Bozdogan Akbulut, “Bilisim Suglar1” (2000) 8 (1-2) Selguk
Universitesi Hukuk Fakiiltesi Dergisi Milenyum Armagani 546.

28 Diilger (n 3) 67.

29  Yiiksel Ersoy, “Genel Hukuki Koruma Cergevesinde Bilisim Suclar1” (1994) 49 (3) Ankara Universitesi
Siyasal Bilgiler Fakiiltesi Dergisi 150.

30 Yargitay Ceza Genel Kurulu, E. 2019/353, K. 2020/367, 18.06.2020 <www.lexpera.com> Erisim Tarihi 29
Mart 2022.
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depolama, isleme ve gonderme 6zelligine de sahiptir. Bu kapsamda, bir cihazin hem
tasinabilir telefon hem de bilgisayar olarak kabulii miimkiindiir®'. Iste bu tespit
cergevesinde, bilgisayar kavraminin yalnizca bilgisayar olarak adlandirilan cihazlari
degil, isletim sistemi kullanan tasiabilir telefonlari, tabletleri, saat gibi giyilebilir
akilli aksesuarlar1 ve benzer diger cihazlar1 da kapsadigi sdylenebilecektir®,

2. Bilgisayar Programi

Bilgisayar, donanim ve yazilim olmak iizere iki temel bilesenden olusmaktadir.
Bilgisayar somut kismini olusturan donamm™®, g6zle goriilebilen ve soyut bilesenlerin
calisacagl ortami olusturarak kullanici ile soyut bilesen arasindaki baglantiy1
saglamaktadir’*. Donanima, bilgisayar kasasi i¢inde bulunan anakart, sabit disk, ekran
kart1 vb. gibi parcalar ile bilgisayar kasas1 disinda bulunan ekran, klavye, fare ve
hoparl6r gibi pargalar 6rnek olarak verilebilir®. Bilgisayarin soyut bilesenini olusturan
yazilim ise program ve veri olmak tizere iki ana bilesenden olusmaktadir?®.

Bir bilgisayarin, belirli gérevleri yerine getirebilmesi i¢in s6z konusu goreve iliskin
komutlarin belirli bir diizen gergevesinde siralanmasi gerekir. Iste bu siralama sonucunda
olusan komutlar dizisi bilgisayar programi olarak adlandirilir®’. Hukukumuzda 5846
say1l1 Fikir ve Sanat Eserleri Kanunu'nun “Tanimlar” baslikli 1/B maddesinin (g)
bendinde bilgisayar programinin tanimina yer verilmistir. Buna gore, “Bilgisayar
programi: Bir bilgisayar sisteminin ozel bir iglem veya gorev yapmasini saglayacak
bir sekilde diizene konulmus bilgisayar emir dizgesini ve bu emir dizgesinin olusum
ve geligimini saglayacak hazirlik ¢alismalarint ” ifade etmektedir. Yargitay Ceza Genel
Kurulu da yukaridaki tanimlarla uyumlu bir tanim yaparak bilgisayar programini “bir
bilgisayar vasitasiyla belirli bazi gorvevleri gergeklestirmek igin olusturulan yazil
talimatlar dizisi olarak*® tarif etmistir.

31 Degirmenci (n 8) 35.

32 Yasar ve Otaci (n 2) 1107.
33 Unal(n4)7.

34  Degirmenci (n 8) 50.

35 Unal (n4) 7-8.

36 Unal (n4)8.

37 Degirmenci (n 8) 51; Programlar sistem programlari ve uygulama programlari olmak iizere iki grupta
incelenmektedir. Bu konu hakkinda detayli bilgi i¢in bkz. Degirmenci (n 8) 51; Unal (n 4) 9.

38 Yargitay Ceza Genel Kurulu, E. 2019/353, K. 2020/367, 18.06.2020 <www.lexpera.com> Erisim Tarihi 29
Mart 2022.
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CMK’nin 134. maddesi kapsaminda tedbirin konusunu olusturan bilgisayar programlari
kendi biinyelerinde veri barindirdiklarindan®, 6nemli bir dijital delil kaynagi olarak
kabul edilmektedir. Ote yandan bilgisayar ortaminda bulunan bir verinin, program
olmaksizin algilanmasi, goriintiilenmesi ya da okunmasi miimkiin olmadigindan
programlarin, bilgisayarlarin adeta can damarlar1 olarak kabul edildigini séylemek
yanlis olmayacaktir®.

3. Bilgisayar Kiitiigii

Kanun koyucu, CMK’nin 134. maddesinde aramanin yapilacagi yerleri siralarken
bilgisayar kiitiiklerine de yer vermistir. Ne var ki bilgisayar kiitiigti kavrami, yanlig
anlagilmaya ve tartismaya oldukga acik bir kavramdir. Soyle ki, doktrinde bazi yazarlar
Ingilizce “log” kelimesinin karsihig1 olarak kiitiik kavramini kullanmaktadir. Ancak
her ne kadar kiitiik kelimesinin Ingilizce sézliik karsilig1 olarak “log” kelimesi
kullaniliyor olsa da bu karsilik kiitiik kavraminin bilisim terminolojisindeki karsilig
degildir*'.

Dokrtinde bir goriis, kiitiik ve log kavrami arasindaki farki ortaya koyarak her iki
kavrami da tanimlamaya ¢aligmistir. Buna gore, insan miidahalesi ile biligim sistemi
tarafindan olusturulan ve saklanan dosyalar seklindeki tanim “kiitiik” kavramini; insan
miidahalesi olmadan bilisim sistemi tarafindan olusturulan ve saklanan dosyalar
seklindeki tanim ise “log”lar ifade etmektedir®.

Yargitay Ceza Genel Kurulu da CMK m. 134 hitkmiinde yer verilen terimleri agikladig
kararinda, bilgisayar kiitiiklerinin daha ¢ok olay kayitlar1 anlaminda log kayitlarinin
karsilig1 olarak Tiirk¢e’ye ¢evrildigini, ancak CMK nin 134. maddesinde kastedilenin
esasen Ingilizce “database” terimin karsihig1 olarak kullanilan “veri taban:” oldugunu
belirtmigtir®.

CMK’nin 134. maddesindeki “bilgisayar kiitiikleri” ifadesi teknik anlamda sadece
masaiistii ve dizlstii bilgisayarlarda bulunanlari degil; CD, DVD, flash disk, disket,
harddisk vs. tiim ¢ikarilabilir bellekler, telefon vb. dijital tabanli mobil cihazlar da

39  Degirmenci (n 8) 51.

40  Cengiz Tanrkulu, Ceza Muhakemesi Hukukunda Bilisim Sistemlerinde Arama ve Elkoyma (Gazi Universitesi
Sosyal Bilimler Enstitiisti, Yayimlanmamig Doktora Tezi, 2014) 318.

41 Tanrikulu (n 40) 319; Degirmenci (n 8) 51.
42 Degirmenci (n 8) 53.

43 Yargitay Ceza Genel Kurulu, E. 2019/353, K. 2020/367, 18.06.2020 <www.lexpera.com> Erigim Tarihi 29
Mart 2022.
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dahil olmak iizere herhangi bir bilgi islem veya veri toplama ara¢ ya da gerecinde
bulunabilecek tiim dijital dosyalar1 kapsamaktadir. Adli ve Onleme Aramalari
Yonetmeligi'nin “Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama,
kopyalama ve el koyma” kenar baslikli 17. maddesinde el koyma sirasinda zorunlu
kilinan yedekleme isleminin, “bilgisayar aglari ve diger uzak bilgisayar kiitiikleri ile

¢tkarilabilir donanimlar hakkinda da” uygulanmasinin dayanagi budur®,

Benzer sekilde, i¢ hukukumuzun bir pargasi olarak kabul edilen Avrupa Konseyi Siber
Sug Soézlesmesi’nde bilgisayarlarda, bilgisayar programlarinda, bilgisayar kiitiiklerinde,
bilgisayar aglari ve verilerin saklandig1 depolarda ve uzak bilgisayar kiitiiklerinde
arama, kopyalama ve el koyma tedbirlerinin uygulanabilecegi kabul edilmistir. Bu
itibarla, bilgisayar kiitiikleri yalnizca kullanicinin kendi bilgisayarinda yer alan bir
bilgisayar programi araciligryla kullanilabilen, verilerin saklandig1 depolama araclariyla
sinirlt degildir. Bunun yant sira, bir bilgisayar araciligiyla ag lizerinden ulagilabilen
gerek kullaniciya ait gerekse kullaniciya ait olmayip ancak ortak paylasima ve kullanima

acik diger bilgisayarlardaki veri depolama araglarina ulasabilmek de miimkiindiir®.

I1. Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitiiklerinde
Arama, Kopyalama ve Elkoyma Tedbiri

A. Tedbirin Hukuki Niteligi

CMK’nin 134. maddesinde diizenlenen “Bilgisayarlarda, bilgisayar programlarinda
ve kiitiiklerinde arama, kopyalama ve elkoyma tedbirinin hukuki niteligini ele almadan
once, madde basligina iligkin olarak doktrinde yer alan goriislere deginmek faydali
olacaktir. Doktrinde ileri siiriilen bir goriise gore, tedbiri ifade etmek iizere oldukca uzun

bir terim benimsenmis olmasina ragmen, madde basligi tedbirin igerigini en iyi karsilayacak

44  Bkz. Yargitay Ceza Genel Kurulu, E. 2020/344, K. 2022/12, 13.01.2022 <www.lexpera.com> Erisim Tarihi
15 Agustos 2022; Yargitay Ceza Genel Kurulu, E. 2020/9-288, K. 2021/352, 08.07.2021 <www.kazanc.
com.tr> Erisim Tarihi 7 Haziran 2022; Adli ve Onleme Aramalar1 Y6netmeligi’nin 17. maddesinde ortaya
konan kavramlara deginecek olursak, bilgisayar agi, bilgisayarlar arasinda iletisim kurmaya ve paylasim
ortami olusturmaya yarayan bir iletim ortamudir. Kapali ag ve acik ag olmak iizere ikiye ayrilirlar. Internet
erisiminin bulunmadigi aglar kapal ag, internet erisiminin bulundugu aglar ise agik ag olarak adlandirilmaktadir.
Bkz. Muharrem Celik, Bilgisayarda Arama, Kopyalama ve Elkoyma (CMK m.134) (Istanbul Universitesi
Sosyal Bilimler Enstitiisii, Yayimlanmamis Yiiksek Lisans Tezi, 2018) 50; Yargitay Ceza Genel Kurulu’nun
E. 2020/344, K. 2022/12, 13.01.2022 tarihli kararinda da ifade edildigi iizere bilgisayar kiitiikleri, yalnizca
kullanicilarin kendi bilgisayarlarinda yer alan bir program araciligryla kullanilabilen, verilerin saklandig:
depolama araglarindan ibaret degildir. Bir bilgisayar araciligiyla ag tizerinden erisilen, ortak paylasima ve
kullanima agik diger bilgisayarlardaki veri depolama araglari uzak bilgisayar kiitiikleri olarak kabul edilir.
Son olarak ¢ikarilabilir donanimlar ise CD ve USB gibi bilgisayara baglanmak suretiyle bir isleve sahip
olan bilgisayar donanimlaridir. Bkz. Celik (n 44) 51.

45 Bkz. Yargitay Ceza Genel Kurulu, E. 2020/344, K. 2022/12, 13.01.2022 <www.lexpera.com> Erisim Tarihi
15 Agustos 2022.
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sekilde kaleme alinmistir*®. Doktrinde yer alan bir bagka goriis ise 134. maddenin
bagliginda gegen “Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde” ibaresinin
amaca uygun olmadigini ifade etmistir. Bunun yerine, Avrupa Konseyi Siber Sug
Sozlesmesi’nde yer alan “bilgisayar sistemi” ibaresine yer verilmesinin daha yerinde
olacagt ileri stiriilmistiir*’. Doktrinde ileri siiriilen ve bizim de katildigimiz diger gortis
ise konunun bilgisayarla sinirlandirilmasi yerine, daha kapsayici olacak sekilde bilisim
sistemi kavraminin kullanilmasi gerektigini belirtmistir*s. Ote yandan TCK nin “Bilisim
Sistemine Girme Sugu” baslikli 243. maddesinde de “bilisim sistemi” kavramina yer
verilmistir®. Biz de galismamizda “bilgisayar; bilgisayar programlart ve bilgisayar

kiitiikleri” kavram yerine “biligim sistemi” kavramini kullanmayi tercih edecegiz.

CMK’nin 134. maddesinin hukuki niteligine donecek olursak, bilisim sistemlerinde
arama, kopyalama ve elkoyma koruma tedbiri, CMK nin 116 ve 123. maddeleri arasinda
diizenlenen “arama” ve “elkoyma” koruma tedbirinin 6zel bir gdrinimiini
olusturmaktadir®®. CMK’nin 134. maddesinde diizenlenen bu tedbir, bilisim sistemleri
iizerinde depolanan verilere yonelik arama, kopyalama ve elkoyma iglemlerini diizenleyen
bir tedbirdir. Bu yoniiyle s6z konusu diizenleme, arama tedbirinin diizenlendigi CMK
m. 116 vd. ile elkoyma tedbirinin diizenlendigi CMK m. 123 vd. hiikkiimlerinde yer alan
diizenlemelerden ayr1 olarak, bilisim sistemlerinde yer alan soyut verinin konu alindigi
bir koruma tedbiri niteligindedir’'. Kanaatimizce, CMK’nin 134. maddesinde 6ngoriilen
bu tedbirin, Kanun’da arama ve elkoyma tedbirine iliskin boliimde ve bu tedbirlerin 6zel

bir halini olusturacak sekilde diizenlenmesi yerinde olmustur.

CMK m. 134 hiikmiinde yer alan diizenlemenin niteligi bakimindan doktrinde ileri
stirilen bir goriise®’gore, bu hiikiim bir elkoyma diizenlemesi degil, arama koruma
tedbirinin bilgisayar programlarinda ve kiitiiklerinde icrasina iliskin 6zel bir hiikiimdjir.

46 Veli Ozer Ozbek ve digerleri, Ceza Muhakemesi Hukuku (8. Baski, Segkin Yayncilik, 2016) 427.

47  Muharrem Ozen ve Thsan Bastiirk, Temel Hak ve Ozgiirliikler Baglaminda Bilisim-Internet ve Ceza Hukuku
(Adalet Yaymevi, 2011) 142.

48 Degirmenci (n 8) 310; Ayn1 yonde bkz. Celik (n 44) 29; Diilger (n 3) 598; Kars1 goriis i¢in bkz. Apis (n 5)
79.

49 TCK’nin 243. maddesinin gerekgesinde “bilisim sistemi”, verileri toplayip yerlestirdikten sonra bunlari
otomatik islemlere tabi tutma olanagini veren manyetik sistem olarak ifade edilmistir.

50 Hiisnii Aldemir, Adli-Onleme Arama ve Elkoyma, (4. Baski, Adalet Yaymevi, 2021) 213; Burak Cekic,
“Bilgisayar Verilerinde Arama, Kopyalama, Elkoyma Tedbirinin Hukuki Niteligi ve Benzer Kavramlar”
(2021) 2 (1) Namik Kemal Universitesi Hukuk Fakiiltesi Dergisi 156; Centel ve Zafer (n 8) 448; Sahin (n
12) 271; Apis (n 5) 68; Yasar ve Dursun (n 1) 6; Degirmenci (n 8) 74; Diilger (n 3) 605.

51 Degirmenci (n 10) 146.

52 Unver ve Hakeri (n 15) 428.
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Bagka bir ifadeyle, CMK’nin 134. maddesi bir elkoyma hiikmii degil, arama
diizenlemesine iligkin bir maddedir. Zira burada yapilan islem bir seye elkoyma degil,
arama sonrasi verilerin 6rnek ¢iktilarinin ya da kopyalarinin alinmasidir. Esasen delil
tespiti sz konusudur. Ancak ¢ok istisnai olarak, bilgisayar, bilgisayar programlari ve
bilgisayar kiitiiklerine sifrenin ¢oziilememesinden dolayi girilememesi ya da gizlenmis
bilgilere ulagilamamasi halinde, bilgisayara elkoymak amaciyla degil de elde edilmek
istenen verilere ulasmak amaciyla ve bu amacla sinirh kalacak sekilde gecici bir siire
bilgisayarlara, programlara ve kiitiiklerine elkonulmasina miisaade edilmektedir. Yine
bu goriise gore, CMK’nin 134. maddesindeki diizenleme olmasa bile, genel hiikiimler
gergevesinde bilgisayarlara elkonulmasi miimkiindiir. Ancak bu diizenlemeyle
amaclanan, bilgisayarlara elkoymadan da verilere ulasilabilmesi halinde, s6z konusu

cihazlara elkonularak kisilerin bilgisayar kullanimina engel olunmamasidir®.

Dijital delilleri barindirmalart sebebiyle olduk¢a 6nemli bir delil kaynagi niteligine
sahip olan bilgisayarlar, ayn1 zamanda kisilere ait en mahrem ve dzel verilere de ev
sahipligi yapan yerlerdir™. Internet uygulamalari, e-ticaret ve sosyal medya kullaniminin
yayginlagmasiyla birlikte, bilisim sistemlerinde daha fazla kisisel veri kaydedilir hale
gelmistir®. Iste bu nedenle s6z konusu koruma tedbiri, suistimale miisait olan verilerin
sthhatini ve giivenligini saglamak ve ayrica bireyin 6zel hayatina ve kisisel verilerine
yonelik olumsuz tesirleri engellemek amaciyla “ézel kosullara bagli”, genel adli
aramadan ayriksi ve istisnai bir koruma tedbiri seklinde diizenlenmistir’.

CMK’nin 116-133. maddeleri arasinda diizenlenen “arama ve elkoyma” tedbirine
iliskin genel hiikiimler, uygulanabilir oldugu ve aksine bir hiikiim bulunmadig1 miiddetge,
ozel nitelikteki “bilgisayarlarda, bilgisayar programlarinda ve kiitliklerinde arama,
kopyalama ve elkoyma” koruma tedbiri yoniinden de uygulama alan1 bulacaktir®’.
Soyle ki, CMK’nin 134. maddesinde arama zamani (m. 118), aramada hazir
bulunabilecekler (m.120), bilgisayar1 aranacak kisinin sifati (avukat, milletvekili),
elde edilen verilerin imhasi ve bagka amagclarla kullanilip kullanilamayacagi ya da
arama sirasinda yapilmakta olan sorusturmayla ilgisi olmayan ancak diger bir sugun

53 Unver ve Hakeri (n 15) 429; Aksi goriis i¢in bkz. Yasar ve Dursun (n 1) 26.
54 Yasar ve Otaci (n 2) 1105-1106.
55 Cekig (50) 156.

56 Bkz. Yargitay Ceza Genel Kurulu, E. 2019/353, K. 2020/367, 18.06.2020 <www.lexpera.com> Erisim
Tarihi 29 Mart 2022.

57  Aldemir (n 50) 214; Ayn1 yonde bkz. Ceki¢ (n 50) 158; Batuhan Aktas, “Bilgisayarlarda, Bilgisayar
Programlarinda ve Kiitiiklerinde Arama, Kopyalama ve Elkoyma Tedbiri Uzerine Bir Inceleme” (2017) 14
(2) Yeditepe Universitesi Hukuk Fakiiltesi Dergisi 217; Yasar ve Dursun (n 1) 7; Degirmenci (n 8) 74.
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islendigi stiphesini uyandirabilecek bir delil elde edilmesi gibi oldukca 6nemli hususlara
iligkin bir diizenlemeye yer verilmemistir. Ancak maddede yer bulmayan bu diizenlemeler
bakimindan, CMK’nin ilgili hiikiimlerinden istifade edilmelidir. Dolayisiyla konutta,
isyerinde veya diger kapali yerlerde gece vaktinde arama yapilamamasi (m.118/f.1),
hakkinda arama islemi uygulanan kimsenin belge veya kagitlarini inceleme yetkisinin
Cumbhuriyet savcist ve hakime ait olmasi (m.122/1) gibi diizenlemeler, CMK’nin 134.
maddesi bakimindan da uygulanmalidir,

Son olarak belirtmek gerekir ki, bilisim sistemlerinde arama, kopyalama ve elkoyma
tedbirlerine iligkin diizenlemelerin yer aldigt CMK m. 134 hikkmii, 6nemli bir diizenleme
olarak karsimiza ¢iksa da Tiirkiye’nin taraf oldugu ve hukukumuz agisindan baglayici
olan Avrupa Konseyi Siber Su¢ S6zlesmesi’nde 6ngoriilen kurallarin oldukea kiigiik
bir kismini yansitmaktadir®.

B. Tedbirin Sartlari
1. Somut Delillere Dayanan Kuvvetli Siiphe Sebeplerinin Varhigi

5271 sayili CMK’nin ilk halinde 134. maddenin uygulanabilmesi i¢in tek sart, baska
surette delil elde etme imkaninin bulunmamasiydi. Ancak 21 Subat 2014 tarihli ve
6526 sayili Kanun’un 11. maddesiyle, 134. maddenin 1. fikras1 degisiklige ugramis
ve bu fikraya “somut delillere dayanan kuvvetli siiphe sebeplerinin varligi” ibaresi
ayr bir sart olarak eklenmistir®. ifade edildigi iizere, 6526 sayili Kanun’un 11.
maddesiyle, CMK nin 134. maddesine bir siiphe diizeyi eklenmistir. Kanun koyucu,
6526 sayili Kanun’la yapilan degisiklikten 6nce madde metninde bu tedbirin

uygulanabilmesi bakimindan sucun islendigi noktasinda herhangi bir siiphe diizeyine

58  Yasar ve Otaci (n 2) 1106.

59 Rufat Culha ve digerleri (Edit6r: Feridun Yenisey), Ceza Muhakemesi Hukuku Basvuru Kitabi (Bilge
Yaynevi, 2017) 68.

60 6526 sayili Kanun’un 11. maddesiyle CMK’nin 134. maddesinde yapilan degisikligin amaci, Avrupa Insan
Haklar1 S6zlesmesi ile Anayasa’da yer alan temel haklar ve 6zellikle adil yargilanma hakki gozetilmek
suretiyle koruma tedbirlerinden beklenen fayda ile kisisel haklara verilecek zarar arasindaki dengeyi saglamak
ve orantisiz miidahaleyi onlemektir. Bkz. Culha ve digerleri (n 59) 69.
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yer vermemisti®'. Ancak kanun degisikliginden sonra CMK m.134/f.1 hiikmiine yapilan
eklemeyle, bahse konu tedbire bagvurulabilmesi igin kuvvetli siiphe sebeplerinin varlig
aranmigtir®?,

Stiphelinin mahkum olma ihtimalinin kuvvetle muhtemel olmasi halinde, kuvvetli
stiphe sebeplerinin varligindan s6z edilebilecektir®. Bu baglamda, s6z konusu tedbire
karar verilebilmesi i¢in tedbirin talep edildigi andaki deliller kapsaminda, kisinin gerek

fail gerekse sug ortagi olarak bir sugu isledigi konusundaki ihtimal kuvvetli olmalidir®.

Kanun koyucu, kamu davasiin agilabilmesi i¢in sucun islendigi hususunda yeterli
siiphe bulunmasini ararken (CMK m.170/f.2), CMK’nin 134. maddesinde yer alan
tedbir s6z konusu oldugunda somut delillere dayanan kuvvetli siiphe sebeplerinin
varligin1 aramaktadir. Oyle ki, 2014 yilinda yapilan bu degisiklikle, kisilerin temel
hak ve 6zgiirliiklerine iliskin pek cok degere miidahale eden bu tedbirin sartlar
zorlastirilmak istenmisg®, yeterli siiphenin varliginda bile bu tedbire bagvurulamamasi
amaclanmistir.

Kuvvetli sliphe yalnizca sorusturma konusu sugun islendigine yonelik olmamali, ayn1
zamanda siiphelinin kullandig1 bilisim sisteminden sug¢ sorusturmasiyla ilgili delil elde

61 Degirmenci (n 10) 148; Yasar ve Dursun (n 1) 11; 6526 sayili Kanun degisikliginden 6nce CMK’nin 134.
maddesinde herhangi bir siiphe diizeyi aranmadigindan doktrindeki bazi goriisler, genel arama ve elkoyma
tedbirine basvurulabilmesi i¢in aranan makul siiphenin, 6zel bir arama ve elkoyma tedbiri olan CMK m.
134 igin de aranmas1 gerektigini savunmustur. Bkz. Unal (n 4) 100; Aym ydnde bkz. Degirmenci (n 8) 351;
Yasar ve Dursun (n 1) 11; Baz1 goriisler ise CMK m.134 hiikmiinde, pek ¢ok koruma tedbirinde 6ngoriilen
tarzda bir siiphe diizeyi belirtilmediginden, basit stiphe halinde bile bu tedbire basvurulabilecegi kanaatindeydi.
Diger bir goriis ise “Iletisimin tespiti, dinlenmesi ve kayda alinmast” koruma tedbirinin diizenlendigi CMK
m. 135 hikkmiinde yer alan kuvvetli siiphe sartinin kiyasen CMK m.134 hiikkmii yoniinden de aranmasi
gerektigini savunmaktaydi. Bu goriisler i¢in bkz. Yasar ve Dursun (n 1) 11; Culha ve digerleri (n 59) 69;
6526 sayili Kanun’dan 6nceki durum hakkinda detayli bilgi igin bkz. Degirmenci (n 8) 348 vd.

62 6526 sayili Kanun’un 11. maddesiyle, CMK m. 134 hilkmiinde diizenlenen tedbirin sartlarinda yapilan
degisikligin ardindan “kuvvetli siiphe sebepleri” ibaresinin madde metnine eklenmesiyle birlikte, “kuvvetli
stiphe sebepleri” ile “kuvvetli siiphe” arasinda anlam agisindan bir farkliligin olup olmadigi konusu doktrinde
tartisilmistir. Bu iki ifade arasinda bir fark bulundugunu savunanlar oldugu gibi iki ifade arasinda herhangi
bir farklilik olmadigin ileri siirenler de vardir. Doktrindeki goriisler i¢in bkz. Ahmet Hulusi Akkas,
“Telekomiinikasyon Yoluyla Yapilan Iletisimin Denetlenmesi Koruma Tedbirinin Sartlarinda 6526 Sayih
Kanun ile Yapilan Degisikliklerin Degerlendirilmesi” (2015) (21) Tiirkiye Adalet Akademisi Dergisi 469
vd.; Ayrica bkz. Ozbek ve digerleri (n 46) 432-433; Kanaatimizce, her iki kavram arasinda bir farklihik s6z
konusu olmayip, CMK m. 134 hiikmiinde diizenlenen tedbire bagvurulabilmesi igin aranan kuvvetli siiphe
sebeplerinin varligi, kuvvetli siipheye isaret etmektedir. Ayn1 yonde bkz. Degirmenci (n 8) 149; Akkas (62)
471-472.

63  Bahri Oztiirk ve digerleri, Nazari ve Uygulamali Ceza Muhakemesi Hukuku, (14. Baski, Seckin Yaymncilik,
2020) 447.

64 Centel ve Zafer (n 8) 376.
65  Sahin (n 12) 274; Diilger (n 3) 600.

383



Ceza Hukuku ve Kriminoloji Dergisi-Journal of Penal Law and Criminology 2022; 10(2): 367-411

edilebilecegine de yonelik olmalidir®®. CMK m.134’teki diizenleme kisilerin temel
hak ve 6zgiirliiklerine miidahale teskil eden bir koruma tedbiri oldugundan, siiphelinin
sorusturma konusu sugu isledigine yonelik kuvvetli siiphe bulunsa bile, siiphelinin
kullandigi bilisim sisteminde delil bulunabilecegine yonelik bir beklentinin olmadigi
hallerde bu tedbire bagvurulmasi yerinde olmayacaktir®.

2. Baska Surette Delil Elde Etme imkaninin Bulunmasi

CMK m. 134 hitkmiinde diizenlenen tedbire karar verilebilmesi i¢in yalnizca somut
delillere dayanan kuvvetli siiphe sebeplerinin varlig1 yeterli degildir. Ayrica baska
surette delil elde etme imkaninin bulunmamasi da gerekir. Dolayisiyla tedbire karar
verilebilmesi i¢in bu iki sartin birlikte bulunmasi zorunludur. Aksi takdirde, verilen
karar hukuka aykir1 oldugu gibi, bu karar neticesinde elde edilen deliller de hukuka
aykart delil olarak kabul edilecek ve hitkkme esas alinamayacaktir®.

Baska surette delil elde etme imkaninin bulunmamasi, esasen bu tedbire son ¢are
olarak bagvurulmasini gerektirmektedir. Ancak bagka surette delil elde etme imkaninin
bulunmamasi sarti, temel hak ve 6zgiirlilklere daha az miidahalede bulunan diger
tedbirlere oncelikli olarak basvurulmasi gerektigi anlamina gelmez. Oyle ki, diger
delil elde etme yollarina basvuruldugunda, artik delil elde edememe ihtimalinin s6z
konusu oldugu hallerde de bagka surette delil elde etme imkani bulunmayabilir®.

Esasen kanun koyucu, s6z konusu tedbirin temel hak ve dzgiirliikler agisindan ciddi
bir tehdit barindirdigini goéz 6niinde bulundurarak bu tedbire son ¢are (ultima ratio)
olarak basvurulmasini amacglamis ve farkli bir koruma tedbirine basvurularak delil
elde etme imkaninin bulundugu hallerde dncelikli olarak o tedbirin uygulanmasini

yerinde gérmiistiir’®. Ancak bu sartin arandigi tedbirlere konu suglara baktigimizda

66 Ersan Sen ve Sefa Eryildiz, Elkoyma (Seckin Yaymcilik, 2017) 190.
67 Degirmenci (n 8) 352-353; Bu yonde ayrica bkz. Yasar ve Otac1 (n2) 1113-1114.

68  Her iki sart birlikte bulunmadan tedbire karar verilmesi hukuka aykirt oldugu gibi, elde edilen deliller de
hukuka aykiri delil olarak kabul edilecektir. Hukuka aykiri deliller hakkinda ayrintili bilgi i¢in bkz. Murat
Volkan Diilger, Ceza Muhakemesi Hukukunda Dislama Kurali ve Hukuka Aykirt Delillerin Uzak Etkisi
(Zehirli Agacin Meyvesi Ogretisi) (Seckin Yaymcilik, 2014) 33 vd.

69  Sahin (n 12) 274; Ayn1 yonde bkz. Sen ve Eryildiz (n 66) 191; Danistay 10. Dairesi’nin E. 2012/1001, K.
2017/1361 ve 09.03.2017 tarihli karari ile iptaline karar verilen Ceza Muhakemesi Kanununda Ongériilen
Telekomiinikasyon Yoluyla Yapilan iletisimin Denetlenmesi, Gizli Sorusturmaci ve Teknik Araglarla izleme
Tedbirlerinin Uygulanmasina iliskin Y 6netmeligin 4. maddesinde “Baska suretle delil elde edilmesi imkaninin
bulunmamasi hali: Sorusturma veya kovusturma swrasinda diger tedbirlere bagvurulmus olsa bile sonug
alinamayacag hususunda bir beklentinin varligi veya baska yontemlerden biri veya birkaginin uygulanmasina
ragmen delil elde edilememesi ve delillere ancak bu Yonetmelikte diizenlenen tedbirlerle ulasilabilecek
olmasnt” ifade eder seklinde tanimlanmustir.

70  Aktas (n 57) 223.
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genellikle bagka surette delil elde etme imkaninin bulunmadigindan s6z edilebilecektir’!.

CMK m. 134 hiikmiiniin normatif yapis1 geregi, sorusturmaya konu sugla ilgili delil
aragtirmasi yapilmig ancak herhangi bir delil elde edilememisse bu hususun agik¢a
tutanaga baglanmasi gerekir. Ancak uygulamada bagka surette delil elde etme imkaninin
neden bulunmadigi hususu hemen hemen hig belirtilmemektedir’. Doktrinde bir goriise
gore, bilisim alanindaki suglar ve bilisim sistemleri kullanilarak iglenen suglar yoniinden
yapilan sorusturmalarda, bagka surette delil elde etme imkaninin bulunmamasina iliskin
sartin aranmasi hatali bir yaklagimdir. Zira hem bilisim sug¢larinda hem de biligim
sistemleri araciligtyla islenen suglarda yapilmasi gereken ilk is, sistem i¢inde yer alan
verilerin ve baglantilarin tespitidir. Kald1 ki, bu suglar hakkinda yiiriitiilen sorusturmalarda,
baska surette delil elde etme imkan1 ¢ogunlukla bulunmamaktadir. Oncelikle diger
tedbirlerin uygulanmasi yoluna gidildiginde ise faillere ve delillere ulagmak son derece
giic olmaktadir. Ayrica teknolojinin hayatin her alanina niifuz etmesi nedeniyle, klasik
suclara iligkin sorusturmalarda bile dijital delillere bagvurulmasi adeta bir zorunluluk
haline gelmistir. Bu nedenle CMK m. 134 hiikmiinde degisiklik yapilmasi ve ¢agin
gereklerine uygun hale getirilmesi gerektigi belirtilmistir.

Belirtelim ki, bilisim sistemlerinde arama, kopyalama ve elkoyma tedbirine
basvurulabilmesi i¢in ongoriilen temel sartlardan biri, somut delillere dayanan kuvvetli
siiphe sebeplerinin varligidir. Ancak yukarida da ifade edildigi gibi kuvvetli sliphe
yalnizca sorusturma konusu sucun islendigine yonelik olmamali, aynt zamanda
siiphelinin kullandig1 bilisim sisteminden su¢ sorusturmasiyla ilgili delil elde
edilebilecegine de yonelik olmalidir’*. Dolayisiyla gerek bilisim alanindaki suglar
gerekse bilisim sistemleri kullanilarak islenen suglar s6z konusu oldugunda, somut
delillere dayanan kuvvetli su¢ siiphesi, stiphelinin kullandigi bilisim sistemlerinden
sorusturma konusu suga iligskin delil elde edilebilecegine de yoneliktir. Boylesine
kuvvetli bir siiphenin bulundugu hallerde, son care olarak bu tedbire basvurulmasini
aramak tedbirin sartlari arasinda geliskiye neden olmaktadir. Ote yandan, bu tedbirin
temel hak ve dzglirliiklere agir bir miidahale teskil ettigini kabul ediyor olmakla birlikte,

71 Sahin (n 12) 274.

72 Diilger (n 3) 601; Ayrica bkz. Feridun Yenisey ve Ayse Nuhoglu, Ceza Muhakemesi Hukuku (6. Baski,
Seckin Yayincilik, 2018) 412.

73 Diilger (n 3) 601; Yine bu gortis, CMK m.134/f.1 hiikmiine bir istisna getirilmesini ve TCK’nin biligim
alaninda suclar boliimiinde ve 135, 136, 138, 148/2-¢ ve 158/1-f maddelerinde yer alan suglar i¢in baska
surette delil elde etme imkaninin bulunmamas: sartinin kaldirilmasi gerektigi kanaatindedir. Bkz. Diilger
(n 3) 602.

74  Bkz yuk.1I, B, 1.
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ister bilisim suclar1 isterse bilisim sistemleri kullanilarak herhangi bir sug islendigi
takdirde, suca iliskin delillerin bulunacag ilk yer bilisim sistemleri olacaktir. Bu
nedenle biz de CMK m.134 hitkmiiniin yeniden diizenlenmesi gerektigi kanaatindeyiz.

C. Tedbire Karar Vermeye Yetkili Olan Merci

CMK’nin 134. maddesinin ilk halinde, bilisim sistemlerinde arama, kopyalama ve
elkoyma tedbirine Cumhuriyet savcisinin istemi iizerine hakim tarafindan karar
veriliyordu. Bahse konu tedbire karar verme yetkisi yalnizca hakime aitti. Ancak 25
Temmuz 2018 tarihli ve 7145 sayili Kanun’un 16. maddesiyle, CMK nin 134. maddesinin
1. fikras1 degisiklige ugramis ve “Cumhuriyet savcisinin istemi iizerine” ibaresi “hakim
veya gecikmesinde sakinca bulunan hallerde Cumhuriyet savcisi tarafindan” seklinde
degistirilmistir. Ayrica yine bu maddenin 1. fikrasinda yer alan “hdkim tarafindan”
ibaresi de madde metninden ¢ikarilmistir. Buna gore, bir su¢ dolayisiyla yapilan
sorusturmada, bu tedbire hakim veya gecikmesinde sakinca bulunan hallerde Cumhuriyet
savcisi tarafindan karar verilebilecektir. Goriildigi tizere, 2018 yilinda yapilan bu
degisiklikle, tedbire karar verme bakimindan yalnizca hakim degil, gecikmesinde
sakinca bulunan hallerde Cumhuriyet savcisi da yetkili hale gelmistir. Hemen belirtelim
ki, burada hakim ile kastedilen, CMK m. 162 hiikmii dogrultusunda sulh ceza hakimidir.

7145 sayili Kanun’la yapilan degisiklikle, yalnizca hakime ait olan bir yetkinin,
gecikmesinde sakinca bulunan hallerde Cumhuriyet savcisina da verilmesi olumlu bir
diizenleme olarak karsimiza ¢ikmaktadir. Zira CMK’nin 134. maddesinde yer alan
koruma tedbirine, gecikme olmaksizin bagvurulmasini gerektiren haller s6z konusu
olabilir. Ozellikle, bilisim sistemlerinde bulunan verilerin kolaylikla silinebilmesi ya
da bulutta”™ bulunan verilerin kolaylikla tahrif edilebilmesi nedeniyle, gecikmesinde
sakinca bulunan hallerde Cumhuriyet savcisina, bilisim sistemlerinde arama, kopyalama
ve elkoyma tedbirine karar verme yetkisi verilmesi, delillere ulagabilmek bakimimdan
son derece 6nem arz etmektedir’®. Nitekim 7145 sayili Kanun’un gerekgesinde de
aciklandigi iizere, s6z konusu diizenlemeyle, gecikmesinde sakinca bulunan hallerde
134. maddede belirtilen tedbirlere Cumhuriyet savcisi tarafindan da karar verilebilmesine
imkan saglanmak suretiyle, delillerin bir an evvel elde edilebilmesi ve sugla etkin
miicadele edilebilmesi amaglanmistir”.

75  Bulut bilisim hakkinda bkz. asa. II, D, 2.
76  Degirmenci (n 8) 151.
77  <https://www2.tbmm.gov.tr/d27/2/2-0001.pdf> Erisim Tarihi 20 May1s 2022.
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Diizenlemeyle, Anayasa’nin 20. maddesine uygun olarak Cumhuriyet savcisi tarafindan
verilen kararlarin hakim onayina sunulacagi éngoriilmiis ve bu konuda bir teminat
olusturulmustur. Soyle ki, CMK’nin 134. maddesinin 1. fikrasina, 7145 sayili Kanun’un
16. maddesiyle eklenen climle uyarinca, gecikmesinde sakinca bulunan hallerde
Cumbhuriyet savcist tarafindan verilen kararlar yirmi dort saat i¢inde hakim onayina
sunulacaktir. Hakim de bu konudaki kararini en geg¢ yirmi dort saat i¢inde verecektir.
Siirenin dolmasi veya hakim tarafindan onay verilmemesi halinde ¢ikarilan kopyalar
ve ¢ozimil yapilan metinler derhal imha edilecektir. Aksi halde, TCK’nin “Verileri
yok etmeme” baglikli 138. maddesinde diizenlenen sug olusacaktir.

Bundan bagka, 5271 sayilil CMK’da “gecikmesinde sakinca bulunan hal” kavrami
tanimlanmamistir. Bu kavram, Adli ve Onleme Aramalar1 Y dnetmeligi’nin “Tanimlar”
baslikl1 4. maddesinde, “Adli aramalar bakimindan; derhal islem yapilmadigi takdirde
sugun iz, eser, emare ve delillerinin kaybolmasi veya siiphelinin kagmasi veya kimliginin
tespit edilememesi ihtimalinin ortaya ¢itkmasi ve gerektiginde hakimden karar almak
icin vakit bulunmamas: hali” olarak tanimlanmistir. Eger Cumhuriyet savcist,
gecikmesinde sakinca bulunan bir hal mevcut olmamasina ragmen CMK m. 134
kapsaminda tedbir karar1 vermisse, bu karar hakim onayina sunulsa bile hukuka aykir1
bir karar olarak kabul edilecektir. Dolayisiyla yasal kosullar olusmadan verilen bir
karar kapsaminda icra edilen arama, kopyalama ve elkoyma islemleri sirasinda elde
edilen deliller de hukuka aykirt olmalari nedeniyle sugun ispatinda kullanilamayacaktir®.

Bu baglik altinda tizerinde durulmasi gereken konulardan biri de Cumhuriyet savcisinin
yetkisinin kapsanudir. ifade edildigi iizere, 7145 sayili Kanun’la yapilan degisiklikten
once CMK’nin 134. maddesinde diizenlenen tedbire karar verme yetkisi miinhasiran
hakime aitti. Ancak 7145 sayili Kanun’un 16. maddesiyle, CMK’nin 134. maddesinin
1. fikras1 degisiklige ugramis ve gecikmesinde sakinca bulunan hallerde Cumhuriyet
savcisl, bilgisayar ve bilgisayar programlari ile bilgisayar kiitiiklerinde arama yapilmasi,
bilgisayar kayitlarindan kopya ¢ikarilmasi ve bu kayitlarin ¢6ziilerek metin haline
getirilmesi islemleri yoniinden yetkilendirilmistir. Goriildiigii tizere, CMK m.134/f.1

78 Degirmenci (n 8) 151; Gecikmesinde sakinca bulunmayan hallerde Cumhuriyet savcisi tarafindan verilen
ve icra edilen kararin zaten hakim onayia sunulacagi ve dolayisiyla bu yondeki endiselerin yersiz oldugu
diistiniilebilir. Ne var ki, bilisim sistemlerinde arama, kopyalama ve elkoyma tedbirine karar verirken ¢ok
dikkat ve 6zenle inceleme yapan sulh ceza hakimi, ayni dikkat ve 6zeni Cumhuriyet savcisi tarafindan
verilen ve icra edilen kararlarin onaylanmasi esnasinda gostermeyebilir. Bkz. Degirmenci (n 8) 151; Zira
Cumbhuriyet savcisi tarafindan verilen ve sonradan hakim onayina sunulan kararim yasal kosullar tasidigi
diistiniilebilir. Nitekim CMK’nin 134. maddesinde yer alan bu tedbirin, 6zel hayata ve pek ¢ok hukuki
degere miidahale olusturan bir tedbir olmasi nedeniyle, Cumhuriyet savcist tarafindan verilen kararlarda
gecikmede sakinca bulunduguna iligkin belirlemenin itinayla yapilmasi gerekmektedir.
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hiikmiinde elkoyma tedbirine yer verilmemistir. Bu tedbir m.134/f.2 hiikkmiinde
diizenlenmistir. Bu nedenle, savcinin yalnizca CMK’nin 134. maddesinin 1. fikrasinda
yer alan tedbirler bakimindan yetkili oldugu; 2. fikrada diizenlenen elkoyma tedbiri
bakimindan ise miinhasiran hakimin yetkili oldugu diisiiniilebilir”. Her ne kadar elkoyma
tedbiri CMK m.134/f.2 hitkkmiinde diizenlenmis olsa da 134. maddenin kenar baslig
“Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve
elkoyma” seklinde diizenlenmistir. Dolayistyla tedbire karar vermeye yetkili olan
mercilerin, elkoyma tedbiri bakimindan da yetkili olduklarinin kabulii gerekir. Bir bagka
ifadeyle, gecikmesinde sakinca bulunan hallerde Cumhuriyet savcisi tarafindan da
elkoyma tedbirine karar verilebilecektir. Kanaatimizce tiim bu tereddiitlerin giderilmesi
adina, CMK’nin 134. maddesinin 1. fikrasinda arama, kopyalama ve kayitlarin ¢oziilerek

metin haline getirilmesi tedbirinin yani sira, elkoyma tedbirine de yer verilmelidir.

Yine bu baslik altinda deginilmesi gereken bir bagka konu ise CMK m. 134 hiikmiinde
diizenlenen tedbire, kovusturma evresinde basvurmanin miimkiin olup olmadigidir.
Doktrinde CMK m. 134 hiikmiiniin yalnizca sorugturma evresinde uygulanacak bir
diizenleme oldugunu savunanlar oldugu gibi, bu tedbirin kovusturma evresinde
uygulanabilecegini ileri siirenler de vardir. Dolayistyla doktrinde tedbire kovusturma
evresinde de bagvurulabilecegine iliskin bir uzlagi mevcut degildir.

Bu konuda doktrinde ileri siiriilen bir goriis, Kanun’da “bir su¢ dolayisiyla yapilan
sorugturmada”, “siiphelinin kullandig1 bilgisayar ve bilgisayar programlari ile bilgisayar
kiitiikklerinde/dosyalarinda arama”dan ve ayrica “hakim veya gecikmesinde sakinca
bulunan hallerde Cumhuriyet savcisi tarafindan” karar verilmesinden s6z edilmesi
sebebiyle, bu kavramlarin diizenlemenin sorusturma evresine ait oldugunu ortaya
koydugu kanaatindedir. Ayrica bu goriise gore, Kanun’da s6z konusu tedbire kovusturma
evresinde de bagvurulabilecegine iliskin bir diizenlemeye yer verilmemistir. Ote yandan,
aleni bir durusmada mahkemenin CMK m.134 hiikmiinde diizenlenen tedbire karar
vermesi halinde, bu tedbirden haberdar olan ilgili kisiler s6z konusu kayitlar1 yok
edebilecek ve dolayisiyla kovusturma evresinde bu tedbire bagvurulmasi higbir fayda

saglamayacaktir®’,

79  Degirmenci (n 8) 151.

80 Centel ve Zafer (n 8) 449; Tedbire yalnizca sorusturma evresinde bagvurulabilecegine iligskin goriisler i¢in
bkz. bkz. Mustafa Artug, Pratik Ceza Muhakemesi Kanunu (2. Baski, Adalet Yayinevi, 2018) 134; Apis (n
5) 71; Unver ve Hakeri (n 15) 429; Yasar ve Otac1 (n 2) 1115; Ozde Dereboylular, “Bulut Bilisim Bakimindan
Arama ve Elkoymaya Iliskin Hiikiimlerin Uygulanabilirligi” (2019) 14 (19) Ceza Hukuku Dergisi 182;
Hakan Karakehya, Ceza Muhakemesi Hukuku (2. Baski, Savas Yaymevi, 2016) 349; Yenisey ve Nuhoglu
(n72)412.

388



Neslihan ATES BENEK / Bilgisayarlarda, Bilgisayar Programlarinda ve Kuttiklerinde Arama, Kopyalama ve Elkoyma

Doktrinde, yargilama sirasinda delil toplanmasini engelleyen bir diizenleme olmadigini,
mahkemenin re’sen arastirma yetkisine sahip oldugunu ve dolayisiyla kovusturma
evresinde bu tedbire bagvurulmasinin éniinde bir engel bulunmamasi gerektigini ileri
stiren goriisler de bulunmaktadir®'. Yargitay kararlari da s6z konusu tedbire kovusturma
evresinde bagvurulabilecegi yoniindedir®.

Biz bu konuda gerek yukarida yer verilen gerekgeler gerekse temel haklara miidahale
niteliginde olan koruma tedbirlerine iliskin sinirlarin kanunla diizenlenmesi gerektiginden
hareketle, CMK’nin 134. maddesindeki diizenlemenin, sorusturma evresine iligkin
oldugu yoniindeki goriise katilmaktayiz. Ancak yine de doktrindeki tartismalarin ve
bu alandaki belirsizligin 6énlenmesi amaciyla, bu hususta bir diizenleme yapilmasi
yerinde olacaktir.

Son olarak, CMK’nin 134. maddesinde “Bir su¢ dolayisiyla yapilan sorusturmada”
ibaresine yer verildiginden, bu tedbire yalnizca CMK kapsaminda bir sugu ortaya
¢ikarmak amaciyla yliriitiilen sorusturma kapsaminda bagvurulabilecektir. Buna gore,
burada sorusturma ile ifade edilmek istenen adli sorusturmalar oldugundan, idari ya
da disiplin sorusturmast gibi hukukun diger alanlarinda yiiriitiilen sorusturmalar
bakimindan bu tedbire bagvurulamayacaktir®.

D. Tedbirin Uygulanma Sekli
1. Genel Olarak

Calisma konumuz olan bilisim sistemlerinde arama, kopyalama ve elkoyma tedbiri,
tlim suglarla ilgili uygulanabilen bir tedbirdir. Kanun koyucu, bu tedbirin uygulanmasi

81 Bkz. Sahin (n 12) 278; Unal (n 4) 99-100; Aktas (n 57) 222; Yasar ve Dursun (n 1) 9; Degirmenci (n 8)
318.

82 “Miimkiin oldugu takdirde katilanin ve sanigin sug tarihinde kullandiklari bilgisayarlara el konulup teknik
bilirkisi tarafindan hard disklerinin, sug tarihine iliskin LOG kayitlar: bakimindan karsilikli olarak incelenmesi,
sug tarihinde bilisim sistemindeki verilerin bozulup bozulmadigi, yok edilip edilmedigi, degistirilip
degistirilmedigi veya erisilmez kilinip kilinmadigi, sisteme veri yerlestirilip yerlestirilmedigi, var olan
verilerin baska bir yere génderilip génderilmedigi, nereye génderildigi saptanip, sonucuna gére, toplanan
deliller degerlendirilerek sanigin hukuki durumunun takdir ve tayini gerekirken, eksik incelemeye dayanarak
yazili sekilde hiikiim kurulmas:...” Yargitay 8. CD., E. 2018/10160, K. 2019/15726, 25.12.2019 <www.
kazanci.com.tr>Erigim Tarihi 21 Mayis 2022; Yargitay Ceza Genel Kurulu, E. 2017/956, K. 2017/370,
26.09.2017; <www.lexpera.com> Erigim Tarihi 24 Agustos 2022.

83 Unal (n 4) 100; Yasar ve Dursun (n 1) 8.
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bakimindan sug sinirlamasi yapmamigtir®®, Bu baglamda, dijital delillerin toplanmasi
amacityla oldukga sik bagvurulan bir koruma tedbiri olan CMK m. 134 hiikmiinde yer
alan diizenlemenin, yalnizca bilisim suglarina iligkin sorusturmalarda bagvurulabilecek
bir tedbir oldugunu diisiinmek hatali bir yaklasim olacaktir. Gerek klasik suglar gerekse
bilisim suclar1 olmak tizere, dijital delillerin toplanmasini gerektiren tiim sorusturmalarda
ilgili koruma tedbirine bagvurulabilecektir®>. Madde metninde gegen “bir su¢ dolayisiyla
yapilan sorugturma” ibaresi de tedbirin her tiirlii su¢ yoniinden tatbik edilebilecegini
ortaya koymaktadir.

CMK m.134 hiikmii bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama,
kopyalama ve elkoyma islemine yoneliktir. Tedbirin genel sartlarinin diizenlendigi
CMK m.134/f.1 hitkmiine gére bu tedbir kural olarak, bilgisayar ve bilgisayar programlart
ile bilgisayar kiitiikklerinde arama yapilmasina, bilgisayar kayitlarindan kopya
cikarilmasina ve bu kayitlarin ¢6ziilerek metin haline getirilmesine olanak saglamaktadir.
Goriildigi tizere, bu fikrada elkoyma islemine yer verilmemistir. Bilgisayarlarda,
bilgisayar programlarinda ve kiitiiklerinde arama tedbirine iliskin usul ve esaslara
maddenin 1. fikrasinda; kopyalama islemine 1. ve 5. fikralarda; elkoyma tedbirine
iliskin diizenlemelere ise 2, 3 ve 5. fikralarda yer verilmistir®®. Bahse konu tedbirler,
asagida ayri alt bagliklar halinde incelenerek agiklanacaktir.

2. Arama

Bu baslik altinda 6ncelikle genel arama ile bilisim sistemlerinde arama arasindaki
temel farka deginecek olursak, genel aramanin konusu maddi niteligi bulunan bir mal
iken, CMK m.134 hiikmiinde yer alan arama tedbirinin konusu gayri maddi nitelige

84  Artug (n 80) 465; Parlar ve Cetin ( n 13) 436; Doktrinde ileri siiriilen bir goriise gore, CMK m.134’te
diizenlenen koruma tedbiri, ceza iist smirt ya da katalog su¢ dngérmemesi nedeniyle hatali bir diizenlemedir.
Zira CMK’nin 134. maddesinde diizenlenen “Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde
arama, kopyalama ve elkoyma” tedbiri ile CMK’nin 135. maddesinde diizenlenen “Iletisimin tespiti,
dinlenmesi ve kayda alinmasi” tedbiri, teknolojik gelismelerden istifade edilerek uygulanan ve kisilerin
temel hak ve 6zgiirliiklerine miidahale olusturan koruma tedbirleridir. iletisimin tespiti, dinlenmesi ve kayda
alinmas1 koruma tedbiri, haberlegsme hakkina, haberlesmenin ve 6zel hayatin gizliligine agir miidahale
olustururken; bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve elkoyma
koruma tedbiri, kisilerin 6zel hayatiyla birlikte ticari ve bilimsel sirlarina, dahasi kisisel verilerine miidahale
teskil etmektedir. Oysa Anayasa ile giivence altina alinmis bu haklar arasinda bir hiyerarsiden s6z etmek
miimkiin degildir. Dolayisiyla CMK m. 135’te diizenlenen koruma tedbiri yoniinden katalogda yer alan
suclarin varligi aranirken, CMK m. 134’teki tedbirin uygulanmasi yoniinden herhangi bir sug sinirlamasi
yapilmamasi koruma tedbirlerinin orantililigi ilkesiyle uyusmamaktadir. Bkz. Yasar ve Dursun (n 1) 10-11;
Bu konuda doktrinde ileri siiriilen bir bagka goriis de CMK m.134’te diizenlenen tedbirin kisilik haklarma
tecaviiz olusturdugunu belirterek s6z konusu tedbirin yalnizca belli agirhiktaki suglar yoniinden uygulanmasini
ifade etmistir. Bkz. Centel ve Zafer (n 8) 450; Ayn1 yonde bkz. Yasar ve Otaci (n 2) 1113.

85 Degirmenci (n 8) 310.
86  Yasar ve Dursun (n 1) 6.

390



Neslihan ATES BENEK / Bilgisayarlarda, Bilgisayar Programlarinda ve Kuttiklerinde Arama, Kopyalama ve Elkoyma

sahip veridir¥’. Geligen teknoloji ve bilisim sistemlerinin yagsamin her alanina niifuz
etmesi neticesinde, arama ve elkoyma tedbirine konu olan seylerin niteliginde de bir
degisim meydana gelmistir®®, Bu bakimdan, bilisim sistemlerinde veri arama, genel
arama tedbirinin verilere uyarlanmig halidir. Stipheli tarafindan kullanilan bilisim
sistemleri {izerinde arama yapilmasindaki amag ise sugun ispatina yarayan delilleri

elde etmektir.

Biligim sistemlerinde yapilacak aramanin hukuki niteligi adli aramadir®. Arama
tedbirine, bir su¢ dolayisiyla yapilan sorusturmada, somut delillere dayanan kuvvetli
sliphe sebeplerinin ortaya ¢ikmasi ve baska surette delil elde etme imkaninin bulunmamasi
halinde hakim veya gecikmesinde sakinca bulunan hallerde Cumhuriyet savcist
tarafindan karar verilebilecektir. Arama kararinin verilmesinin ardindan, kolluk giicleri
araciligiyla s6z konusu tedbirin konusunu olusturan arag ve gereglerde arama faaliyetine
baslanacaktir. Her ne kadar CMK’nin 134. maddesinde arama faaliyetinin kim tarafindan
yapilacagina iliskin bir diizenlemeye yer verilmemis olsa da uzmanlik gerektiren bu
faaliyetin adli kollugun uzman birimleri ya da CMK’nin 63. maddesi uyarinca atanacak
bilirkisiler tarafindan —kolluk gii¢leri ve diger kisilerin huzurunda- yapilacagini
sOyleyebiliriz”. Ayrica ifade etmemiz gerekir ki, iizerinde arama yapilacak araglarin
bulunduklari yerden baska bir yere gotiiriilmelerine gerek yoktur. Tedbire konu araglarin
bulundugu yerde arama faaliyeti gerceklestirilebilecektir.

Belirtelim ki, iizerinde veri aranacak sistem siipheliye ait olabilecegi gibi {igiincii bir
kisiye ya da resmi bir kurulusa da ait olabilir’’. CMK m.134/f.1 hiikkmiinde “siiphelinin
kullandig bilgisayar ve bilgisayar programlart ile bilgisayar kiitiiklerinde ” ibaresine
yer verilmis oldugundan, bu sistemin giipheliye ait olmas1 aranmamus, siipheli tarafindan

87 Degirmenci (n 8) 76.
88  Ozbek ve digerleri (n 46) 427.

89  Adli ve Onleme Aramalar1 Yénetmeligi’nin “Adli arama ve kapsami” kenar baslikli 5. maddesinde adli
arama, “bir sug islemek veya buna istirak veyahut yataklik etmek makul siiphesi altinda bulunan kimsenin,
saklananin, siiphelinin, sanigin veya hiikiimliiniin yakalanmasi ve su¢un iz, eser, emare veya delillerinin
elde edilmesi igin bir kimsenin ézel hayatimin ve aile hayatimin gizliliginin simirlandirilarak konutunda,
isyerinde, kendisine ait diger yerlerde, iizerinde, ozel kagitlarinda, esyasinda, aracinda 5271 sayili Ceza
Muhakemesi Kanunu ile diger kanunlara gore yapilan arastirma islemi” seklinde ifade edilmistir. Bilisim
sistemlerinde dnleme aramasinin uygulanip uygulanamayacagi hususuna da deginecek olursak, kanun
koyucu yalnizca adli aramalar yoniinden bir diizenleme getirmis oldugundan, CMK m.134’te yer alan
tedbirin onleme aramalarinda uygulanmast kisi hak ve dzgiirliiklerine orantisiz bir miidahale teskil edecektir.
Detayli bilgi igin bkz. Degirmenci (n 8) 336.

90 Yasar ve Dursun (n 1) 21-22.

91 Centel ve Zafer (n 8) 448.
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kullanilmast yeterli goriilmistiir®?. Dolayisiyla tiglincii bir kisiye ait olmasina ragmen,
siipheli tarafindan kullanilan sistem iizerinde arama, kopyalama ve elkoyma tedbirine
basvurulabilecektir®.

CMK’nin 134. maddesinde arama kararinin hangi hususlari igermesi gerektigine iligkin
bir diizenlemeye yer verilmemistir. Ancak ceza muhakemesi hukukunda kanunda
bosluk olan hallerde, hakkinda hiikiim bulunmayan duruma en ¢ok benzeyen durumu
diizenleyen hukuk kurallarinin uygulanmasi kabul edildiginden®, kiyas yoluyla genel
aramaya iliskin CMK m. 119/f.2 hiikmii uygulanabilecektir. Buna gére, CMK m.134
hiikmii uyarinca verilmis bir arama kararinda, CMK m.119/f.2 hiikkmiinde yer alan
hususlar agik¢a gosterilmelidir. Bu baglamda, biligsim sistemlerinde aramanin nedenini
olusturan fiil, siiphelinin kimligi, aramanin yapilacagi esya®, arama kararinin gegerli
olacag1 zaman siiresi kararda belirtilmelidir®. Ote yandan, bilisim sistemlerinde arama,
kopyalama ve elkoyma tedbiri bakimindan, somut delillere dayanan kuvvetli siiphe
sebepleri ve bagka surette delil elde etme imkaninin neden bulunmadig: da kararda

gosterilmelidir®”.

92 Aktas (n57)220; Yasar ve Dursun (n 1) 21; “CMK 'nin 134/1. maddesinde “siiphelinin kullandigi bilgisayar
ve bilgisayar programlart ile bilgisayar kiitiiklerinde” arama ve kopyalama isleminin yapilabilecegi
belirtilmistir. Kanun koyucu, soz konusu maddede arama ve kopyalama islemlerinin yapilacag araglarin
stipheliye ait olmasini aramamaus, stiphelinin fiilen bu araglart kullaniyor olmasini yeterli gormiistiir.
Maddede ozellikle “siiphelinin kullandig1” ifadesine yer verilmistir; zira iizerinde arama ve kopyalama
islemi yapilacak bilisim sisteminin siipheliye ait olmasi gerekmez. Siiphelinin maliki oldugu, kiraladig,
odiing aldigi ya da ortak kullanima agik bir bilgisayar: eylemini ger¢eklestirirken kullanmasi bu tedbirin
uygulanmasu i¢in yeterlidir.” Yargitay Ceza Genel Kurulu, E. 2022/9-51, K. 2022/141, 03.03.2022 <www.
kazanci.com.tr> Erisim Tarihi 22 Mayis 2022; Yargitay Ceza Genel Kurulu, E. 2019/ 295, K. 2021/ 545,
11.11.2021 <www.lexpera.com> Erigim Tarihi 24 Agustos 2022.

93 Unver ve Hakeri (n 15) 428; Karakehya (n 80) 350; Diilger (n 3) 599; CMK m. 134 hiikmiinde, diger kisilere
ait bilisim sistemleri izerinde tedbirin ne sekilde uygulanacag: yoniinde bir agiklik bulunmamaktadir. Bu
konuda doktrinde ileri siiriilen bir goriise gore, tedbirin konusunu olusturan araglarin tiglincii bir kisiye ait
olmast halinde CMK’nin “Diger kisilerle ilgili arama” baglikli 117. maddesi kiyasen uygulanmalidir. Bkz.
Yasar ve Dursun (n 1) 21; CMK m. 134’te diizenlenen tedbirin magdurun bilisim sistemlerinde uygulanip
uygulanamayacagi hakkinda bkz. Degirmenci (n 8) 322 vd.; Unal (n 4) 93; Celik (n 44) 34; Tanrikulu (n
40) 367.

94 Centel ve Zafer (n 8) 50.

95  Arama kararinda, hangi bilisim sistemlerinde arama yapilacagi 6zellestirilmelidir. Aksi takdirde tiim biligim
sistemlerinde veri aramasi yapilmasi rasyonel olmayacaktir. Bilisim sistemlerinin 6zellestirilmesine iliskin
oOneriler i¢in bkz. Degirmenci (n 8) 354.

96 CMK’nin 134. maddesinde aramada hazir bulunabileceklerle ilgili bir diizenlemeye de yer verilmemistir.
Ancak ceza muhakemesinde mevcut hukuki bosluk kiyas yoluyla doldurulabilecektir. Bu durumda genel
aramaya iligkin olarak CMK’nin “Aramada hazir bulunabilecekler” baglikli 120. maddesi kiyasen
uygulanabilecektir. Yine CMK m.134 hiikkmiine gore yapilan arama sonrasinda verilecek belge yoniinden
de genel aramaya iligkin CMK m.121 hiikmiinden istifade edilebilecektir.

97 Degirmenci (n 8) 354.
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Bilisim sistemlerinde, siiphelinin internet ortaminda veya sosyal aglar {izerinde
gergeklestirdigi iletisime iligkin kayitlarin aranmasi da bu baslik altinda tizerinde
durulmasi gereken konulardan biridir. Acaba s6z konusu kayitlarin aranmasi CMK
m. 134 hitkkmiine gére mi yoksa iletisimin tespiti, dinlenmesi ve kayda alinmasi koruma
tedbirinin diizenlendigi CMK m.135 hiikmiine gére mi yapilacaktir? Belirtmek gerekir
ki, CMK m. 135 uyarinca iletisimin tespiti, dinlenmesi ve kayda alinmasi koruma
tedbirine gecmise degil, gelecege doniik olarak bagvurulabilir. Baska bir ifadeyle,
gecmiste yapilan iletisimin dinlenmesi ve kayda alinmasit miimkiin degildir. Fakat
internet ortaminda gerceklestirilen iletisime iliskin kayitlar, bilgisayar kiitiiklerinde
kaydedildiginden, bu iletisim kayitlar1 hakkinda CMK m. 134 hikkmii kapsaminda
arama, kopyalama ve elkoyma tedbirine bagvurulabilecektir®®.

Yine bu baslik altinda ele alinmas1 gereken hususlardan biri de bulutta® aramadir. Zira
failler, sug delillerini saklamak veya bilisim sistemlerine kars1 gergeklestirecekleri
saldirilar1 planlamak amaciyla yerel bilisim sistemleri yerine bulut ortamini
kullanmaktadirlar'®. Bu nedenle, bulut bilisimde saklanan veriler bakimindan CMK
m. 134 hiikmiiniin uygulanip uygulanamayacagini degerlendirmemiz gerekecektir. i1k
olarak, bulut hizmetinin 6zel ve dar bir agda verilmesi haline iligkin bir degerlendirme
yapmamiz gerekirse, bu ihtimalde siipheliye ait hesap bilgilerinin CMK m.134
kapsaminda alinacak bir arama karartyla elde edilmesi miimkiindiir. Béylece siiphelinin
hesap bilgilerine ait olan veriler elde edilebilecek ve kopyalanabilecektir'®'.

98  Yasar ve Dursun (n 1) 23; “Bilgisayarda, siipheli veya sanigin internet ortaminda ¢eyitli programlar ya da
sosyal iletisim siteleri (Msn Messenger, Facebook, Twitter vb.) vasitasiyla ger¢eklestirdigi iletisime iliskin
kayitlarin aranmasi, CMK 'nin 135. maddesine gore degil CMK 'nin 134. maddesine gére yapilabilir.
Zira CMK 'min 135. maddesinde diizenlenen telekomiinikasyon yoluyla iletisimin denetlenmesi koruma
tedbiri, teknik araglarla iletigimin tespitini, dinlenmesini ve kayda alinmasini kapsamaktadir. CMK 'nin 135.
maddesine gore yapilan iletisimin dinlenmesi ve kaydi, ge¢mise doniik olarak degil gelecege doniik olarak
yapilabilir. Diger bir ifadeyle ge¢miste gerceklesen iletisimin dinlenebilmesi, kayda alinabilmesi miimkiin
degildir. Ancak internet ortaminda gergeklestirilen iletisime iliskin kayitlar, bilgisayar kiitiigiinde kayit
altina alindigindan bu iletisim kayitlart hakkinda CMK 'nin 134. maddesindeki koruma tedbiri kapsaminda
arama, kopyalama ve elkoyma tedbirleri uygulanabilir.” Yargitay Ceza Genel Kurulu, E. 2022/9-51, K.
2022/141, 03.03.2022 <www.kazanci.com.tr> Erisim Tarihi 22 Mayis 2022; CMK m.134 hiikmiiniin
elektronik postalar yoniinden uygulanip uygulanamayacagina iliskin olarak bkz. Degirmenci (n 8) 332-333.

99  Bulut bilisim (cloud computing), tim veri, bilgi, belge, yazilim ve uygulamalarim internet bulutu tizerinde
bulunan sanal bir depoda depolanmasini ve internet {izerinden ulasilmasini saglayan bir teknolojidir. Bkz.
Kamil Celik, “Bulut Bilisim Teknolojileri” (2021) 12 (24) Bartin Universitesi Iktisadi ve Idari Bilimler
Fakiiltesi Dergisi 438; Bulut bilisim hakkinda ayrica bkz. Won Kim, “Cloud Computing: Today and
Tomorrow” (2009) 8 (1) Journal of Object Technology 65; Dereboylular (n 80) 164 vd.

100 Degirmenci (n 8) 237.

101 Degirmenci (n 8) 242.
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Kamusal hizmet bakimindan ise kamusal bulut hizmet saglayicisinin yurt i¢inde ya
da yurt diginda bulunmasina gore ikili bir ayrim yapilmasi gerekecektir. Kamusal bulut
hizmetini sunan hizmet saglayicisinin yurt i¢inde bulunmas: durumunda, CMK m.134
hiikkmii uyarinca verilen bir arama karariyla bulutta arama yapilabilecegi kabul
edilmelidir. Zira kullaniciya ait olan bir verinin kisinin bilgisayarinda saklanmasi ile
bulutta saklanmasi arasinda bir farklilik yoktur'®. Buna gore, bilgisayarlarda arama
i¢in gerekli olan arama karar1 ile bulut ortaminda da arama yapilabilmelidir. Kamusal
bulut hizmetini sunan hizmet saglayicisinin yurt disinda bulunmasi halinde ise bulut
bilisimde arama yapilmasi ve verilere elkonulmasi adli yardimlagsma hiikiimleri
kapsaminda yerine getirilmelidir'®.

Burada son olarak, dijital haberlesme uygulamast olan Bylock iletisim sistemine
deginmekte yarar goriiyoruz. Yargitay Ceza Genel Kurulu’nun 24.01.2019 tarihli ve
417-44 sayili ve 20.12.2018 tarihli ve 419-661 sayili kararlarinda da ayrintilariyla
belirtildigi {lizere sifreli haberlesme uygulamasi olan Bylock iletisim sistemi, global
bir uygulama goriintiisii altinda belli bir tarihten sonra yenilenen ve gelistirilen haliyle
miinhasiran silahli terdr 6rgiitii mensuplarinin kullanimina sunulmus bir programdir'®.
Iste bu noktada, Bylock bilgilerinin CMK’nin “Bilgisayarlarda, bilgisayar
programlarinda ve kiitiiklerinde arama, kopyalama ve elkoyma’ baslikli 134. maddesi
kapsaminda m1 yoksa “Iletigimin tespiti, dinlenmesi ve kayda alinmast” baghikl 135.
maddesi kapsaminda mi elde edilebilecegi degerlendirilmelidir. Bu konuda doktrinde
ileri siiriilen bir goriise gore, haberlesme hakkina iliskin Bylock bilgileri yalnizca CMK
m. 135 kapsaminda elde edilebilir. Oyle ki, haberlesmeye iliskin yazisma igerikleri
kisinin kullandig1 bilgisayarda kayitli olsa da bu igeriklere ulagilmast CMK m. 135

102 Degirmenci (n 8) 243; Benzer yonde bkz. Dilek Ozge Ugras, “Bilgisayarlarda, Bilgisayar Programlarinda
ve Bilgisayar Kiitiiklerinde Arama, Kopyalama ve Elkoyma” (2021) 34 (154) Turkiye Barolar Birligi Dergisi
116.

103 Degirmenci (n 8) 243; Ugras (n 102) 116.

104 Bylock uygulamasinin bir orgiit faaliyetiyle iligkilendirilebilecek 6zel bir iletisim aract olup olmadigi
hususuna iliskin olarak bkz. Burcu Baytemir Kontac1, “Avrupa insan Haklar1 Mahkemesi ve Anayasa
Mahkemesi Kararlarinda Ozel iletisim Araglarinin Kullanilmasiin Ceza Sorumlulugu Uzerindeki Etkisi”,
Anayasa Mahkemesi Kararlart Innginda Hak ve Ozgiirliiklerin Sumirlandirilmast Rejimleri Sempozyumu
(Segkin Yayncilik, 2022) 558 vd.; Ayrica bkz. izzet Ozgeng, Su¢ Orgiitleri (Segkin Yaymcilik, 2022) 115
vd.; Bylock programinin genel 6zelliklerine iligkin tespit ve degerlendirmeler i¢in bkz. AYM, Aydin Yavuz
ve digerleri, Bagvuru No: 2016/22169, 20.06.2017, para. 106; Bylock programina iliskin agiklamalar
hakkinda ayrica bkz. AYM, M.T., Basvuru No: 2018/10424, 04.06.2020; AYM, Ferhat Kara, Basvuru No:
2018/15231, 04.06.2020; Bir bireyin, bir sug orgiitii tarafindan 6zel olarak tasarlanmis ve miinhasiran bu
orgiitiin i¢ iletisimi amaciyla kullanilan sifreli bir mesajlagmay1 kullandigini dogrulayan elektronik delil
kullaniminin, 6rgiitlii sugla miicadelede olduk¢a 6nemli bir arag olabilecegine iliskin degerlendirme hakkinda
bkz. AIHM, Akgiin v. Tiirkiye, Basvuru No: 19699/18, 20.07.2021, para.167.
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hitkmiine gore verilmis bir hakim kararina baghdir'®. Kanaatimizce, Bylock
uygulamasina ait sunucular lizerindeki verilerin elde edilmesi, Bylock verilerini igeren
hard disk ve flash bellegin incelenmesi CMK’nin 134. maddesi geregince yapilmalidir.
Bylock uygulamasinin haberlesmeyi saglayan bir sistem olmasi, dogrudan CMK’nin
135. maddesinin uygulanmasi sonucunu dogurmaz. S6z konusu iletigime iligkin bilgiler,
bir sunucu bilgisayardan elde edildiginden Bylock iletisim sisteminin kullanim1 sonucu
olusan verilerin tespitinin CMK’nin 134. maddesinde belirlenen esas ve usuller
cergevesinde yapilmasi gerektigi kanaatindeyiz. Bir diger ifadeyle, internet ortaminda
gerceklestirilen iletisime iliskin kayitlar, bilgisayar kiitiigiinde kaydedildiginden, bu
iletisim kayitlart hakkinda CMK nin 134. maddesindeki koruma tedbiri uygulanmalidir.
Yargitay’m konuya iligkin goriisii de bu yondedir'®.

3. Elkoyma

Kanun koyucu, bilisim sistemlerinde veri arama bakimindan 6ncelikle yerinde aramay1
ongdrmiistiir. Ancak yerinde arama islemi her zaman miimkiin olmamaktadir. Iste bu
nedenle, CMK m.134/f.2 hiikmiinde bilisim sistemlerine elkoyma tedbiri 6zel olarak
diizenlenmistir. Ilgili hiikiim incelendiginde gériilecektir ki, kanun koyucu elkoyma
tedbirine bagvurulabilmesi i¢in birtakim sartlarin varligini aramistir. CMK m.134/f.2
diizenlemesine gore bilisim sistemlerine sifrenin ¢oziilememesinden dolay: girilememesi
veya gizlenmis bilgilere ulasilamamast ya da islemin uzun siirecek olmasi halinde
¢Oziimiin yapilabilmesi ve gerekli kopyalarin alinabilmesi i¢in bu ara¢ ve gereclere
elkonulabilir. Goriildiigii tizere, CMK m.134/f.2 hitkkmii baglaminda elkoyma tedbirinin
amact, dijital delillere iliskin ¢ozlimiin yapilmas1 ve gerekli kopyalarm alinmasidir.

Sifrenin ¢dziimiiniin yapilmas: ve gerekli kopyalarin alinmasi halinde elkonulan cihazlar
gecikme olmaksizin iade edilmelidir'”. Madde metninde yer alan “gecikme olmaksizin”
ibaresinden anlasilmasi gereken husus, incelemenin makul siirede bitirilmesidir. Dijital
deliller lizerinde yapilacak incelemeler alinan kopya lizerinde yapilacagindan, elkonulmak

105 Ugur Yesil, Hukuk ve Insan Haklar: Baglaminda Bylock Bilgilerinin Delil Degeri (Alternatif Diisiince ve
Medya Yaymcilik, 2018) 113.

106 Bkz. Yargitay Ceza Genel Kurulu, E. 2017/956, K. 2017/370, 26.09.2017 <www.lexpera.com> Erigim
Tarihi 24 Agustos 2022; Yargitay Ceza Genel Kurulu, E. 2019/ 295, K. 2021/ 545, 11.11.2021 <www.
lexpera.com> Erisim Tarihi 24 Agustos 2022.

107 CMK m.134 kapsaminda elkonulan cihazlarin iadesi yoniinden, genel elkoymaya iliskin CMK’ nin “Elkonulan
esyanmin iadesi” baslikli 131. madde hikmii uygulanmalidir. Buna gore, siipheliye, saniga veya tigiincii
kisilere ait elkonulmus cihazlarin, sorusturma ve kovusturma bakimmdan muhafazasina gerek kalmamasi
halinde, re’sen veya istem iizerine geri verilmesine Cumhuriyet savcisi, hakim veya mahkeme tarafindan
karar verilir. Istemin reddi kararlarina itiraz edilebilir.
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suretiyle kopyasi alinan cihazin derhal iadesi gerekmektedir'®. Zira burada elkoyma
bakimindan 6nemli olan esyalara elkonulmasi degil verilere elkonulmasidir'®. Ayrica
bilgisayar donanim ve yazilimlarma elkonulmasz, ilgili kisilerin anayasa tarafindan
koruma altina alinan haberlesme, kendini gelistirme ve miilkiyet hakki gibi temel hak
ve Ozgiirliiklerinin sinirlandirilmasi anlamina geldiginden, elkonulan araglarin iadesi

yasal bir zorunluluk olarak Kanun’da 6ngoriilmiistiir!'°.

Doktrinde, gerekli kopyalarin alinmast halinde, elkonulan cihazlarin gecikme olmaksizin
iade edilecegine iligkin diizenlemenin ciddi sorunlar dogurabilecegi ifade edilmistir.
Bu diizenlemenin giiphelinin haklarini teminat altina alma amacin giittiigii agiktir.
Ancak sugun konusunu olusturan verilerin cihazin iginde yer almasi ciddi sonuglar
dogurabilecektir. Ornegin iade edilen cihazin i¢inde cocuk pornografisi iceren
goriintiilerin ya da magdurun kredi kart1 bilgileri gibi verilerin bulunmasi, sugun
islenmesine devam edilmesine kanun tarafindan cevaz verildigi anlamina gelecektir'!'.
Ne var ki, CMK m.134/f.2 hitkkmiinde, iadesi gereken cihazlarda bulunan su¢ unsuru
iceren veriler yoniinden ne sekilde islem yapilacagi diizenlenmemistir. Bu konuda
doktrinde ileri siiriilen bir goriise gore, su¢ unsuru igeren bu verilerin delil olarak
kullanilacagi hallerde veya kamu davasinin agilmig oldugu hallerde, sdz konusu veriler
delil olarak muhafaza edilmelidir. Kovusturmaya yer olmadigi karar1 ve beraat karari
verilmesi ya da suca konu verilerle ilgili islem yapilmasinin gerekli olmadig1 hallerde''
ise bu verilerin tamamen imhasi yoluna gidilmelidir. Zira Avrupa Konseyi Siber Sug
Sozlesmesi’nin m.19/f.3 (d) hiikkmii uyarinca, elde edilen veri veya programlarin sug
unsuru teskil etmesi halinde, bu verilere erisilememesi, kullanilamaz hale getirilmesi
ve silinmesi ongorillmistiir'®. Benzer sekilde, CMK diizenlemesinde de S6zlesme’nin
ilgili maddesi géz oniinde bulundurularak konusu sug¢ olusturan verilere iligkin ne
sekilde islem yapilacagina iliskin belirsizlik giderilmelidir. Bu gibi hallerde TCK nin
54. maddesi geregince esya miisaderesine iliskin hiikiimden istifade edilebilecekse de
kanun koyucunun CMK m.134 hilkmiinde bu hususa iliskin bir diizenlemeye yer
vermemesi onemli bir eksiklik olarak karsimiza ¢ikmaktadir!',

108 Ozen ve Ozocak (n 2) 63.
109 Sahin (n 12) 278.

110 Tanrikulu (n 40) 407.

111 Ozen ve Ozocak (n 2) 70.

112 Bu hallere 6rnek olarak, verilerin ele gegirildigi siiphelinin 6liimii ve CMK’nin 223. maddesi uyarinca ceza
verilmesine yer olmadig1 karar1 verilmesi drnek olarak gosterilebilir. Bkz. Tanrikulu (n 40) 408.

113 Tanrikulu (n 40) 408.
114 Ozen ve Ozocak (n 2) 70.
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7145 sayili Kanun’la CMK’nin 134. maddesinin 2. fikras1 degisiklige ugramadan dnce
elkoyma tedbirine basvurulabilmesi i¢in bilisim sistemlerine sifrenin ¢ozlilememesinden
dolayi girilememesi veya gizlenmis bilgilere ulagilamamasi gerekiyordu. Ancak 7145
sayili Kanun’un 16. maddesiyle, CMK m.134/f.2 hitkkmiine “bilgilere ulasilamamasi”
ibaresinden sonra gelmek tlizere “ya da islemin uzun siirecek olmasi” ibaresiyle yeni
bir sart eklenmistir. Madde metnine, kopyalama isleminin uzun siirecek olmasi halinde
ara¢ ve gereclere elkonulabilmesine olanak saglayan bu yeni sartin eklenmesiyle,

elkoyma tedbirinin uygulama alani genisletilmistir''>.

CMK m.123 geregince genel elkoymadan farkli olarak bilisim sistemlerine elkoyma
tedbiri, daha agir sartlara tabi tutulmustur. CMK m.123 hitkmiindeki diizenlemeye
bakildiginda, malvarligt degerlerine elkonulabilmesi i¢in herhangi bir sart
ongoriilmemektedir. Ancak CMK m.134/f.2 hitkmiine baktigimizda, elkoyma tedbirine
bagvurulabilmesi i¢in yukarida yer verilen ii¢ sarttan birinin ger¢eklesmesi zorunludur.
Belirtelim ki, bilisim sistemlerine elkoyma tedbiri, genel elkoyma tedbirine kiyasen
temel hak ve 6zgiirliikklere daha fazla miidahaleyi gerektirdiginden, kanun koyucu
CMK m. 134 hiikkmiinde dngoriilen elkoyma tedbiri bakimindan daha agir sartlar
ongormiistiir''e.

CMK m.134 kapsaminda elkoyma tedbirine basgvurulabilmesi i¢in gerekli olan sartlara
deginecek olursak, bu sartlardan ilki sifrenin ¢oziilememesinden dolayt bilisim sistemine
girilememesidir. Ancak gerekli kopyalarin alinabilmesi icin bu sifrenin ¢oziilmesi
gerekmektedir''’. Sifreleme, sistemde yer alan verilerin karisik matematiksel
algoritmalarla korunmasi olarak tanimlanmaktadir'’®. Bilgisayarin bulundugu yerde
sifrenin ¢oziilememesi halinde, ¢dziimiin yapilmasi ve gerekli kopyalarin alinmasi
amactyla elkoyma tedbirine basvurulabilecektir.

Elkoyma tedbiri i¢in gerekli olan sartlardan bir digeri ise bilisim sistemlerinde gizlenmis
bilgilere ulasilamamasidwy: Bu ihtimalde ise sistemde herhangi bir sifre bulunmamasina
ya da sifre bulunsa bile ¢6ziimil yapilmis olmasina ragmen, sistem i¢inde gizli bilgilere

115 Degirmenci (n 8) 150.

116 Degirmenci (n 8) 367.

117 Bilisim sistemlerinde sifrelenmis veri, dosya sifrelenmesi ya da tiim disk sifrelenmesi seklinde karsimiza
¢ikmaktadir. Dosyanin sifrelenmesi halinde, gerekli kopyalarin alinabilmesi miimkiindiir. S6z konusu
sifrelenmis dosyanin kopyasi alinarak adli bilisim laboratuvarinda ¢oziimii yapilabilecektir. Fakat tiim disk
sifrelenmesi halinde, gerekli kopyalarin alinabilmesi i¢in sifrenin ¢oziilmesi gerekecektir. Sifrenin makul
bir siirede ¢oziilmesinin olanaksiz oldugu hallerde ise elkoyma ihtiyaci dogacaktir. Ancak sifre ¢oziildiikten
sonra kopyalama yapilabilecektir. Bkz. Degirmenci (n 8) 152.

118 Aktas (n 57) 233.
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ulasilamryor olabilir. Bu durumda, sistem {izerinde detayli bir arama yapilmasi ihtiyact
dogabileceginden, elkoyma tedbirine bagvurulmasi zorunluluk arz edebilir'®. Ancak
bilgiler gizlenmis olmasina ragmen, diskin kopyasi alinabiliyorsa, elkoyma tedbirine
basvurulmasi gerekmeyecektir. Ancak uygulamada 7145 sayili Kanun’la yapilan
degisiklikten 6nce, diskin kopyalanmasi isleminin uzun zaman alabilecek olmasi

nedeniyle, elkoyma yapilabilmekteydi'?.

Son olarak, islemin uzun siirecek olmast halinde ¢6ziimiin yapilabilmesi ve gerekli
kopyalarin aliabilmesi i¢in elkoyma tedbirine bagvurulabilecektir. Olay yerine giden
kolluk gorevlileri, hangi nedenden 6tiirii elkoyma tedbirine bagvurduklarini elkoyma
tutanagina yazmalidir. Ornegin, kopyalama isleminin uzun siirecek olmas1 nedeniyle
elkoyma durumunda, kopyalama igleminin neden uzun siirecegine iligkin degerlendirme
de tutanaga yazilmalidir''.

Kanunun agik ifadesi kargisinda, biligsim sistemlerine elkoyma ancak 134. maddenin
2. fikrasinda sayilan hallerde miimkiindiir. Buna gore, sifrenin ¢oziilememesi, gizlenmis
bilgilere ulasilamamasi ve islemin uzun siirecek olmasi halleriyle sinirli olmak iizere,
¢Ozlimiin yapilabilmesi ve gerekli kopyalarin alinabilmesi amaciyla bu arag ve gereglere
elkonulabilir. Bunun disindaki hallerde elkoyma islemi yapilamaz'*:, CMK m.134/f.2
hiikkmiinde 6ngoriilen sartlar gerceklesmeden elkoyma yapilmasi halinde, hukuka aykiri
bir elkoyma isleminden bahsedilecektir'>.

Diizenleme bu sekilde olmakla birlikte, ne yazik ki uygulama bu yonde degildir. Kural
olan, yerinde arama yapilmasi ve yine sistemin bulundugu yerde kopyalama islemi
yapilarak oncelikle bu tedbirlerin isletilmesidir. Ancak uygulamada kolluk giigleri
tarafindan CMK m.134/f.2 hiikkmiinde yer alan istisna hiikmii kural haline getirilerek
sistemde sifre oldugu ya da gizli verinin bulundugu gibi s6zde gerekgelerle tutanak
tutularak elkoyma tedbirine bagvurulmaktadir'?*, Kanaatimizce, bu yolla elde edilen
deliller hukuka aykiri delil olarak kabul edilmeli ve CMK m.217/f.2 hiikmii uyarinca
ceza yargilamasinda hitkme esas alinmamalidir.

119 Yasar ve Dursun (n 1) 15.

120 Degirmenci (n 8) 152.

121 Degirmenci (n 8) 154; Yasar ve Otaci (n 2) 1119.
122 Artug (n 80) 467.

123 Aldemir (n 50) 222.

124 Diilger (n 3) 602-603.
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Yukarida yapilan aciklamalardan anlasilacag lizere, bilisim sistemlerine elkonulabilmesi
i¢in her seyden Once bu ara¢ ve gerecler hakkinda hukuka uygun sekilde verilmis
arama ve kopyalama karar1 bulunmasi gerekir. Sunu ifade etmeliyiz ki, CMK m.134/f.2
hiikmiinde diizenlenen elkoyma tedbiri, CMK m.123 vd. hiikiimlerinde diizenlenen
elkoyma tedbirinin 6zel bir goriiniimiinii olusturmaktadir. Ancak CMK m.123 hiikmiinde
yer alan elkoyma tedbirinden farkli olarak, CMK m.134 kapsaminda elkoyma islemi
yapilabilmesi i¢in Oncelikle elkonulacak ara¢ ve geregler hakkinda verilmis bir arama
ve kopyalama karar1 bulunmalidir. Zira CMK m.134/f.2 hitkmiinde 6ngoriilen elkoyma
koruma tedbirine basvurulabilmesi i¢in bilisim sistemlerine “sifrenin ¢oziilememesinden
dolay1 girilememesi veya gizlenmis bilgilere ulagilamamasi ya da islemin uzun siirecek
olmas1” sartlarindan birinin gergeklesmesi, oncelikle s6z konusu araglar iizerinde

hukuka uygun olarak verilmis bir arama ve kopyalama kararini zorunlu kilmaktadir'®.

CMK m.134/£.3 hitkkmiinde ise bilgisayar veya bilgisayar kiitiiklerine elkoyma iglemi
sirasinda, sistemdeki biitiin verilerin yedeklemesinin yapilacagi diizenlenmistir. Boylece
bir istisna hiitkmii olan CMK m.134/f.2 hiikmiiniin isletilmesi halinde neler yapilmasi
gerektigi hususuna yer verilmistir'?. Ne var ki, CMK m.134/f.3 hiikmii baglaminda
sistemdeki biitiin verilerin yedeklemesinin yapilarak tiim verilerin denetlenmesine
olanak saglayan bu diizenleme, 6zel hayatin gizliligini ihlal eder nitelikte bir

diizenlemedir'?’

. Bunedenle, kisisel bir bilgisayar {izerinde yapilan inceleme sirasinda
gelisigiizel biitliin dosyalarin agilmasi, bu dosyalarda kisilerin 6zel hayatina iliskin
kisisel veriler bulunabileceginden, Anayasa’nin 20. maddesinde ve Avrupa Insan
Haklar1 S6zlesmesi’nin 8. maddesinde diizenlenen “6zel hayatin gizli alanina” miidahale
teskil edebilecektir'®®. Dolayisiyla 6l¢ililik ilkesi agisindan, bireye ait kisisel bilgilerin
de yer aldig1 verilerin tamaminin yedeklenmesi yerine yalnizca sorusturmayla ilgisi

bulunan verilerin yedeklenmesi yoluna gidilmelidir.

Ote yandan, Adli ve Onleme Aramalar1 Yonetmeligi m.17/f.3 hiikkmiinde ise
yedekleme isleminin, “bilgisayar aglari ve diger uzak bilgisayar kiitiikleri ile
¢tkarilabilir donanimlar: ”'*° hakkinda da uygulanacagi ifade edilmistir. Bu konuda

125 Yasar ve Dursun (n 1) 13-14; Sen ve Eryildiz (n 66) 188; Doktrinde ileri siiriilen bir baska goriis ise bilisim
sistemlerinde elkoyma tedbirine bagvurulabilmesi i¢in arama kararimin varliginin zorunlu olmadig: yoniindedir.
Bkz. Degirmenci (n 8) 355.

126 Sistemdeki verilerin yedeklenmesiyle kastedilenin fiziksel kopyalama mi1 yoksa mantiksal kopyalama m1
oldugu hakkinda bkz. Degirmenci (n 8) 149.

127 Centel ve Zafer (n 8) 449.
128 Yenisey ve Nuhoglu (n 72) 406; Ayrica bkz. Sen ve Eryildiz (n 66) 213.
129 Bu kavramlar hakkinda bkz. yuk. I, B, 3
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doktrinde ileri siiriilen bir goriise gore Yonetmelikte, CMK’nin 134. maddesinde
yer almayan bir diizenlemeye yer verilerek tedbirin sinirlar1 genisletilmistir'°.
Doktrinde ileri siiriilen ve bizim de katildigimiz diger goriis ise CMK’nin 134.
maddesinde yer almayan “bilgisayar aglari ve diger uzak bilgisayar kiitiikleri ile
¢tkarilabilir donanimlar:” ibaresinin, maddede yer alan kavramlarin daha iyi
131

anlagilabilmesi i¢in yapilan bir ekleme niteliginde oldugu yoniindedir™!. Dolayisiyla
Yonetmelik araciligryla CMK m.134 hiikkmiiniin kapsam1 genisletilmemis, aksine
amaca uygun bir diizenleme yapilmistir. Ancak bu konuda yasanan tereddiitlerin
oniine gegmek adina, kapsamli bir yasal diizenleme yapilmasinin isabetli olacagi

kanaatindeyiz.

Sistemdeki verilerin yedeklenmesi CMK m.134/f.3 hiikkmii uyarinca elkoyma islemi
sirasinda yapilmalidir. Zira verilerin giivenligini tehlikeye sokabilecek olmasi
nedeniyle, elkoyma isleminden sonra yedekleme yapilmamasina dikkat edilmelidir.
Oyle ki, personel ya da teknik ekipman yetersizligi gibi gerekgelerle olay yerinde
degil de elkoyma isleminden sonra sistemdeki verilerin yedeklemesinin yapilmasi
halinde, elde edilen delillerin CMK m.217/f.2 hiikmii baglaminda hukuka aykiri
yontemle elde edildigi ve delil olarak degerlendirilemeyecegi sorunu giindeme

gelebilir'*.

6526 sayili Kanun’la CMK’nin 134. maddesinde yapilan ikinci degisiklik maddenin
4. fikrasinda yapilmistir. Kanun degisikliginden dnce 4. fikra “Istemesi halinde, bu
vedekten bir kopya ¢ikarilarak siipheliye veya vekiline verilir ve bu husus tutanaga
gecirilerek imza altina alimir.” seklinde diizenlenmisti. Ancak 6526 sayili Kanun’un
11. maddesiyle, 134. maddenin 4. fikrasinda yer alan “Istemesi halinde, bu” ibaresi
“Ugiincii fikraya gore alinan” seklinde degistirilmistir. Buna gore, iiciincii fikraya
gore alinan yedekten bir kopya cikarilarak siipheliye veya vekiline'* verilecek ve bu
husus tutanaga gegirilerek imza alta alinacaktir. Ifade edildigi iizere, bu degisiklikten
once, CMK m.134/f.3 kapsaminda sistemdeki biitiin verilerin yedeklemesi yapildiktan
sonra, istemesi halinde bu yedekten bir kopya ¢ikarilarak siipheliye veya miidafiine

130 Celik (n 44) 38; Benzer yonde bkz. Sen ve Eryildiz (n 66) 199.

131 Tanrikulu (n 40) 337; Benzer yondeki gorisler igin bkz. Degirmenci (n 8) 331; Yasar ve Dursun (n 1) 16;
Baglar (n 23) 100.

132 Yasar ve Dursun (n 1) 26; Ayrica bkz. Diilger (n 3) 604; Ozen ve Ozocak (n 2) 68.

133 Doktrinde bir goriis, CMK m.134/f.4 hiikmiinde “miidafii” yerine, hatali olarak “vekil” ibaresi kullanildigini
ileri siirmektedir. Bkz. Centel ve Zafer (n 8) 449 dn. 245; Benzer yonde bkz. Degirmenci (n 8) 377; Ancak
bagka bir goriis ise buradaki “vekil” ibaresi ile bir hukukgunun degil, siipheliyi temsil eden kisinin, esasen
aileden birisinin kastedildigini ileri stirmektedir. Bkz. Sahin (n 12) 278.
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veriliyordu. Ancak 6526 sayili Kanun’la yapilan degisiklikle, istem olmasa dahi bu
yedeklerin verilmesi yoniinde bir diizenleme yapilmustir. Istem aranmaksizin, elkoyma
tedbiri sonucu ¢ikarilan yedegin bir kopyasinin siipheliye ya da savunma makamina
verilmesindeki amag, alinan yedek iizerinde sonradan yapilabilecek miidahalelere
engel olmaktir'®*, 6526 sayili Kanun’un gerekgesinde de hakli olarak ifade edildigi
iizere s6z konusu diizenlemeyle, yedeklemesi yapilan sistemdeki verilerde degisiklik
yapildig1 iddiasinin giindeme gelmesi durumunda, siipheli veya vekiline verilen yedek
ile ekleme yapildig1 iddia edilen kopya arasinda karsilastirma yapilabilmesi imkan1
saglanmaktadir'®s.

Ote yandan, bilgisayar veya bilgisayar kiitiiklerine elkoyma islemi sirasinda alinan
yedekten bir kopya ¢ikarilarak siipheliye veya vekiline verildigine dair bir tutanagin
bulunmamasi, CMK m.134 hiikkmiine riayet edilmedigi anlamina gelecektir.
Dolayisiyla hukuka aykirt yapilan bu arama ve elkoyma sonucu elde edilen deliller
de hukuka aykir1 yontemlerle elde edilmis delil niteliginde olacak ve hilkkme esas

alimamayacaktir'*.

Arama ve elkoyma karar1 dogrudan CMK’nin 134. maddesi kapsaminda olabilecegi
gibi, CMK m.119 ve m.127 kapsaminda verilen genel arama ve elkoyma karari iizerine
yapilan aramalarda da bilgisayarlara elkonulabilir. Ancak elkonulan bilgisayarlarda
aramaya ihtiya¢ duyulmasi halinde, CMK’nin 134. maddesine gore verilmis bir arama
karar1 bulunmalidir. Ornegin genel arama ve elkoyma hiikiimlerine gére verilmis bir
kararla konut ya da igyerinde arama yapilmasi halinde, arama yapilan yerde bulunan
bilgisayar gibi CMK m.134 hiikmiine tabi dijital materyallerde arama yapilamaz. S6z

134 Sahin (n 12) 277; Oztiirk ve digerleri (n 63) 523; Karakehya (n 80) 351; Yedekten ¢ikarilan kopyanin istege
bagli olarak siipheli veya vekiline verildigi dénemde yasanan tartigmalar i¢in bkz. Unal (n 4) 121 vd.
135 <https://www2.tbmm.gov.tr/d24/2/2-1981.pdf> Erisim Tarihi 20 May1s 2022.

136 Yargitay’in bu yondeki kararlari igin bkz. Yargitay 4. CD., E. 2020/15324, K. 2021/ 7827, 04.03.2021 2022;
Yargitay 4. CD., E. 2021/16706, K. 2021/23109, 30.09.2021; Yargitay 18. CD., E. 2016/ 8680, K. 2018/5914,
24.04.2018 <www.lexpera.com> Erigim Tarihi 19 Agustos 2022.
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konusu sistemlerde arama yapilmasina ihtiya¢ duyuluyorsa CMK m. 134 hiikmiine

gore karar alinmalidir'?’.

Yukarida yapilan degerlendirmeler gerek telefon gerekse gelisen teknolojiyle birlikte
bilgisayar iglevi goren akilli telefonlar yoniinden de gecerlidir. Bu nedenle, arama ve
elkoyma islemi, konugsma veya mesaj kayitlarinin incelenmesi gibi cihazin telefon
islevine yonelik ise CMK m. 119 ve m. 127 hiikiimlerine gore verilmis kararlar yeterli
olurken; arama ve elkoyma igleminin, cihazin bilgisayar islevine yonelik oldugu
hallerde CMK m. 134 uyarinca verilen bir kararin varligi aranacaktir'**.

CMK m.134 hiikkmiiniin avukat biirolarinda nasil uygulanacagina da deginmemiz
yerinde olacaktir. Oncelikle CMK nin 134. maddesinde bu konuyla ilgili bir diizenleme
bulunmamaktadir. Bu durumda, avukat biirolarinda bulunan bilisim sistemlerinde

137 Sahin (n 12) 275; Ayn1 yonde bkz. Aktas (n 57) 227; Diilger (n 3) 605; Artug (n 80) 466; Unver ve Hakeri
(n 15)430; Aldemir (n 50) 219; Yasar ve Otaci (n 2) 1114; “Sorusturma dosyast kapsaminda emanete alinan
bilgisayar ve CD ler iizerinde CMK 'nin 134. maddesi uyarinca inceleme yapilmasi ve imaj alinmasina
iligkin bir kararin bulunmadig, bilgisayarin yedeklemesinin yapilip saniga ve/veya miidafisine verildigine
dair bir tutanaga da yer verilmedigi, bu suretle CMK 'nin 134. maddesi hiikiimlerine riayet edilmeyerek
bilgisayar kiitiiklerinde bilirkisi incelemesi yaptirildigi, bunun sonucu elde edilen delillerin de hukuka
uygun elde edilmis delil niteliginde olmadigi, delil degerlendirme yasagi kapsaminda kaldigi gozetilmeyerek
yazily sekilde hiikiim kurulmasi...” Yargitay 4. CD., E. 2021/16706, K. 2021/23109, 30.09.2021 <www.
kazanci.com.tr> Erisim Tarihi 22 May1s 2022; “...yapilan denetim sirasinda sanik tarafindan riza ile teslim
edilen ve is yerinde goriintir vaziyette bulunan 85 adet film ve oyun CD/DVD ’sinin muhafaza altina alinmasi
sebebiyle bu materyallerin hukuka uygun yontemlerle elde edilen delillerden oldugu ancak sanigin is yerinde
bulunan bilgisayar ve bilgisayar programlari ile bilgisayar kiitiiklerinde arama yapilmasi, bilgisayar
kayitlarindan kopya ¢ikarilmasi, bu kayitlarin ¢éziilerek metin hdline getirilmesi i¢in sanik tarafindan
gosterilen rizanin yeterli olmayacagi ve mutlaka “Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde
arama, kopyalama ve elkoyma” baslikli CMK 'nin 134. maddesine gére hakim karart alinmas: gerektigi,
hakim karart olmaksizin bilgisayar ve hard disklerde yapilan arama sonucunda elde edilen delillerin hukuka
aykirt yontemlerle elde edilen delil niteliginde oldugunun anlasilmast karsisinda...” Yargitay Ceza Genel
Kurulu, 7-961/622, 22.10.2019 <www.kazanci.com.tr> Erigim Tarihi 21 Mayis 2022; “CMK 'nin 134.
maddesine gore verilmis bir arama karart bulunmadigi anlasilmakla, igyerinde bulunan bilgisayarlar
tizerinde yapilan arama sonucunda elkonulan ve i¢erisinde miisteki firmaya ait lisanssiz yazilimlarin oldugu
belirtilen harddiskler ve CD ’ler hukuka aykirt delil niteliginde olup hiikme esas alinamayacagindan, sanik
hakkinda verilen beraat karart usul ve yasaya uygun goriilmekle...” Yargitay 19 CD., E. 2015/2092, K.
2015/1175, 06.05.2015 <www.lexpera.com> Erisim Tarihi 19 May1s 2022; Bu yondeki kararlar i¢in bkz.
Yargitay 18. CD., E. 2019/11460, K. 2020/ 829, 15.01.2022; Yargitay 19. CD., E. 2019/ 30045, K. 2020/
2782, 11.03.2020; Yargitay 19. CD., E. 2015/ 11396, K. 2016/ 1087, 02.02.2016 <www.lexpera.com>
Erisim Tarihi 19 Agustos 2022.

138 Sahin (n 12) 275; Ozen ve Ozocak (n 2) 69; Uygulamada bilgisayarlardan farkl olarak cep telefonlarina
kolluk amirinin yazili emriyle elkonulabilmekte ve bu elkoyma islemi sirasinda yedekleme vb. 6nlemlere
bagvurulmamaktadir. Uygulamadaki bu durum, kisilerin temel hak ve 6zgiirliikklerine zarar vermekte olup,
kisisel verilere ve 6zel hayatin gizliligine hukuka aykirt sekilde miidahale edilmesi anlamina gelmektedir.
Bu nedenle, yukarida da bahsedildigi iizere, yapilan arama ve elkoyma islemi cihazin telefon 6zelligiyle
ilgiliyse, ornegin konusma veya mesaj kayitlarinin incelenmesi gerekiyorsa genel arama ve elkoyma
hiikiimlerine basvurulmalidir. Ancak cep telefonunda yapilan arama ve elkoyma isleminin trafik kaydi,
e-posta kayitlarinin incelenmesi gibi cihazin bilgisayar 6zelligine yonelik oldugu hallerde 6zel hiikiim
niteliginde olan CMK m. 134 hiikmii uygulanmalidir. Bkz. Ozen ve Ozocak (n 2) 69-70; Cep telefonlarinda
arama i¢in ayrica bkz. Yenisey ve Nuhoglu (n 72) 415.
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yapilacak arama, kopyalama ve elkoyma islemleri hakkinda CMK’nin 130. maddesi
kiyasen uygulanabilecektir. Buna gére, CMK m.130/f.1 hiikmii uyarinca, avukat
biirolarinda bulunan bilisim sistemleri ancak mahkeme karari ile ve kararda belirtilen
olayla ilgili olarak Cumhuriyet savcisinin denetiminde aranabilir. Ayrica Baro bagkani
veya onu temsil eden bir avukat aramada hazir bulundurulur. Arama sonucunda
CMK’nin 134. maddesinde yer alan gerekgelerle elkonulmasina karar verilen seyler
bakimindan bilgisayar ve diger araglarinda arama yapilan avukat, baro bagkani veya
onu temsil eden avukat, elkonulmak istenen verilerin avukat ile miivekkili arasindaki
mesleki iligkiye ait oldugunu 6ne siirerek karsi koydugunda, s6z konusu veriler
kopyalanabilir. Kopyalanan bu veriler, ayr bir zarf veya paket igerisine konularak
hazir bulunanlarca miihiirlenir ve bu konuda gerekli karar1 vermesi, sorusturma evresinde
sulh ceza hakiminden, kovusturma evresinde hakim veya mahkemeden istenir. Yetkili
hakim elkonulan seyin avukatla miivekkili arasindaki mesleki iligskiye ait oldugunu
saptadiginda, elkonulan sey derhal avukata iade edilir ve yapilan islemi belirten
tutanaklar ortadan kaldirilir. Son olarak, CMK m.130/f.2 hiikmiinde 6ngoriilen kararlarin,
yirmi dort saat iginde verilmesi gerekir.

Avrupa Insan Haklar1 Mahkemesi (AIHM) Wieser and Bicos Beteiligungen GmbH v.
Avusturya kararinda, bir avukat biirosunda aramanin séz konusu oldugu hallerde,
mesleki sir saklama yiikiimliiliigii kapsaminda olan dijital verilerin giivenligini temin
amaciyla, yazili belgelerin incelenmesi ve bu tiir belgelere el konulmasina iliskin
kurallarin kiyasen, dijital verilerin incelenmesi ve bu tiir verilere elkonulmasi halinde
de uygulanmasi gerektigine isaret etmistir'*. Mahkeme, basvuruya konu olayda
avukatlarin mesleki sir saklama yiikiimliiliigiine iliskin hiikiimlerin dijital deliller
yoniinden dikkate alinmamasi'*’, bilisim sistemlerinin aranmasi sirasinda hangi
kriterlerin uygulandigi, hangi dosyalarin kopyalandigi ve hangileri yoniinden elkoyma
tedbirine bagvuruldugunu gosteren arama ve elkoyma tutanaginin elkoyma isleminin
sonunda degil de ayn1 giiniin ilerleyen saatlerinde diizenlenmesi, arama sonrasinda
Baro temsilcisinin bilgilendirilmemesi'#! ve avukatin mesleki sir saklama ytikiimliiliigiinii

1142

korumay1 amaglayan usuli giivencelere uygun hareket edilmemesi'* nedenleriyle

Sozlesme’nin 8. maddesinin ihlal edildigine karar vermistir.

139 AIHM, Wieser ve Bicos Beteiligungen GmbH v. Avusturya, Basvuru No: 74336/01, 16.10.2007, para. 34.
140 Wieser and Bicos Beteiligungen GmbH v. Avusturya, para. 48.
141 Wieser and Bicos Beteiligungen GmbH v. Avusturya, para. 63.
142 Wieser and Bicos Beteiligungen GmbH v. Avusturya, para. 66.
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Mahkeme, Kirdok ve Digerleri v. Tiirkiye davasinda da bir avukatlik biirosunda yapilan
elkoyma islemiyle ilgili olarak, avukat olan bagvurucularin dijital verilerine elkonulmasimin
avukat ve miivekkili arasinda bulunan giiven iliskisinin dayanagi olan meslek sirrini

ihlal ettigi gerekgesiyle Sozlesme’nin 8. maddesinin ihlal edildigine karar vermistir'+.

Burada son olarak tesadiifen elde edilen delillere de kisaca deginmek istiyoruz. Bilisim
sistemlerinde arama ve elkoyma tedbirinin uygulanmasi sirasinda, yapilmakta olan
sorusturmayla ilgisi olmayan ancak, diger bir sucun islendigi siiphesini uyandirabilecek
bir delil elde edilirse, CMK’nin tesadiifen elde edilen delillere iliskin 138. madde
hiikmii uygulanacaktir. Buna gore, tesadiifen elde edilen delil muhafaza altina alinacak
ve bu durum Cumbhuriyet Saveiligina derhal bildirilecektir!'*,

4. Kopyalama

CMK m.134 hiikmiinde yer alan bir diger tedbir ise kopyalamadir. Kanun koyucu,
bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde yapilacak incelemelerin,
bu araglarin bizzat kendi tizerinde degil, bunlardan elde edilecek kopyalar {izerinde
yapilmasini ongérmiistiir'.

CMK m.134/f.5 hiikmii uyarinca, bilgisayar veya bilgisayar kiitiiklerine elkoymaksizin
da sistemdeki verilerin tamaminin veya bir kisminin kopyasi alinabilir. Bu itibarla,
izerinde arama ve kopyalama islemi yapilacak cihazlarin bulunduklar1 yerden baska
bir yere gotiiriilmelerine ihtiya¢ yoktur. Cihazin fiziki olarak bulundugu yerde arama
ve kopyalama islemi yapilabilecektir'*®. Bu durumda, CMK m.134/f.2 hiikkmiinde
ongoriilen sartlarin gergeklesmesi halinde, derhal elkoyma tedbirine basvurulmamalidir.
Oncelikle CMK m.134/f.5 hiikmii geregince, bilgisayarin bulundugu yerde delil elde
etme imkaninin bulunup bulunmadig1 degerlendirilmelidir. Buna gore, sistemdeki
verilerin kopyasiin alinabildigi hallerde, elkoyma tedbirine bagvurulmasina yer
olmayacaktir. Bir baska ifadeyle, CMK m.134/f.5 hitkmiiniin uygulanamadigi hallerde
elkoyma islemine bagvurulabilecektir'*’.

143 AiHM, Kurdok ve digerleri v. Tiirkiye, Bagvuru No: 14704/12, 03.12.2019, para. 55-58; Benzer yondeki
AIHM igtihatlart i¢in bkz. Petri Sallinen ve Digerleri v. Finlandiya, Bagvuru No: 50882/99, 27.09.2005;
Smirnov v. Rusya, Basvuru No: 71362/01, 07.06.2007; Robathin v. Avusturya, Basvuru No: 30457/06,
03.07.2012.

144 Tesadiifen elde edilen delillerin sikayete bagl bir suca iliskin olmasi halinde nasil hareket edilecegi hakkinda
bkz. Yasar ve Dursun (n 1) 29.

145 Sen ve Eryildiz (n 66) 205.
146 Sahin (n 12) 279.
147 Unal (n4) 113.
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Kopyalama isleminde dikkat edilmesi gereken husus, sistemdeki verilerin teknik
gerekliliklere uygun olarak kopyalanmasi ve hash degerlerinin alinmasidir'*s. Hash
degeri ise dosyalarin adeta parmak izi olarak kabul edilen ve dosya {lizerinde herhangi
bir degisiklik yapildiginda tamamen degisen, bu itibarla yedeklenen verinin biitinliigiinii
glivence altina alan sayisal degerdir'®. Birebir kopyalama iglemine imaj ad1 verilmekte
olup, alinan imajlarin bitiinliigii hash degerleri hesaplanarak saglanmaktadir!.
Doktrinde isabetli olarak, hash degeri alinmasi gibi teknik zorunluluklarin yasada da

ongoriilmesi gerektigi ileri stirilmistir's!.

Son olarak, CMK m. 134/£.5 hiikmiiniin ikinci ciimlesi uyarinca, kopyas1 alinan veriler
kagida yazdirilarak, bu husus tutanaga kaydedilmeli ve ilgililer tarafindan imza altina
alinmalidir'®?. Ne var ki doktrinde kopyalanan verilerin kagida dokiilmesi seklindeki
hiikiim hem gereksiz olmast hem de kimi zaman tele baytlarca verinin kagida dokiilmesi

gibi maddi olarak imkansiz bir kural olmasi nedeniyle hakli olarak elestirilmigtir'>.

Buraya kadar yapilan agiklamalar 15181nda konuyu kisaca 6zetlersek, dncelikle yerinde
aramanin miimkiin oldugu hallerde elkoyma tedbiri isletilmemelidir. Biligsim sistemlerine
sifrenin ¢oziilememesinden dolay1 girilememesi veya gizlenmis bilgilere ulagilamamasi
ya da islemin uzun siirecek olmasi halinde elkoyma tedbirine bagvurulmalidir. Ancak
elkoyma tedbirinin sartlar1 olussa bile, bilisim sistemlerindeki verinin kopyasinin
alinabildigi hallerde 6ncelikle bu yola bagvurulmalidir'®. Su halde, maddi gercege
ulagma ile temel hak ve 6zgiirliikler arasindaki dengenin bozulmamasi amaciyla, CMK
m. 134 hitkmiiniin kademeli olarak uygulanmasina 6zen gosterilmelidir'.

148 Ozen ve Ozocak (n 2) 53.

149 Tanrikulu (n 40) 324; Ozen ve Ozocak (n 2) 53; Hash degeri, internetin Giivenli Kullanimina Iliskin Usul
ve Esaslara Dair Kararin “Tanim ve kisaltmalar” kenar baslikli 4. maddesinin 1. fikrasinin (¢) bendinde
“Bir bilgisayar dosyasimin i¢indeki verilerin matematiksel bir islemden gecirilmesi sonucu elde edilen ve
dosyanin igerisindeki verilerde bir degisiklik yapilip yapiimadigini kontrol igin kullanilan dosyanin 6ziinii
belirten deger” seklinde tanimlanmistir.

150 Ozen ve Ozocak (n 2) 66; Ayrica bkz. Kaynak¢ioglu (n 20) 57.

151 Ozen ve Ozocak (n 2) 70.

152 Ayrica bkz. Adli ve Onleme Aramalar1 Yénetmeligi m.17/f.5 “Bilgisayar veya bilgisayar kiitiiklerine
elkoymaksizin da, sistemdeki verilerin tamaminin veya bir kisminin kopyast alinabilir. Kopyas: alinan
verilerin mahiyeti hakkinda tutanak tanzim edilir ve ilgililer tarafindan imza altina alinwr: Bu tutanagin bir
sureti de ilgiliye verilir.”.

153 Ozen ve Ozocak (n 2) 70; Tanrikulu (n 40) 378; Ayrica bkz. Ozbek ve digerleri (n 46) 434.

154 Unal (n 4) 107; Doktrinde bir gériise gore, CMK m.134 hiikmii teknik olarak hatalidir. Séyle ki, bilisim
sistemlerinde yerinde inceleme yapilmasi ¢ogu zaman miimkiin olmadigindan, delillerin korunmasi ve
stiphelinin magduriyetini dnleyen tiim dnlemlerin alinmasi i¢in bilisim sistemlerine elkonulmali ve laboratuvar
ortaminda teknik uzmanlar tarafindan inceleme yapilmalidir. Bkz. Ozen ve Ozocak (n 2) 63.

155 Unal (n 4) 108.
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Caligmamizda oncelikle CMK nin 134. maddesinde 6ngoriilen arama, kopyalama ve
elkoyma tedbiri iizerinde yogunlagilmis olmakla birlikte, bilisim sistemlerindeki verinin
tanimlanmasi, elde edilmesi, korunmasi ve raporlanmasi gibi hususlar1 kapsayan adli

156 son derece sinirli olacak sekilde deginmemiz faydali olacaktir.

bilisim kavramina
Adli bilisimi, toplumsal hayata hizl1 bir sekilde entegre olan bilisim sistemleri {izerinde
yer alan sug delillerinin ortaya ¢ikarilmasi faaliyeti seklinde tanimlayabiliriz'>’. Dijital
delillerin delil degerine sahip olabilmesi i¢in hukuka ve teknik gerekliliklere uygun
olarak elde edilmeleri son derece 6nem arz etmektedir. Iste bu nedenle, s6z konusu
delillerin biitiinliik ve dogrulugunun saglanmasinda gorevli memurlar, kolluk giicleri

ve adli bilisim uzmanlar1 6nemli bir role sahiptir'>®

. Bu baglamda, elde edilen dijital
delillerin yargilama makamlarina eksiksiz ve bozulmamis olarak sunulmasi da énem
tastyan konulardan biridir'®. Ayrica CMK m. 134 kapsaminda delil toplandigi hallerde,
sorusturmanin saglikli bir sekilde yiiridiigiinii gosteren en 6nemli hususlardan biri de
mevzuata eksiksiz uyulmasidir. Aksi takdirde, elde edilen deliller alaninda uzman
kigiler tarafindan toplanmis olsa bile, hukuka aykir1 delil olarak kabul edilecek ve

hitkme esas alinamayacaktir'®.
E. Tedbir Kararina itiraz

CMK m.267 kapsaminda, sorusturma evresinde sulh ceza hakimi tarafindan verilen
tedbir kararina karsi itiraz yoluna gidilebilir. Hemen burada ifade etmemiz gerekir ki,
CMK m.35/f.2 hiikmii uyarinca, koruma tedbirlerine iliskin olan kararlar, hazir
bulunamayan ilgiliye teblig olunmaz. Ancak ilgili, s6z konusu tedbirin kendisine
uygulanmastyla bu tedbirden haberdar olacagindan, itiraz siiresi de bu tarihten itibaren
islemeye baslayacaktir's'.

Sonuc¢

Gilinlimiizde biligsim teknolojileri alaninda yasanan hizli ilerleme siyasal, toplumsal ve
ekonomik alanda g6ze carpan sonuglar dogurmustur. Hayatin her alanina niifuz eden

156 Degirmenci (n 8) 68.

157 Degirmenci (n 8) 66; Ozen ve Ozocak (n 2) 44; Adli bilisimin amaci, dijital delillerin eksiksiz ve tarafsiz
bir sekilde adli birimlere aktarilmasidir. Bu nedenle, adli biligim, bir yorum faaliyeti olmay1p teknik bir
delil inceleme faaliyetidir. Bkz. Ozen ve Ozocak (n 2) 45; Adli bilisim kavrami ve evreleri hakkinda bkz.
Diilger (n 3) 620 vd.; Kaynakgioglu (n 20) 52 vd.; Ozen ve Ozocak (n 2) s. 45 vd.

158 Diilger (n 3) 640.

159 Aldemir (n 50) 225; Diilger (n 3) 626.
160 Diilger (n 3) 649.

161 Centel ve Zafer (n 8) 450.
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teknolojinin ceza muhakemesi alanindaki dikkat ¢ceken sonuglarindan biri de sugun
ispatinda dijital delillerden istifade edilmesi olmustur. Dijital delillerin ceza muhakemesi
alaninda klasik deliller gibi kullanilmaya baslamasinin temel nedeni, teknoloji alanindaki
hizli ilerleme neticesinde sugun islenme sekillerinin degisiklige ugramasi ve sugun
dijital ortama tagmmasidir. Ozellikle bilisim teknolojisi alaninda yasanan gelisme,
bilisim alanindaki suglarin her gegen giin artmasina neden oldugu gibi, klasik suglari
da bilisim sistemleri kullanilmak suretiyle islenebilir hale getirmistir.

Iste bu nedenle, bilisim sistemleri kullanilarak bir sug islendigi takdirde, bu suclara
iligkin delillerin toplanmas1 amaciyla s6z konusu sistem iizerinde inceleme yapilmasi
ve elde edilen dijital delillerden yararlanilmasi kaginilmaz hale gelmistir. Ancak kisilere
ait bilisim sistemleri iizerinde inceleme yapilmasi 6zel hayat, kisisel veri ve miilkiyet
hakk1 da dahil olmak iizere pek ¢ok hukuki degere miidahale teskil ettiginden, kanun
koyucu bu islemi bir kanun normuna dayandirmig ve CMK’nin 134. maddesinde
bilisim sistemlerinde arama, kopyalama ve elkoyma tedbirini diizenlemistir.

Her ne kadar CMK’nin 134. maddesinin kenar bashg1 “Bilgisayarlarda, bilgisayar
programlarinda ve kiitiiklerinde arama, kopyalama ve elkoyma” olarak diizenlenmisse
de yukarida temas edilen agiklamalar ¢er¢evesinde, konunun bilgisayarla sinirlandirilmasi
yerine, daha kapsayici olacak sekilde biligim sistemi kavraminin kullanilmasinin daha
isabetli olacag1 kanaatindeyiz. Oyle ki, TCK’nin “Bilisim Sistemine Girme Sucu”
baslikli 243. maddesinde de “bilisim sistemi” kavramina yer verilmistir.

Bilisim sistemleri lizerinde depolanan verilere iligkin arama, kopyalama ve elkoyma
islemlerini diizenleyen bu tedbir, CMK nin 116 ve 123. maddeleri arasinda yer alan
arama ve elkoyma koruma tedbirinin 6zel bir goriintimiinii olusturmaktadir. CMK’nin
134. maddesi 6zel bir norm olarak karsimiza ¢ikmakla birlikte, genel arama ve
elkoymaya iliskin hiikiimler, uygulanabilir oldugu ve aksine bir hiikiim bulunmadig1
miiddetge, bilisim sistemlerinde arama, kopyalama ve elkoyma tedbiri yoniinden de
uygulanabilecektir.

Kanun koyucu, CMK m.134 hitkmiinde diizenlenen koruma tedbirine bagvurulabilmesi
i¢in birtakim sartlarin varligini aramistir. Bunlar somut delillere dayanan kuvvetli
siiphe sebeplerinin varlig1 ve baska surette delil elde etme imkaninin bulunmamasadir.
Kanun koyucu, kisilerin temel hak ve 6zgiirliikklerine iliskin pek ¢cok degere agir bir
miidahale teskil eden bu tedbir yoniinden kuvvetli sliphe sebeplerinin varligini arayarak,

s0z konusu tedbirin sartlarin1 agirlastirmak istemistir. Ancak kuvvetli stiphe yalnizca
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sorusturma konusu sucun islendigine yonelik olmamali, ayn1 zamanda siiphelinin
kullandigi bilisim sisteminden su¢ sorusturmasiyla ilgili delil elde edilebilecegine de
yonelik olmalidir.

Baska surette delil elde etme imkaninin bulunmamasi sarti ise bu tedbire son ¢are
olarak bagvurulmasini gerektirir. Ne var ki, temel hak ve 6zgiirliklere daha az miidahale
teskil eden koruma tedbirlerine dncelikli olarak basvuruldugu hallerde artik delil elde
edememe ihtimali s6z konusu olabilecektir. Iste bu gibi hallerde, baska surette delil
elde etme imkaninin bulunmadig: rahatlikla sdylenebilir.

Ote yandan doktrinde, bilisim sistemlerinde arama, kopyalama ve elkoyma tedbirine
kovusturma evresinde de basvurulabilecegi yoniinde bir uzlasi mevcut degildir. S6z konusu
tedbire yalnizca sorusturma evresinde karar verilebilecegine iliskin goriisii benimsiyor
olmakla birlikte, bu hususta a¢ik diizenleme yapilmasinin yerinde olacagi kanaatindeyiz.

Kanun koyucu, bilisim sistemlerinde veri arama bakimindan dncelikle yerinde aramay1
Oongormiistiir. Ancak CMK m.134/f.2 hilkmii geregince, bilisim sistemlerine sifrenin
coziilememesinden dolay1 girilememesi veya gizlenmis bilgilere ulasilamamasi ya da
islemin uzun siirecek olmasi halinde ¢oziimiin yapilabilmesi ve gerekli kopyalarin
alimabilmesi i¢in bu ara¢ ve gereclere elkonulabilecektir. Bununla birlikte, CMK
m.134/f.2 hikkmiinde yer alan kosullar olussa bile, derhal elkoyma tedbirine
basvurulmamalidir. Oncelikle CMK m.134/f.5 hiikmii kapsaminda, sistemdeki verilerin
kopyasinin alinip alinamayacagi hususu degerlendirilmelidir.

Bundan baska, bilisim sistemleri iizerinde arama yapilabilmesi i¢in CMK m.134
uyarinca verilen bir kararin varligi zorunludur. Genel arama ve elkoyma hiikiimlerine
gore verilmis bir kararla, CMK m. 134 hitkmiine tabi dijital materyaller {izerinde arama
yapilamayacaktir. CMK m.134 hiikmiine gore verilmis bir karar olmadan biligim
sistemlerinde arama yapilmasi halinde, elde edilen deliller hukuka aykiri delil niteliginde
olup hiikme esas alinamayacaktir.

Son olarak, bilisim sistemleri izerinde yer alan duragan, yani depolanmis veriler i¢in
CMK’nin 134. maddesi uygulanirken; akis halindeki, bir diger ifadeyle iletigim
esnasindaki veriler icin CMK’nin 135. maddesi uygulanmaktadir. Bu baglamda, sifreli
haberlesme uygulamasi olan Bylock iletisim sisteminin kullanimi sonucunda olusan
verilerin tespiti CMK’nin 135. maddesi kapsaminda olmayip, “Bilgisayarlarda,
bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve elkoyma” baslikli
134. madde kapsamindadir. Zira CMK nin 135. maddesine gore, gecmiste gerceklesen
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iletisimin dinlenebilmesi ya da kayda alinabilmesi miimkiin degildir. Bagka bir ifadeyle,
CMK’nin 135. maddesi kapsaminda iletisimin dinlenmesi ve kayda alinmas1 ge¢gmise
degil, yalmizca gelecege doniik olarak yapilabilir. Ancak internet ortaminda
gergeklestirilen iletisime iliskin kayitlar, bilgisayar kiitiigiinde kaydedildiginden, bu
iletisim kayitlart hakkinda CMK nin 134. maddesindeki koruma tedbiri uygulanabilecektir.
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