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Tiirk¢e Ozet — Nesnelerin Interneti (10T) cihazlarmin sayisinin giinden giine artmasiyla birlikte bu cihazlara yonelik yapilan
saldirilar da artmaktadir. Bu ¢calismada, [oT cihazlarinda giivenligi saglama yontemleri ve IoT cihazlarina yonelik saldirilar ele
alimmus, sifir-giiven mimarisinin IoT giivenligini saglamadaki dnemi aciklanmistir. Ayrica, dolgu yontemlerinin saldirganin
kullandig1 makine 6grenmesine karst savunma oranlari gosterilmis ve makine 6grenmesi teknikleriyle kullanilan savunma
yontemleri anlatilmistir. Bu amagla, makine 6grenmesi yontemlerinin etkili oldugu saldirilar, makine 6grenmesi teknikleriyle
yapilan saldirilar ve olusturulan ihlaller belirtilmistir. EK olarak, makine 6grenmesi tekniklerinin sifreli trafikte IoT cihazlarini
smiflandirmadaki etkinligi incelenmistir. Rastgele Orman ve Karar Agaci smiflandirma algoritmalarinin IoT cihazlarim
smiflandirmadaki etkinligi degerlendirilmistir. Son olarak, yaygin kullanilan saldir1 ve savunma ydntemleri igin deneyler
gerceklestirilmistir. Bu amagla, IoT cihaz trafigi analiz edilerek dolgulu ve dolgusuz olarak yapilan deneylerin dogruluk oranlar
karsilagtirilmigtir. Dolgusuz verilere siniflandirma yapildiginda IoT cihazlarinin %84 dogruluk orani elde edilirken, saldirganin
dogru bilgiye erisme oranim diisiirmeyi hedefleyen rastgele dolgu yontemi ile bu dogruluk orani %19’a diisiiriilmiistiir.
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Machine Learning Attacks Against Internet of Things Devices

Extended Abstract

As the number of Internet of Things (10T) devices increases day by day, attacks against these devices are also increasing. In this
study, methods of ensuring security in 10T devices and attacks on 10T devices are discussed, and the importance of zero-trust
architecture in ensuring 10T security is explained. In addition, the defense rates of padding methods against machine learning
used by the attacker are shown and the defense methods used with machine learning techniques are explained. For this purpose,
machine learning methods that are effective on attacks, attacks and violations that are achieved by machine learning techniques
are specified. In addition, the effectiveness of machine learning techniques in classifying 10T devices in encrypted traffic is
examined. The effectiveness of Random Forest and Decision Tree classification algorithms in classifying 10T devices are
evaluated. Finally, experiments are carried out for commonly used attack and defense methods. For this purpose, the accuracy
rates of the padded and unpadded experiments are compared by analyzing the 10T device traffic. When classifying unpadded
data, 84% accuracy rate of 10T devices is achieved, while this accuracy rate has been reduced to 19% with the random padding
method that aims to reduce the attacker's rate of accessing correct information.
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. GiRis nedeniyle, baglantili IoT cihazlarinin toplam sayisinin 2030

Nesnelerin interneti (Internet of Things, 10T), internet yilina kadar yaklasik 80 milyara ulasacagi tahmin edilmektedir

araciligiyla diger cihaz ve sistemlere baglanarak veri aligverisi [11

yapmak iizere sensorler, yazilimlar ve diger teknolojilerle Teknolojik gelismelerin ilerlemesi ve IoT cihazlarmim
olusturulan fiziksel nesnelerin agini tanimlar. IoT cihazlarmin  gerekliliginin artmasiyla birlikte ag ortamma bagli bu
giiniimiizde popiilerliginin ve kullamim talebinin artmasi  cihazlarin kullaniminin getirdigi giivenlik sorunlar1 mevcuttur.
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Verilerin gizliligini, biitinliigiini ve kullanilabilirligini hedef
alan saldirilarin 6nlenmesi i¢in giivenlik 6nlemleri kullanmak
onemlidir. Makine dgrenmesi yontemleri sayesinde dnlemler
daha etkin bir hale getirilebilmektedir. Makine 6grenmesi
yontemleri giivenligi saglamakta kullanilabildigi gibi giivenlik
sorunlarina yol acan saldirilarda da kullanilabilmektedir.

Bu calismada, IoT cihazlarinin giivenligini saglamaya
yonelik onlemler ve IoT cihazlarina karsi yapilan saldirilar
degerlendirilmistir. Makine 6grenmesinin yalnizca giivenligi
saglamada degil saldirilarda da kullanilabilecegi belirtilmistir.
Bu ¢alismanin hedefi dogrultusunda hangi makine 6grenmesi
tekniginin hangi gilivenlik Onlemini saglamada ve hangi
makine Ogrenmesi tekniginin hangi saldirida daha etkin
oldugu aciklanmuistir.

Oncelikle, IoT saldirilarma karst yaygm kullanilan
giivenlik dnlemleri anlatilmistir. Bir sonraki bliimde, makine
o0grenmesi  temelinde  kullanilan  giivenlik  dnlemleri
aciklanmigtir. Daha sonra, Makine Ogrenmesi ile IoT’ye
yonelik yapilan saldirilar ve hedef aldig1 ihlaller ele alinmistir.
Son olarak, makine 6grenmesi algoritmalarinin saldir1 ve
giivenlik yoniinden etkinligi degerlendirilmistir.

Bu ¢alismanin organizasyonu su sekildedir: ikinci boliimde
sifir-gliven  (zero-trust) mimarisi, dolgu (padding) ve
sekillendirme (shaping) yontemleri, gilivenligi saglamaya
yonelik olarak kullanilan makine &grenmesi yontemleri ve
makine 6grenmesi tabanli IoT saldirilar1 agiklanmis, tglinci
bolimde Rastgele Orman ve Karar Agaci siniflandirici
algoritmalarimin dolgulu ve dolgusuz dogruluk performanslari
degerlendirilmis ve dordiinci bolimde tartisma ve sonug
sunulmustur.

Il. MATERYAL VE METOTLAR

A. Yaygin Kullamlan Giivenlik Onlemleri

IoT cihazlarinda giivenligi artirmak i¢in sifir-giiven ilkesini

temel alan sifir-giiven mimarisi ve paket boyutlarmi
degistirerek makine Ogrenmesi modellerini yaniltmay1
amaglayan dolgu ve sekillendirme yontemleri
kullanilabilmektedir.

1. Sifir-Giiven Mimarisi

IoT giivenligini saglamak i¢in tiim ag altyapisi boyunca
goriiniirliik, segmentasyon ve kesintisiz koruma saglayabilen
entegre ¢oziimler gereklidir. Her zaman dogrulamay:1 ve higbir
zaman gilivenmemeyi esas alan sifir-gliven modelinde,
icerideki veya digsaridaki agdan gelebilecek verilerin higbirine
glivenilmemektedir [2]. Aglara uzaktan erisimin artmasiyla
birlikte, 10T cihazlarin1 korumak i¢in sifir-gliven yaklagimi
onem kazanmaktadir. Sifir-giiven mimarisinde, sifir-giiven
erisim ilkesini kullanan Rol Tabanli Erisim Denetimi,
kullanicilara gorevleri igin gereken minimum ag erisimi
diizeyini sunarken agin diger boliimlerine erigmelerini veya
bunlar1 gérmelerini engellemek igin en az erisim ilkesini
kullanan sifir-giiven erigimi, ag erisim yonetiminin kritik bir
bilesenidir. Sifir-gliven mimarisi ayrica tiim ag bilesenlerinin
kapsamli yonetim kontroliinii ve goriiniirligiini geligtirmek ve
siirdiirmek icin birbirine bagli akilli cihazlarin kimlik
dogrulamasini saglayabilmektedir [3].

2. Dolgu

IoT trafigi sifreli olsa da agdaki pasif trafik izleyicilerinin
ag1 gozetleyerek agdan elde ettigi verilerle makine 6grenmesi

yontemleri kullanarak ag trafiginin gizliligini ihlal etmesi
miimkiindiir. Saldirganin, IoT cihazlar tarafindan olusturulan
trafigi makine Ogrenmesi yontemleriyle simiflandirmasini
miimkiin oldugunca yaniltmak ve ayni1 zamanda trafigi sekteye
ugratmamak i¢in bantgenisligini ayarlamak onemlidir. Bu
nedenle, mahremiyet ve fayda arasindaki dengeyi saglamak
icin saldirgani yaniltirken, miimkiin olan en diisik dolgu
yontemini uygulamak gerekmektedir. Dolgu yo6ntemi,
trafikteki paketlerin boyutuna ekstra boyut ekleyerek,
saldirganin cihazlar hakkinda bilgi sahibi olmak iizere makine
o6grenme modeline girmek iizere ele gecirdigi trafigin,
Ogrenmeyi yaniltmak i¢in degistirilmesidir. Rastgele Orman
(Random Forest, RF) makine dgrenmesi teknigi kullanilarak
agm icindeki ve disindaki saldirgan tarafindan IoT cihazinin
dogru bir sekilde tespit edilmesine yonelik gergeklestirilen
calismanin [4] sonuglar1 Tablo 1’°de sunulmaktadir.

TABLO 1. Rastgele Orman modeli i¢in dogruluk oranlari [4]

Ag disindaki Ag icindeki
%
Dolgusuz %96 -
Seviye-100 Dolgu %32,77 %66,03
Seviye-500 Dolgu %14,28 %52,18
Seviye-700 Dolgu %5,94 %50,38
Seviye-900 Dolgu %4,96 %49,83

Tablo 1’de sunulan sonuglar i¢in 21 cihazin 20 giinliik
trafikten olusturdugu veri seti [5] kullanilmustir. Ilgili
calismada [4], ag disindaki saldirgan bir ag i¢indeki
etkinlikleri izlemekte, ag i¢indeki saldirgan dolgu yonteminin
saglayicist  olup, sahip oldugu agin kullanicilari
izlemektedir. Bir saniyelik zaman pencerelerinde gruplanmig
sifreli trafigin standart sapma, ortalama ve toplam
biiyiiklikklerini  kullanan saldirganmn  bir IoT cihazim
tanimlama dogruluk orani dolgudan 6nce %96 iken seviye-900
dolgudan sonra %4,96’ya diismektedir. Boylelikle, gergek
paket uzunluguna dolgu eklenerek olusturulan sahte paket
boyutu ile saldirganin 6grenme modeli yaniltilabilmektedir.

3. Sekillendirme

ToT trafiginin trafik analizi saldirisina kars1 korunmasi igin
trafigi  sekillendirmek etkili bir yontemdir. Trafik
sekillendirmesi, trafige sahte paketler ekleyerek kullanici
etkinliginin ¢ikarimmin yapilmasini 6nlemeyi saglamaktadir.
[6] calismasinda Stokastik Trafik Dolgusu (Stochastic Traffic
Padding, STP) algoritmasina dayali trafik sekillendirme
yontemi Onerilmektedir. Bdylelikle, kullanici aktivitesi
olmadiginda bile trafik periyotlarin1 belirli araliklarla
dolgulayarak saldirganin hangi zaman periyotlarinda gergek
trafik etkinliginin oldugunu algilamasi1 6nlenmektedir. STP,
farkli cihazlar ve kullanici etkinligi frekanslari igin trafik bant
genisligi yiikii ve saldirganin kendinden eminligi arasinda
ayarlanabilir bir denge saglamaktadir. Bant genisligi yiiki
artirilarak saldirganin IoT cihaz tespit dogruluk oran1 %50°den
%10’a diisiirilmustir.

B. Makine Ogrenmesi Temelinde Kullamilan Giivenlik

Yontemleri
Teknolojik gelismeler sayesinde IoT cihazlarinin ag

glivenligini saglama olanaklari artmaktadir. Yaygimn kullanilan
IoT saldirilarma karst makine o6grenmesi yoOntemlerinin
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kullanilmast IoT giivenligini saglamak i¢in Onemlidir.
Dogrulama, erisim kontrolii ve kotii amagli yazilim algilama
gibi islemlerin 6grenme tabanli yapilmasi ile IoT giivenligi
saglanabilmektedir [7,8]. Bu kapsamda, [7] ¢aligmasinda
ogrenme temelli kimlik dogrulama, gilivenli yiik bosaltma
(secure offloading), kotii amagh yazilim tespiti ve erisim
kontrolii yontemlerinin kullanimina yonelik detayli bir
kargilagtirma sunulmaktadir. Saldirganin makine 6grenmesi
olanagma sahip oldugu durum dikkate alindiginda, saldirgan
makine 6grenmesine yonelik alinabilecek cesitli dnlemler
bulunmaktadir [9].

Makine O6grenmesi temelli gilivenlik Onlemleri asagida
belirtilmistir:

e Ogrenme Tabanh Kimlik Dogrulama: Sahtecilik
(spoofing) ve Dinleme (eavesdropping) gibi saldirilara
kars1 etkilidir. Q-6grenme tabanli kimlik dogrulama,
onceden bir egitim veri seti gerektirmeden buluttaki
ortamdan &grenerek loT cihazlarimin kimlik dogrulama
basarisini geligtirmesini saglamaktadir [10].

Ogrenme Tabanh Giivenli Yiik Bosaltma: Hizmet
Reddi (Denial of Service, DoS) ve Karistirma
(Jamming) gibi saldirilara kars1 etkilidir. Yiik bosaltma,
verilerin cihaz veya bulut gibi farkli platforma
aktarilmasi islemidir. IoT cihazlari, Karistirma ve
Sahtecilik saldirilarma karsi  yik bosaltma veri
degerlerini segmek i¢in Q-6grenme tabanli giivenli yiik
bosaltmay1 kullanmaktadir [11].

Ogrenme Tabanli Kétii Amach Yazilim Tespiti: Viriis
ve Trojan gibi kotli amagli yazilim saldirilarina karst
etkilidir. K-en yakin komsu algoritmasi (K-Nearest
Neighbors, K-NN) ve Rastgele Orman algoritmalari
kullanilarak koétii amagl yazilimlarm tespit edilmesine
yonelik  bir degerlendirmenin  sunuldugu [12]
calismasinda, makine 6grenmesi smiflandiricilarinin
giincel en son kotli amagli yazilimlari tespit edebildigi
kanitlanmaktadir.

Og’renme Tabanli Erigim Kontrolii: DoS, Mahremiyet
Sizintis1 ve Kotli amach yazilim saldirilarina karsi
etkilidir. Liteartiirde, sizma tespiti i¢in Destek Vektor
Makinesi (Support Vector Machine, SVM) ve K-NN
gibi makine oOgrenmesi tekniklerinin kullanildig:
caligmalar yer almaktadir [13].

Cekismeli Egitim Gradyam (Adversarial Training
Gradient): Amag, modelin dayanikliligini artirmak i¢in
egitim setine yaniltic1 veriler eklemektir. Ancak, kara-
kutu (black-box) saldirisina kargi bu savunma stratejisi
etkisizdir [9].

Aktardabilirligi Engelleme (Blocking the
Transferability): Bu strateji, aktarilabilirlik 6zelligini
ortadan kaldirmay1 ve bir saldirganin yaniltic1 egitim
verileri olusturmasmi onlemeyi amaglamaktadir. Bu
amagla, egitim kiimesinin girigine bir “NULL” etiket
smifi eklenmektedir. Sonug¢ olarak, smiflandirici
orijinal etikete daha az giivenir ve yaniltic1 verileri
NULL olarak kategorize ederek reddeder [9].
Savunma-Uretici Cekismeli Ag (Defense-GAN): Bu
mekanizma, kara-kutu (black-box) ve beyaz-kutu
(white-box) saldirilarinda ¢aligmaktadir ve derin sinir
aglarm1 bozulmalara karsi korumaktadir Amag, bir
iiretici ¢ekismeli ag yardimiyla yaniltici o6rnekleri
engellemektir [9].

C. Makine Ogrenmesi ile Yapilan IoT ve Yénelik Saldirilar

Makine 6grenmesi teknikleri kullanarak IoT cihazlarindaki
trafigin manipiile edilmesi veya trafik sifreli olsada trafikteki
bilgilerin ele gegirilip mahremiyete tehdit olarak kullanilmasi
miimkiindiir. Saldirganlarin, makine 6grenmesi tekniklerini
IoT ortamlarinda yaygin olarak kullanmalarinda mahremiyeti
ihlal etmeye, sistemi aksatmaya veya yaniltmaya yonelik
amaclar1 bulunmaktadir. Makine 6grenmesi algoritmalart ii¢
kategoride incelenmektedir. Bu  kategorilerden, loT
saldirilarinda  yaygmn  kullanllan  makine  6grenmesi
algoritmalar1 asagida belirtilmistir:

o K-En Yakin Komsu (K-NN): Gozetimli Ogrenme
(supervised learning) algoritmasidir. Bir veri
noktasinin, kendisine en yakin veri noktalarmin hangi
gruba ait olduguna bagli olarak bir grubun veya
digerinin {iyesi olma olasiligini tahmin etmeye yarayan
bir veri siniflandirma yontemidir.

K-Ortalama (K-Means):  Gozetimsiz ~ dgrenme
(unsupervised learning) algoritmasidir. Temel amaci,
gozlemler ile kiime agirhk merkezi arasindaki
mesafelerin toplamin1 minimize etmek olan bir
kiimeleme algoritmasidir.

Q-Ogrenmesi (Q-Learning): Pekistirmeli 6grenme
(reinforcement learning) algoritmasidir. Mevcut durum
g0z Oniine alindiginda yapilacak en iyi eylemi bulmaya
calisan bir algoritmadir.

Makine oOgrenmesi kategorilerine ait  saldirilarin
olusturdugu ihlaller ve saldir tiirleri Tablo 2°de gosterilmistir
[9]. Gizlilik, Biitiinliik ve Kullanilabilirlik ihlallerine yol agan
saldirilar ve bu saldirilarin hangi makine 6grenmesi kategorisi
yoluyla yapildigi Tablo 2°de sunulmaktadir.

TABLO 2. Makine Ogrenmesi Kategorilerine Gore Saldir1 Ornekleri

Gozetimli Gozetimsiz Pekistirmeli
Ogrenme Ogrenme Ogrenme
Gizlilik Biitiinlik Kullanilabilirlik
; ve Ihlali Ihlali
Ihlaller Mahremiyet
ihlali
Trafik Kaginma Sahtecilik
Analizi (Evasion) (Spoofing)
Kriptanaliz Nedensel Karigtirma
Yan Kanal (Causative) (Jamming)
Sosyal Ag Kesif Kara Delik
Saldinilar e (Exploratory) (Blackhole)
Sahte
Enjeksiyon
Kod
Enjeksiyonu

1. Mahremiyet /hlali

Kullanicilarin hassas bilgilerini kétiiye kullanim ile ciddi
sonuglara yol agabilecek mahremiyete yonelik saldirilarda
miimkiindiir [14]. Sifrelenmis IoT trafigindeki sifrelenmis
paketlerin boyutlar1 makine 6grenmesi teknikleri kullanilarak
IoT cihazlar1 ve trafigi hakkinda bilgilere erisilebilmektedir
[4,15,16].

Makine ogrenmesi teknikleriyle sifrelenmis verileri
smiflandirmaya karst dolgu ve sekillendirme yontemleri
kullanilsa da saldirtya ugrayan bir agdaki cihazlar ve
etkinlikler tanimlanabilmektedir. [17]’de sunulan ¢alismada,
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saldirganin dolgulu ve sekillendirilmis trafige eristiginde K-
NN algoritmastyla %81 dogruluk oraninda IoT cihazlarini bir
saniyelik zaman penceresi diizeyinde ayirt edebildigi
gosterilmektedir.  Tablo 3’de [17] ¢alismasinda cihaz
sayilarma gore gerceklestirilen smiflandirmalarin dogruluk
oranlar1 gosterilmektedir. Elde edilen sonuclar dogrultusunda,
cihaz sayis1 arttik¢a dogruluk oraninin azaldig: goriilmektedir.

TABLO 3. Cihaz sayilarina gére dogruluk oranlari [17]

I Cihaz Sayis1 Dogruluk Oram I

5 %81
10 %77
14 %75

2. Biitiinliik ve Kullanilabilirlik Thlali

IoT cihazlarinin kullanimi yayginlastikca yeni giivenlik
riskleri ortaya ¢ikmaktadir. Saldirgan, IoT trafigini izleyerek
elde ettigi veriler dogrultusunda cihazlarmn taklit edilmesini
veya agin akisini bozacak sekilde manipiile edilmesini makine
O0grenmesi yoOntemleri ile saglayabilmektedir. Boylece
saldirgan IoT cihazlarindaki trafigin  biitinligini  ve
kullanilabilirligini ihlal etmis olmaktadir. Sosyal miihendislik
saldirilari, kesif saldirisi, Hizmet Reddi (Denial of Service,
DoS) ve Ortadaki Adam Saldiris1 (Man in the Middle Attack)
gibi saldirilarin yaninda makine 6grenmesini kullanarak bir
saldirgan, bir kullanicty1 veya sistemi taklit ederek IoT

cihazlarini yaniltabilir, sekteye ugratabilir veya hassas bilgileri
ele gegirebilir [3,19-22].

Saldirganin [oT cihazlarinin yalnizca kii¢lik bir boliimiinii
kontrol ederek veri fiizyonunda karar vermeyi etkiledigi
cekismeli makine 6grenmesi (adversarial machine learning)
tabanli kismi model (partial-model) saldirisi [21] ¢alismasinda
sunulmaktadir. [22] ¢alismasinda sunulan ¢ekismeli makine
O0grenmesi lzerine olusturulan yeni teknikler, karigtirma
(jamming), spektrum zehirlemesi (spectrum poisoning), ve
oncelik ihlali (priority violation) saldirilarina uygulanmigtir.
Saldirgan derin yapay sinir ag1 siniflandirict kullanarak bir IoT
veri aktaricisinin kanal erisim algoritmasimni g¢ikarmak igin
kesif (exploratory) saldirisim1 ve bu tahmin sonuglarina
dayanarak veri aktaricisini test asamasinda yaniltmak igin
ka¢inma (evasion) saldirisim1 kullanmaktadir. IoT aktaricisi
kanal erisim algoritmasini yeniden 6grenme islemi i¢in egittigi
sirada saldirgan nedensel (causative) saldirisiyla aktariciya
giden verileri manipiile etmektedir.

111.BULGULAR

Bu bolimde, makine Ogrenmesi yontemleri kullanarak
mahremiyet ihlaline yol agan saldirgan ve bu ihlali dolgu
yontemi ile onlemeye g¢alisan kurban ele alinmaktadir. Bu
dogrultuda, [5] ¢alismasinda yer alan veri seti kullanilarak
Rastgele Orman ve Karar Agaci algoritmalarma karsi dolgu
yontemlerinden biri olan rastgele dolgunun etkinligi
goOsterilmistir. Rastgele Orman ve Karar Agaci sinmiflandiric
algoritmalarinin dolgu olmadan performansi ve rastgele dolgu
olduktan sonraki dogruluk oranlari Tablo 4’de verilmistir. Test
verilerinin her bir paketinin uzunlugu kendi uzunlugu ve 1600
bayt arasinda rastgele bir degere atandigi rastgele dolgu
yontemine karst alinan dogruluk oranlari ve egitim(train)-test
verilerine dolgu yapilmayan dolgusuz yonteme karsi alinan
dogruluk oranlart gosterilmistir [23].

TABLO 4. Algoritmalara gore dogruluk oranlari.

Dolgusuz Rastgele Dolgulu
Rastgele Orman %83,3 %23
Karar Agacl %284,2 %19,8

Bu ¢alisgmada gergeklestirilen deneylerde, [5] ¢alismasinda
olusturulan veri seti kullanilmistir ve bu veri setlerinden bes
cihazin trafik analizi yapilmigtir. Egitim ve test dosyalarindaki
cihazlarin sayisal dagilimi Sekil 1 ve Sekil 2’deki grafiklerde
gosterilmektedir.

Device Types and Numbers

25k

20k

15k

Count

10k

5k

0 Amazon Echo Belkin Wemo switch Insteon Camera Smart Things  Withings Aura smart
Devices sleep sensor

Sekil 1.Train Cihazlar1 ve Sayilari

Device Types and Numbers
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Jevices sleep sensor

Count

Sekil 2. Test Cihazlar1 ve Sayilari

Rastgele Orman algoritmasiyla yapilan analizdeki karigiklik

matrisleri (confusion matrix) Sekil 3 ve Sekil 4’de
gosterilmektedir.
14000
0 2481 1059 3 8
12000
1{ 160 0 S
3 8000
-} 21 0 0 J
(%}
= L 6000
3{ o 0 90 1 -
4{ 4 | 3448 141 0 2691 ksl
; : ; ' . Lo
0 1 2 3 4

Predicted label

Sekil 3. Dolgusuz Rastgele Orman Karisiklik Matrisi
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Sekil 4. Rastgele Dolgulu Rastgele Orman Karigiklik Matrisi

Karar Agaci algoritmasiyla yapilan analizdeki karigiklik
matrisleri Sekil 5 ve Sekil 6°da gosterilmektedir.
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Sekil 5. Dolgusuz Karar Agaci Karisiklik Matrisi
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Sekil 6. Rastgele Dolgulu Karar Agaci Karigiklik Matrisi

Rastgele dolgu ile saldirganin dogruluk oraninin her iki
siiflandirici i¢in azaldig1 gézlemlenmistir. Dolgusuz yapilan
analizlerde Karar Agaci siniflandirma algoritmas: %84,2
dogruluk oranina sahipken Rastgele Orman siniflandirma
algoritmasi %83,3 dogruluk oranina sahiptir. Rastgele Orman
algoritmasi rastgele dolgu %23 dogruluk oranmi ile Karar
Agac'nin %19,8 dogruluk oranindan daha etkili oldugu
gorilmisgtiir.

IV.SoNUC

Makine Ogrenmesi yontemleri saldirilara karsi savunma
amaci ile de kullanilmaktadir. Bu ¢aligmada, IoT’ye yonelik
yapilan saldirilarin makine 6grenmesiyle daha etkili hale
gelecegi ve uygulanabilecek saldirilarin  hangi amagla
kullanilabilecegi belirtilmis ve bu saldirilara kars1 alinabilecek
onlemler agiklanmigtir. EK olarak, hangi makine 6grenmesi
tekniginin hangi saldirilarda daha etkili oldugu ve hangisinin
saldirilara karsi savunmada daha etkili olduguna ydnelik bir
degerlendirme sunulmustur.

Bu calismada ayrica, [oT cihazlarinda mahremiyete yonelik
makine 6grenmesi ile yapilan siniflandirma ve buna karsi
alinabilecek dolgu yontemlerinden biri olan rastgele dolgu
yontemi kullanilarak bir deney gerceklestirilmistir. Yaygin
kullanilan bir siniflandirici algoritmasi olan ve icinde ¢okga
Karar Agaci bulunduran Rastgele Orman algoritmasinin
dolgulu verilerdeki etkinligi gozlemlenmistir. Rastgele dolgu
yontemine kargi Rastgele Orman algoritmasinin %23 dogruluk
orani ile Karar Agaci’nin %19,8 dogruluk oranindan daha
etkili oldugu goriilmistiir. Rastgele Orman algoritmast egitim
asamasinda ¢ok sayida Karar Agaci kullanmasi nedeni ile
Karar Agaci algoritmasina gore daha iyi sonug vermistir.

Gelecek caligmalar kapsaminda, IoT cihaz trafiginde
mahremiyet, biitiinliik ve kullanilabilirlik ihlallerine karsi
optimal ve giivenilir bir savunma yontemi gelistirilmesi
hedeflenmektedir.
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