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Serezli (Sirozi) Yusuf Pasa’nin Kriptografisi Hakkinda Notlar

Sedat BINGOL!

Oz Anahtar Sézciikler
Bu makalemizde Matematik biliminin ¢alisma alanlarindan olan Kriptografi
Kriptoloji’ye ait iki yonelim olan Kriptoanaliz ve Kriptografi

hakkinda temel bazi kavramlar tanitilip, Avrupa ve Osmanli Varna
Kriptografisinin kisa bir baslangic tarihi verilecektir. Bu gercevede

Osmanli Kriptografi’sinin baglangici olan III. Selim dénemi tarihsel sifreler
diplomatik  kriptografisinin temel Ozellikleri ele alinip ]
degerlendirilmistir. Daha sonra ise Serezli (Sirozi) Yusuf Paga’nin tarihsel kodlar

bazi tarihsel olaylardaki roliinden s6z edilecektir. Bu rollere baglh
olarak, Osmanli idari yapist igerisinde esinlendigi Kriptografik
yontemlerin kaynagi ve ortaya koydugu sifre anahtarlarimin Makale Hakkinda
(leEah), algorltmalgrl 1{1celeqecekt1r. S.erezli (S.1r021) Yusuf Gelis Tarihi: 14.06.2022
Pasa’nin Ruslara esir diismesi sonrasi ise oOzellikle Osmanli
Kriptografi’sine getirdigi Kesirli kodlar diginda ve yine Kabul Tarihi: 12.08.2022
olusturdugu 2 farkli Anahtar (Miftah) incelenerek, Serezli (Sirozi)
Yusuf Pasa’min Kriptografi tarihimizdeki yenilikleri ve vyeri Doi:
- .. . ol
degerlendirilecektir. i
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Notes On The Cryptography Of Sirozi Yusuf Pasha

Abstract Keywords

In this article, some basic concepts about Cryptoanalysis and Cryptography
Cryptography, which are two orientations of Cryptology, one of
the study areas of Mathematics, will be introduced and a brief start
date of European and Ottoman Cryptography will be given. The
beginning of the Ottoman Cryptography of Selim the Ilird period
are discussed and evaluated. Then, the role of Serezli (Sirozi)
Yusuf Pasha in some historical events will be mentioned. o
Depending on these roles, the source of the cryptographic methods historical codes
inspired by the Ottoman administrative structure and the

algorithms of the cipher keys (Miftah) that he revealed will be

examined. After Serezli (Sirozi) Yusuf Pasha was captured by the
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Russians, apart from the Fractional codes he brought to the About Article
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Giris

Bir tarihg¢i olarak bir bilim alaninin (Kriptoloji) kavramsal g¢ergevesini ¢izmek ve
tarihle bagintis1 c¢ercevesinde smirimizi belirlemek zorunlu bir durumdur. Bu bakimdan
Kriptoloji ~ icerisinde ~ yer alan  Kriptografi  iizerinde  duracagiz.  Oncelikle
“sifre” ve “kod” terimleri arasindaki benzesmeleri veya farkliliklar1 kisaca tespit etmege
calisacagiz.

Kod (code), anlamli bir 6genin (kelime, ciimle veya ifade gibi) baska bir seye
(genellikle daha kisa bir semboller grubuna) eslenmesidir (Akdeniz ve Yarman, 2000, s. 9;
Kodlama nedir?, t.b.). Kisaca bu bilgileri kodlamadir. Oregin, ‘‘elma’’ kelimesinin 78 veya
?+ sembollerinin yazildigir bir kodlama yaratabiliriz. Genellikle kodlar zaman kazanma
yontemleridir. Gizlilik amaci tasimayabilirler. Uluslararast Mors (Alfabesi) Kod’u buna dair
en bilinen 6rneklerdendir (Akleylek, Akyildiz ve Cimen, 2011, s. 6). Bir kod kitabi, cetveli
veya listesi bu eslesmelerin listesini gosterir. Kodlama yapilan seyler igin bir kod kitab,
cetveli veya listesine ihtiyag vardir. Ancak Kriptografi alaninda ise Kod kavramiyla Sifie
kavrami arasindaki iliski ise su sekildedir. “Giiniimiizde kodlarin yerini sifreler alarak Kod
kelimesinin kullanimi1 azalmis, soézciiklerin degil, harflerin yerlerini degistirerek daha temel
diizeyde islev goren “sifre” alternatif bir kod’dur” (Akleylek, Akyildiz ve Cimen, 2011, s. 7).
Bir baska deyisle sifreler de bir kodlamadir. R. F. Churchhouse, Kodlar belirli bir sifreleme
sistemidir, ancak tiim sifreleme sistemleri kod degildir Kodlar ve sifreler arasindaki farkin
biraz bulanik oldugu ve Julius Caesar Sifresi’nin tek sayfalik bir kod kitab1 kabul etmek

miimkiindiir, demektedir (Churchhouse, 2002, s. 5).

Ancak her kodlama bir sifreleme, yani gizleme amaci giitmez. “Teknik olarak Kod,
sozciikler diizeyinde yerine koyma, sifre harf diizeyinde yerine koyma olarak tanimlanir”
(Singh, 2004, s. 46). Nitekim ticari kolaylik, zaman kazanma, hiz vb. faktorlere bagl
kodlamalar disinda, bilginin giivenligi veya istenmeyen Kkisilerce Ogrenilmemesi sz
konusuysa bu kodlamalar artik sifreleme kodlamalaridir. Sifre kavrami iizerinde durmadan
once lzerinde durmamiz gereken diger bir diger kavram Kriptolojidir. Giiniimiizde

Elektronik, Optik, Bilgisayar bilimleri gibi bir¢cok disiplin i¢in kullanan ve Matematigin

! Kod, iletisimde harf, sozciik ya da sdzciik grubu gibi bir bilgi birimi yerine buna esdeger bir baska bilgi
birimini koymak amaciyla tanimlanan belirli ve degismeyen kural olarak tanimlanir. Ancak kriptografi s6z
konusu oldugunda bu tanimdaki “...belirli ve degismeyen kural...” ifadesi gegerli oldugunu séyleyemeyiz. Diger
yandan giniimiiz de Kod veya Kodlama terimi yukarda zikrettigimiz anlam diginda, diger adiyla
programlamadir. Kelime anlamiyla belirli sartlara ve diizene gore yapilmasi Ongoriilen islemlerin biitiini
anlamina gelir. Programlama bilgisayara ya da elektronik devre ve mekanik sistemlerden olusan diizeneklere bir
islemi yaptirmak i¢in yazilan komutlar dizisinin biitiinii veya bir kismi1 olarak tanimlanir.
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Ozellesmis bir alt bilim dali olarak kabul edilmektedir (Akay, Obaid ve Sabonchi, 2016, s.
100). Kriptolojinin iki temel alt dali Kriptografi ve Kriptoanalizdir.

Kriptografi; Bilgi gilivenligi kavramlarmi saglamak igin c¢alisan matematiksel
yontemler biitiintidiir. Yani gonderdiginiz bir bilginin istemediginiz kisilerce okunmamasi i¢in

kullanilan sifreleme (Encryption) tekniklerinin timiidiir.

Kriptoanaliz; Kriptografi ile sifrelenmis dosyalarin ve verilerin sifresi analiz ederek

sifreyi ¢ozmeye dayanir (Kriptografi, Sezar Sifresi ve Stenografi, t.b.).

Sifreler ise bir anlam ifade etmezler. Bunun yerine, algoritma? olarak bilinen, tek veya
bir grup harf iizerine uygulanan araglardir (Algoritma, t.b.). Kriptografik sifreleme teknikleri
klasik ve modern olmak iizere ikiye ayrilir. Klasik sifreleme teknikleri, ge¢cmisi ylizyillar
Oncesine uzanan, kalem kagit veya basit aletler kullanilarak tasarlanan sifrelemelerin
teknigidir (Kindap, 2015). Bu c¢alismamizda bilgi alanimiz (Tarih) gergevesinde Klasik
Kriptografi’nin Osmanli Devleti i¢inde kullanimina dair, Serezli (Sirozi) Yusuf Pasa’nin

Kriptografisini ele alacagiz.
Kisa Kriptografi Tarihi
M.O. 1900°de Nil Nehri iizerindeki Menet Khufu kasabasinda bir katip, soylu

Khnumhotep II’'nin mezarinin ana odasindaki kayaya, siradan olanlarin yerine bazi sira dist
hiyeroglif sembolleri yazmisti. Yazit kriptografinin temel unsurlarindan biri olan yazinin
kasith bir doniisiimii géstermekteydi. Bunu yaptigi bilinen en eski metindir (Kahn, 1973, s.
64-65). Uzun insanlik tarihi igerisinde pek cok uygarlik, yaziyr veya bilgiyi saklama
(sifreleme) konusunda farkli yontemler kullandi. Bir mesaj1 saklayarak saglanan haberlesme
Yunanca, sakl: yazi anlamina gelen Steganografi’ dir ® (Lunde 2013, s. 76-77). Herodot’un
cagindan sonraki iki bin y1l boyunca Steganografi’nin bir¢ok bi¢imi kullanilmistir. Cinliler
mesajlarin1 yazdiklar1 ipegi iyice ufaltip top yaparak balmumuyla kaplayarak, ulaga yutturup
gonderirken, 16 yiizyilda Italyan Giovanni Porta, aliiminyum ve sirke karigimu ile elde ettigi
miirekkeple mesajini haglanmig bir yumurta kabuguna yazmakta ve miirekkep pismis yumurta
yiizeyine ge¢gmekteydi. Boylece yazi gizlenmekteydi (Singh, 2004, s. 17-18; Lunde, 2013, s.
64).

Bu ve benzeri yontemler yiizyillarca kullanilmigsa da Steganografi’nin zayif yoni

habercilerin yakalanmasi halinde mesajlarin ortaya ¢ikmasiydi. Bu yiizden Steganografi’nin

2 Algoritma, iyi tanimlanmus kurallarin ve islemlerin adim adim uygulanmasiyla bir sorunun giderilmesi veya
sonuca en hizli bicimde ulasilmasi islemi.

3 Filmlere de konu olan Da Vinci’nin not defterlerinde tuttugu kayitlar, gergekte sifreli degildir. Da Vinci
Steganografi yontemini kullanmigtir. Da Vinci notlari, bir aynaya tutuldugunda okunabilen “ters yazilar” di.
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gelisimine bagli olarak, mesaji saklamak yerine “mesajin anlamini” saklama cabasi
Kriptografi’nin dogusunu sagladi (Singh, 2004, s. 19). Kriptografi dogumu sonrasinda iki
kola veya yonteme dogru evrildi.

(Konum) Sira Degistirme Sifrelemesi

YARIN SEN BUTUN ORDUYU TOPLA VE DONUSE GEC “ (Singh, 2004, s. 20-
21).

Mesajint Swra Degistirme yontemiyle sifrelemek istedigimizde mesajdaki harfler
yeniden siralanir ve bir anagram®olusturulur (Lunde, 2013, s. 66). Harf sayis1 artik¢a olasi
diizenlemelerin sayisinda da olaganiistii artis olur. Bu yiizden harflerin siralanma sekli
gonderici ve alict arasinda onceden anlasilmis bir sistem (algoritma) dogrultusunda, yani bir
sifreleme yontemine gore yapilir. Ornegimizde Atlama-ekleme’li sira degistirme yontemi

kullanilmustir (Singh, 2004, s. 20). Sifreleme metodu;

YRNEBT NRUUOTULVDNSGC
AI SNUUODYTU&PATEUOUTEE

Sekil 1.

Iki gruba ayrilan mesaj asagidaki gibi alttaki mesaj iisttekine eklenmistir.
Sifrelenmis mesaj;  YRNEBTNRUUOLVDNSGC AISNUUODYTPAEOUEE

Sekil 2.

Alict islemi tersten uygulayarak sifreli mesaji ¢ozerdi. Bir baska Swra Degistirme
sifrelemesi Ornekleri varsa da (Cesmeci, 2009, s. 22) konumuz bakimindan iizerinde
durmayacagiz.

Yerine Koyma (ikame) Sifrelemesi

Tarihi siire¢ igerisinde Yerine Koyma sifrelemesi, MO. 205-123’te Polybius Karesi
sifrelemesi ile karsimiza ¢ikmaktadir. Yunan Matematikgisi Polybius’un dama tahtas1 5X’lik
bir matristen olusuyordu. Alfabe sirasiyla matrise yazilir ve her harfi belirleyen iki rakam
vardir. Ilk rakam harfin satirim, ikinci rakam bulundugu siitunu ifade eder. Tiirkgeye

uyarlanmis hali i¢in 5X6’lik matris kullanilan bir 6rnek iizerinde gosterirsek;

4 Bu mesaj 35 harflik olup, hepsi birbirinden farkl1 50 Oktilyon (27 sifir ilave) siralama olusturulabilir.

> Anagram; aym harflerle yazilan ama harfleri yer degistirince ayr1 anlama gelen sozciik; drnegin raki
sOzciiglinlin harfleri yer degistirince ortaya c¢ikan irak/kari/arik sozciikleri birer anagramdir.
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1 2 |3 (4 |56

1 A |[Blc|¢c |[DI|E

2 F G|G|H|I |1

3 J K|L [ M|N]|O

4 [e) P|IR[(S|Ss|T

5 U vlv]|Y |z
Polvbiys Karesi

Sekil 3.

Goriilecegi lizere Ornegin, D harfi i¢cin 15, K harfi i¢in 32 kullanilarak sifreleme
yapilir. Ornegin gdnderecegimiz mesaj Tarih Yazmak olsun, sifrelememiz su sekilde gelisir.
46, 11,43, 26, 24, 54, 11,55, 34, 11, 32 seklinde sifrelenir (Akleylek, Akyildiz ve Cimen,
2011, s. 20-21).

Modern Kriptograflar, Polybius’un dama tahtasi’nin, ¢ok degerli o6zelliklerini
buldular. Polybius’un dama tahtasi bu nedenle ¢ok sayida sifreleme sisteminin temeli olarak
cok yaygin bir sekilde kullanilmaktadir. Uygulamada -askeri ve diplomasi alanlarinda -bu
sifrelemeyi ilk kullanan kisinin Julius Sezar oldugu diisiiniilmektedir (Churchhouse, 2002, s.
2-3; Kahn, 1973, s. 72). Eski Roma yazarlarindan olan Suetonius, Sezar’in arkadaslarina
yolladig1 mesajlarinda alfabe harflerini “a” yerine, sonraki iigiincii basamaktaki D, B yerine E
vb. harflerini kaydirarak kullandigini kaydeder. Bugiiniin, standart diziden olusan herhangi bir

sifre alfabesi Sezar’inki gibidir:

abcd efghi1 j klm nopqrs tuvwxyz
Sifet DEFG HIJKLMNOP QRSTUVWXYZ A BC

Sekil 4.

“D” harfi disinda bir harfle baslasa bile bu tiir kaydirmalara Sezar alfabesi denmektedir
(Kahn, 1973, s. 73). Sezar sifresi basit bir Tek Alfabeli Yerine Koyma sifresidir. Sezar
Sifrelemesi diye anilan ve alfabedeki her bir harfin belli sayida ileriye kaydirilmasina yani
otelenmesine dayanan bir sifreleme metodu uzun yillar kullanildi (Akleylek, Akyildiz ve
Cimen, 2011, s. 24-25). Yiizyillarca siiren Tek Alfabeli (mono-alfabetik) Yerine Koyma
(ikame) Sifresi yazigmalarda giivenligi sagladiysa da oOnce Arap diinyasinda sonrada
Avrupa’da gelisen Frekans Analizi ve Kriptoanalizin gelisimi zaman igerisinde bu sifrenin
giivenligini yok etti.

Roma Imparatorlugu’nun ¢okiisiiyle beraber Avrupa’da neredeyse bin yil yerinde
sayan Kriptografi, 15. yiizyila gelindiginde canlanmaya basladi. Politik alandaki gelismeler ve
Ronesans doneminde sanat ve bilimin gelisimi, Kriptografi’'ye etki yapti. Italya’da

diplomasinin gelisimi sonucu Italyan kent devletlerinin birbirlerine biiyiikelgiler
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gondermesine yol agti. Diplomatik haberlesme Onem kazanirken talimatlarin gizlenmesi
ihtiyaci, sifrelemeyi dogurdu. Biiylikelgilere sifre katipleri (sekreterleri) verilmeye basladi
(Singh, 2004, s. 43).

Avrupa’da modern Kriptografinin gelisimi ayn1 zamanda Kriptoanalizi de gelistirmeye
basladi. 1506°da Venedik’e sifre sekreteri olarak atanan, EI-Halil veya el-Kindi’nin frekans
analizini kullanan, Giovanni Soro idi (Kahn,1973, s. 79; Singh, 2004, s. 44). 1460 yilinda
Floransali Leon Batista Alberti’nin, sifrelemede iki ya da daha fazla alfabe kullanilmasina
(polialfabetik) yonelik girisimini, Alman Rahip Johannes Trithemius ve Italyan Giovanni

Battista Bellaso gelistirdilerse de daha ileri asamaya tasiyan Fransiz diplomat Blaise de

Vigenére’ydi (Kahn, 1973, s. 91-92; Lunde, 2013, s. 73).

Avrupa uluslarinda kriptoloji gelisirken, Osmanli Tiirklerinin 6zellikle 18. ylizyila
kadar oncelikle Kriptografiye ve dolayisiyla Kriptolojiye ilgisi olduk¢a sinirlidir. Osmanli
Devleti’nin kurulusundan itibaren halk kiiltiiri ve edebiyatinda, (remizi, riimizi, lugazlr)
kisaca “bilmece”li diyebilecegimiz sifre veya sifreye benzer alfabe ve sayilarin kullanildigi,
arastirmacilarca tespit edilmistir. Amil Celebioglu, bu tiir yaz1 veya sifreleri siniflamaya
calismistir. (Celebioglu, 1988, s. 19-20) Tiirk Edebiyati’'nda ise “Tarih Diisiirme”
Chronogram, énemle {izerinde durulan bir sanat gelenegi olarak dikkat ¢eker (Karabey, 2011,
S. 80-82). Ebced Sisteminden faydalanilarak, agaca benzemesi nedeniyle de “aga¢ bigimli
yaz1” anlamina gelen (Celebioglu, 1988, s. 24-25) “Hatt-1 Seceri” ile sifreli yazilar yazilmustir.
Tiirkge, Arapca ve Farsca el yazmasi eserlerdeki kayitlardan goriildiigii kadariyla, Islam

~99
1

diinyasinin hemen her yerinde cesitli amaclarla “Hatt-1 Seceri” kullanilmistir. Tiirklerde
sifrelemeler konusunda ilk akademik c¢alismayir yapan M.J.A Decourdemanche, Hatt-1
Seceri’yi verdigi dort farkli tiirdeki sifreli yazidan biri olarak tanitir (Decourdemanche, 1899,

S. 261-264).

Nihayet 19. yilizy1l basinda bir ansiklopedi yazari olan Mehmed Hafid Efendi de
sifrelemenin bazi tiirlerini bize vermektedir (Hafid, 2018, s. 441-465). Ancak Osmanl
Devleti’nin resmi islemlerinde ne bu tiirde ne de baska bir tarzda sifreleme bigimine 18.
ylizyila kadar rastlanilmaz. Hatta bu tiir girisimlerinde hos karsilanmadigini da sdyleyebiliriz.

Osmanh Devleti’nin Sifrelemeye Bakisi

Osmanlilar diplomasi alaninda yabanci elgiliklerin sifre kullanmasini 15.yiizyilin
sonuna kadar siipheli tesebbiisler olarak degerlendirmistir (Bing6l ve Pinar, 2021, s. 1-19).
Ancak bu tiir girisimleri, 16. yiizyilin ortalarindan itibaren diplomasinin zorunlu bir geregi

olarak gdrmege baslamistir. Devletleraras: iligkiler bakimindan, sonraki yiizyillar icinde
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zorunluluk temelinde gelisen uygulamalar, Osmanli Devleti acisindan da kabul edilebilir
olmustur. Nitekim Osmanli Devleti’nde sifreleme ve kodlamalar resmi islemlerde sik olmasa
da 18. ylizyilin baslarindan itibaren goriilmege baslamistir. Bu konuda ilk ve belki de tek
ornegimiz, Hayrullah Ors’iin yaymlamis oldugu iki belgede goriilmektedir. H. Ors, Frekans
Analizi yontemiyle bu sifreleri ¢6zmiis, Tiirkge olanin desifresini ve her iki belgenin sifre
anahtarlarin1 (miftah) vermistir. 18. yiizyila ait belgenin igerigine bakildiginda, vergi

tahsildarlarinin (harag-giizar) yolsuzluklarina dair bir rapordu (Ors, 1964, s. 84-87).

18. yiizy1l sonlarma dogru kamusal alanda sifre kullanimina dair baska emareler
(COA, HAT 986-41774; 125 — 5171) varsa da asil ve yogun kullanimi 19. yiizyil baslarinda
diplomasi alaninda oldu. 19. Yiizyil basina kadar, Osmanli Diplomasisinin en karakteristik
ozelligi miitekabiliyet ilkesine dayanmamasidir. Osmanli Devleti, Avrupa devletlerinin
ikamet elcilerini yiizyillarca kabul etmesine ragmen, kendisi XVIII. ylizyilin sonuna kadar
Avrupa baskentlerine ikamet elcileri gondermemisti. Osmanlt Devleti yeni bir yiizyila
girerken eski anlayigini terk ederek, Ill. Selim devrinde Avrupamin 6nemli baskentlerine
ikamet elgileri gonderdi. Bu girisimin ilk giinlerinden itibaren diplomaside sifre kullanimi

baglamistir. Sifre kullanimlarina Kod’larinda eslik ettigi goriilmektedir.
19. Yiizyll Osmanh Diplomasisinin Sifreleri ve Kodlar1

II1. selim devrinde diplomatik biirokrasisinin gelisimiyle birlikte resmi alanda Osmanli
Kriptografisi dogmustu. 29 Ocak 1795’te Londra’ya Yusuf Agah Efendi, Ekim 1796’da
Berlin’e Ali Aziz Efendi ve 28 Temmuz 1797°de Paris’e Seyyid Ali Efendi ve Viyana’ya ise
Ibrahim Afif Efendiler Biiyiikel¢i statiisiinde atandilar (Kuran, 1988, s. 24-25). Osmanl
ikamet elgileri disinda da miizakereler veya antlagsmalari goriismek igin kisa siireli giden,
ancak ikamet elcisi olmayan elcilerin de giderek yogunlasan sifre ve kod kullandiklarimi
biliyoruz (Bingdl, 2021). 1795-1811 yillarini igeren ve ilk dénem adimi verdigimiz siireg,
Kriptografi’nin emekleme devriydi. Kriptografi’nin bu baslangi¢ siireci, uygulamadan gelen
deneyimlere dayali olarak gelismekteydi. Diplomatlara verilen sifre anahtarlari, “Tek Alfabeli
(mono-alfabetik) Yerine Koyma (ikame) Sifresi” 6zelligine sahipti. Yine sifrelerle birlikte
kelime temelli, a¢ik yazilmis kodlar da kullanilmisti. Herhangi bir anlami olan veya olmayan
“Kod kelime” kullanimlar1 disinda® (Bingdl, 2021) kodlarin sayisallastirilmasi yoluna da
gidilmisti. Ocak 1795’te Londra’ya Yusuf Agah Efendi atanmasiyla baslayan siireg, cesitli

siyasal olaylar cergevesinde biiyiikelgilerin geri ¢agrilmasi ve en nihayet, son Paris

6 Ornegin, Paris elgimiz Abdurrahim Muhib Efendi, Fransa icin “seytan, melun”, Isve¢ icin “Esek” kodlarim
kullaniyordu.
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Biiytikelcisi Abdurrahim Muhib Efendi’nin 21 Agustos 1811°te donmesiyle sona erdi (Bingél,
2021).

Boylece III. Selim devrinde baslayan Avrupa baskentlerine ikamet elgisi atama
usuliinden vazge¢ilmis oluyordu. Londra, Berlin, Viyana el¢iliklerine zaten daha oOnceki
yillarda yeni atama yapilmayarak, dis temsilcilikler maslahatgiizarlara birakilmisti (Kilig,
2019, s. 257; Donmez, 2006, s. 28-32). Bu maslahatgiizarlar da merkezle yazigsmalarinda “Tek
Alfabeli Yerine Koyma (ikame)” sifrelemeleri ve kelime temelli kodlamalara devam ettiler

(COA. HAT 1347-52652-E; 1347-52652-C; 252-14356; 237-13179; 1348-52711).

Ancak 1806-1812 Osmanli-Rus Savasi’nin ardindan 31 Ekim 1811’de baslayan
goriismeler icin Mehmed Said Galip Efendi gonderilmisti (Diizcii, 2016, s. 183; Kopriili,
1996, s. 330). Biikres Antlasmasi’nin imzasiyla sonuglanan goriismeler igin Galip Efendi’ye
verilen sifre anahtari yine tek alfabeli (mono-alfabetik) “Yerine koyma (ikame) sifresi”
verilmisti. Kodlar ise kelime temelli olmayip, ilk kez 3 basamakli sayilar sekline doniismiistii.
Ornegin, 444- Kotozof, Rus General, 655- Rusya Bas Delegesi, 888- Fransa’y1 ifade
ediyordu.

Daha sonra Kodlarm sayisallagtirilmasinin bir bagka érnegine 8 yil sonra iran’a elgi
olarak gonderilen Siileyman Hadi Efendi’ye dogrudan kendisine verilmis olan 14 Mart 1819
tarihli Miftahda (Anahtar) rastliyoruz. Bazi kodlarina baktigimizda, 222-Iran Sahi 888-
Devlet- Aliyye, 111- Iran Devleti’ni ifade ediyordu. Siileyman Efendi’ye verilen anahtara
baktigimizda, yine her Osmanl harfinin karsiliginda bir ya da iki basamakli say1 verilmisti.

Kodlar ise li¢ basamakli yine idi (COA. HAT 800-37061).
Osmanh Dahili Yazismalarinda Kriptografi

Hariciyenin baslattig1 sifreli yazisma, zamanla Osmanli i¢ yonetim kademelerinde de
reva¢ bulmustu. Bizim tespit edebildigimiz kadariyla Osmanli biirokrasisinin Kriptolu
yazisma uygulamalarinin baglangict 1816 yilina aittir. 1 Mayis 1816°da Iran’a memur
Siileyman Efendi ve Nasid Bey taraflarindan “hur(if-1 ma’hide” ile yazilan bir tahrirat’ (COA.
HAT 1432-58608) goriinen sifre salt sembollerden olusmaktaydi. Ancak bu tarihin yapilacak
arastirmalarla, geriye c¢ekilebilme ihtimali bulunmaktadir. Sadece semboller {izerinden
sifreleme yapilmistir. Ancak makalemizin kapsami diginda bir konu olmasi nedeniyle

lizerinde durmayacagiz.

7 Bitirdigimiz 19. yiizyilin tamamim kapsayacak olan ve “Osmanli Kriptografisi” baghgimi vermeyi
diistindiigiimiiz, yayin hazirliklarini stirdiirdiigiimiiz ¢alismada ayrintili bilgi bulunacaktir.
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1818’de de Belgrad’a gonderilen Kethiida Katibi Esbak Necib Efendi’ye Sirplarin ve
Semendire Sancagi’nin durumunu tahkik ederek Istanbul’a bildirme gorevi verilmisti (Dogan,
2019, s. 31; Duran, 2019, s. 156). Ona verilen kodlar da 3 basamakli sayilardan olusuyordu.
Omegin, 615- Sirp Milleti, 113, Belgrad’1 ifade ediyordu (HAT 1145-45509 A;1206-47293-
C; 400-21033-A; 400-21033-B; 1206-47293-F). Osmanl Kriptografisi giderek daha giivenilir
bir asamaya ge¢cmekteydi. Ayni sekilde Yusuf Pasa’nin da bu erken dénemde bir sifreli

yazisina rastlamaktayiz.
Sirozi Yusuf Pasa’nin Sifresi

Osmanli devleti 19 yilizyila girerken giicli merkezka¢ kuvvetler bulunmaktaydi.
Bunlar arasinda Sirozi Ismail Bey’de® énemli bir Ayan ailesi kurmustu (inal, 1969, s. 969).
Sirozi ismail Bey’in ogullarmdan Yusuf Muhlis Pasa makalemizin konusunu olusturmaktadir.
Babasi1 Ismail Bey’in vefat: iizerine (Evasit Recep 1228) 1813 yili temmuz ay1 ortalarinda
Siroz Ayanligi’na tayin oldu (Serezli, 2012, s. 4-6).

Rusya destegiyle, bagimsiz bir Yunan devleti kurmak amaciyla Aleksander Ipsilantis
(Ypsilantis) Subat 1821’de Prut tizerinden Eflak ve Bogdan’a girip bir isyan baslatti. Osmanli
ordusunun bdlgeye girmesiyle isyan bastirildi. Ancak sonrasinda Istanbul’da Rum Patrigi V.
Grigorios ile pek ¢ok metropolit ve cemaat onde gelenlerinin idam edilisi vb. nedenlerle isyan
tekrar canlandi. Mora yarimadasi, Ege adalari, Tesalya ve Selanik bdlgesinde hizla yayildi
(Aydin, 2018, s. 304). Dagilan isyancilar isyan1 Mora Yarimadasi’na yaydilar. Rumlar, 6
Nisan 1821°de Kalavrita Kalesi’nde isyani resmen ilan ettiler. Isyanin liderligine Aleksander
Ipsilanti’nin kardesi Dimitrios getirildi (Oreng, 2011, s. 9-10). Kisa siirede isyan Mora’nin her
yerine yayilmasiyla Selanik’e kadar olan bolgede etkisini gostermisti. Egriboz’da ayaklanmis
ve Sirozi Yusuf Pasa Egriboz Muhafiz1 olarak atanmisti. Balyabadra Kalesi isyancilarca
kusatilinca, Yusuf Pasa buraya ulasarak, kusatmay1 kaldirdi. Buranin muhafizligi kendisine

verildi (Bayrak, 2019, s. 72-73). Bu arada isyan biitiin adalara yayilmisti.

Isyan siirerken Sirozi (Serezli) Yusuf Pasa merkezle dogal olarak bilgi paylasimi

yapmaktaydi. Ancak mesajlar sifreliydi. Sifreli kullanimina dair bir 6rnek yazisini verelim.

8 1808 Sened-i ittifak’in imzalanmastyd: Istanbul’a davet edilip de gelenler ve 1808 Sened-i ittifak’a imza
atanlar arasinda Sirozi Ismail Bey’de vardir.
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Sekil 5. (COA. Hat 934-40441 -a)

Mesajlarinda sifre kullandigin1 goérdiigimiiz Sirozi Yusuf (Muhlis) Pasa’ya ait Mart-
Nisan 1823 tarihli 3 adet sifreli yazi i¢in ve ayrica bu tahriratlarin desifresi i¢in bakiniz (COA.
HAT 934-40441 -A; 934-40441- B; 934-40441-C; HAT 934-40441). Sirozi Yusuf (Muhlis)
Paganin kullandig: sifre miftah1 (Anahtar) ise sOyledir.
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Sekil 6. Yusuf Pasa Miftah1 (Anahtar1)®

Kelimeler arasina * * bir anlami1 olmayan ayirici isareti konmustur. Kriptolu metine ayrica

“4 Badra, z= Zahire, ¢ Kaptan Pasa hazretleri, & Donanma-y1 Hiimayun” vb. kodlar da
yerlestirilmisti. Ote yandan kodlar konusunda Yusuf Pasa teknik bir yenilik getirmisti.
Anlamli veya anlamsiz kelime Obekleri yerine, yukarda oOrneklerini verdigimiz, sadece
harflerden olusan ¢ogu zaman higbir anlam ifade etmeyen harf 6bekleriyle kodlama yapmay1
diisiinmiistii. Diger yandan “Tek Alfabeli Yerine Koyma (ikdme)” sifresi kullanmakla
beraber, sifrelemeye de yine bir yenilik getirmisti. Muhtemelen orijinali “Hatt-1 Kemsila” olan
bir sifre alfabeden esinlenmisti. Bu tarzi kendi sifresine uygulamisti. Hatti Kemsila ad1 verilen

bu tarzi kisaca anlatirsak;

® Miftahta * isaretiyle gosterilen harflerin siklik derecesi az olup, sifreli ve agik metinde gdsterilmemis olup
tarafimizdan tahminen konmuslardir.
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Hatt-1 Seceri’de yer alan 8 anahtar kelime grubu gibi Hatti Kemsila *da bu kez grup

sayis1 7 olarak belirlenmisti.

7 6 5 - 3 2 1
b T Y 22, a3 o 2, °X 23 Ry R

Sekil 7. (Hafid, s.465)

Burada “1- abcd 2- hvzh 3- tykl 4- mns” 5- fskr 6- stsh 7- zdzg” seklinde
gruplandirilan kelimelerle, farkli bir diizen kullanilmistir!®(Celebioglu,1988, s. 29; Egiiz,
2010, s. 309). Her gurup 4 harften olusurken her grupta 1. harflerin tizerinde fetha (), 2.
harflerin iizerinde 6tre ('), 3. harflerin altinda esre ( . ) 4. Harflerin iizerinde cezm ( )
isaretleri bulunmaktadir. Bundan sonra sifrelenecek ibare mesela “diinya” kelimesi olsun,
Osmanlica yazilist 2 olup,

Yukardaki gruplamalara gore, 2 harfi 1. grupta olup harekesi cezm ( °) dir. Birinci
gruptaki harf o zaman ¢ dir. Bu 6rnege gore, sirayla yazdigimizda Osmanlica goriiniim

sOyle olur;

Sekil 8.

Yine Osmanlica sayilarla ifade edersek,

R r & F

Sekil 9.
seklinde kriptolanmaktadir. Dogal olarak islem tersine cevrildiginde ise desifre olmaktadir.
Anlagilan edebi kimligi ve kendisine ait bir Divan’a da sahip bir kisi olarak hem
Asirefendizade Mehmed Hafid’in eserini hem de Pristineli Begzade Niri Divani’n1 grmiis ve
ilham almuisti.

Bu miftah1 kullanan Sirozi (Serezli) Yusuf Pasa daha sonra 1818 [1233 H.]’de

memuren Yanya'da bulundugu esnada vezirlikle Agriboz muhafizligina, daha sonra Saruhan,

Haleb eyaleti valiliklerine tayin kilindi. Az miiddet sonra Karaburun ve Igne Ada

10 Esra Egiiz bu sifrelemeyi inceledigi Pristineli Begzade Nari Divani’ndaki kayda gore “Hatt-1 Rumuz” olarak
niteler. Ancak hem Asirefendizdide Mehmed Hafid’in eserinde hem de Amil Celebioglu’nun gosterdigi “Hatt-1
Kemsila” ismini kullanmayi tercih ediyoruz.
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muhafizhigina atandi (Inal, 1969, s. 969; Siireyya, 1996, s. 1694). 1827°de Halep Valiligi’ne
atandiysa da kisa siire sonra azledildi (Latfi, 1999, s. 194).

Sirozi Yusuf Pasa’nin Esareti ve Sifreleri

Yusuf Pasa Nisan 1828 ‘de baglayan Osmanli-Rus Savast sirasinda Varna
Muhafizhigi’na atandi. Rus muhasarasina kars1 denizden Kaptan-1 Derya (Darendeli) Izzet
Pasa’da gonderilmisti (Liitfi, 1999, s. 335). Ancak Varna’ya destek kuvvetleri gelemedigi
icin 13 Ekim 1828 de diisti (Liitfi, 1999, s. 348). Sirozi Yusuf (Muhlis) Pasa Ruslarin esiri
olarak, 23 Ekim 1828’de Odesa’ya gotiiriildii. Ancak Sirozi Yusuf (Muhlis) Pasa hain
sifatiyla damgalanarak malina, miilkiine el konulmustu!’ (COA. HAT 1015-42494; Varol,
2021, s. 148-164). Ustelik bu hain damgalamasinin birinci derecede miisebbibi olan Darendeli
Izzet Mehmed Pasa (14 Rebiyiilahir 1244) 24 Ekim 1828°de Sadaret makamna gecmisti
(Latfi, 1999, s. 352).

Isin bu kismi bir yana Sirozi Yusuf (Muhlis) Pasa, esareti sirasinda (13
Cemaziyelevvel 1244) 21 Kasim 1828 tarihli bir mektup serisini ailesinin iyeleri ve
giivendigi adamlardan olan Baruthane Nazir1 Necip Efendi gibi kisilere gondermisti.
Mektuplarinda ¢ektigi hasret, mali zorluklar veya bazi egyalarin satilip kendine gonderilmesi

gibi hususlar yer almaktaydi (Varol, 2021, s. 166-168).

Ancak bu mektuplar arasinda, yine esaretteki Yusuf Pasa’nin (13 Cemaziyelevvel
1244) 21 Kasim 1828 tarihli olam dikkat ¢ekicidir. Sadrazamin Istanbul disinda cephede

olmasina binaen, Sadaret Kaimmakamina hitaben yazilmig olan mektupta,

“...fariza-i zimmet ubudiyetim olan hal-i acziyetimin dahi elden gelen sadakatin icrasinda
kusir etmemek i’tikad sahihinde olduguma binaen hasbelkader esir oldugum halde mersuman
Amiral ve Graf ve Ransof ve sairleriyle gorisiiliip onlar bizim imparatorumuz Devlet-i Aliyye
ile miibayeneti istemezdi... Ancak tarafeynde kital ile sefk-i dima’olmamasi i¢in Devlet-i
Aliyye tarafindan musélahaya ragbet olunsa imparator dahi muhadeneye razi olur idi deyu
ifade ettiklerinde... imparatorun merdami Ulah ve Bogdan usilii lizere fakat Mora’nin
serbestligidir... deyii ifade ediyorlar. Simdiki halde Rusyalu’nun umir-1 harbiyede nizdm ve
kuvvet-i kemalde ve ba-husis bahar mevsimi i¢in tedarikat-1 kiilliyesi evvelkiden birkag kat

ziyade...”

dedikten sonra Yusuf Pasa nihayet,

11 M. Varol, Varna’nin diismesinde Sirozi Yusuf (Muhlis) Pasa’nin rolii konusunda ileri siiriilen goriisleri, siki
kaynak elestirileriyle ¢iriitiip, Sirozi Yusuf (Muhlis) Paga’ya atfedilen “hain” damgasinin haksizlig1 ortaya
konmustur. Ayrica (13 Cemaziyelevvel 1244) 21 Kasim 1828 tarihli Sadaret Kaimimakami’na hitaben
tahriratinda Varna’nin diisiisiini anlatarak, savunmasini yapmistir. Bu savunma incelendiginde haksiz bir ithama
maruz kaldig: gortilecektir.
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“...Devlet-i Aliyye tarafindan muséalahaya ragbet buyruldugu takdirde onlarin dahi
musalahaya meylleri oldugu merstimlarin sohbetlerinden fehm olunmagin bu husiis-1 muvafik
idare-i aliyye olur ise egerce bdyle madde-i cesimede kulunuz bulunmamis oldugumdan
kavusturacagim maslahat degil ise de elimden geldigi kadar bazi sohbetlerini ederek
meramlari anlagilmak i¢in bervech-i hafi kulunuza bir ta’limname gonderilse ve irde olunmak
icin gayri miiltezim siret ve iba-i cevéb ile birka¢ satir emirname irsal buyrulsa iktizasina say

ve gayret edecegim...” (COA. HAT 1015-42494-A).

Bir arabuluculuk teklifi ya da Ruslarin barig goriismeleri oncesi diislincelerini
ogrenmek gibi bir role soyunmak istemekteydi. Bunun i¢in kendine bir talimat verilmesini
teklif ediyordu. Bu arada yine ayni tarihli, yani (13 Cemaziyelevvel 1244) 21 Kasim 1828
tarih ve Yusuf Pasa imzali iki mektup ise Siroz’a yollamistir. (11 Cemaziyelahir 1244) 19
Aralik 1828°de Siroz’a Viyana postasi yoluyla ulagsan ve yeni Siroz Ayan1 Karaosmanzade
Yakup Aga tarafindan giiya ele gecirilen Yusuf Pasa’nin mektuplari, derhal istanbul’a
gonderilmisti. Mektuplarin birisi Siroz’da Yusuf Pasa’nin dayist1 Abdurrahman Aga’ya, bir
digeri Biraderi Abdi Bey’e hitaben yazilmislardi. Yukarda zikrettigimiz Baruthane Naziri
Necip Efendi’ye ya da Sadaret Kaimmakamligi’na yani dogrudan istanbul’a yazmak yerine
Siroz’a yazmasi ilgingtir. Cilinkii bu mektuplarda Yusuf Pasa’nin hazirladig1 anlasilan iki adet

sifre miftah1 ve genis kapsamli kodlar dizisi bulunmaktaydi.

Dayis1 Abdurrahman Aga’ya, bir digeri Biraderi Abdi Bey’e hitaben yazilan mektuplar
icerik bakimindan, devlete mahsur olusturabilecek ya da onun doniisiini muhtemelen
engellemek isteyen Siroz Ayan1 Karaosmanzade Yakup Aga’nin ileri stirdiigii gibi aile fertleri

vb. beraber bir tehdit olusturma 6zelligine sahip degildi.

O zaman bu derece kapsamli bir sifre ve kodlamaya neden ihtiya¢c duymustu?
Anlasilan yukarda mektubunda bahsettigi Rus generallerle ya da yetkililerle goriismeleri
sonrasinda Yusuf Pasa, muhtemelen onlarin bilgisi dahilinde bir arabuluculuk teklifini
yaparken, ayn1 zamanda onlardan habersiz Be¢’e (Viyana’ya) bir sekilde bu iki mektubu
gondermisti. S6z konusu iki adet sifre miftah1 ve kodlar igeren mektuplari, muhtemelen
Ruslardan gizli olarak ve dikkat ¢cekmemesi i¢in Dersaadet yetkililerine dogrudan géndermek
yerine, Viyana’dan Siroz’a postalattirmisti. Geriye kalan Istanbul’a ulastirilmasi isini Siroz
Ayani Karaosmanzade Yakup Aga’nin bizzat yapacagini diisinmiis ve hakli ¢ikmistir.
Boylece kendisine Istanbul’dan talimat vb. génderilmesi i¢in gereken sifre ve kod anahtarimi

vermis olmaktaydi.

Bu goriistimiiziin altinda yatan neden Dayisi, biraderi ya da diger aile iiyelerine ve

kendi adamlarina yazmis oldugu mektuplarin konusu, genellikle para meseleleri veya aile
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iiyelerinin hal ve gidisatin1 ya da kendisinin durumunu anlatmaktan ibaretti. Neticede aile
iliskileri, para vb. konularda yazacagi ve alacagi mektuplarin sifreli olmasina gerek yoktu.
Ancak bu derece genis kapsamli 2 anahtar hazirlanmasi kendisinin tasarlayip aday oldugu
gorevle ilgili olmasi gerekir.

Nitekim arabuluculuk teklifini yineleyen benzer bir mektubu da 1 ay sonra (19 C.
1244) 27 Aralik 1828’de bu kez Reisiilkiittab’a hitaben yazmistir. Neredeyse benzer ifadelerle
ayni talebini yinelemistir (COA. HAT 1070-43777-A; Varol, 2021, s.171). Bu anahtarlar ve

kod listelerini vererek meramimizi daha net anlatabiliriz.
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Sekil 10. (Dayis1 Abdurrahman Aga’ya) Yusuf Pasa Sifre Miftahi

Sifre anahtarina baktigimizda, temelde tek alfabeli (mono-alfabetik) bir “Yerine
koyma (ikame) sifresi” olmakla beraber, anahtarin yarisim1 semboller olusturmaktaydi.?
Yusuf Paga’nin kriptografik alanda yine farkli bir yaklasim gosterdigini goriiyoruz. Bunun
disinda gelismis bir Kod Sistemi kullanmaktaydi. Once numerik kodlar kullanmisti. Ancak bu
numerik kodlar, yukarda 6rneklerini verdigimiz 3 basamakli numerik kodlar degildi. Yusuf

Pasa Kesirli sayilar yoluyla kodlama yapmaktaydi. Kodlar ise sdyleydi;

“Ser-i serif (Hiima), Seriat-1 Mutahhara (Sa), Kanun (;), Adet (A), Padisah (1/10), Devlet-i
Aliyye (1/9), Sadaret-i uzma (1/8) Sadrazam (1/7), Seyhiilislam (1/6), Mehmed Ali Pasa (1/5),

12 Yukarda zikrettigimiz, 1 May1s 1816’da Iran’a memur Siileyman Efendi ve Nasid Bey’ler kullandig1 gibi salt
sembollerden olusan bir sifre anahtar1 yerine, Yusuf Pasa sifre anahtarmin yarisini sembollerden kurmustu.
Ancak hemen belirtelim ki, Siileyman Efendi ve Nasid Bey’in sembolleri ile Yusuf Pasa’nin kod sembolleri
birbirlerinden farklidir.
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Islambol Kaymakami Pasa (1/4), Rikab-1 Hiimayun Kaymakami Pasa (1/3) Hiisrev Pasa (1/2),
Asakir-i Mansure Seraskeri (1/1), Ordu-yu Hiimayun Seraskeri (2/10), Tuna Sevahili Seraskeri
(2/9) Erzurum Canibi Seraskeri (2/8), Rikab-1 Himayun Seraskeri (2/7), Vidin Kolu Seraskeri
(2/6), Rumeli Seraskeri (2/5) Mora Seraskeri (2/4), Serasker (2/3), Asakir-i Mansure Seraskeri
(2/2), Vezir (2/1), Viizerat (3/10) El-hac Ibrahim Pasa (3/9), Said Pasa (3/8), Halil Pasa (3/7),
Resid Pasa (3/6), Galib Pasa (3/5) Rauf Pasa (3/4), Imamiiddin Pasa (3/3), Sengelli ibrahim
Pasa (3/2), Alis Pasa (3/1), Celal Pasa (4/10) Ismed Pasa (4/9), Dervis Pasa (4/8), Kose
Mehmed Pasa (4/7), Hac1 Mustafa Pasa (4/6), Palash Ismail Pasa (4/5) Kapudan Pasa (4/4),
Sadr-1 Esbak Silahdar Ali Pasa (4/3), Salih Pasa (4/2), Iskodrali Mustafa Pasa (4/1), Namik Ali
Pasa (5/10)

Kavanozzade Hiiseyin Pasa (5/9), Hafiz Ali Pasa (5/8), Kara Siileyman Pasa (5/8), Der Girit,
Izmirli Hasan Pasa (5/6) Kethiida-y1 Sadr-1 Ali (5/5), Reis Efendi (5/4), Defterdar Efendi (5/3),
Cavusbasi (5/2) Tersane Emini (5/1), Darbhane Emini (6/10), Mukataat Nazir1 (6/9), Asakir-i
Mansure Nazir1 (6/8) Hiisnii Bey (6/7), Pertev Efendi (6/6), Ata Efendi (6/5), Hekimbasi
Efendi (6/4), Tabib Efendi (6/3) Silahdar-1 Sehriyari (6/2), Sir Katibi Efendi (6/1), Bas
Cukadar Bekir Aga (7/10), Hazine-i Hiimayun Kethiidas1 Emin Aga (7/9) Dariissaade Agasi
(7/8), Hazinedar Aga (7/7), Biiyiik Mirahur Aga (7/6), Kii¢iik Mirahur Aga (7/5), Bostancibasi
(7/4) Hinkar Kapicilar Kethiidas1 (7/2), Pasa (7/1), Mir-i Miran (8/10), Bey (8/9), Efendi
(8/8), Aga (8/7), Adam (8/6) Kethiida (8/5), Hazinedar (8/4), Divan Katibi (8/3), Silahdar
(8/2), I¢ Cukadar (8/1), Miihiirdar (9/10) Kaftan Agasi (9/9), Kapicilar Kethiidasi (9/8),
Divan (9/7), Katib (9/7), Yazic1 (9/5), Tatar (9/4) Hatt-1 Hiimayun (9/3), Ferman (9/2),
Buyruldu (9/1), Kaime (9/0), Mektub (0/10), Tezkire (0/9), Kagid (0/8) Menzil (0/7), Posta
(0/6), Stivari (0/5), Piyade (0/4), Asakir-i Mansur (0/3), Ulufeli Asker (0/2) Nefir-i Amm
Askeri (0/1), Yenigeri (1/0), Muharebe (2/0), Musaleha (3/0), Meclis-i Sura (4/0), Mesveret
(5/0), Mukaleme (6/0), Miizakere (7/0), Murahhas (8/0), Elgi (9/0), Evvel (10/0), Ahir (11/10),
Sani (20/20), Muhabere (30/30), Mekatibe (40/40) Rical-i Devlet (50/50), Ulema (60/60),
Miitesellim (70/70), Duyure (80/80), Ayan (90/90), Menab (10/20), Azl (10/30), Nasb (10/40)
Tevcih (10/50), Tevcihat (10/60), Nef’i (10/70), Idam (10/80), Miisadere (10/90), Zabt
(21/21), Aman (20/30), Vali (20/40)

Vilayet (20/50), Eyalet (20/60), Sancak (20/70), Kaza (20/80), Kasaba (20/90), Koy (30/10),
Ciftlik (30/20), Malikane (30/30), Islambol (30/50), Edirne (30/60), Selanik (30/70), Yenisehir
(30/80), Mora (30/90), Badre (40/10), Kastel (40/20), Modon (40/30) Koron (41/41), Yanya
(40/50), Preveze (40/60), Narda (40/70), iskodra (40/80), Misir (40/90), Iskenderiye (50/10),
Sam (50/20) Haleb (50/60), izmir (50/70), Kiitahya (50/80), Gelibolu (50/90), Siroz (60/10),
Vidin (60/20), Sumnu (60/30), Ruscuk (60/40) Silistre (60/50), Varna (61/61), Asyolu (61/70),
Ineata (60/80), Aydos (60/90), Mesuri (70/10), Dervis Biivan (70/20) Koprii Kdyii (70/30),
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Cenke (70/40), Kazgan (70/50), Calik Kavak (70/60), Sipka (71/71), Cenkine Derbendi
(70/80), Hamioglu Pazarcig1 (70/90) Kavarna (80/10), Balcik (80/20), Tolc1 (80/30), Isakci
(80/40), Babadag1 (80/50), Hocabey (80/60), Kirim (80/70) Petreburg (80/80), Beg¢ (80/90),
Belgrad (90/10), Eflak (90/20), Bogdan (90/30), Rumeli (90/40), Anadolu (90/50) Erzurum
Canibi (90/60), Bahr-i Sefid (90/70), Bahr-i Siyah (90/80), Bahr-i Sefid Bogaz1 (91/91), Bahri
Siyah Bogazi (110/110) Nehr-i Tuna (11/11), Neh-i Kamg¢1 (12/12), Donanma-y1 Hiimayun
(13/13), Donanma (14/14), U¢ Anbarli (15/15), Kaynak (16/16), Firkateyn (17/17) Berik
(18/18), Galib (19/19), Maglub (210/210), Mansur (11/22), Makhur (24), Sag (24), Hasta (25),
Mecruh (26)

Vefat (27/27), Halas (28/28), Esir (29/29), Habs (310/310), Necat (32/32), Selamet (322/322),
Sabik (33/33), Lasik (34/34) Sadik (35/35), Hain (36/36), Sahih (38/38), Kizb (39/39), Hilaf
(410/410), Muhalif (42/42), Fesad (43/43), Ihtilal (44/44) Asayis (45/45), Istirahat (46/46),
Haber (47/47), Havadis (48/48), Makv (49/49), Nemge (51/51), Ingiliz (52/52), Fransiz
(53/53)

Amerika (54/54), Sardinye (56/56), Rum Gavurlar1 (57/57), Terciiman (58/58), Gizli (59/59),
Asikar (61/61), Taife (62/62), Daire (63/63) Arnavud (64/64), Tiirk (65/65), Sirkat (66/66),
Hatta (67/67), Mevcud (68/68), Akce (69/69), Altun (710/710), Yolcuye (72/72) Tebdil
(74/74), Tahvil (74/74), Nefl (75/75), Hareket (76/76), Azimet (77/77), Ikamet (78/78), Tertib
(79/79), Tedarik (810/810) Nefer (82/82), Hazr (83/83), Tarik (84/84), Cesed (86/86), At
(87/87), Bargir (88/88), Araba( 89/89), Muhtemat (910/910) Top (92/92), Tiifenk (93/93),
Kilig (94/94), Kale (95/95), Tabya (96/96), Meters (97/97), Kara (98/98), Deniz (990/990)
Gece (1/90), Giindiiz (1/80), Sene (1/70), Ay (1/60), Giin (1/50), Saat (1/40), Vakit (1/30),
Eyyam (1/20) Mevsim (1/10), Kis (2/20), Yaz (2/30), Bahar (2/40), Giiz (2/50), Pazar (2/60),
Pazartesi (2/70), Sali (2/80) Carsamba (2/90), Persembe (2/81), Cuma (2/91), Cumartesi
(2/100), 1 (7),2 (8),3(9),4(2),5(4),6(3),7(5),8(6),9(1)”

Daha sonra ise kesirli sayilara ilave olarak, sembol kodlamalar gosterilmisti.
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Sifir- Evvel (@), Sifir-1 Sani (X), Sifir-1 Salis(T), Sifir-1 Rabi(~L), Flrdd(-")
5 ’

Zayi (*), Usret ( ‘ )

o
Suhulet (* ), Sadakat(:), Hiyanet (™)

( Ic!), Harem (Z )

Hemsire (8), Cariye (F ), Hizmctkér‘). Akraba(‘w.'), Konak (o). Saray(w),
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, Oul( l Baba Validc('::'), Birader

Hane (&)

Sekil 11. (COA. Hat 1016-42511-a)

Sayet bu miftahla ve kodlarla bir yazi kaleme alinirsa, ortaya goriiniimii karmakarigik
ve ¢oziilmesi olduk¢a zor kriptografik bir belge olusmaktaydi. 2. mektubu ise Yusuf Pasa
Biraderi Abdi Bey’e gondermisti. Burada da bir baska sifre miftah1 gosterilmisti.

&
3 rad) e Jd a4 o=

7 XX g £
i
Nedssds b telsas
Tarafinizdan imza Tarafimizdan Imza

Sekil 12. (Biraderi Abdi Bey’e) Yusuf Pasa Sifre Miftahi
Bu miftahi inceledigimizde Yusuf Pasa’nin Kriptografi konusunda oldukca genis
bilgiye sahip oldugunu goriiyoruz ve Osmanlilarin belki de en 6nemli Kriptografi oldugunu

diistinmekteyiz. Bunu sdylece Sifre Miftahini inceleyerek agiklayalim.

Diz Al 632 0pdd Jbf £ B ga iy g b
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Sekil 13.
Diiz alfabenin ilk 7 harfini olusturan 1. grup, 2 harfiyle baslayip = ile biten, sekiz harf
kaydirilarak (6telenmis) sifrelenmisti.

o= O LI 2 2 = =

& ) ) 3 > \
(- - > - " (&

Sekil 14.

Diiz alfabenin ikinci 7 harfli grubu ve 8. harf 2 ise diiz kaydirma yapilsaydr 3
sifrelenmesi gerekirken, “Sira Degistirme” de uygulanarak, diiz alfabenin 15. harfi & ile
baslatilarak 2 harfi sifrelenmis, ikinci grubun son harfi olan o< harfi ise « ile sifrelenmistir.

S P = -, 3 \

(St 4 G

(CE
Sekil 15.

Diiz alfabenin {igiincii 7 harfli grubu 15. harf olan o= diiz alfabenin basina donerek 1.
harf ) harfiyle baslayarak, tiglincii 7 harfli grubun son harfi olan @ ise diiz alfabenin 7. harfi

olan ¢ ile sifrelenmistir.

Sekil 16.

Diiz alfabenin sonuncu ve dordiincii grubu 8 harfli kabul edilmis ve aradaki (lamelif) ¥
bir sembolle gosterilmistir. Bunun disinda diiz alfabemizin geriye kalan ve 4 ile baslayan
kismi ise & harfi u= ile sifrelenirken, son harf olan « ise @ harfiyle sifrelenmistir. Temel Arap
Alfabesi bu sekilde sifrelenirken, Osmanli Alfabesini olusturan diger unsurlar sembollerle

sifrelenmistir. SOyle ki;

Sekil 17.
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Yusuf Pasa’nin anahtarini inceledigimizde yukarda izah ettigimiz Sezar sifresi denilen
basit bir “Tek Alfabeli Yerine Koyma” sifresini yontemini uygulamisti. “Sezar Sifrelemesi”
alfabedeki her bir harfin belli sayida ileriye kaydirilmasina (6telenmesine) dayanmaktaydi.
Ancak bu kaydirilmasi (6teleme) islemini ayni zamanda “Sira Degistirme” yontemi ile
kullanarak ¢6ziimii zor bir anagram olusturmustu.  Bu onun doneminde gerek
hariciyemizin ve gerekse dahili haberlesmede genel olarak kullanilan basit diizeydeki “Tek
Alfabeli Yerine Koyma (ikame)” sifrelerinden farklilagsmisti. Coziimlenmesi ¢ok daha zordu.
Yusuf Pasa ilave tedbirler de almist1 ve bu mektupta da birgok kod™® verilmisti ve bunlarin bir
kismi1 numerikti (Varol, 2021, s. 276-278). Sayin M. Varol’un, bir Osmanli Pasa’sinin
zihniyet diinyasim1 géstermesi ve bu kodlara dair kiymetli degerlendirmeleri igin bakiniz
(Varol, 2021, s. 170-171). Bunlar soylecedir.

“Ser-i serif (Asr), Seriat-1 Mutahhara (At), Kanun (Nu), Adet (L), Padisah (10/9), Devlet-i
Aliyye (10/8), Sadaret-i Uzma (10/7) Sadrazam (10/6), Seyhiilislam (10/5), Mehmed Ali Pasa
(10/4),Islambol Kaymakami Pasa (10/3), Rikab-1 Hiimayun Kaymakam Pasa (10/2) Hiisrev
Pasa (10/1), Asakir-i Mansure Seraskeri (10/0), Ordu-yu Hiimayun Seraskeri (20/9), Tuna
Sevahili Seraskeri (20/8) Erzurum Canibi Seraskeri (20/7), Rikab-1 Hiimayun Seraskeri
(20/6),Vidin Kolu Seraskeri (20/5), Rumeli Seraskeri (20/4) Mora Seraskeri (20/3), Serasker
(20/2), Asakir-i Mansure Seraskeri (20/1), Vezir (20/0), Viizerat (30/9) El-hac Ibrahim Pasa
(30/8), Hiiseyin Pasa (30/7), Halil Pasa (30/6), Resid Pasa (30/5), Galib Pasa (30/4) Rauf Pasa
(30/3), Omer Melyon Pasa (30/2), Senegalli Ibrahim Pasa (30/1), Alis Pasa (30/0), Celal Pasa
(40/9) Esad Pasa (40/8), Dervis Pasa (40/7), Kose Mehmed Pasa (40/6), Haci Mustafa Pasa
(40/5), Palaslh ismail Pasa (40/4) Kapudan Pasa (40/3), Sadr-1 Esbak Silahdar Ali Pasa (40/2),
Salih Pasa (40/1), Iskodrali Mustafa Pasa (40/0), Namik Ali Pasa (50/9), Kavanozzade
Hiiseyin Pasa (50/8), Hafiz Ali Pasa (50/7), Kara Siileyman Pasa Der Girit (50/6) Izmirli
Hasan Pasa (50/5), Kethiida-y1 Sadr-1 Ali (50/4), Reis Efendi (50/3), Defterdar Efendi (50/2),
Cavugbasi (50/1) Tersane Emini (50/0), Darbhane Emini (60/9), Mukataat Nazir1 (60/8),
Asakir-i Mansure Nazir1 (60/7) Hiisnii Bey (60/6), Pertev Efendi (60/5), Ata Efendi (60/4),
Hekimbas1 Efendi (60/3), Necib Efendi (60/2) Silahdar-1 Sehriyari (60/1), Sir Katibi Efendi
(60/0), Bascukadar Bekir Aga (70/9), Hazine-i Hiimayun Kethiidasi Emin Aga (70/8)
Dariissaade Agasi (70/7), Hazinedar Aga (70/6), Biiyiik Mirahur Aga (70/5), Kii¢iikk Mirahur
Aga (70/4), Bostancibasi (70/3) Hiinkar Kapicilar Kethiidas1 (70/2), Pasa (70/1), Mir-i Miran
(70/0), Bey (80/9), Efendi (80/8), Aga (80/7), Adem (80/6) Kethiida (80/5), Hazinedar (80/4),

13 Sayin M. Varol, Miftah yani sifre anahtarin1 vermeksizin Abdi Bey’e gonderilen mektuptaki Kodlar1 “Sifre
Anahtar1” bashigiyla vermistir. Kriptografi hakkinda muhtemelen az ilgisi nedeniyle, hatali olarak “Sifre
anahtar1” seklinde vermistir. Yine “Ekler” boliimiinde gosterim zorlugundan olsa gerek, bazi sayilarin karsilig
olan sembol kodlamalarini verememistir.
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Divan Katibi (80/3), Silahdar (80/2), i¢ ¢ukadar (80/1), Miihiirdar 80/0) Kaftan Agas1 (90/9),
Kapicilar Kethiidast (90/8), Divan (90/7), Katib (90/6), Yazic1 (90/5), Tatar (90/4) Hatt-1
Hiimayun (90/2), Ferman (90/1), Buyruldu (90/0), Kaime (1/1), Mektub (1/2), Tezkire (1/3,
Kagid (1/4) Menzil (1/5), Posta (1/6), Siivari (1/7), Piyade (1/8), Asakir-i Mansure (1/9),
Ulufeli Asker (1/10) Nefir-i &mm askeri (1/11), Yenigeri (1/12), Muharebe (1/13), Musalaha
(1/14), Meclis-i Sura (1/15), Mesveret (1/16), Mukaleme (1/17), Miizakere (1/18), Murahhas
(1/19), Elgi (1/20), Evvel (1/21), Ahir (1/22), Sani (1/23), Muhabere (1/24), Mekatibe (1/25)
Rical-i Devlet (1/26), Ulema (1/27), Miitesellim (1/28),Voyvoda (1/29), A’yan(1/30), Mansib
(1/31), Azl (1/32) Nasb (1/33), Tevcih (1/34), Tevcihat (1/35), Nefy (1/36), idam (1/37),
Miisadere (1/38), Zabt (1/39), Thsan (1/40) Vali (1/41), Vilayet (1/42), Eyalet (1/43), Sancak
(1/44), Kaza (1/45), Kasaba (1/46), Koy (1/47), Ciftlik (1/48), Malikane (1/49), Islambol
(1/50), Edirne (1/51), Selanik (1/52), Yenisehir (1/53), Mora (1/54), Badra (1/55), Kestel
(1/56), Matuf (1/57) Koron(1/58), Yanya (1/59), Preveze (1/60), Narda (1/61), iskodra (1/62),
Misir (1/63), liskenderiye (1/64), Sam (1/65) Haleb (1/66), izmir (1/67), Kiitahya (1/68),
Gelibolu (1/69), Siroz (1/70), Vidin (1/71), Sumnu (1/72), Ruscuk (1/73) Silistre (1/74),
Varna (1/75), Ahyolu (1/76), ineada (1/77), Aydos (1/78), Misivri (1/79), Dervis Yovan
(1/80) Koprii Koyt (1/81), Cenke (1/82), Kazgan (1/83), Calik Kavak (1/84), Sibka (1/85),
Cengane Derbendi (1/86), Hacioglu Pazarcigir (1/87) Kavarna (1/88), Balgik (1/89), Tolg1
(1/90), isak¢1 (1/91), Babadag: (1/92), Hocabey (1/93), Kirim (1/94) Petesburg (1/95), Beg
(1/96), Belgrad (1/97), Eflak (1/98), Bogdan (1/99), Rumeli (100),  Anadolu (99/1) Erzurum
Canibi (98/1), Bahr-i Sefid (97/1), Bahr-i Siyah (96/1), Bahr-i Sefid Bogazi (95/1), Bahr-i
Siyah Bogazi (94/1) Nehr-i Tuna (93/1), Nehri-i Kamg¢1 (92/1), Donanma-i Hiimayun (91/1),
Donanma (90/1), Ug Anbarh (89/2), Kaynak(88/2), Firkateyn (87/2) Brik (86/2), Galib (85/2),
Maglub (84/2), Mansur (83/2), Makhur (82/2), Sag (81/2), Hasta (80/2), Mecruh (79/3) Vefat
(78/3), Halas (77/3), Esir (76/3), Habs (75/3), Necat (74/3), Selamet (73/3), Sabik (72/3),
Lahik (71/3) Sadik (70/3), Hain (69/4), Sahih (68/4), Kizb (67/4), Hilaf (66/4), Muhalif (65/4),
Fesad (64/4), Ihtilal (63/4) Asayis (62/4), Istirahat (61/4), Haber (60/4), Havadis (59/5),
Moskov (58/5), Nemge (57/5), ingiliz (56/5), Fransiz (55/5) Amerika (54/5), Sardunya (53/5),
Rum Gavurlari (52/5), Terctiman (51/5), Gizli (50/5), Asikar (49/6), Taife (48/6), Daire (47/6)
Arnavud (46/6), Tiirk (45/6), Sirkat (44/6), Hafi (43/6), Mevcud (42/6), Akge (41/6), Altun
(40/6), Police (39/7) Tebdil (38/7), Tahvil (37/7), Nakl (36/7), Hareket (35/7), Azimet (34/7),
Ikamet (33/7), Tertib (32/7), Tedarik (31/7) Sefer (30/7), Hazer (29/8), Tarik (28/8), Cisr
(27/8), At (26/8), Bargir (25/8), Araba( 24/8), Muhimmat (23/8) Top (22/8), Tiifenk (21/8),
Kilig (21/8), Kale (20/8), Tabya (19/9), Metris (18/9), Kara (17/9), Deniz (16/9) Gece (15/9),
Giindiiz (14/9), Sene (13/9), Ay (12/9), Giin (11/9), Saat (110/9)”

Bir kisim kelime i¢in {iretilen kodlar ise harf goriiniimlii sembollerdi.

86



Bingol, S. (2022). Serezli (Sirozi) Yusuf Pasa’min Kriptografisi hakkinda notlar. Humanitas,
10(20), 67-92.

Vakit, Eyyam
B £ {
- =
|Mcvsin1_. Kas, Yaz, DBahar, Gitiz, Pazar, Pazartesi, Sali, Carsamba
‘ L
2. L % % Ll A > X
¥ = > > 7 y w
Persembe, Cuma, Cumartesi, |, 2, 3, 4, 5, 6,
x : ;
3 -
- N ¥y o X
Zi 8, 9, Sifir-1 Evvel, Sifir-1 Sani, Sifir-1 Salis, Sifir-1 Rabi, Firar
N
i
T+ 3 L e o Lo 3 da
Zayi, Usret, Suhulet, Sadakat, Hiyanet, Ogul, Baba, Valide, Birader
B % ! A Y
. W ] ol e A \
X £ L ¥ .o i F %
Harem., Hemgsire, Cariye, Hizmetkar, Akraba, Konak, Saray, Hane
L)
L) N
T ;« M ] = 54 R £
J e 2 b I oy

Sekil 18. (COA. Hat-1016-42511- b)

Son olarak Yusuf Pasa tim bu tedbirlere ilaveten gerek kendisinin gerektiginde
istedigini kullanacagi 2 ve gerekse talimatlarini bekledigi makamdan gelecek sifreli yazilarin
giivenligini artirmaya yonelik 2 olmak iizere, toplamda 4 adet imza olusturmustu. Goriinen o
ki kendini Varna Vakasinda lekeleyen  “hain” ithamini kaldirmak i¢in c¢abalamaktadir.
Ancak temsilci veya arabulucu c¢abalart muhtemelen sonugsuz kalmistir. Nitekim Tarihgi A.
Liitfi’"de bu ¢abasmin sonu¢ vermedigini kaydeder (Liitfi, 1999, s. 351). Ote yandan bizde
Osmanli Arsivi’nde yaptigimiz arastirmada gelen ve giden yazismalarda bu miftahlar ve

kodlarla kriptolanmis belgeye tesadiif edilmemistir.

14 Eylil 1829°da imzalanan Osmanli-Rus Antlagsmasi i¢in Osmanli delegeleri 28
Agustos’ta Edirne’ye gittiler. Gorligmeler sirasinda irtibat icin Mehmed Sadik ile Anadolu
Kazaskeri Abdiilkadir Efendilere verilen sifre anahtar1 numerik olup, Yusuf Pasa’nin
Miftahlariyla da bir ilgisi bulunmadigin1 da kaydedelim (COA. HAT 1047-43235;1050-
43272-D).

Sonuc¢

Osmanli Devleti halk kiiltiirii ve edebiyatinda Kriptografi’nin semboller veya mecazi
anlatimlar bakimindan varligindan her zaman i¢in soz edilebilirse de yonetim alaninda

18.ylizylla kadar herhangi bir girisim goriilmez. III. Selimle doneminde Kriptografik
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girisimler, Osmanli Devleti’nin diplomasi alanindaki anlayis degisikliginin getirdigi bir
zorunluluk olarak karsimiza ¢ikar.

Kriptografi’nin baglangi¢ siireci, uygulamadan gelen deneyimlere dayali olarak
gelismekteydi. Diplomatlara verilen sifre anahtarlari, tek alfabeli (mono-alfabetik) bir “Yerine
koyma (ikame) sifre” leriydi. Avrupa’nin bu alandaki gelismeler ya da bir baska deyisle,
kriptoanaliz ve polialfabetik konularindaki adimlarin izlenmedigi anlasilmaktadir. Yine
sayisal sifrelerle birlikte kelime temelli, agik yazimli kodlarin kullanimi, sonradan kodlarin da
sayisallastirilmasina doniismiisse de bu yavas gelisme siireci bile 1811°den kesintiye
ugramistt. Diplomatik alanda Kriptograf’nin yeniden gelisebilme siirecinin baslayabilmesi

icin Osmanli ikamet el¢iliklerinin yeniden agilacagi 1830’lar sonrasi beklenecektir.

Ancak i¢ biirokraside ise tespit edebildigimiz kadariyla 1815’lerden itibaren baslayan
Kriptolu yazigmalar i¢eresinde dikkati ¢geken Sirozi Yusuf (Muhlis) Pasa’dir. Sifre algoritmasi
tiretme (Miftah) ve kodlamalar noktasinda, kendinden onceki ve diyebiliriz ki kendisinden
sonraki sifre hazirlayan kisilerden, ayrisarak seckin bir sahsiyet olarak karsimiza ¢ikar.
Kriptografi alanindaki kesirli sayilar, ya da Sezar sifresi vb. uygulamalari ile Tiirk Kriptoloji

Tarihi’nde 6nemli bir yer tutmaktadir.
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