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Ozet— Bitcoin ile baslayan kripto para ekosistemi ve biiyiik teknoloji sirketlerinin kendi 6deme sistemlerini kurma
girisimleri, merkez bankalarinin para iizerindeki tekel haklarini tehdit etmeye baglamistir. Merkez bankalarmin bu
geligsmelere olan nihai tepkisi merkez bankasi dijital parasidir (CBDC). Bu ¢alismada blok zinciri aglarinda kullanilan
alternatif protokol mekanizmalarinin, verimlilik, giivenlik ve mahremiyet baglaminda karsilastirmasi CBDC literatiiriinii
kapsayacak sekilde yapilmistir. Calismanin amaci protokol ve tasarim ozelliklerinin “yeni finansal mimari” i¢indeki
islevini analiz etmektir. Bu baglamda c¢aligmada, CBDC tasariminda bahsi gecen protokollerin igleyisini
ayrmtilandirtyoruz. Arastirma kapsaminda blok zinciri teknolojisi uzmanlartyla yari yapilandirilmis miilakat teknigi
kullanilarak veriler toplanmis ve karsilagtirmali analize tabi tutulmustur. Karsilastirmali analiz yontemiyle elde edilen
bulgulara gére CBDC tasariminda Proof of Authority (POA) protokoliiniin kullanilmasi, merkez bankalarina finansal
sistemin tiimii baglaminda bir gézetim yapabilme sansi taniyarak bireysel mahremiyeti tamamen ortadan kaldirabilir.
Cevrim dist 6deme (OPS) protokoliiniin kullanilmadigi durumlarda CBDC’nin amaglarindan biri olan finansal
kapsayicilik islevsiz kalabilir. Proof of Work (PoW) ve Proof of Stake (PoS) protokollerinin varyasyonlarinin
kullanilmasi ise 6lgekleme probleminin ortaya ¢ikmasina neden olabilir. CBDC tasarimlarinda kullanilan protokollerin
giiclii yonleri dikkate alinarak hibrit bir protokol olusturulabilir. Protokol yapisinin giiclii olmast para politikasi
baglaminda CBDC’nin islevselligini arttirabilir. CBDC protokolleri literatiirde ¢ogunlukla verimlilik ve giivenlik
boyutlariyla tartisilmaktadir. Tartismaya mahremiyet boyutunun da dahil edilmesi gerektigini iddia ediyoruz.

Anahtar Kelimeler— CBDC, konsensiis protokolleri, verimlilik, blok zinciri

Central Bank Digital Currency: A Comparative Analysis in
the Context of Design and Protocol Mechanisms

Abstract— The ecosystem of crypto money that started with Bitcoin and the attempts of big technology companies to
establish their own payment systems began to threaten the monopoly rights of Central Banks on money. The ultimate
response of the Central Bank towards these developments is the central bank digital currency (CBDC). In this study, a
comparison of an alternative protocol used in blockchain networks with respect to efficiency, security, and privacy that
is compatible with the CBDC literature will be provided. The intention of this study is to analyze the function of protocol
and design features in the “new financial architecture”. In this context, we delve into the operation of the protocols
mentioned in the CBDC design. Within the scope of this research, data were collected by using semi-structured interview
technique with blockchain technology experts and subjected to comparative analysis. According to the findings obtained
by the comparative analysis method, the use of the Proof of Authority (POA) protocol in the CBDC design can completely
eliminate individual privacy by giving an opportunity to the central banks to oversee the entire financial system. In the
absence of the offline payment (OPS) protocol, financial inclusion, one of the objectives of the CBDC, may become
dysfunctional. Using variations of Proof of Work (PoW) and Proof of Stake (PoS) protocols might give rise to scaling
problems. A hybrid protocol can be created by considering the strengths of the protocols used in CBDC designs. A strong
protocol structure can significantly increase the functionality of the CBDC in the context of monetary policy. CBDC
protocols are frequently discussed in the literature regarding their efficiency and security dimensions. We assume that the
privacy dimension should also be included in the discussion.
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1. GIRIS (INTRODUCTION)

Dijital parayr madeni veya kagit paranin dijital hali olarak
tanimlayabiliriz. 2008 yilinda Bitcoin {igiincii bir taraf
olmadan esler arasinda ddemeyi miimkiin kilan yeni bir
Odeme sistemi olarak tamitilmigtir [1]. Kripto para, degisim
aract olarak, islemlerin kriptografi temelinde giivence
altina alindigi dijital paradir. Bitcoin’in alt yapisi olan blok
zinciri teknolojisi ile esler arasinda islemlerin miimkiin
kilinmasi, birgok alanda yeni projelerin ortaya ¢ikmasina
neden olmusgtur. Devletler baslarda kripto para birimlerine
kars1 yasaklayici bir tavir sergilerken blok zincirine
yonelik aragtirmalarini stirdiirmeye devam etmektedir.
Simdilerde ise nakit kullaniminin diismesi ve dijitallesme
ile birlikte devletler blok zinciri teknolojisinin meydana
getirdigi avantajlardan yararlanmak amaciyla CBDC’ye
yonelik arastirmalarini arttirmakta ve pilot uygulamalari
hayata gegirmektedir [2]. Bu baglamda Cin, Nijerya ve
Bahamalar’in yaptiklari ¢alismalar CBDC alanindaki
gelismelere yol gostermektedir [3-5].

Bankacilik  sisteminde para transferi, gondericinin
hesabindan gonderilen miktarin disiiliip alicinin hesabina
aktarilmasi ile ger¢eklesmektedir. Herhangi bir aracinin
olmadig internet gibi giivenin saglanmasinin zor oldugu
bir ortamda kisiler islemlerin
gerceklestirilmesinde kayit sistemi dnem kazanmaktadir.
Bu ortamda tutulan kayit defterlerine yeni iglemler
eklenebilmeli, degistirilemez islemler
silinmemelidir. Kayit defterinin 6zgiinliigliniin saglanmasi
icin hash (6ziit) degerinin olmasi gerekmektedir. Bu deger
ile defterde meydana gelebilecek bir degisikligi gérmek
mimkiindiir. Bitcoin’in temeli de bu defter fikriyle hareket
etmektedir. Dijital ortamda tutulan defterin bir merkeze
bagli olmadan dagitik bir sekilde var olmasinin 6ncii

arasinda

olmal1 ve

caligmalart  Bitcoin’den 6nce hayata gecirilmistir.
Baglantilt damgas1 ile yapisinin
olusturulmasinda Haber ve Stornetta’nin [6] calismasi
Bitcoin’in ortaya ¢ikisi i¢in 6nem arz etmektedir. PoW
sisteminin temelleri ise spam mailler ile gergeklestirilen
saldirllarin ~ Oniine gegmek i¢in tasarlanmigtir  [7].
Bitcoin’in bir diger temeli olan anonimlik ise Chaum [8]

tarafindan detaylandirilmstir.

zaman veri

Bitcoin ve diger kripto para birimleri paranin bir takim
ozelliklerini tasimaktadir, ancak bir merkezin kontroliinde
olmamasi ve devletler tarafindan taninmamasi nedeniyle
fiat paralardan ayrigmaktadir. Ayni zamanda Facebook’un
Libra olarak baglayip Diem olarak degisen kripto para

! Ingiltere Merkez Bankasi, Merkez Bankasi Dijital Parasim 6deme
sisteminde deger saklama araci olarak kullanabilen, merkez bankasinin
elektronik fiat yiikiimliiliigii olarak tanimlamaktadir. Dar para arzi olarak
belirlenmis ve evrensel olarak erisilebilirdir. Bkz. J. Meaning, B. Dyson,
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denemesi  biiyiik  sirketler tarafindan  devletlerin
mesruiyetini  sarstigt bir durumu ortaya ¢ikarmistir.
Facebook’un bu girisimi ile birlikte merkez bankalari
dijital paralara yonelik aragtirmalarini arttirmig ve pilot
uygulamalarini hayata ge¢irmistir. CBDC, finansal igerme,
daha esnek bir 6deme sistemi, kamu mahremiyeti ve sinir
Otesi Odemeleri daha etkin kilmasi1 gibi avantajlan
nedeniyle dijitallesen diinyada merkez bankalarinin geride
kalmak istemedigi yeni bir {irindiir. Uluslararasi
6demelerde kullanilan SWIFT sistemi yavas ve yiiksek
maliyete sahip olmasi nedeniyle kripto paralar ile birlikte
kullanimi  sarsilmaya baglamigtir. CBDC  mimarisi
bankalarin kullandigi geleneksel yontemlere yenilik
getirerek daha hizli ve daha diigiik 6deme hizmeti sunabilir.
Bununla birlikte kripto paralarin yarattigi kaos ortami
CBDC ile kontrol edilebilir, geleneksel finans mimarisi
icin yeni bir alt yap1 sunabilir, ddeme sistemlerini
dengeleyebilir  ve  merkez  bankalarmin  kendi
mesruiyetlerini saglayabilecegi bir sistemi tekrar miimkiin
kilabilir.

CBDC'nin giivenli, hizli ve daha diisiik maliyetli bir 6deme
sistemi saglayabilmesi i¢in tasarim igerisinde protokol
tercihleri 6nem kazanmaktadir. Bashar vd. [9] blok zinciri
teknolojisini destekleyen ¢esitli konsensiis protokollerini
ele almakta ve bunlar1 hesaplama zorlugu, giivenlik

aciklari, maliyet agisindan nesnel olarak
karsilastirmaktadir. Blok zincirinde kullanilan
protokollerin  giivenlik ve performans1 ile ilgili

parametreler belirlenerek karsilastirilmasi [10], PoW, PoS,
DPoS, PBFT protokollerinin avantaj ve dezavantajlarinin
analizi [11], PoW, PoS, BFT, PoET ve FBFT protokolleri
islem kesinligi, islem orani, katilim maliyeti, blok zinciri,
diiyman saldiris1 gibi parametreler ile kargilastirilmasi [12],
PBFT, PoW, DPoS, PoS ve Raft protokolleri verim,
Olceklenebilirlik  ve  dogrulama  hizi  iizerinden
karsilagtirmali olarak analizi [13] blok zinciri baglaminda
literatiirde yapilmustir. Literatiir igerisinde protokollerin
karsilagtirilmasi blok zinciri teknolojisi ilizerinden genel
olarak giivenlik ve verimlilik {izerinden ele alinirken
CBDC sisteminde kullanilan protokollerin karsilastirilmasi
literatiirde heniiz ele alinmamistir. Ulusal literatiirde ise
yapilan ¢aligmalar genellikle CBDC’nin olasi etkileri ve
firsatlar1 {izerinden incelenmektedir [14-18]. Caligmanin
amaci blok zinciri teknolojisinde kullanilan protokollerin

CBDC tasarimlarinda verimlilik, giivenlik ve mahremiyet

baglaminda karsilastirmali bir analizini yapmaktir.
Calismada verimlilik, birim zamandaki islem sayisina;
giivenlik, protokollere  yonelik siber saldirilara;

J. Barker, E. Clayton, “Broadening narrow money: monetary policy with
a central bank digital currency”, Staff Working Paper No. 724, (2018).
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mahremiyet, merkez bankasinin kullandig1 protokol yapist
ve sistem tasarimina bagli olarak kisilerin dijital
adreslerine ulagmasi ve iglemleri takip etmesine gore
temellendirilmistir.

Merkez bankasi dijital parasi olusturulurken tasarlanan
mimari ve teknik alt yapt 6nem kazanmaktadir. Geleneksel
blok sisteminin  Olgeklenebilirlik  problemi
yaratmasi ve enerji verimliliginin diisiik olmas1 nedeniyle
bu alanda yeni tasarimlara ihtiya¢ duyulmaktadir. Ozellikle
PoW protokoliiniin diisiik islem sayisina ve yiiksek enerji
maliyetlerine sahip olmasi nedeniyle CBDC mimarilerinde
tercih edilmeyen konsensiis mekanizmasidir. CBDC
olusturulurken mevcut bankacilik sisteminin mimari
icerisindeki konumu ve rolii ise bir diger tartisma

zinciri

konusudur. Bu baglamda c¢alismada, CBDC’nin tasarimi
ve teknik alt yapist i¢in protokol yapilar1 karsilagtirmali
olarak analiz edilmektedir. Calismanin birinci boliimiinde,
CBDC’nin 6nemi ve genel tasarimi incelenmektedir. ikinci
boliimde, literatiirde yer alan CBDC tasarimlari; {igiincii
boliimde ise CBDC literatiiriinde tartisilan protokoller ele
alinmaktadir. Dordiincii  bdlimde bu  protokollerin
karsilagtirmali analizi yapilmakta ve ¢aligma sonug¢ kismi
ile sonlanmaktadir.

2. BLOK ZiNCiRi VE CBDC (BLOCKCHAIN AND CBDC)

Bitcoin’in alt yapisi veya baska bir deyisle temel
teknolojisi olan blok zinciri, Bitcoin’in ardindan bir ¢ok
kripto para birimi tarafindan benimsenerek yeni projelerin
ortaya ¢ikmasina neden olmustur. Dijital diinyanin hizla
gelismesi ile birlikte fiat paralarin kullanimlarinin azalmasi
ve blok zincirinin sundugu faydalardan kaynakli olarak
merkez bankalari, kripto paralardan esinlenerek kendi
dijital paralarmi1  ¢ikarmaya yonelik arastirmalara
yonelmistir. Merkez bankalarimin CBDC’ye olan ilgisini
Gergek Zamanlh Briit Odemelerde (RTGS) meydana
getirdigi avantajlar lizerinden ele alan Calle ve Eidan [19]
1970 yilinda toptan 6demenin ilk 6rnegi olan Fedwire’in
kurulmasindan itibaren 6demelerin verimliligini arttirmaya
yonelik ¢aligmalarin oldugunu, CBDC’yi de bu 50 yillik
stirecin son adimi olarak nitelendirmektedir. CBDC ile
merkez bankalar1 daha giivenli ve verimli &deme
sistemlerine sahip olabilmektedir [20]. Elde bulundurulan
nakit para faizi icermemektedir. Faiz iceren bir CBDC
tasarimi ile merkez bankalari, para politikasini kontrol
etme kabiliyetini arttirabilmektedir. Dolayisiyla faiz
getiren bir CBDC, kisa vadeli devlet tahvilleri gibi diger
risksiz varliklarla uyumlu bir getiri orani ile giivenli bir
deger deposu saglayabilir [21]. Bu baglamda faiz i¢eren bir

2 Facebook (Meta) sirketinin Instagram, WhatsApp ve Facebook
uygulamalarinmn kullanici sayis1 14.06.2022 tarihi itibari ile 2,93
milyardir. Sirketin kullanicilarin kisisel verilerine sahip olmasi nedeniyle
diinya tizerindeki 6nde gelen merkez bankalarmin para tizerindeki tekel
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CBDC para politikasinin yiiriitiilmesinde bir ara¢ olarak
kullanilabilir. Ayni1 zamanda CBDC sinir 6tesi demelerde
kolaylik, esneklik, erisilebilirlik, mahremiyet ve kullanim
kolayligi sunmalidir [22]. Bununla birlikte CBDC’lerin
6deme sisteminde kullanilmasi nakit kullaniminin yarattigi
maliyetleri azaltabilir [23]. Merkez bankalarmin dijital
para birimleri yayginlastikga artan dijitallesmeye uyum
saglama siiregleri gelisecek ve mesruiyetini korumalarini
saglayacaktir. Aksi durumda CBDC’ye olan c¢ekimser
tavirlar uzun vadede merkez bankalar1 a¢isindan olumsuz
etkiler dogurabilecektir. Bunlarin basinda 6zel sirketlerin
kendi kurduklari 6deme sistemlerinde devletlere olan
baglhiliklarinin azalmas: gelmektedir. Ornegin eski adiyla
Facebook’un (Meta) iptal edilen Diem projesi, merkez
bankalarimin para iizerindeki kontroliine rakip olan en
biiyiik projedir?. Bu baglamda CBDC, sirketlerin sundugu
Ozel dijital paralara nazaran daha giivenli bir alternatif
saglayabilmektedir. Ancak CBDC’nin bu faydalarindan
yararlanabilmek i¢in nasil bir tasarima sahip olmasi
gerektigi 6nem kazanmaktadir.

Bir CBDC tasarlanirken veri tabaninin
kullanilacak zincir yapis1 ve tasarim bi¢iminin ne olacagina
karar vermek gerekmektedir. CBDC sisteminde Dagitik
Defter Teknolojisi (DDT) ve DDT’nin bir tiirii olan blok
zinciri kullanilirken merkezi veri sisteminin kullanilmasi
da mimkiindir. DDT ve blok zinciri teknolojisinde

verilerin sisteme islenmesinde farkliliklar bulunmaktadir.

seciminde

Blok zinciri teknolojisi kullanan mimarilerde veri girisinin
ve kayitlarin tutulmast blok =zinciri tipine gore
degismektedir. DDT’de ise veriler tek bir merkezden
girilebilir ve kayitlar dagitik olarak tutulabilmektedir. Bu
calisma igerisinde blok zinciri veri tabanina ve DDT’ye
sahip CBDC mimarileri incelenmektedir.  Zincir tipi
bakimindan izinsiz (agik), izinli ve konsorsiyum olmak
iizere ii¢ zincir tipi bulunmaktadir [24]. izinsiz blok zinciri,
herhangi bir merkezin iznine tabi olmadan zincire
katilmanin herkes¢e miimkiin oldugu bir zincir tipidir. Bu
zincire kisisel donanim ile katilmak miimkiindiir. izinsiz
blok zincirinde sisteme dahil olan herkes veri girisinde
bulunabilmekte ve kayitlar dagitik olarak tutulmaktadir.
Izinsiz blok zincirine &rnek olarak Bitcoin ve Ethereum
verilebilir. Izinli blok zinciri, bir merkez veya platform
tarafindan zincirin kontrol edildigi blok zinciri tipidir. Bu
zincire madenci olarak katilabilmek igin merkezin izin
vermesi gerekmektedir ve zincirde diiglim (node) kontrolii
merkezin elindedir. Dolayisiyla kayitlar dagitik olarak
tutulurken veri girigleri bir merkezin kontroliinde ancak
yine dagitik bir sekilde yapilmaktadir. Konsorsiyum blok
zinciri, izinli bir blok zinciri tipidir ancak agin kontrolii bir

hakkini tehdit etmesi nedeniyle finansal kurumlar ve ist diizey
politikacilar Libra (Diem) projesine tepki gostermistir. Bu konuda bkz.
https://www.nytimes.com/2019/07/10/technology/fed-chair-facebook-
cryptocurrency-libra.html
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kurulus yerine birden fazla kurum ve kurulug tarafindan
saglanmaktadir. Bu agda yer alan her bir kurum yetkili
oldugu diigiimleri kontrol etmektedir.

CBDC’ler kullanim amaglarina gére perakende ve toptan
olmak {iizere iki sekilde kategorize edilmektedir. Toptan
CBDC, merkez bankasi ve bankalarla dogrudan iligkide
olan kuruslarin o6demelerini igermekte ve bankalar
arasindaki 6demelere yeni bir altyap1 olusturmaktadir [25].
Bankalarin kendi aralarinda kredi riskinin artmasindan
kaynakli olarak meydana gelen borglarin sonlanmasi
toptan CBDC ile saglanabilmektedir. Perakende CBDC
genel olarak bireyler ve igletmeler arasindaki 6demeler i¢in
kullanilmakta ve nakitin dijital bir bi¢imi olarak
nitelendirilmektedir. Perakende CBDC, dogrudan, dolayli
ve hibrit olmak tizere kendi i¢inde iice ayrilmaktadir [26].
Dogrudan CBDC, merkez bankasi tarafindan ¢ikartilan
dijital paranin kisilerin hesaplarina merkez bankast
tarafindan aktarildigt bu modelde kisilerin hesaplar1 ve
islemleri merkez bankasi tarafindan tutulmakta ve kontrol
edilmektedir. Son kullanicilar merkez bankasindan bir
hesap acar ve islemlerini gergeklestirir. Bu haliyle model,
klasik bankacilik sistemini diglar. Dolayli CBDC,
geleneksel bankacilik sisteminin dijital hali olarak
nitelendirilebilir. Merkez bankasi tarafindan ihra¢ edilen
dijital para dogrudan kisilere aktarilmasindan ziyade bu
stire¢ finansal kurumlarin aracilig ile gergeklestirilir. Son
kullanicilar para talebinde bulunurken merkez bankasinin
yerine burada yer alan araci finansal kurumlardan talepte
bulunur. Burada hesaplarin ve iglemlerin kontrolii araci
olan kurumlar tarafindan saglanir. Hibrit CBDC,
kullanicilarin iglemleri bu modelde hem merkez bankasi
hem de araci kurumlar tarafindan saglanmaktadir. Bu
modelde merkez bankasi, perakende islemlere ait defterleri
kendi biinyesinde tutar ve kontroliinii saglar.

Odeme alt yapis1 olarak CBDC’ler hesap tabanli, token
tabanli ve semi token olmak tiizere iige ayrilmaktadir [27].
Hesap tabanli CBDC, son kullaniciya merkez bankasi veya
aract kurumlar tarafindan bir hesap tamimlanarak sisteme
dahil edilmektedir. Bu sisteme dahil olmak isteyen kisiler
kimlikleri ile hesaba sahip olmaktadir. Bu durumda blok
zincirin  anonimliginden  vazgegilmektedir.  Klasik
bankacilik sistemindeki hesap sistemine benzer bir yapisi
bulunmaktadir. Token tabanli CBDC, kullanict 6zel ve
genel anahtart ile islemlerini geceklestirmektedir. Bu
O0deme sistemi, nakit kullaniminin bir versiyonu olarak
nitelendirilebilir [28]. Kullanicinin sahip oldugu tokenlere
dair anahtari varsa transfer iglemlerini
gerceklestirebilmektedir. Bu ydntem ile anonimligi
saglamak miimkiindiir. Ancak anahtar ¢ifti kimlik ile
merkez bankasi veya araci kurumlar tarafindan saglanirsa
anonimlikten yine vazgegilmektedir. Semi token, hem
token temelli hem de hesap temelli bir hesap yapisi
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sunmaktadir. Nakit kullanimi1 gibi kiigiik 6demeler token
temelli ylirtirken daha biiyiik para transferleri hesap tabanli
gerceklesmektedir. Burada token temelli yiiriiyen
O0demeler tipki nakit kullammmi gibi kullanicilara
mahremiyet saglamaktadir.

3. CBDC TASARIMLARI (CBDC DESIGNS)

CBDC
6lgeklenebilirlik sorununu ¢ézmek igin tasarlanmustir.
Practical Byzantine Fault Tolerance (PBFT) protokoli ile
Panda modeli [29] olarak adlandirilan yeni bir dolayli
CBDC modeli 6nerilmektedir. Modelde geleneksel blok
zincirinin meydana getirdigi 61¢eklenebilirlik probleminin

literatiirinde Onerilen modellerin bir kismu

ortadan kaldirilmasi i¢in Hesap (Account) Blok Zinciri ve
Islem (Trading) Blok Zinciri olmak {izere iki blok zincirli
bir yap1 sunmaktadir. Bu iki zincirin sadece bir islevsellige
odaklanmasi nedeniyle model 6lgeklenebilirdir. izinli blok
zinciri teknolojisi ve PBFT protokolii kullanilarak MBDC
[30] adli dolayli CBDC modeli 6nerilmektedir. Model
O0demelerin daha hizli ger¢eklesmesi ve 6lgeklenebilirligin
iyilestirilmesi  igin ¢oklu  blok mimarisi
kullanmaktadir. Olgeklenebilirligin saglanabilmesi igin
zincirler arasi iletisim protokolleri tanimlanmaktadir.

zinciri

Zang vd. [31] POA-BFT protokolii ile hibrit bir CBDC
modeli 6nermektedir. Modelde, islem hizinin arttirilmast,
kiiglik-bliyiik 6demelerin yerlesimi, dogrulanmasi ve
sorgulanmasi i¢in dijital para birimlerini kayit eden hesap
semasl Dijital para birimlerinin
kullamlabilirligini iyilestirmek icin Harcanmanus islem
Ciktis1 (UTXO) formu kullanilmigtir. Hesap semasi, banka
hesaplar1 gibi c¢alismakta ve kullanicilarin bakiyesini
kaydetmek icin liste kullanmaktadir. PoW ve PoS
protokollerinde, diigiimler iiretilen blogu dogrulamaktadir,
ancak kot niyetli bir saldiri ile agin yarist kontrol
edildiginde sistem manipiile edilir. PBFT mekanizmasi
daha kararli ve verimli bir mekanizma iken diigiim
sayisindaki artig performansi diisiirebilmektedir. Delegated
Proof of Stake (DPoS) ise CBDC’de kullanildiginda, sahte
kimlik olusturarak ag1 kontrol etme girisimini (Sybil
Saldirist) engellemek i¢in etkin bir mekanizmadir. Bununla
birlikte geleneksel blok zincirinin dezavantajlart goz
oniinde bulundurularak blok transfer etmek ve {iretim
sirasini belirlemek i¢in PBFT yolunu kabul eden birkag
blok iireticisine oy veren DPoS-BFT konsensiisii
kullanilarak POA-PBFT algoritmasi Onerilmektedir. Bu
protokole gore, defter tutan diiglim se¢iminin yerini
merkez bankasi tarafindan dogrudan atama ve yetkinin

kullanilmaktadir.

kaldirilmasi almistir. Bu yontem ile oylamadaki etkinsizlik
ortadan kalkmaktadir. DPoS’ta bloklarin iiretim sirasi tiim
diiglimler tarafindan goriisiiliirken Onerilen protokolde,
merkez bankasi tarafindan belirlenen bir diigiim ile numara
blogu iiretilebilir. Bu durum ¢atall1 zincirlerin olugmasinin
da 6niine gegebilmektedir.
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Boston Federal Rezerv Bankasi (Boston Fed) ve
Massachusetts Teknoloji Enstitiisii'niin Dijital Para Birimi
Girisimi (MIT-DCI) tarafindan 2021 yilinda Hamilton
Projesi baslatildi. Birinci faz raporunda, iki farkli CBDC
mimarisi tasarlanmig ve temelde 6lgeklenebilirlik lizerinde
durulmustur [32]. Modelde veri kayitlarinin iglenmesi ve
konsensiisiin saglanmasi i¢in Raft protokolii kullanilmistir.
Ag performansinin arttirtlmas: i¢in kripto paralarda
kullanilan UTXO protokoliiniin tiim verilerini tutmak
yerine UTXO’ya ait deger, seri numarasi ve yikiimliilik
yikleminin  hash  fonksiyonu ¢ekirdek
islemcisinde tutulur. Modelde her UTXO’ya seri numarasi
eklenerek “kiiresel benzersizlige” ulasilir ve cifte
harcamanin &niine gecilir. Projede Atomizer ve Iki
Asamali Taahhiit (2PC) olmak tizere iki farkli mimari
tasarlanmigtir. DDT kullanilarak olusturulan modelde
Atomizer tasarimi ile saniyede 170 bin igleme ulasilirken
2PC tasarimi ile saniyede 1,7 islem
gerceklestirilmektedir.

alinarak

milyon

Kripto paralarin ortaya ¢ikmasi ile birlikte uluslararasi para
O0demeleri daha hizli ve daha giivenilir bir duruma
gelmistir. Ulkelerin CBDC ¢aligmalarinin  artmasi ile
birlikte farkli CBDC aglari arasinda islemlerin saglanmasi
igin ¢alismalar yapilmustir. Jung ve Jeong [33] CBDC’ler
arasinda iglem yonetimini saglamak, islemleri kayit etmek
ve aligverisi miimkiin kilmak i¢in ISO/IEC 11.179 meta
veri kaydma dayali bir blok zinciri sistemi ve yonetimi
onermektedir. Han vd. [34] birlikte c¢alisabilirligin
saglanmasi icin Blok Zincirler Arasi Iletisim (IBC)
protokolii kullanilarak iletisimi saglayan Cosmos blok

zinciri tabanli CBDC modeli 6nermektedir. Model,
perakende CBDC olarak tasarlanmis ve gizliligin
saglanmast ig¢in “Grup Anahtar YOnetim Sistemi”

onerilmistir. Bu modelde konsensiis protokolii olarak BFT
kullanilmustir. Cos-CBDC ile heterojen blok zincirlerini
baglamak veya yan zincirler olusturmak teorik olarak
miimkiindiir. Bu sebeple, Cos-CBDC sinir tesi ve toptan
o0demede etkin bir sekilde kullanilabilir.

CBDC igin bir diger énemli unsur tasarimdir. Tasarim
tercihi ise CBDC’nin yapisina gore degismektedir. DDT
tabanli CBDC aragtirmalarinin perakende islemler yerine
genellikle toptan islemlerin gerceklestirilmesi {izerine
yapildigi [35] wvurgulanarak toptan DDT sisteminde
dagitilan dijital para birimi veya tokenin bankalar
tarafindan saglanan hesaplar araciligit ile perakende
kullanicilarin erigebildigi CBDC tasarimi onerilmektedir.
Toptan CBDC bankalar arasindaki verimliligi ve dijital
para dolasimimin kontroliinii arttirabilir. Ancak toptan
CBDC’nin kullanildig1 bir durumunda perakende islemlere
erisim  kisitlanacak  ve =~ CBDC’nin  avantajlan
kaybolacaktir. Bu sorunun ¢o6ziimii i¢in modelde,
perakende islemler igin dijital paralar1 dagitmak tizere
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ticari bankalarda DDT tabanli toptan CBDC ag1 ve DDT
olmayan sistemleri entegre edecek bir tasarima
odaklanilmistir. Benzer bir bigimde [36] iki katmanli bir
CBDC modeli 6nermektedir. Dagitim katmani, merkez
bankasi ve ticari bankalar arasindaki izinli blok zinciri
agma dayali toptan CBDC’nin kayitlarinin tutuldugu
zincirdir. Kullanici katmaninda ise perakende CBDC
kayitlart yer almaktadir. iki ayr1 katmanimn olusturulmasi,
ag trafigini azaltarak daha 6lgeklenebilir bir sistem sunar.

Blok zinciri tarafindan saglanan hizmetler nedeniyle
finansal kurumlar ve bankalar finansal sistemden
dislanabilir. Onerilen birgok CBDC modelinde bankacilik
sisteminin diglandigini vurgulayan [37] mevcut bankacilik
sistemini etkilemeden uygulanabilecek dolayli bir CBDC
tasarimi dnermektedir. Izinli bir blok zinciri mimarisinde
tanimlanan CBDC modeli mevcut bankacilik sisteminde
birkac degisiklik yapmaktadir. Dijital 6demeler, 6deme
aglar1  ve islemcileri ile ¢evrimigi
gerceklesmektedir. Ancak son kullanicinin
erisemedigi veya erisim problemi yasadigi durumlar séz
konusu olmaktadir. Bu baglamda [38] ¢evrim dist
O0demeleri (OPS) miimkiin kilan bir CBDC modeli
onermektedir. Dijital paranin gilivenli bir sekilde
transferinin saglanmasi amaciyla sertifika yetkilisi olan

0deme olarak

sisteme

merkez bankasi, dijital imza olusturmak i¢in diger finansal
kurumlar ile ortak anahtar kriptografisi kullanarak iki
katmanli hiyerarsik bir anahtar alt yapisi olugturmustur. Bu
giivenli anahtar yapisi, sertifika alt yapisimi CBDC
O0demelerinden ayirmakta ve bankalar gibi
saglayicilarmin  dijital para iglemlerini daha hizli ve
giivenilir bir sekilde gergeklesmesine olanak tanimaktadir.

ciizdan

Literatiirde yer alan CBDC tasarimlarinda 6l¢eklenebilirlik
problemlerinin ¢6ziimii i¢in ¢ift katmanli yapilar ve birden
fazla blok zincirin oldugu tasarimlar yer almaktadir. Buna
gore merkez bankalarinin etkin bir CBDC tasarlarken
mevcut sorunlarin iistesinden gelebilmek i¢in blok zinciri
teknolojisini geleneksel yapilardan farkli bir bicimde ele
almalan gerekmektedir. Bununla birlikte kripto paralarin
sundugu mahremiyet, CBDC tasarimlarinda genel olarak
ihmal edilen bir meseledir. Merkezi olmayan kripto
paralarda kullanicilar sisteme agik (public) ve ozel
(private) anahtarlar1 ile dahil olmaktadir. Merkezi bir
yapiya sahip olan CBDC’lerde ise Miisterini Tan1 (KYC),
Sertifika Yetkilisi (CA) gibi uygulamalar ile kullanicilar
sisteme déhil olmaktadir. Bu mimari igerisinde token
tabanli bir CBDC tasariminin tercih edilmesi kullanicilara
mahremiyet saglayabilir. Ancak kullanicilarin agik ve 6zel
anahtarlarini nereden ve nasil alacagi burada Onem
kazanmaktadir. Merkez bankasinin bu anahtarlar1 verdigi
bir durumda mahremiyet ortadan kalkacaktir.
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4. CBDC TASARIMLARINDA ALTERNATIF

PROTOKOL TASARIMLARI (ALTERNATIVE
PROTOCOL DESiIGNS IN CBDC DESIGNS)

Konsensiis protokolleri, sistem igerisinde yer alan iiyelerin
basarisizliklardan kurtulup fikir birligi saglanmasina
olanak tanimaktadir. DDT’de ve blok zinciri teknolojisinde
kullanilan protokoller temelde fikir birligini saglasa da
isleyis ve verimlilik bakimindan farkliliklar ortaya
¢ikmaktadir. Blok zinciri teknolojisinde islem verimliligi
sistem igerisinde kullanilan konsensiis protokoliine gore
degisiklik gostermektedir. PoW ve PoS protokollerinin
disiik islem hizi goz Oniinde bulunduruldugunda bir
ilkenin CBDC tasarimi igin protokol tercihi Onem
Giin igerisinde milyonlarca islemin
onaylanmasi gerektigi bir durumda PoW protokolii gibi
islem hizinin diisiik oldugu protokol yapilari 6lgekleme
problemini ortaya ¢ikarmaktadir. Bununla birlikte
kullanilacak protokoliin enerji tiiketimi agisindan da
verimli olmasi gerekmektedir. Bu bdlimde CBDC
tasarimlarinda yer alan protokollerin (PoW, PoS, DPoS,
PBFT, PoA ve Raft) teknik yapilari incelenmistir.

kazanmaktadir.

PoW protokoliiniin ilk uygulamasi Bitcoin oldugu i¢in
protokol, Bitcoin iizerinden ele alinmistir. Bitcoin’de bir
blogun olusturulmasi ortalama 10 dakikaya tekabiil
etmektedir ve ortalamadan sapmasi durumunda blok
olusturmak igin istenen ziitiin zorlugu nonce® degeri ile
algoritmik olarak ayarlanmaktadir. Bu siire igerisinde
madenciler rekabete girerek blogun nonce degerini
bulmaya c¢alismaktadir. Blogun nonce degerinin
bulunmasinin ardindan madenci 6zeti buldugunu aga
bildirmektedir. Agda bulunan diigiimler blogun dogrulugu
konusunda konsensiis sagladiginda blok
eklenmektedir ve madenci olusturdugu bloktan 6diil olarak
Bitcoin ve islem {iicretlerini almaktadir. Nakamoto’nun bu
onerisi ile “Bizans Generalleri Problemi” ¢6ziilse de sistem

zincirine

hala saldirilara agiktir. Ag icerisinde kot niyetli olan
kisilerin oran1 %51 oldugunda sistemi manipiile etmek
miimkiindiir®.

PoS protokolii, ciizdaninda para tutan her bir kullanicinin
diigtim oldugu bir sistemdir. PoW protokoliiniin yarattig1
yiksek enerji maliyetlerinin ortadan kaldirilmasi ig¢in
geligtirilen bir modeldir [39]. Bu protokole gére, bir digiim
clizdaninda ne kadar ¢ok kripto para tutarsa ve ne kadar
erken sisteme dahil olursa bir sonraki blogun olusturulmasi
icin o kadar fazla sansa sahip olacaktir. Bu yiizden PoS’da
yeni bir blok olugturma hisse kanit1 ile iligkilidir. Yeni blok
olusturmak i¢in madenciler servetlerine gore secilir. Blogu
olusturan madenciler 6diil olarak aldiklar1 servetlerin bir

% Verilerin SHA-256 formatinda &ziitii olusturulurken basinda ‘n’ adet
sifir olmasi istenmektedir. Istenen ‘n’ adet sifir PoW mekanizmasmim
zorluguna gore degismektedir. Madenciler istenilen zorluga sahip basinda
‘n’ adet sifir olan 0Oziit degerine ulasmak icin nonce degerini

BiLiSiM TEKNOLOJILERI DERGISI, CILT: 16, SAYI: 1, OCAK 2023

boliimiinii paylastiklarindan giivenilir kabul edilmektedir
[40].

PBFT protokolii dagitik hesaplama sistemlerinde
kullanilmakta ve Bizans Generalleri probleminin
basarisizligim1  belli bir diizeyde tolere etmektedir.
HyperLedger sisteminde kullanilan bu konsensiis
protokolii, kullanicilarin platforma daha Once kayith
olmasi1 nedeniyle blok sistemlerinde
kullanilmaktadir [41]. Bu protokolde her digiimiin birer
acik ve 6zel anahtar1 bulunmaktadir ve diigiimler birbirinin

1zinli zinciri

acitk anahtar bilgisine sahiptir. Yeni bir blok
olusturuldugunda  blogu olusturan digim diger
digiimlerden  dogrulama  yamitin1  beklemektedir.

Dogrulama yapan diigimler tim diigiimlerin igerisinde
2/3’e sahip oldugunda islem onaylanip iizerinde uzlasma
saglandigi kabul edilerek blok, muhasebe defterine
eklenmektedir. Bu protokol merkezi bir yapinin izni ile
yeni katilimer kabul etmektedir. Bu sebeple izinsiz blok
zinciri sisteminde kullanilmamaktadr.

PoS’un bir alt protokolii olan DPoS protokolii, iki katmanli
temsili gercek oylama
kullanmaktadir. DPoS’da oylama sistemi blok zincirin
daha demokratik bir yap1 saglanmasina olanak saglar. Bu
protokolde, kripto parasi olan giivenilir bir grup oylama ile
secilmektedir. Bu grubun kontroli ile bloklar
olusturulmaktadir. Bu grubun disinda kalan diger bir grup
ise bloklarin olusturulmasini saglamakta ve bunun

demokrasi  ve zamanli

karsiliginda 6diil almaktadir.

2017 yilinda Ethereum’un kurucu ortagi Gavin Wood
tarafindan tanitilan PoA protokoli, blok zinciri
sistemlerine verimlilik sunan fikir birligi algoritmasidir.
Bu protokolde PoS protokoliinden farkli olarak diigiimler
hesaplarinda token tutmak yerine kimlikleri ile sisteme
dahil olmaktadir. Daha ¢ok izinli blok zinciri yapisina
uygun olan bu protokolde diigiimler merkezin onayladigi
bir komiteden olugmaktadir ve sinirlt sayida diigiim yer
almaktadir. Ayn1 zamanda zincirlerde PoA
protokolii, performans ve verimlilik bakimindan PoW
protokoliine tercih edilir [42]. PoW’a gore sinirhi sayida
blok dogrulayicisinin olmasi sistemin daha 6lgeklenebilir
bir yapiya sahip olmasina olanak tanimaktadir. Bu sisteme
dahil olmak isteyen dogrulayicilar “kimlik kanit1”
DApp’ini kullanarak kimliklerini kanitlamak zorundadir®.
Ag kurallarmin bir madenci tarafindan ihlal edilmesi
durumunda agda bulunan diger katilimcilar sorunun
¢Oziimii i¢in yasal haklara bagvurabilecektir. Bir madenci
aga katilirken dogrulayicilardan aldigi anahtar1 {ig

izinli

kullanmaktadir. Tek kullanimlik sayr (nonce) degeri madenciler
tarafindan degistirilerek istenilen 6zel 6ziit deger elde edilmeye calisilir.
4 Bu saldirtya “%51 saldirist” adi verilir.

5 https://github.com/PoAnetwork/wiki/wiki/POA-Network-Whitepaper



BiLiSiM TEKNOLOJILERI DERGISI, CILT: 16, SAYI: 1, OCAK 2023

anahtarla degistirmesi gerekmektedir. Bunlar, madencilik
anahtar1, oylama anahtar1 ve 6deme anahtaridir.

Konsensiis algoritmalarinda Leslie Lamport tarafindan
olusturulan Paxos onemli bir konuma sahiptir ve ¢ogu
konsensiis algoritmasi bu protokole dayanmakta veya
ondan etkilenmektedir [43]. Paxos algoritmasi pratik
sistemleri desteklemesi acisindan olduk¢a karmasik ve
anlagilmasi zor bir protokoldiir. Bu karmasadan hareketle
daha islevsel ve anlasilmasi kolay olmasi amacryla Raft
protokolii hayata gegcirilmistir. Bu protokol, ¢ogaltilmig
siralt kayitlar1 yonetmek igin kullanilan bir algoritmadir.
Protokol igerisinde sunucular ii¢ durumdan birindedir;
lider, takip¢i, aday. Protokolde ilk olarak kiime igerisinde
yer alan sunuculardan bir tanesi lider olarak segilmekte ve
lidere sirali kayitlar1  yonetmesi i¢in tam yetki
verilmektedir. Lider, istemcilerden gelen sirali kayit
giriglerini kabul eder ve bunlari sunucularda g¢ogaltir.
Bununla birlikte lider, sunuculara sirali kayitlar1 durum
makinelerine islemenin ne zaman giivenli oldugunu soyler.
Burada veri kayitlarinin tutarli olmasi ve fikir birligi
saglanmasi i¢in her sunucu ayni ¢iktiy1 veren bir algoritma

kullanmaktadir. Lider diger sunucularla uzaktan prosediir
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cagrilar1 (RPC) ile iletisime gegmektedir. Bu protokol
yapisinda verilerin tek merkezden girilmesi fikir birliginin
daha hizli olmasina dolayisiyla islem hizinin daha yiiksek
olmasina neden olmaktadir.

5. CBDC’DE KULLANILAN  KONSENSUS
PROTOKOLLERININ KARSILASTIRMALI

ANALIZI (COMPARATIVE ANALYSIS OF CONSENSUS
PROTOCOLS USED iN CBDC)

Bu bolimde blok zinciri ve CBDC’de kullanilan
protokollerin karsilagtirmali analizi, iki sektér uzmani ve
¢ akademisyenle yapilan goriismeler sonucunda elde
edilen verilerle yapilmistir. Calismada yar1 yapilandirilmis
miilakatla on bir soru sorulmus ve katilimcilarin bir kismi
ile yiiz yiize gorlismeler yapilirken bir kisminin goriisleri
form ile alimmigtir. Caligma kapsaminda PoW, PoS, DPoS,
PoA, PBFT ve Raft protokolleri analiz edilmistir. Bu
baglamada verimlilik, blok zinciri tiirii, islem hizi, iletisim
karmasiklig1 ve enerji tiiketimi parametreleri belirlenerek
protokollerin  verimlilik, gilivenlik ve mahremiyet
katmanlar1 incelenmistir.

Tablo 1. Protokol Yapilarinin Analizi
(Analysis of Protocol Structures)

Temsili Hisse Kaniti

-Esnek uzlasma

-Saldirilara daha az direngli
olabilir

Protokol Avantaj Dezavantaj Siniflandirma
Proof of Work -Yiiksek Giivenilirlik -Enerji Maliyetleri Genellikle izinsiz blok zinciri
(PoW) —Is ispat1 | -Adalet -Yiiksek CPU-GPU talebi aglarinda kullanilir (Bitcoin)
-Saldirilara Kars1 Direngli -Diisiik islem hiz1
Proof of Stake (PoS) | -Diisiik enerji talebi -Gilivenilirligi diisiik Izinsiz blok zinciri aglarinda
— Hisse Kanit1 -PoW’a gére madencilik -Adaletsiz kullanilir (Ethereum)
diistik maliyetli -Catallagma ihtimali yiiksek
-PoW’a gore aga katilmak
daha kolaydir
Delegated Proof of | -PoS’a gore daha adil -Delege kartelleri olusabilir | Hibrit bir protokoldiir ve
Stake (DPoS) — -Cift katmanlh -Merkezi bir hale gelebilir izinsiz blok zinciri aglarinda

kullanilir (BitShares)

Proof of Authority
(PoA) — Yetki Ispati

-Kimlik temelli itibar sistemi
-Mesajlagma ag1 hafiftir
-Dogrulayicilar itibarim
korumak i¢in giiven
olustururlar

-Tegvik sistemi dengesiz
olabilir

-Merkezilesme sorunu
ortaya ¢ikabilir

-Sonug olarak saldirilara
acik hale gelebilir

[zinli veya izinsiz blok
zinciri aglarinda kullanilir
(VeChain)

Pratical Byzantine
Fault Tolerance
(PBFT) — Pratik

- Yiiksek islem hacmi
-Delegeler oylama sistemine
gore segilir

-Mesajlagsma ag1 agirdir
-Ag merkezi hale gelebilir
-Ag yeni delegeler igin

Genellikle izinli veya
konsorsiyum blok zinciri
aglarda kullanilir

-Lider oylama sistemine gore
secilir
-Dogrulayicilig: yiiksektir

problemi yasanabilir
-Enerji kullanimi fazladir
-Karar almada olas1
gecikme

Bizans Hata -Onaylama stiresi kisadir cazip olamayabilir (Hyperledger Fabric)
Toleransi
Raft Protokolii -Yiiksek islem hacmi -Sunucular arasinda iletisim | DDT’lerde kullanilir
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Tablo 1°de incelenen protokoller yari yapilandirilmig
miilakat ile elde edilen verilerle blok zinciri tiiriine gore
siniflandirilmig  ve karsilastirmali analizde belirlenen
parametreler baglaminda avantaj ve dezavantajlar
saptanmuistir.

PoW’da blok olusturma hiz1 CPU ve GPU giicii ile dogru
orantilidir. Dolayisiyla Bitcoin’de islem hizin1 ve
verimliligi etkileyen {i¢ unsur ortaya cikmaktadir; blok
boyutu, blok araligit ve CPU giici. PoW protokoliiniin
verimliligini Bitcoin iizerinden agiklayabiliriz. Bitcoin'in
10 dakikalik ortalama blok aralig1 ve her blok i¢in ortalama
1 MB boyutu goz oniine alindiginda, verim 7 TPS ile
siirlidir [44]. CBDC gibi yiiksek islem talebinin oldugu
bir durumda saniyede 7 iglemin yapilmasi sistemde
Ol¢ekleme problemini ortaya ¢ikarabilmektedir. Buna ek
olarak Bitcoin’de islemlerin dogrulanmast icin 6zel
donanim ve yiiksek miktarda enerji gerektirmektedir [45].
PoW protokolii CPU giicti ile iliskili olmasi ve blok
olusturmak i¢in yiliksek miktarda enerji gerektirmesi
nedeniyle enerji kullanimi agisindan da verimsiz bir
sistemdir. PoW protokoliiniin giivenligi 6zel donanim ve
elektrik gibi kit kaynaklara bagli oldugundan sistemi
kaynak agisindan verimsiz hale getirir boylece madenciler
karimi arttirmak i¢in stirekli olarak daha fazla kaynak
kullanmaya mecbur kalmaktadir [46]. PoW protokoliiniin
bu verimsizligi nedeniyle CBDC tasarimlarinda tercih
edilmeyen bir protokoldiir. Katilimcilara gére PoW
protokoliinde iglem sayisini arttirmak miimkiin olsa da
blok boyutunun sinirlt olmasi islem sayisini belli bir yere
kadar arttirmaktadir ve enerji verimliligi agisindan etkin bir
protokol degildir. PoW protokolii yapist itibariyle
tamamiyla merkeziyetsiz bir sistem sunmaktadir. Bu
protokolde birkag madenci ekosistemden ayrilsa da sistem
islemeye devam etmektedir. Bununla birlikte PoW
protokolii %51 aciktir.  Koti  niyetli
madencilerin yarisindan bir fazlasina ulagmasi durumunda
sistem  manipiile Katilimcilar,
bankalarinin para tlizerindeki tekel hakkin1 kaybetmemek
icin tamamiyla merkeziyetsiz bir sistem sunan PoW
protokoliiniin tercih edilmeyecegini diisiinmektedir.

saldirisina

edilecektir. merkez

PoW’da enerji ve buna bagl olarak ortaya ¢ikan verimlilik
sorunu PoS protokolii ile ¢oziilmeye c¢aligilir. PoS
protokoliiniin temel manti§inda kullanicilarin varliklarim
stake etmeleri yatmaktadir. Kripto para birimine olan
glivenin ortadan kalkmasi durumunda kullanicilarin
stakeleri degersizlesecektir. PoS protokoliiniin etkin bir
sekilde caligmasi i¢in ekonomik bir tesvik gerekmektedir
[47]. PoS protokoliiniin PoW’a gore fiziksel maliyetleri
gorece diisiik oldugundan katilimeilarin birincil maliyeti,
odiilleri toplamak i¢in teminat olarak stake etmektir [48].
Madenci faaliyetleri gorece daha az enerji maliyetlerine
yol agtigindan PoS protokoliiniin PoW protokoliine gore
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daha verimli oldugu sdylenebilir. Fakat PoS protokoliiniin
daha ¢ok izinsiz blok zincir tiiriinde kullanilmas1 merkez
bankalarinin CBDC tasariminda kullanimini zorlagtirabilir.
Ayni zamanda PoS’un catallasma ihtimalinin olmasi
CBDC igin etkin bir protokol olmayabilir. Simiilasyon
deneylerinden elde edilen bulgulara gore [49]; PoS
protokolii PoW protokoliine gdre enerji tiiketimini
%75ten fazla azaltabilmistir. Ayni1 zamanda PoS
protokoliiniin giivenilirlik ve adalet agisindan diisiik
oldugu bulgularina ulagmistir. Karma protokol yapilariin
enerji, glivenilirlik ve adalet agisindan daha etkin oldugu
gbzlenmistir. Boylece CBDC igin de karma bir protokoliin
tercih edilmesi PoS’da ortaya ¢ikacak sorunlarin
coziilmesini saglayabilir. Katilimecilara gore verimlilik
acisindan PoS protokolii etkin bir sistem olsa da islemleri
onaylayanlarin stake miktarina gore islem onaylama
onceligini elde etmesi adaletsiz bir yap1 ortaya
koymaktadir. PoW’a goére PoS protokoliiniin alternatif
olarak ortaya ¢ikmasindaki temel unsurlardan biri ¢evreye
verdigi zarardir. PoW’un yarattig1 karbon emisyonu PoS
mekanizmas1 ile azaltilabilmektedir. Bdylece PoS
protokolii PoW’a gore daha etkin bir yap1 sunarak ¢evreye
olan etkileri bakimindan daha duyarli bir mekanizmaya
sahiptir.

CBDC tartigsmalarinda genel olarak bir merkezin onayinin
gerektigi iizerine fikir birligi olmasi nedeniyle PBFT
protokolii  sik¢a kullanilmigtir.  PBFT
protokoliiniin sik¢a kullanilmasinin bir diger sebebi ise

modellerde

verim avantaji saglamasidir. Bununla birlikte PBFT
protokolii ag iletisim yiikiiniin fazla ve sistem esnekliginin
diigiik olmasi sorunlarina sahiptir [50]. Agin iletisim
yiikiiniin fazla olmasi verimliligi
etkileyebilmektedir. Bu yiizden PoA ile kiyaslandiginda
PBFT nin iletisim giicii verimsiz kalmaktadir. Dolayisiyla
CBDC protokol tasarimlari ele alinirken iletisim giicii ag
verimliligi acisindan olduk¢a 6nemlidir. CBDC’ler iilke
iletisim yiikiiniin fazla

verimliligi

olumsuz

ekonomilerini kapsadigindan
oldugu  protokol  yapilari

etkileyebilecektir.

olumsuz

DPoS protokolii ¢ift katmanli ve esnek uzlasi saglamasi ile
PoS protokoliinden farklilagmaktadir. Dolayisiyla DPoS,
PoW ve PoS’a gore daha hizli iglem saglamaktadir [51].
DPoS’un demokratik yapisi, ag iizerinde kullanicilara

kontrol hakkina olanak taniyarak blok zincirin
verimliligini arttirmaya c¢alisir.  DPoS protokolii ag
iizerinde kullanicilara kontrol hakk:i sunabildiginden

PoW’a gore daha verimli bir ag kullanicilig1 ve madencilik
yapist sunmaktadir [52]. Ciinkii PoW protokoliinde
yalmizca  madenciler  ddiillendirildiginden,  gelirini
maksimumlagtirmak i¢in ¢abalayacaklardir dolayisiyla bu
yap1 madenciler ve para sahipleri arasinda ¢atigmaya sebep

olabilecektir. Ayni zamanda DPoS protokolii bakim
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maliyetlerini  azaltmast nedeniyle blok zincirinin
verimliligini arttirmaktadir. DPoS, PoS protokoliiniin
dezavantajli yapilarina ¢oziim getirdiginden CBDC
tasarimlarinda daha kullanigh bir yap1 sunabilir. Merkez
bankalarinin iglem hacminin yiiksek oldugu, esnek
uzlasma ve iletisim yiikiiniin hafif oldugu protokol
yapilarint CBDC tasariminda tercih etme ihtimalleri
yiiksektir. Bu yiizden CBDC’nin protokol yapisinda DPoS
benzeri bir konsensiis mekanizmasi verimliligi arttirabilir
ve bakim maliyetlerini azaltabilir.

PoA protokoliiniin izinli blok zincirlerde daha sik
kullanilmasinin sebebi mesajlagsma agia daha az ihtiyag
duymasindan kaynaklanmaktadir. Dolayisiyla mesajlasma
agmin daha hafif olmasi protokoliin performansini
arttirmaktadir [53]. PoA’nin daha diisiik haberlesme agina
ihtiya¢ duymasi ve kimlik dogrulamasi gerektirmesi izinli
blok zinciri yapilarinda verimliligi arttiracak potansiyele
sahiptir [54]. PoA ve PBFT protokollerinin dogrulama
mekanizmalarinin siurlt olmasi aglarda merkezilesme
sorununu ortaya ¢ikarabilir. Agda merkezi yapim
olugmaya baglamasi blok zinciri saldirilara daha agik hale
getirebildiginden bu yapilarin merkezilesmemesi 6nem

kazanmaktadir. PoA ve PBFT protokollerinin bu
benzerlikleri dikkate alindiginda CBDC tasarimini
saldirilara acik hale getirme potansiyelleri

barindirmaktadir. Dolayistyla etkin bir CBDC tasariminin
onemli kriterlerinden bir digeri saldirilara karsi direngli
protokol yapisinin saglanmasindan gegmektedir. Boylece
merkez bankalarinin tercih edecekleri protokol yapilart
dikkate alindiginda bu yapilarin avantaj ve dezavantajlari
hakkinda fikir sahibi olmalar1 6nemlidir. Bununla birlikte
katilimcilara gdore PoA protokoliine dahil olacak
delegelerin kimligiyle sisteme katilmasi, koti niyetli
saldirilarin Oniine gegmenin 6nemli bir unsurudur. POA
protokoliiniin bir diger avantaji ise islem sayisinin yiiksek
olmasma baglh islem maliyetlerini
azaltmasidir. Islem sayisimin yiiksek olmasi ise agda
bulunan biitiin onaylayicilar yerine otorite tarafindan
secilen onaylayicilarin  biiyiik ¢ogunlugunun islemin
dogrulugunu  kabul  etmesi  durumunda  bloga
kaydedilmesinden kaynaklanmaktadir. Iletisim siirecini
kisaltan bu uygulama islem hizini arttirmaktadir. Bu
protokoliin merkez bankas1 tarafindan kullanilmasi,
onaylayicilarin merkez bankasi tarafindan belirlenmesi

olarak birim

anlamma gelmektedir. PoA protokoliiniin en biiylik
dezavantaji ise mahremiyeti ortadan kaldirmasi ve merkezi
bir yapir statiisii sunmasidir. Merkez bankasi agisinda
bakildiginda para lizerindeki kontroliin merkezi olarak
saglanmasi i¢in PoA protokolii islevsel protokollerden
biridir.

Raft protokoliinde sunucularin lider, takipgi ve aday olmasi
ve bu yapida liderin oylama sistemine gore segilmesi PoW
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ve PoS protokollerine gore daha demokratik bir yapi
sunmaktadir. Islemlerin lider esliginde gerceklesmesi
iletisim yilikiinii azaltarak islem hizin1 arttirmaktadir.
Ancak enerji ihtiyacinin PoW’daki gibi yiiksek olmast
protokoliin 6nemli bir dezavantajidir. Bununla birlikte Raft
protokoliinde oylama sisteminin olmasi, sisteme gelecek
giincelleme ve yeniliklerde oy birliginin saglanmasi
gerektigi durumlarda karar almada olas1 gecikmeler ortaya
¢ikabilir. Bu protokoliin daha ¢gok DDT’lerde kullanilmast
ve veri giriginin tek bir merkezden yapilmasi CBDC
tasariminda mahremiyeti zedeleyebilir. Buna ek olarak veri
giriginin tek merkezden yapilmast merkez bankasin
saldirilara kars1 daha acik bir hale getirebilir.

6. SONUC (CONCLUSION)

Merkez ~ bankast  dijital  parast  tasarimlarinda
6l¢eklenebilirlik probleminin ¢dziilmesi igin genel olarak
cift katmanli yapilar ve birden fazla blok zincirinin
kullanim1 dnerilmistir. CBDC’de kullanilan protokollerin
verimliligi ise ikincil planda tutulmustur. CBDC’lerde
kullanilan protokollerin karsilagtirmali analiz sonuglarina
gore Raft protokolii ile yiliksek islem giicline ulasilsa da
enerji  kullanmmi  bakimindan  dezavantajlidir  [55].
Protokollerin verimliliginin artmasinda iletisim siirecinin
kisa olmasi o6nemlidir. PoA protokoliinde iletisimsel
siirecin kisa olmasi islem hizini arttirmaktadir. Bununla
birlikte CBDC’lerin bir merkezin kontroliinde olacag1 g6z
onilinde bulunduruldugunda PoA protokolii hem yasal bir
zemin saglamakta hem de agin genisletilebilir olmasi
nedeniyle iglem hacminin yetersiz kaldigi bir durumda
avantaj saglamaktadir. Bankalarin CBDC mimarisi
icerisindeki konumu ise PoA protokoliinde onaylayici
olarak yer almasina firsat sunmaktadir. Ayni zamanda PoA
protokoliinde bankalara yonelik tesvik sisteminin de
verimliligi olumsuz etkilemeyecek yapida olmasi
gerekmektedir. Tegvik sisteminin asimetrik olmasi agt
saldirilara  agik  hale  getirme ortaya
cikarabilmektedir. Bu yiizden sadece tek bir protokoliin
olanaklar1 iizerinden tasarlanan CBDC, verimliligi

olumsuz etkileyebilir.

ihtimalini

PoW protokoliiniin genellikle izinsiz blok zinciri aglarinda
kullanilmasi ve yiiksek islem hacmine ulagmak i¢in enerji
tiketiminin fazla olmas1 CBDC tasariminda bu protokoliin
etkin calismamasina neden olmaktadir. Bununla birlikte
etkin bir CBDC tasariminda kullanilacak protokoliin
giivenli, islem hacmi yiiksek, olgeklenebilir ve verimli
olmas1 gerekmektedir. Bu yiizden sadece bir protokoliin
olanaklarindan faydalanmak yerine hibrit protokoller
gelistirilerek olusturulacak protokoliin zayif ydnleri
giiclendirilebilir. Karsilastirmali analize gore de elde
edilen sonuglardan biri CBDC tasarimlarinda kullanilan
protokollerin gii¢lii yonleri dikkate alinarak hibrit bir
protokol olusturulabilir. Protokol yapisinin giiglii olmast



64

dijital paranin etkinligini arttirarak para politikasi
baglaminda CBDC’nin kullanilabilirligini arttirabilir.
Goriildigl tizere yiliksek performansli, enerji ihtiyact
diisik ve verimli bir CBDC tasarimi i¢in protokollerin
yapist CBDC tasarimlarinda 6nemli bir unsurdur.

CBDC tasarimlarinda goz ardi edilen bir diger unsur ise
mahremiyettir. Token tabanli bir CBDC’nin tasarlanmast
durumunda bu problem ¢dziilebilir. Bununla birlikte etkin
bir CBDC tasarimi i¢in izinli bir blok zinciri daha
avantajhdir. Boylece sisteme dahil olmak isteyen herhangi
bir finansal kurulus merkez bankasinin onayi ile
katilacaktir. Izinli bir blok zincirinin kullanilmas1 aym
zamanda sistemi %51 saldirisina karsi daha direngli hale
getirebilir. Ancak bu durumda yine mahremiyet arka
planda kalacaktir. token tabanli bir CBDC
tasariminin tercih edilmesi ise kullanicilara belli bir
diizeyde mahremiyet saglamaktadir. Bu baglamda
mahremiyet, CBDC tasariminda otoritenin tercih edecegi
tasarima gore degismektedir.

Semi

Caligma kapsaminda verimlilik, blok zinciri tiirii, islem
hizi, iletisim karmasiklig1 ve enerji tiikketimi parametreleri
dikkate alinarak protokollerin karsilagtirmali
CBDC literatiiriinii kapsayacak sekilde yapilmistir. Bu
baglamda yar1 yapilandirilmis miilakat ile elde edilen
bulgular literatiirle uyumludur. Gelecek ¢alismalarda rakip
tolerans modeli, gecikme ve bant genisligi gibi
parametreler de  eklenerek  karsilagtirmali  analiz
genigletilebilir. Buna ek olarak elde edilen bulgularin
ilerleyen caligmalarda nicel olarak analiz edilmesi daha
dogru sonuglar iiretecektir. Boylece CBDC’de kullanilacak
protokollerin etkinligi, giiclii ve zayif yonleri daha detayli
analiz edilebilir.

analizi
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