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KRIPTO PARALARIN TERORUN FINANSMANI
SUCUNDA KULLANILMASI

Use of Cryptocurrency for the Crime of
Financing of Terrorism

Riimeysa GENCCELEP

Oz

Kripto para sistemleri, teknolojik yeniliginin yanisira biiytiik
Olgekli para transferlerini kolaylastirici 6zellikleri nedeniyle
faydali olsa da kullaniasmin kimlik bilgileri saklayarak
kullanicilarina gizli alan sunmasi nedeniyle suglular icin cazip
bir alan olusturmaktadir. Kripto paralarin iiretimi, transferi ve
korunmasinda kullanilan blokzincir teknolojisinin herhangi bir
otoriteden bagimsiz olmasi devletlerin veya kurumlarin
gozetiminden ve denetiminden uzak olmasma neden
olmaktadir. Sistemin bu 6zelligi suclular iz siiriilmesi zor olan
bu alana itmekte ve kripto paralar hirsizlik, dolandiricilik,
yagma, uyusturucu ve uyarict madde ticareti, silah ticareti,
karapara aklama ve terdriin finansmami gibi bir¢ok sugun
islenmesinde kullanilabilmektedir.

Calismamizda oncelikle Tiirk mevzuatinda diizenlenen
teroriin finansmani sug¢u unsurlari ile agiklanacak, ardindan
kripto paralarin “ne oldugu” sorusuna cevap aranarak
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ter0rizmin  finansmam1  sugunun  konusunu  olusturup
olusturmayacag: belirlenecektir. Bu belirlemeler 1s181inda kripto
paralarin fon olarak kabul edilmeleri halinde terdrizmin
finansmani sucunun islenmesinde kullanilmalar1
degerlendirilecektir.

Anahtar Kelimeler: Kripto Para, Blokzincir, Teroriin
Finansmani Sugcu, Terdr Orgiitiine Yardim Sugu.

Abstract

Although cryptocurrency systems are useful because of
their technological innovations as well as their facilitating
features for large-scale money transfers, they create an attractive
area for criminals because they provide a confidential area to
their users by hiding their user's identity information. The fact
that the blockchain technology used in the production, transfer
and protection of cryptocurrencies is independent of any
authority causes it to be away from the surveillance and control
of states or institutions. This feature of the system pushes
criminals to this area, which is difficult to trace, and
cryptocurrencies can be used to commit many crimes such as
theft, fraud, looting, drug and stimulant drug trade, arms trade,
money laundering and terrorist financing.

In this study, first of all, the elements of the crime of
financing of terrorism, which is regulated in the Turkish
legislation will be explained. Then the answer to the question of
"what is cryptocurrency” will be sought in order to determine
whether cryptocurrencies will constitute the subject of the crime
of financing of terrorism. In the light of these, if cryptocurrencies
are accepted as a funds, their use in committing the crime of
financing of terrorism will be evaluated.

Keywords: Cryptocurrency, Blockchain, The Crime of Financing
of Terrorism, The Crime of Aiding a Terrorist Organization.
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GIRIS

Herhangi bir otoriteye bagli olmadan sistemdeki
kullanicilar tarafindan {iretilen kripto paralar, ayn1 zamanda
kismen veya tamamen anonimlik sagladigindan yasadis
aktivitelerde kullanilmak ic¢in adeta bigilmis bir kaftandir.
Kullanicr sahip oldugu kripto para ile kullanimi yasak olan
uyusturucu veya uyarict madde temin edebilir, silah satin
alabilir, cocuk pornografisi goriintiileri izleyebilir ya da baska
birgok sugu islemek igin kripto para kullanabilir.

Calismamizin konusunu olusturdugu iizere kripto paralar
liyesi veya sempatizani olunan terdr orgiitiine yardim etmek igin
de kullanilabilir. Bu kapsamda Tiirk mevzuatinda miistakil bir
sug olarak diizenlenen terdrizmin finansmani su¢unun kripto
paralarla islenis bicimi ve delillendirilmesi aciklanacaktir.

I. TERORUN FINANSMANI SUCU
A. Genel Olarak

Latince’de “terrorem” ismi ve “terrere” fiilinden tiireyen teror
kelimesi Fransizca’da “terreur”, Ingilizce ve Almanca’da “terror”
olarak, Tiirkce’de ise durkiitmek, korkutmak, kagirmak
anlamlarma gelen “tedhis” kelimesi ile aym1 anlamda
kullanilmaktadir.!

Tiirk hukukunda 3713 sayili Terorle Miicadele Kanununun
(TeMK)? 1.maddesinde uluslararasi alana uyum saglanarak
teror kavrami kullanilmistir. Diizenlemeye gore cebir ve tehdit
kullanarak tilkenin siyasi, hukuki, sosyal, laik ve ekonomik
diizenini ve Cumhuriyetin niteliklerini degistirmek, devletin

1 Mehmet Godekli, Terérizmin Finansmani Sugu, (Ankara: Seckin Yaymcilik,
2017), 29-30; Faruk Yasin Turinay, “Ceza Hukukunda Teror Orgﬁtii
Kavram1”, TBB Dergisi 27, no. 116 (2015): 40; Burak Boz, “Tiirk Ceza
Hukukunda Terér Orgiitii ve Terdr Orgiitine Uye Olma Sugu”, ASBU
Hukuk Fakiiltesi Dergisi 2, no. 1 (2020): 136.

2 RG. 12.04.1991, S. 20843.
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glvenligini ve boliinmez biitiinligiinii bozmak ve varligmi
tehlikeye diistirmek, otoriteyi zaafa ugratmak, yikmak, ele
gecirmek, temel hak ve hiirriyetleri yok etmek, kamu diizenini
veya genel saghg1 bozmak amaglariyla orgiit mensuplarinca
gerceklestirilecek sug teskil eden her tiirlii eylem terdr
eylemidir.?

Terorizmin “politik amaglara ulasabilmek icin yasadis: kuvvet
kullanimi” seklinde genel ve kisa bir tanim1 da yapilmaktadir.
Her iki tanimina gore; tanimlanabilir bir grup tarafindan, teror
orgiitiiniin niifuzunu artirmak ve politik amagh olarak, siddet
kullanarak devlet dis1 unsurlarin siddet magduru yapilmas:
veya siddet kullanilacagina dair tehditte bulunarak hedeflenen
bazi gruplar {izerinde etki olusturulmasi eylemleri terorizm
olarak adlandirilmaktadir.*

Uluslararas: alanda Birlesmis Milletler ve Avrupa Konseyi
blinyesinde hazirlanarak yiiriirliige konulan birgok terdrizm
karsit1 antlasmada yalnizca terdr eylemleri belirlenerek terorizm
tanimi yapilmaktan kagimilmistir.’ Bu durumun sebebi olarak
devletlerin siyasal sistem, ideoloji ve siyasi ¢ikarlarinin farklilik
gostermesi, savas ve terorizm kavramlarmin ayristirilmamasi,

8 TeMK Madde 1: Teror; cebir ve siddet kullanarak; baski, korkutma, yildirma,
sindirme veya tehdit yontemlerinden biriyle, Anayasada belirtilen Cumhuriyetin
niteliklerini, siyasi, hukuki, sosyal, laik, ekonomik diizeni degistirmek, Devletin
iilkesi ve milletiyle béliinmez biitiinliigiinii bozmak, Tiirk Devletinin ve
Cumhuriyetin varligim tehlikeye diisiirmek, Devlet otoritesini zaafa ugratmak
veya yikmak veya ele gecirmek, temel hak ve hiirriyetleri yok etmek, Devletin ig ve
dig giivenligini, kamu diizenini veya genel saghg1 bozmak amaciyla bir orgiite
mensup kisi veya kisiler tarafindan girisilecek her tiirlii sug teskil eden eylemlerdir.

4+ Ahmet Caner Yenidiinya, Olgun Degirmenci, Mukayeseli Hukuk ve Tiirk
Hukukunda Terorizmin Finansmani Sucu, Ord. Prof. Dr. Sulhi Diénmezer
Armagani, (Ankara: Tiirk Ceza Hukuku Dernegi ve Atatiirk Arastirma
Merkezi Yayini, 2008), 5.

5 Turinay, “Ceza,” 42.
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self determinasyon hakki ile ulusal kurtulus savaslarinin
yapilmis ve yapilacak olmasi gosterilmektedir.®

Teror oOrgiitlerinin, benimsedikleri ideolojinin yayilmasi,
devletin ve toplumun zarar gormesi veya devlete veya topluma
gozdagl vermek veya onlar1 korkutmak amaciyla faaliyetlerde
bulunmalar1 i¢in mali olarak desteklenmeleri gerekmektedir.
Finansal kaynak olmaksizin orgiit {iiyelerinin toplanmalars,
barindirilmalari, egitilmeleri ve eylem yapilacak yerlere
ulastinlmalar1 ~ sekteye ugrayabilir, Orgiitin  devamlihig:
tehlikeye diisebilir.” Bu nedenle teror orgiitlerinin asil amacglar:
bir gelir elde etmek olmasa da eylemlerinin ve ideolojilerinin
devamliligin1 saglayarak orgiitiin varligini devam ettirmek
tizere finans kaynaklari edinmek zorundadirlar.

Her ne kadar uluslararas1 alanda kabul gérmiis bir teror
veya teror oOrgiitii kavrami bulunmasa da iilkeler i¢ hukuk
diizenlemeleriyle teror orgiitii kabul ettikleri Orgiitlerin mali
kaynaklarin1 kesmeyi, boylelikle terdrizmle etkin bir sekilde
miicadele etmeyi amaglamaktadirlar. Tiirkiye de bu amagla 6415
sayili Terdrizmin Finansmaninin Onlenmesi Hakkinda Kanun?
(Kanun) ile ter6rizmin finansmani sucunu ve bu sug
kapsaminda malvarliginin dondurulmas: usuliinii
diizenlemistir.

Kanun, 3.maddesinde yasakladig1 fon saglama ve toplama

fiillerinin bir terorist veya bir teror orgiitiiyle iligkilendirilmesini
daha agir cezay1 gerektiren bagska bir sugu olusturmamasi

6 Mehmet Akga, “Terérizmin Kendine Ozgii (Su1 Generis) Niteligi: Kavrami
Tanimlamada Metodoloji Sorunu, Istanbul Barosu Dergisi 88, no. 1 (2014): 32-
33.

7 Yenidiinya, Degirmenci, “Mukayeseli,” 7; Deniz Turan, Eser Gemici;
“Terdrizmin Finansman Kaynaklar1 ve Karapara Aklamanmn Terdrizmin
Finansmanindaki Rolii”, Anadolu Universitesi Sosyal Bilimler Dergisi 20, no.
2 (2020): 263.

8 RG. 16.02.2013, S. 28561.
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halinde sug olarak kabul etmektedir. Kanun ile BM'nin 1999
tarihli ~ Terdrizmin  Finansmaninin ~ Onlenmesine  Dair
Uluslararas: So6zlesmenin® (Sézlesme) ve Giivenlik Konseyinin
bu kapsamindaki kararlarmin uygulanmas: da amaglamaktadir.
9 Aralik 1999 tarihinde Genel Kurul tarafindan kabul edilen
Sozlesmeye, 2000 yilinda imzaya agilmasinin ardindan 189 tilke
taraf olmustur.’® Tiirkiye de 27 Eyliil 2001'de imzaladig:
Sozlesmeyi 10 Ocak 2002 tarih ve 4738 sayili Terorizmin
Finansmaninin Onlenmesine Dair Uluslararasi Sézlesmenin
Onaylanmasmin Uygun Bulundugu Hakkinda Kanun'! ile ig
hukukuna dahil etmistir.

B. Sugla Korunan Hukuki Deger

Failin gerceklestirdigi eylem ile ihlal ettigi hukuki varlik
veya menfaat sugla korunan hukuki degeri olusturmaktadir.!?
Terdrizmin finansmani sugu ile teror orgilitiine maddi kazang
saglayan eylemler engellenerek oOrgiitiin zayiflatilmasi, teror
eylemlerinin engellemesi ve toplumun mal ve can giivenliginin

° International Convention for the Suppression of the Financing of Terrorism
(New York, 9 December 1999), erisim tarihi: Nisan 12, 2022;
https://www.unodc.org/documents/treaties/Special/1999%20International
%20Convention%20for%20the%20Suppression%200f%20the%20Financing
%200f%20Terrorism.pdf, Sozlesmenin Tiirk¢e Metni i¢in bkz. erisim tarihi:
Nisan 12, 2022,
https://diabgm.adalet.gov.tr/arsiv/adli_yardimlasma/adli_isbirligi_ceza/su
clularin_iadesi_ek/terorizmin_finansmaninin_onlenmesine_iliskin%20BM
%?20s6zlesmesi.pdf,

10 Sozlesmeye taraf iilkelerin isimleri ve beyannameleri i¢in bkz. erisim tarihi:
Nisan 12, 2022,
https://treaties.un.org/pages/ViewDetails.aspx?src=IND&mtdsg_no=XVIII
-11&chapter=18&clang=_en#EndDec.

1 RG. 17.01.2002, S. 24643.

2 fzzet Ozgeng, Tiirk Ceza Hukuku Genel Hiikiimler, (Ankara: Seckin Yaymcilik,
2021), 220.
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saglanmas1 amaglanmaktadir.”® Tertr eylemleri ile devletin
siyasi, sosyal, askeri ve ekonomik diizeni, giivenilirligi zarar
gormektedir. Bu bakimdan terdre saglanan mali destegin
kesilmesi ile kamu diizeninin ve giivenliginin de korunan
hukuki deger oldugunu séylemek miimkiindiir.!*

Bu bakimindan terdrizmin finansmani sugunda birden ¢ok
korunan hukuki deger vardir. Hem devletin anayasal diizeni
hem de bireylerin anayasal hak ve hiirriyetleri kapsaminda
devletin bitinliigl, glvenligi, birligi, toplumun diizeni,
glivenligi ve bireylerin hukuki giivenligi sugla korunan hukuki
degeri olusturmaktadir.’

C. Sugun Maddi Unsurlar1
1. Sugun Maddi Konusu

Sugun maddi konusunu failin eylemlerinin yoneldigi kisi
veya sey olusturmaktadir. Fail sugu isleyerek sugun konusuna
zarar vermekte veya sucun konusunu tehlikeye maruz
birakmaktadir.'® Terdrizmin finansmani su¢gunda sugu olusturan
fon saglama veya fon toplama eylemleri fon {izerinde
gerceklestirildigi i¢in sugun maddi konusunu da “fon”
olusturmaktadir.?’

Kanunda teror orgiitlerinin finansal kaynagmi tanimlamak
tizere “fon” kavrami kullanilmistir ve “para, degeri para ile temsil
edilebilen taginir veya tasinmaz, maddi veya gayri maddi her tiirlii mal,
hak, alacak ile bunlar: temsil eden her tiirlii belge” olarak

13 Umit Kocasakal, Terérizmin Finansmani —18. Uluslararasi Ceza Hukuku
Kongresi, (istanbul: Tiirk Ceza Hukuku Dernegi Yayinlari, 2009), 134.

4 Yesim Yilmaz, “Terdrizmin Finansmani Sugu”, Yeditepe Universitesi Hukuk
Fakiiltesi Dergisi 3, no. 3 (2020); 209.

15 Godekli, Terdrizmin, 290.

16 C)deng, Tiirk, 220.

17 Ersan Sen ve H. Sefa Eryildiz, Su¢ Orgiitii, (Ankara: Segkin Yaymcilik, 2022),
570.
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tanimlanmistir. S6zlesme ise Kanundan daha genis bir tanima
yer vererek her tiirlii kiymeti ve bu kiymetlerin tizerindeki
miilkiyet hakki veya ¢ikar1 kanitlayan, elektronik veya dijital
sekilleri de fon kavramina dahil etmistir ve bu tanimi sinirlayici
tutmamistir.’® Her iki tanimda da fon kavrami icin belirleyici
olan fonun “para ile dlgiilebilir” niteligine sahip olmasidir.!

Fonun yasal yollardan hukuka uygun olarak elde edilmesi
veya hukuka aykir1 olarak haksiz bir sekilde ele gecirilmis
olmast 6nemli degildir, her haliikarda fon tanimma dahil
olabilecek nitelige sahip mesru veya gayrimesru her sey sucun
maddi konusunu olusturacaktir.?

2. Fail ve Magdur

Faile gore bir ozellik gostermeyen terdrizmin finansmani
sucu herkes tarafindan islenebilen bir suctur. Kanunun 4.
maddesinde de “...fon saglayan veya toplayan kisi...” seklinde
diizenlenme yapilmistir. “Kisi” kelimesi gercek kisi olarak
algilanmali ve yalnizca gergek kisilerin fail olabilecegi kabul
edilmelidir. Zira TCK'nin 20. maddesine gore ceza sorumlulugu
sahsidir.

Sugun tiizel kisiligin faaliyeti cercevesinde veya bir Ozel
hukuk ttizel kisisi yararina islenmis olmasi halinde yine TCK'nin
20/2. maddesi geregince tlizel kisi hakkinda cezaya
hitkmolunamayacaktir. Bu halde Kanun'un 4/4. maddesinin

18 TFODUS Madde 1/1: "Fon” her ne suretle edinilmis olursa olsun, maddi veya
gayri maddi, menkul veya gayrimenkul, her tiirlii krymeti ve bu kiymetler iizerinde
bir miilkiyet hakk: veya cikar1 kamitlayan, elektronik veya dijital sekilleri dahil
olmak iizere, her tiirlii goriiniisteki belge ve yasal araclari ve bu cercevede banka
kredilerini, seyahat ceklerini, para havalelerini, hisse senetlerini, teminatlari,
tahwilleri, kredi mektuplarini, isbu tadat simirlayici olmaksizin kapsar.

19 Godekli, Terdrizmin, 306; Sen, Eryildiz, Sug, 571.
20 Kocasakal, Terorizmin, 136.
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yollamasiyla tiizel kisilik hakkinda TCK'nin 60. maddesinde
sayilan giivenlik tedbirlerine hitkmolunacaktir.?!

Failin hem orgiit iiyesi veya mensubu olup hem de orgiite
finans saglamasi halinde failin finans saglama eylemlerinin
Orgiit faaliyeti cercevesinde degerlendirilmesi ve Orgiit
kuruculugundan veya iiyeliginden cezalandirilmasi
gerekmektedir. Yargitay Ceza Genel Kurulu kararinda da
terorizmin finansmani sugunun silahli terdr orgiitiine yardim
sugunun 6zel bir hali olduguna dikkat ¢ekilerek genel uygulama
orgiit kurucusu, yoneticisi veya mensubu olmayan tiim gergek
kisilerin finansman sugunun faili olabilecegi yoniindedir.?

Terorizmin finansmani sugu, toplum diizenine kars1 islenen
bir su¢ oldugu igin sugun magduru terdr orgiitiiniin dogrudan
hedef aldig1 ve fonun saglandig: iilkede yasayan herkestir.
Ayrica teror eylemleri sonucunda dogrudan haklari ihlal edilen
kisiler de magdur olmaktadir.?? Modern ceza hukuku yorumuna
gore devlet magdur olarak kabul edilmeyecektir. Devlet tiizel
kisiligi, uluslararas: toplum ve tiizel kisilige haiz uluslararas:
kuruluslar suctan zarar goren olacaklardir.?

2 TeMK Madde 4/4: Sugun bir tiizel kisinin faaliyeti cercevesinde islenmesi hilinde,
bunlara 6zgii giivenlik tedbirlerine hiikmolunur
TCK Madde 60- (1) Bir kamu kurumunun verdigi izne dayal olarak faaliyette
bulunan ozel hukuk tiizel kisisinin organ veya temsilcilerinin istirakiyle ve bu
iznin verdigi yetkinin kotiiye kullamilmas: suretiyle tiizel kisi yararina islenen
kasitl suclardan mahkiimiyet halinde, iznin iptaline karar verilir.
(2) Miisadere hiikiimleri, yararina islenen suglarda Ozel hukuk tiizel kisileri
hakkinda da uygulanr.
(3) Yukaridaki fikralar hiikiimlerinin uygulanmasinin islenen fiile nazaran daha
agwr  sonuclar ortaya cikarabilecei durumlarda, hakim bu tedbirlere
hiikmetmeyebilir.
(4) Bu madde hiikiimleri kanunun ayrica belirttigi hallerde uygulanir.

2 Yar. CGK,, 13.2.2018, 2017/9-692 E., 2018/41 K.

2 Yilmaz, “Terorizmin,” 215.

2 Godekli, Terorizmin, 306.



Bilisim Hukuku Dergisi 2022/1 42

3. Fiil ve Netice

Sozlesme 2. maddesinde sayilan eylemlerin
gerceklestirilmesi i¢in dolayli veya dogrudan, hukuka aykir
olarak ve isteyerek fon saglanmasmni veya toplanmasini
yasaklamakta,?> 4. maddesi ile de bu kisilerin cezalandirilmasi
icin taraf devletlere sayilan eylemleri i¢ hukuklarinda sug olarak
diizenlemeleri ytikiimliiliigii getirmektedir.

Bu yiikiimliiliige uygun olarak Tiirkiye, S6zlesmenin 2/1) a
maddesi geregince ek kisminda atif yapilan sozlesmeleri?

%5 TFODUS Madde 2: Herhangi bir kisi, her ne suretle olursa olsun, tiimiiyle veya
kismen, asagida tadat edilen eylemlerin gerceklestirilmesinde kullanilmast niyetiyle
veya kullamilacagini bilerek, dogrudan veya dolayli olarak, yasa dis1 bir sekilde ve
kasten, fon saglamakta veya toplamakta ise, bu Sozlesmeyi ihlal eder:

a)  Ekte tadat olunan antlagmalarin herhangi biri kapsaminda ve vazettigi tanim
cercevesinde sug teskil eden eylem,

b)  Niteligi veya kapsamu itibariyle, bir halki korkutmak, ya da bir hiikiimeti veya
uluslararas: 6rgiitii herhangi bir eylemi gerceklestirmeye veya gerceklestirmekten
kaginmaya zorlamak amacim giitmesi halinde, bir sivilin ya da bir silahl1 catisma
durumunda muhasemata dogrudan katilmayan herhangi baska bir kisiyi
oldiirmeye veya agir sekilde yaralamaya yonelik diger tiim eylemler.

26 1. Ugaklarin Yasadist Ele Gegirilmesinin Onlenmesi Sozlesmesi (16 Aralik 1970,
Lahey)- ICAO
2. Sivil Havacilik Giivenligine Karst Yasadisi Eylemlerin Onlenmesi Sézlesmesi
(23 Eyliil 1971, Montreal)- ICAO
3. Diplomatik Ajanlar Dahil Uluslararas: Korunan Kisilere Karst Suclarin
Onlenmesi ve Cezalandirilmast Sozlesmesi (14 Aralik 1973, New York)- BMGK
4. Rehin Almalara Karst Uluslararasi Sozlesme (17 Aralik 1979, New York)-
BMGK

5. Niikleer Maddelerin Fiziki Korunmas: Sozlesmesi (3 Mart 1980, Viyana)

6. Uluslararas: Sivil Havacili§a Hizmet veren Havalimanlarinda Yasadis: Siddet
Eylemlerinin Onlenmesi Protokolii; Sivil Havacilik Giivenligine Kargt Yasadist
Eylemlerin Onlenmesi Sozlesmesine Ek Protokol (24 Subat 1988, Montreal)-
ICAOQ,

7. Denizcilik Seferyollarimin Giivenligine Kars: Yasadisi Eylemlerin Onlenmesi
Sozlesmesi (10 Mart 1988, Roma)- IMO,
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Kanunun 3. maddesiyle aynen tatbik etmis ve bu sozlesmelerde
yasaklanan ve sug sayilan fiillerin gerceklestirilmesi amaciyla
fon saglanmasini veya toplanmasini sug olarak kabul etmistir.
Ayrica Tiirkiye, Sozlesmeyi imzalarken 2/1) b maddesine gore
“silahli ¢atisma” durumunu suc¢un unsuru olarak kabul
etmedigini, silahl1 catisma kavraminin ceza hukuku kapsaminda
farkli bir durumu betimledigini beyan etmistir.?”

Bu beyanin sonucu olarak; silahli ¢atismanin varlif
aramaksizin herhangi bir eylemi gerceklestirmesi veya bundan
kaginmasi igin bir hiikiimeti veya kurulusu zorlamak, ya da bir
halki korkutmak, sindirmek igin kasten oldiirme veya agir
yaralama fiillerinin islenmesi amaciyla fon saglanmasi veya
toplanmas1 3. madde kapsaminda sug olarak diizenlenmistir.?
Kanun koyucu, Sozlesmeden farkli olarak 3713 sayil1 Terorle
Miicadele Kanunu'nda® terér sugu olarak sayilan fiillerin
gerceklestirilmesi amaciyla fon saglanmasini veya toplanmasini
da sug olarak Kanun kapsamina dahil etmistir.

Fon saglamak teror orgiitiiniin finansmaninda kullanilacak
fonun fail tarafindan temin edilmesi iken fon toplanmasi fonun

8. Kita Sahanli§inda Kurulu Sabit Platformlarin Giivenligine Karst Yasadist
Eylemlerin Onlenmesi Hakkinda Protokol (10 Mart 1988, Roma)-IMO,

9. Terrist Bombalamalarin Onlenmesi Sozlesmesi (15 Aralik 1997, New York)-
BMGK

¥ Tiirkive Cumbhuriyeti, Sozlesmenin 2nci maddesinin 1(b) paragrafimin
uygulanmasiun bir silahli catismanmn varlifina igaret etmeyecegini, silahli
catisma tabirinin, 0Orgiitlii’ bir bicimde olsun veya olmasin, ceza hukuku
kapsaminda terdrizm sugunu olusturan fiillerin islenmesinden farkli olan bir
durumu betimledigini beyan eder.

2 TFOHK Madde3: (1) Asagida sayilan fiillerin gerceklestirilmesi amaciyla fon
saglanmast veya toplanmas: yasaktir:
a) Bir halki korkutmak veya sindirmek ya da bir hiikiimeti veya uluslararas:
kurulusu herhangi bir eylemi gerceklestirmeye veya gerceklestirmekten kagcinmaya
zorlamak amaciyla, kasten 6ldiirme veya agir yaralama fiilleri.

2 RG. 12.04.1991, 5.20843.



Bilisim Hukuku Dergisi 2022/1 44

ayni amagla tiglinctii kisilerden saglanmasidir.® Uciincii kisilerin
finansman amaciyla fonun toplandigini bilip bilmemeleri
toplama fiilini gergeklestiren failin cezalandirilabilirligi
bakimmdan 6nem arz etmemektedir. Uciincii kisinin finansman
amacin bilmesi halinde fon saglamak eylemi bakimindan cezai
sorumlulugu dogacaktir. Her iki halde de yasal dayanag: olan
parasal degerin veya yasadisi yollarla veya bir sug kapsaminda
temin edilen parasal degerin fon olarak kullanilmas:
mimkiindiir.® Sirf hareket sugu olan finansman sugu fon
saglandigr ya da toplandigi anda gergeklesmis olur. Fonun
orgiitiiniin eline ge¢mesi veya Orgiit tarafindan kullanilmasi
gerekmemektedir.*? Bu hususta Kanunun 4/3 maddesinde fonun
bir sugun islenmesinde kullanilmasmin  aranmadig:
diizenlenmistir.?

D. Sugun Manevi Unsuru

1

Kanunun 4. maddesiyle failin “...teroriste veya terér

fon saglamasi veya toplamasi eylemlerini

”

orgiitlerine...
cezalandirmistir. O halde failin orgiite finans sagladigi halde
orgiitiin, yukarida agiklandig: tizere TeMK'nin 1.maddesinde
sayilan amaglar1 tagiyan bir teror orgiitii oldugunu bilmesi
gerekmektedir. Failin gercek bir kisiye fon saglamasi veya
toplamas1 halinde ise gercek kisinin bir terdrist oldugunu
bilmesi gerekecektir. Teror suglusu, TeMK 1'deki terdr
eylemlerini tek basina veya baskalariyla gerceklestiren ya da bu
amaglar1 gerceklestirmek amaciyla kurulan terdr Orgiitiine

3% Nurullah Bodur ve Eshat Ozkul, Uygulamada Terér Orgiitii ve Terér Suglar,
(Ankara: Seckin Yayincilik, 2022), 237-238.

31 Sen ve Eryildiz, Sug, 571.
%2 Yenidiinya ve Degirmenci, “Mukayeseli,” 21.

3 TFOHK Madde 4/3: Birinci fikra hiikmiine gire ceza verilebilmesi icin fonun bir
sucun islenmesinde kullanilmig olmasi sarti aranmaz.
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mensup kisi olarak tanimlanmistir.? Diizenlemeye gore yalnizca
teror orgiitline iiye olmakla, orgiite iye olmadan orgiit admna sug
islemekle veya hem orgiite iiye olup hem de o6rgiit adina sug
islemekle teror suglusu olunabilecektir.

Failin fon saglarken veya toplarken “...tiimiiyle veya kismen
kullanilmas: amaciyla veya kullamlacagim bilerek ve isteyerek belli bir
fiille iliskilendirilmeden dahi...” hareket etmesi aranmistir. Buna
gore failin fonu sagladig: veya topladig1 anda sug konusu fonun

teror Orgiitiinii finanse etmek amaciyla saglandigini veya
toplandigini bilmesi ve istemesi gerekmektedir. Bu bakimdan
finansman sugu dogrudan kastla islenebilecek bir sugtur.

Failin Kanunun 3. maddesindeki yasak eylemleri
gerceklestirdigi sirada bilme manevi unsurunu tasimadi$1 yani
saglanan veya toplanan fonun terdr Orgiitiinii finanse etme
amaciyla kullanilacagini bilmemesi durumunda dogrudan kasti
bulunmayan fail bakimindan sug olusmayacaktir.*

Kanun, 3.maddesiyle “asagidaki fiillerin gerceklestirilmesi
amactyla fon saglanmas: veya toplanmas: yasaktir” diizenlemesi ile
finansman sucunu olusturan eylemleri sinirh olarak saydigi igin
failin ayrica bu eylemlerin gerceklesmesi amacini da tastyan 6zel
kastla hareket etmesi gerekmektedir. Failin 3.maddede
yasaklanan terdr eylemlerini gerceklestirmek disinda baska
amaglarla fon toplamas: veya saglamasi durumunda 6zel kast
bulunmayan failin finansman su¢unda sorumlulugu giindeme
gelmeyecektir.’*® Ancak saglanan fona gore failin TCK m. 220/7

% TeMK Madde 2: Birinci maddede belirlenen amaclara ulasmak icin meydana
getirilmig orgiitlerin mensubu olup da bu amaglar dogrultusunda digerleri ile
beraber veya tek bagina sug isleyen veya amaglanan sucu iglemese dahi 6rgiitlerin
mensubu olan kisi teror suglusudur. Teror Orgiitiine mensup olmasa dahi 6rgiit
adna sug isleyenler de terdr suclusu sayilir.

% Engin Akin, Terdrizmin Finansmani Sucu, (Ankara: Adalet Yaymevi, 2009),
402.

36 Godekli, Terorizmin, 319.
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geregince terdr oOrgiitiine yardim sugundan veya TCK m. 315
geregince silahli terdr OoOrgiitiine silah saglama sucundan
sorumlulugu giindeme gelebilecektir.>”

TCK'nin 22. maddesi geregince terdrizmin finansmani
sugunun ayrica taksirli hali diizenlenmedigi icin failin taksirle
hareket ettigi hallerde sug olusmayacaktir. Ornegin terdr
orgiitiiniin  admun  gizlenerek fon toplandigr hallerde
kendisinden fon saglanan 3. kisinin teror oOrgiitii adma fon
toplandigimi 6ngormesi kendisinden beklenemeyecek ise bu
durumunda kastti bulunmayan 3. kisi hakkinda sug
olugsmayacaktir.3

E. Tesebbiis

Sucgun olusmasi igin failin fon saglamasi veya toplamasi
eylemlerini gerceklestirmesi yeterli oldugu igin bu eylemlerin
siireklilik arz etmesi gerekmemektedir. Bu yoniiyle sucun
neticesi harekete bitisik-sirf hareket sucu olarak kabul edilmesi
gerekmektedir. Sirf hareket suglarinda sugu olusturan icrai
hareketlerin bdliinebiliyor olmas1 halinde suga tesebbiis
olmaktadir.®

Terorizmin finansmani sugunda failin fon toplamak tizere
kisilerle iletisime gegerek icrai hareketlere basladig1 ancak elinde
olmayan sebeplerle fonlari temin edemedigi hallerde sug
tesebbiis asamasinda kalmis olacaktir. Ornegin bagis, yardim
veya etkinlik gibi hukuka uygun bir goriiniim altinda veya
dogrudan orgiit adina magdurlara para konulacak zarf
dagiidigi ancak bu zarflarin geri toplanmadan failin
yakalandig1 olayda sug tesebbiis asamasinda kalmis olacaktir.
Bu halde failin cezast TCK m. 35 geregince indirim yapilarak
belirlenecektir. Ancak bu durumda somut olaya gore failin

% Sen ve Eryildiz, Sug, 578.

38 Godekli, Terorizmin, 316-317.

% Yilmaz, “Terorizmin,” 239.

% Bodur ve Ozkul, Uygulamada, 240.
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hareketlerinin icra hareketi seviyesine ulasip ulasmadiginin
degerlendirilmesinin iyi yapilmasi gerekmektedir. Eger failin
eylemleri hazirlik hareketleri kapsaminda kalmis ise artik
tesebbiisten bahsedilemeyecek ve fail finansman sugundan
cezalandirilamayacaktir.

F. Istirak

Suga istirak edilmesi bakimindan bir 6zellik arz etmeyen
terdrizmin finansmani su¢u bakimindan TCK'nin 37 ila 39.
maddelerine gore degerlendirme yapilmasi gerekmektedir.

Miisterek faillik bakimindan, faillerin birden ¢ok olmasi, her
failin terdr orgiitiinii finanse etme amacini bilerek veya isteyerek
fon saglamasi veya toplamasi, faillerin terdrizmin finansmani
sucunun iglenmesi hususunda anlagmalar1 ve fiil tizerinde ortak
hakimiyet kurmus olmalar1 gerekmektedir.

Her ne kadar Kanunda dolayli olarak finans eylemlerine
katilmis olmak sug kapsaminda diizenlenmemis ise de seriklik
hiikiimleri kapsaminda bu durum miimkiindiir.#' Seriklik igin
yardim edenlerin bizzat fon saglama veya toplama eylemleri
gerceklestirmeseler de fonlarin saglanmasi toplanmasi veya
orgiite iletimi hususunda davranislarda bulunmasi ve bu
davranislarin  sugla nedensel bir baga sahip olmas:
gerekmektedir.?

Yargitay, kisinin teror Orgiitiine iletilmek {izere
yurtdisindan kendi banka hesabina gelen paray1 ¢ekerek orgiite
ileten kisiyi bir kararinda parayr gonderen ile miisterek fail
olarak degerlendirmisken® bir kararinda suga istirak olarak*
kabul etmistir. Failin sorumlulugunu belirlemek igin somut

4 Zeki Yldirim, Tiirk Hukukunda Terrizmin Finansmani Sucu ve Malvarliklarin
Dondurma, (Ankara: Adalet Yayimnevi, 2013), 95.

42 Godekli, Terorizmin, 325.
¥ Yar.9.CD, 2012/6766 E., 2013/12505 K., 11.10.2013.
4 Yar.9.CD, 2014/5464 E., 2014/12447 K., 22.12.2014.
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olaya gore sug {izerinde ortak hakimiyetinin bulunup
bulunmadig: veya suga etkisinin nedensel bir katki seviyesinde
olup olmadiginin degerlendirilmesi gerekmektedir.*

G. ictima

Kanunun 4. maddesiyle fon saglama veya toplama
eylemlerinin daha agir cezayr gerektiren baska bir sucu
olusturmamas: halinde madde kapsaminda cezalandirilabilecegi
diizenlenerek sug¢ tali norm olarak ihdas edilmigstir.* Bu
diizenleme ile Kanun koyucu finans sucunu olusturan eylemin

ayni zamanda bagka bir sugu olusturabilecegini ve bu halde TCK
44. maddesi geregince fikri igtima  hiikiimlerinin

uygulanmasmin  gerekebilecegini = Ongdrmektedir.¥’  Bu
bakimdan failin fon toplama veya saglama eylemlerinin
finansman sugunu olusturup olusturmadiginin denetiminin
yapilmasi biiyiik 6nem arz etmektedir.

Terorizmin finansmani su¢u bakimindan gercek ictima
kurallar1 gegerli olabilmektedir. Teror Orgiitiiniin finanse
edilmesi igin gerekli olan fonun saglanmasi i¢in oncii baska bir
sugun islenmesi halinde fail her iki sugtan da ayr1 ayr1 sorumlu
olacaktir. Ornegin uyusturucu ve uyar1 madde ticareti, insan
ticareti, hirsizlik, zimmet gibi maddi kazang saglayan suglarin
oncti sug¢ olarak islenmesi halinde fail hakkinda iki farkl
iddianame diizenlenerek iki farkli dava agilmasi gerekmektedir.

Failin sagladig1 veya topladig1 fonun getirisi ile 6rgiitiin bir
sug islemesi halinde, 6rnegin bomba techizati alinarak bombal1
eylem yapilmasi halinde, nedensellik bag1 ve objektif isnadiyet

4 Yilmaz, “Terorizmin,” 243.

4 Soner Hamza Cetin “Terdrizmin Finansmani Sugu”, Ceza Hukuku Dergisi 11,
no. 31 (2016): 154; Yilmaz, “Terorizmin,” 246.

4 Sen ve Eryilmaz, Sug, 572.
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teorileri geregince finansman sugunun failinin islenen bombal1
saldir1 eyleminden bir sorumlulugu dogmayacaktir.*

H. Yaptirim ve Muhakeme

Bes yildan on yila kadar hapis cezasi dngdren sug resen
sorusturulan ve kovusturulan suglardan olup 5235 sayil1 Adli
Yarg {1k Derece Mahkemeleri ile Bolge Adliye Mahkemelerinin
Kurulus, Gorev ve Yetkileri Hakkinda Kanun'un 12. maddesine
gore agir ceza mahkemeleri gorevlidir.#

Ancak Kanunun 4/5. maddesine® gore sugun yabanci devlet
veya uluslararasi bir kurulus aleyhine islenmesi halinde Adalet
Bakaninin  talebi iizerine sorusturma ve kovusturma
yapilabilmektedir. Kanunda gecen “talep” kelimesinin izin
olarak algilanmamasi gerekmektedir. Zira izin savcalik
makaminin sorusturma yapmak {izere Adalet Bakaninin iznini
istemesi iken talep Adalet Bakanmnin sorusturma yapilmasi icin
savcilik makamina bagvurmasi anlamina gelmektedir.>® Sugun
ayn1 zamanda Tiirkiye Cumhuriyeti Devleti aleyhine iglenmesi

48 Godekli, Terorizmin, 329.

¥ AYIDMBAMKGYHK Madde 12: “Kanunlarin ayrica gorevli kildigi haller sakli
kalmak iizere, Tiirk Ceza Kanununda yer alan yagma (m. 148), irtikap (m. 250/1
ve 2), resmi belgede sahtecilik (m. 204/2), nitelikli dolandiricilik (m. 158), hileli iflas
(m. 161) suglart, Tiirk Ceza Kanununun Ikinci Kitap Dérdiincii Kisminm Dort,
Bes, Alt1 ve Yedinci Boliimiinde tanimlanan suglar (318, 319, 324, 325 ve 332 nci
maddeler hari¢) ve 12/4/1991 tarihli ve 3713 sayili Terdrle Miicadele Kanununun
kapsamina giren suglar dolayisyla acilan davalar ile agirlastirilmis miiebbet hapis,
miiebbet hapis ve on yildan fazla hapis cezalarin gerektiren suglarla ilgili dava ve
islere bakmakla agir ceza mahkemeleri gorevlidir. Anayasa Mahkemesi ve
Yargitay'n  yargilayacagr kigilere iliskin  hiikiimler, askeri mahkemelerin
gorevlerine iliskin hiikiimler ile cocuklara 6zgii kovusturma hiikiimleri saklidir.”

50 TFOHK Madde 4/5: Sucun, yabanci bir devlet veya uluslararast bir kurulug
aleyhine islenmesi hdlinde, sorusturma ve kovusturma yapilmas: Adalet Bakaninin
talebine baghdr.

51 Yilmaz, “Terorizmin,” 256.
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halinde ise artik Bakaninin talebine gerek kalmayacak, sug resen
sorusturulacaktir.??

Sugun sorusturulmas: ve kovusturulmasi kapsaminda
Kanunun 4/7. maddesi geregince sartlarmin varligi halinde
kayymm tayini (CMK m. 133), iletisimin tespiti, dinlenmesi ve
kayda almmasi (CMK m.135), gizli sorusturmact (CMK m. 139)
ve teknik araglarla izleme (CMK m.140) koruma tedbirlerine
basvurulabilecektir.

I. Terér Orgiitine Yardm Saglama Suqu ile
Karsilagtiriimasi

Teror orgiitiine yardim sucu TCK'min 220/7. maddesinde
Orgiitiin hiyerarsik yapisina dahil olmadan Orgiite bilerek ve
isteyerek yardim eden kisilerin cezalandirilmasi ongoren genel
yardim sugu olarak diizenlenmektedir.®® Bu bakimdan failin
orgiitiin sug Orgiitii oldugu veya yardim ettigi kisilerin orgiit
tiyesi oldugu hususunu bilmesi, dolayisiyla bu su¢ bakimindan
dogrudan kastla hareket etmesi gerekmektedir.>*

Kanun koyucu genel yardim suguyla o0rgiit kurucusu,

yoneticisi veya iiyesi olmayan ancak bilerek ve isteyerek teror

orgiitine yadim eden Kkisilerin yardim eylemlerinin
cezalandirilmasin1 amaglamistir.> Yardim eden failin aymni
zamanda yardim ettigi orgiitiin kurucusu, yoneticisi veya tiyesi
olmasi halinde ise TCK 220/1-2. maddeleri geregince teror
orgiitii kurma, yonetme veya oOrgiite iiye olma suglarindan
sorumlulugu dogacaktr. Orgiitiin silahli olmast halinde ise fail

52 Cetin, “TerOrizmin,” 159.

53 TCK 220/7: Orgiit icindeki hiyerarsik yapiya dahil olmamakla birlikte, drgiite
bilerek ve isteyerek yardim eden kisi, orgiit iiyesi olarak cezalandirilir. Orgiit
iiyeliinden dolayr verilecek ceza, yapilan yardumn niteligine gore iicte birine
kadar indirilebilir.

% Yar. CGK,, E. 2018/437, K. 2019/203, 12.03.2009.

55 Bodur ve Ozkul, Uygulamada, 139.
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hakkinda TCK 314/1-2. maddelerinin uygulanmasi
gerekecektir.>

Yardim; Orgiite {iye saglamak, Orgiitiin amaglarmi
gerceklestirmesi igin plan ve program saglamak veya yol ve
yontem gostermek,” maddi bir deger saglamak veya malzeme
ve arag-gere¢ temin etmek, iiyeleri saklama, iiyelere yemek
yedirmek veya belli konularda bilgi vermek gibi eylemler
olabilmektedir.®® Kanun, 7. maddenin ikinci ciimlesi ile saglanan
yardimin niteli§ine gore hakime verecegi cezada {icte birine
kadar indirim yapma hususunda takdir hakk: da vermektedir.

Yargitay 16. Ceza Dairesince oOrgiit mensuplarmi evinde
barindirma, dis tedavilerini saglama,* gida malzemesi saglama,
soforliik yapma, bilgi aktarma,® smirdan ge¢melerine yardim
etme,®! Orgiit tiyeleri arasinda kuryelik yapma, orgiit bildirilerini
dagitmak, Orgiite ait malzemeleri muhafaza etme® eylemleri
Orgiite yardim etme sugu kapsaminda degerlendirilmistir.

Saglanan yardimin maddi bir deger tasimasi halinde ise
failin yardim sugundan mi yoksa finansman sucundan mi ya da
her iki su¢tan m1 sorumlu olacag: sorusu giindeme gelecektir.
Kanunun, fon saglama veya toplama eylemlerini daha agir
cezayl gerektiren baska bir sugu olusturmamasi halinde
finansman sucu olarak kabul etmesi, finansman sucunun 6zel
norm, TCK'nin 220/7. maddesinde diizenlenen yardim sugunun
ise genel norm oldugunu gostermektedir.®® Ayrica 5 ila 10 yil
hapis cezas1 ongoren finansman sugunun 2 ila 4 yil hapis cezasi

56 [zzet C)zgeng, Su¢ Orgiltleri, (Ankara: Seckin Yayincilik, 2022), 53.
5 Sen ve Eryildiz, Sug, 571.

58 C)deng, Suc, 49.

% Yar. 16. CD, E. 2019/2837, K.2020/1306, 13.02.2020.

0 Yar. 16. CD, E. 2020/1306, K.2020/2410, 08.06.2020.

¢ Yar. 16. CD, E. 2020/1314, K.2020/2141, 01.06.2020.

62 Mikael Lyngbo, Feridun Yenisey, Namik Kemal Topgu, Onder Tozman,
Kemal Sahin, Orgﬁtlﬁ Suglar ve Teror Suglar1 Egitim Modiilii; 162.

63 Bodur ve Ozkul, Uygulamada, 235.
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ongoren genel yardim sugundan daha fazla hapis cezasini
ongormesi de bu halde somut olayda oncelikle finansman
sugunun olusup olusmadiginin degerlendirilmesi gerektigini
gostermektedir. Degerlendirilme yapilirken failin bu sug
bakimindan hem dogrudan hem de 6zel kastla hareket edip
etmedigi tespit edilmeye calisilacaktir. Zira yukarida aciklandig:
tizere Kanun, finansman sugu igin failin finans sagladig1 6rgtitiin
3. maddede sayilan yasak eylemleri gerceklestirmek amaciyla
hareket ettigini bilmesini yani bu hususta 6zel kastla hareket
etmesini aramaktadir. Degerlendirme sonucunda failin 6zel
kastinin  bulunmadigi sonucuna varildigi hallerde artik
finansman sucu olugsmayacak, failin genel kastla islenen yardim
sucundan sorumlulugu giindeme gelecektir.*

Yargitay Ceza Genel Kurulu'nun kararma gore belli
araliklarla 6rgiit mensuplarma ekmek, un, tereyagi, seker, cay,
peynir, bulgur, deterjan gibi yasam malzemelerinin, koyun,
kitap, dijital kamera gibi esyalarin ve bir kere 3000 TL paranin
temin edilmesi eylemleri saglanan malzemelerin niteligine gore
fon kavrami kapsamina degerlendirilerek eylemin terdrizmin
finansmani sugunu olusturdugu kabul edilmistir.®

64 Godekli, Terorizmin, 319.

% Yar. CGK, E.2017/692, K. 2018/41, 13.02.2018: ...PKK silahli terér orgiitiiniin
varhigini korumasi, 6415 sayili Kanun'un 3. maddesinde fon saglanmas: veya
toplanmas1 yasaklanan fiilleri gerceklestirebilmesi ve bu husustaki Orgiitsel
faaliyetlerini siirdiiriilebilmesi amaglarina uygun olarak, orgiitiin kirsalda faaliyet
gosteren mensuplarina, saniklardan ... 'nin 2009 yili bahar aylarinda iki kez ekmek
ile diger erzak ve yasam malzemesi, sanik ... 1n 2009 yil Mayis ayinda un, tereyagi,
seker, cay ve ekmek, 2010 yili Nisan ayinda on kg un, 3-4 kg peynir, dort kg bulgur
ve deterjan gibi erzak ve yasam malzemesi, sanik ..."iin de 2009 yilina kadar yiyecek,
koyun, kitap ile iki adet dijital kamera ve 3.000 TL temin ettigi olayda; saniklar
tarafindan temin edilen para ve diger esyamin niteligi itibariyla 6415 sayili
Kanun'un 2. maddesinin (c) bendinde tamimlanan "fon” kapsaminda oldugu,
dolayisiyla  samiklarin  terér Orgiitii mensuplarma fon saglamalar: seklinde
gerceklesen eylemlerinin, ayn1 Kanun'un 4. maddesinde diizenlenen terérizmin
finansman sugunu olusturdugunun kabulii gerekmektedir.
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Failin silah, roketatar veya bomba gibi mithimmat
yardiminda bulunmasi halinde de genel yardim suguna gore
6zel norm niteliginde olan finansman ve silah yardimi suglar1
degerlendirilecek ve 10 ila 15 yil hapis cezas1 ongoren, ceza
miktar1 bakimmdan daha agir cezay1 gerektiren silahli yardim
sugunun olustugu kabul edilecektir.®

II. BLOKZINCIR SISTEMIi VE KRIPTO PARALAR

Ik olarak 2009 yilinda Bitcoin ile giindeme gelen kripto
paralar giin gectikge cesitlenmekte ve bir¢ok farkli alanda
kullanilmaktadir. Bitcoin disindaki kripto paralar altcoin olarak
adlandirilmakta ve su an 18.847 adet kripto para birimi
bulunmaktadir.” Ethereum, Tether, Binance Coin, USD Coin,
XRP gibi her birinin kendi blokzincir sistemlerini kullandiklar:
altcoinlerin kag¢ adet {iretilebilecekleri kurulus asamasinda
belirlenmektedir. 21  milyon adet {retilmek {izere
sinirlandirilmis olan Bitcoin’in ve diger altcoinlerin altin gibi
sinirli1 sayida olmalar1 kripto paralar1 maddi olarak degerli
kilmaktadir.%

Aslinda kripto paralardan ¢ok daha once, David Chaum
tarafindan 1982 yilinda merkezi otoriteye bagli olarak {iretilen
elektronik paranmn yine bu merkezi otoriteler araciligiyla
sifrelenerek iletilebilmesi amaciyla elektronik para kavrami
kullanilmigtir.®®  Chaum’un  kullandig1  e-cash  sistemi

66 Bodur ve Ozkul, Uygulamada, 237.

7 Coinmarketcap, erisim tarihi: Nisan 12, 2022,
https://coinmarketcap.com/tr/.

68 Fatma Ulucan Ozkul ve Ece Bas, “Dijital Cagmn Teknolojisi Blokzincir ve
Kripto Paralar: Ulusal Mevzuat ve Uluslararas: Standartlar Cergevesinde
Mali Yonden Degerlendirme”, Muhasebe ve Denetime BAKIS 20, no. 60
(2020): 61, 64.

® David Chaum, Blind Signatures for Untraceable Payments, Advances in
Cryptology Proceedings of Crypto 82, (New York: Plenum, 1983), 202,
https://www.chaum.com/publications/Chaum-blind-signatures.PDF,
erisim tarihi: Nisan 12, 2022; Umut Evlimoglu, Umut Tolga Giimiis, “Ttibari
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kullanicilarin ~ paralarmin  varhigimi  giivenilir bir otorite
tarafindan teyit edilmesini zorunlu kildig1 igin ¢ok tercih
edilmemistir.”

2008 yilinda Satoshi Nakamoto isimli kisi veya kisilerce
yazilan “Bitcoin: A Peer-to-Peer Electronic Cash System””! isimli
makalede ise blokzincir sistemi kullanilarak kripto paralarin
tiretimi, transferi ve depolanmas: anlatilmaktadir. Blokzincir
sistemi, herhangi bir merkez tarafindan kontrol edilmeyen halka
agtk bir ag icerisinde bulunan bilgileri kullanmaya ve
paylasmaya imkan veren dijjital bir veri tabanidir.”? Makaleye
gore blokzincir sistemi Chaum’un sisteminin aksine herhangi
merkezi otorite olmadan, her bir katilimcnin birbiri ile eg
konumda sistemin denetleyicisi ve isletimcisi olarak ¢alismasina
dayanmaktadir. Blokzincir, birbirlerine baglanarak dogrusal ve
eklemeli bir zincir yapisini olusturan bloklardan olugmaktadir.
Bir blogun igindeki islemler metadata, girdi ve ¢ikt1 olmak tizere
{ic kistmda bulunmaktadir. Isleme ait genel bilgiler metadata
kisminda, Bitcoinleri temsil eden indeksler girdi kisminda,
Bitcoin’lerin gonderilecegi dijital adres bilgisi ise ¢ikt1 kisminda
bulunmaktadir.”

Paranin Kullanimdan Kaldirilmasina Yonelik Teorik Bir Degerlendirme”,
LAU Sosyal Bilimler Dergisi 9, no. 2 (2018): 172; Merve Can Kus Khalilov,
Miicahit Giindebahar, Iirfan Kurtulmuslar, Bitcoin ile Diinya ve
Tiirkiye’deki Dijital Para Caligmalar1 Uzerine Bir Inceleme, AB 2017 XIX.
Akademik Bilisim Konferansi, Aksaray Universitesi,
https://ab.org.tr/ab17/bildiri/100.pdf, erisim tarihi: Nisan 12, 2022.

70 Deniz Turan ve Cem Demircan, “Kripto Paralar ile Teror ve Diger illegal
Aktivitelerin Finansmani,” Anadolu Akademi Sosyal Bilimler Dergisi 3, no: 1,
2021; 164.

7l Satoshi Nakamoto, Bitcoin: A Peer-to-Peer Electronic Cash System,
https://bitcoin.org/bitcoin.pdf, erisim tarihi: Nisan 12, 2022.

72 Turan ve Demircan, “Kripto,” 162.

73 Ersin Unsal ve Omer Kocaoglu, “Blokzincir Teknolojisi: Kullanim Alanlari,
Acik Noktalar1 ve Gelecek Beklentileri,” Avrupa Bilim ve Teknoloji Dergisi,
no. 13 (2018): 56-57.
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Her bir blok, kendinden 6nceki blogun i¢indeki bu verilerin
sifreleme algoritmalariyla sifrelenmis hash degerini (6zet deger)
ve kendi blogundaki verilerin hash degerini icermektedir. Bu
sekilde ilk bloktan son bloga kadar var olan tiim bloklarin hash
degerleri zincir boyunca son bloga kadar aktarilmaktadir. Hash
degerleri, “kriptografik karma islev” (cryptographic hash
function, CHF) olarak adlandirilan matematiksel fonksiyon
islemleri ile olusturulmaktadir.”* CHF ile zincir sistemine yazilan
her bir girdi verisi sifrelenmis ve sadece o girdi verisine 6zel
olarak cikti haline dontstiiriilmektedir. Kriptoloji sayesinde
herhangi bir blogun igindeki verilere miidahale edilip
degistirilmesi halinde hash degeri de degismektedir. Bu halde
dagitik sistemdeki diger es bloklar kendilerindeki hash
degerinden farkli olan yeni hash degeri iceren bu islemi
onaylamazlar ve islem gerceklestirilmez. Merkezi olmayan
blokzincir sistemini olugturan her blogun, CHF ile yapilan
islemleri dogrulama yetkisine sahip olmasi sistemin ve verilerin
glvenligi saglamaktadur.

Blokzincir sisteminin siireklilik arz edebilmesi igin yeni
bloklarin ardi sira iiretilmesi ve {iiretilen yeni blogun diger
bloklarca onaylanarak zincirin gelistirilmesi gerekmektedir.
Yeni bloklar, madenciler (miner) tarafindan kripto
bulmacalarinin  bir dizi hesaplamalarla ¢oziilmesi ile
olusturulmaktadir. Bu bulmacanin dogru olarak ¢oziiliip
¢ozlilmedigi sistemdeki diger bloklarca denetlenmektedir. Her
yeni blok eklenmesinden sonra bir sonraki blogu olusturmak
icin ¢oziilmesi gereken yeni bir kripto bulmacas: olusmaktadir.”
Bitcoin yeni bloklarin {iretilmesi igin tesvik prosediiriinii
uygulayarak yeni blok iireten madenciye 6diil olarak Bitcoin
vermektedir.

74 Turan ve Demircan, “Kripto,” 163.

75 Makato Yano, Chris Dai, Kenichi Masuda, Yoshio Kishimoto, Blokchain
and Crypto Currency, Economics, Law, and Institutions in Asia Pacific, (Tokyo:
Springer Open, 2020), 6.
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A. Kripto  Paralarn  Fon  Kavrami  Kapsaminda
Degerlendirilmeleri

Elektronik ortamda saklanmasi ve transfer edilmesi
nedeniyle kripto paralarin elektronik para olarak degerlendirilip
degerlendirilemeyeceginin ele alinmasi gerekmektedir. Avrupa
Birligi Parlamentosunun 2009/110/EC numarali Elektronik Para
Kuruluglarmm  Kurulmasi, Faaliyetlerinin ~ Stirdiiriilmesi,
Denetimi’ isimli ikinci elektronik para direktifinde elektronik
paranin tanim1 yapilmistir. Direktife gore elektronik para; gergek
ve tlizel kisilerce 6deme araci olarak kabul edilen, manyetik veya
elektronik olarak yiiklenip saklanabilen parasal bir degerdir. E-
para, e-para ihrag yetkisi olan kredi kuruslarindan alinarak ihrag
edene karsi ileri stirtilebilir.”

Tiirk Hukukunda ise 6493 sayili Odeme ve Menkul Kiymet
Mutabakat Sistemleri, Odeme Hizmetleri ve Elektronik Para
Kuruluglar1 Hakkinda Kanun'un” 3-¢ maddesine gore
elektronik para, elektronik para ihrag yetkisine sahip kurulus
tarafindan fon karsiiginda ihrag¢ edilerek elektronik ortamda
saklanan, 6deme arac1 olarak kabul edilen parasal deger olarak
tanimlanmustir.

Her iki tanima gore elektronik para kanunla
yetkilendirilmis kurulus tarafindan bir fon karsiliginda ihrag
edilmelidir, elektronik ortamda saklanabilmelidir ve ihrag
kurulusu disinda gercek veya tiizel kisilerce de ddeme arac

76 “Directive 2009/110/Ec of The European Parliament and of the Council of
16 September 2009 on the taking up, pursuit and prudential supervision of
the business of electronic money institutions amending Directives
2005/60/EC and 2006/48/EC and repealing Directive 2000/46/EC”, EUR-Lex,
erisim  tarihi: =~ Mart 21, 2022, https://eur-lex.europa.eu/legal-
content/EN/TXT/HTML/?uri=CELEX:32009L0110&%20from=EN.

77 Turgay Geger, “Elektronik Para ve Elektronik Para Kuruluslari,” Journal of
Social Sciences, Istanbul Sabahattin Zaim University 3, no. 5 (2014): 201.

78 RG. 27.06.2013, S. 28690.
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olarak kabul edilmelidir.” Kisilerin banka hesaplarina bagh
olarak banka kartlar1 {izerinden kullandiklar1 Dolar, Euro veya
Tirk Liras1 gibi devletlerce tedaviile sunulan para birimleri
elektronik paralarmn en bilinen 6rnegidir.® Elektronik paralar
devletlerin karsihigin1 vadettigi itibari paralarmn elektronik
ortamda temsilini saglamaktadirlar.®® Kripto paralarin ise
merkezi olmayan blokzincir ag1 tizerinde herhangi bir fona bagh
olmadan merkezsiz olarak herkes tarafindan {iretilebilmesi
kripto paralar1 bu diizenlemelerin diginda tutmaktadir ve kripto
paralarin  elektronik para olmadiklar1 sonucunu ortaya
¢ikarmaktadir.s?

Tiirk hukukunda ise TCMB’nin ¢ikarmis oldugu, 16 Nisan
2021 tarihli Odemelerde Kripto Varliklarin Kullanilmamasina
Dair Yonetmeligin® 3.maddesi ile ilk kez kripto varliklarin
tanim1 yapilarak kripto paralarin ne olmadiklar: hukuken
belirlenmistir. Yonetmelige gore kripto varliklar; itibari para,
kaydi para, elektronik para, 6deme araci, menkul kiymet veya
diger sermaye piyasast araci olarak nitelendirilmeyen, sanal
ortamlarda dagitik defter sistemi veya benzer teknolojiler

7 Abdiissamet Kahraman, “Elektronik Paraya liskin Avrupa Birligi ve Tiirk
Diizenlemeleri,” Bilisim Hukuku Dergisi, no. 2 (2019): 160.

80 Alican Mert, Deniz Kabugundan Kripto Paraya: Bitcoin’in Vergisel Boyutu,
Sekizinci Geng Vergi Hukukgulart Sempozyumu (Bildiri Kitab1), (Istanbul:
Oniki Levha Yaymnlari, 2018), 304; Armagan Ebru Bozkurt Yiiksel,
“Elektronik Para, Sanal Para, Bitcoin ve Linden Dolari'na Hukuki Bir Bakis
Acqisy,” Istanbul Universitesi Hukuk Fakiiltesi Mecmuast 73, no. 2 (2015): 197.

81 Adem Yelmen, “Bitcoinin Satis Sozlesmesinin Bedel Unsuru Agisindan
Degerlendirilmesi,” Selcuk Universitesi Hukuk Fakiiltesi Dergisi 28, no. 1
(2020): 270.

82 Bitcoin ve Elektronik paralarin karsilagtirilmali degerlendirilmesi igin bkz.
Sarah Rotman, Bitcoin Versus Electronic Money, CGAP (Consultative Group
to Assist the Poor) 2014, erisim tarihi: Mart 8, 2022,
https://www.cgap.org/sites/default/files/Brief-Bitcoin-versus-Electronic-
Money-Jan-2014.pdf .

8 RG. 16.04.2021, S. 31456
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kullanilarak olusturulan ve dijital aglarla dagitimlari saglanan
gayri maddi varliklardir.# Tanimda kullanilan kripto varlik
kavrami kripto paralar1 da kapsayan semsiye bir terimdir ve bu
tanim Yonetmeligin uygulanma alani ile smirh  olarak
algilanmalidir. Keza yonetmelik sadece TCMB'nin yetki alanina
giren 6deme konular1 hakkinda diizenleme yapilmasi amaciyla
¢ikarilmistir.®® Bu nedenle kripto paralarin para olarak kabul
edilip edilemeyecegi hususu bu diizenlemeden ayri olarak
tartisilmalidir.

Para, bir iilkenin egemenlik hakkmin gostergesi olarak
kanunlarla yetkilendirilmis Merkez Bankalar1 tarafindan mal
veya hizmet karsiiginda kullanilan Odeme araci olarak
tanimlanmaktadir. Ulkelerin cikarmis olduklari resmi paralar
degerlerini o tilkenin ekonomik ve teknolojik giliciinden
almaktadirlar.®® Ancak kripto paralarin devlet veya bagkaca
otoritelere baglh olmaksizin {iretilmeleri ve bu anlamda
devletlerin kripto paralarin maddi degerinin karsiligin
vadetmiyor olmasi, kripto paralarin degerlerinin kullanicilarin
taleplerine ve kullamilan blokzincir sisteminin giivenilirligine
gore degiskenlik gostermesi, gilintimiizde herkes tarafindan
odeme araci olarak kabul edilmemeleri kripto paralarin para
olarak  degerlendirilemeyecegini  gostermektedir. Diinya
devletleri bakimindan; Almanya kripto paralar1 yasal ddeme
araci olarak kabul etmeksizin hukuken yabanci tilke paralariyla

8¢ Odemelerde Kripto Varliklarin Kullanmilmamasina Dair Yénetmelik Madde 3: Bu
Yonetmeligin uygulanmasinda kripto varlik, dagitik defter teknolojisi veya benzer
bir teknoloji kullamilarak sanal olarak olusturulup dijital aglar iizerinden dagitimi
yapilan, ancak itibari para, kaydi para, elektronik para, 6deme araci, menkul kiymet
veya diger sermaye piyasast aract olarak nitelendirilmeyen gayri maddi varliklar:
ifade eder.

5 Genger Ozdemir, “Kripto Paralarin Esya Niteligi,” Siileyman Demirel
Universitesi Hukuk Fakiiltesi Dergisi 11, no. 1 (2021): 295.

8 Evlimoglu ve Glimiis, “Ttibari,” 168.
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ayni statiide tutarken, Ingiltere kripto paralari hem 6zel bir para
birimi olarak hem de varlik olarak kabul etmektedir.s”

Bizim de katildigimiz goriise gore, oncelikle madenciler
tarafindan devlet egemenliginden ayri olarak kendine has
blokzincir sistemi iizerinden kriptografik bulmacalarin
¢ozlilmesi ile elektronik ortamda {retiliyor olmalar,
degerlerinin insanlarin taleplerine ve bu paralarin kullaniminin
kabul edilmesine gore degisiyor olmasi kripto paralar1 giivenilir
ve garanti edilmis itibari para kavramindan uzaklastirmaktadar.
Diger yandan kullaniminin smirli olmasi, parasal degerinin bir
devletin egemenlik hakkini kullanarak yetkilendirdigi glivenilir
herhangi bir otorite tarafindan saglanmamasi, kisilerin
taleplerine gore parasal degerinin degiskenlik gostermesi
nedenleriyle de kripto paralar para olarak kabul edilemezler.

Bu halde para veya elektronik para olarak kabul edilmeyen
kripto paralarin fon olarak kabul edilip edilmeyecegi hususu
Yargitay Ceza Genel Kurulunun kararmm® yorumu ile
belirlenebilecektir. Ilgili kararda fonun para veya esya olmasinin
zorunlu olmadigl, ekonomik deger ihtiva eden ancak esya
niteligi tasimayan seylerin de fon olarak kabul edilecegi
belirtilmistir. Ulkelerin para birimlerine gore degiskenlik
gostermekle birlikte yatirim amagli, sanal diinyalarda veya fiziki
diinyada alim-satim islemlerinde parasal bir deger olarak veya
diger kripto para birimleri ile degis-tokus islemlerinde
kullanulan kripto paralarin sahibinin malvarliginda aktif bir
parasal deger olarak yer aldiklar1 kabul edilmelidir.*® Sonug
olarak bir malvarligt degeri olan kripto paralarin terdr

87 Ozkul ve Bas, “Dijital,” 71.

8 Evlimoglu ve Giimiis, “tibari,” 168; Asuman Turanboy, “Kripto Paralarin
Ortaya Cikmalar: ve Hukuki Nitelikleri,” Banka ve Ticaret Hukuku Dergisi
35, no. 3 (2019); 48, 52.

8 Yar. CGK, E.2017/692, K. 2018/41, 13.02.2018.

% Taner Emre Yardimci, “Icra Takibi Yoluyla Bitcoin Alacagmn leri
Siiriilmesi ve Bor¢lunun Bitcoininin Haczedilmesi”, Ankara Hacibayram Veli
Universitesi Hukuk Fakiiltesi Dergisi 23, no. 3 (2019); 98.



Bilisim Hukuku Dergisi 2022/1 60

orgiitlerine finansman saglamak amaciyla orgiite aktarilmalar:
Kanun kapsaminda fon aktarimi olarak kabul edilecektir.

. KRIPTO PARALAR KULLANILARAK TERORIZMIN
FINANSMANI SUCUNUN [SLENi§ BICIMLERI VE SUCUN
DELILLENDIRILMESI

Kripto paralarin finansman sugunda nasil kullanildigim
tespit etmek igin kripto para tiirlerinin ve bu paralara nasil sahip
olundugu hususunun agiklanmasi gerekmektedir. Kripto para
kullanicilar1  yatirim, alim-satim, degis-tokus veya Odeme
islemlerinde kullanmak tizere kripto para edinebilirler.

[k olarak madencilik islemi ile kripto para iiretilerek kripto
para sahibi olunabilir. Tkinci olarak satilan mal veya verilen
hizmet karsilifinda veya hediye olarak kripto para birimlerinin
kabul edilmesi ile kripto para edinilebilir. Ugiincii olarak
devletlerin para birimleri karsiliginda kripto para alimina imkan
saglayan merkezi borsalar {izerinden itibari para (fiat)
karsiiginda kripto para alinabilir. Son olarak merkezi olmayan
kripto para borsalarinda, mevcut kripto para birimleri arasinda
degis-tokus saglamasi ile farkli kripto para birimlerine sahip
olunabilir.”!

Dijital olarak bilgisayar programlar: ile {iiretilen kripto
paralar yine dijital ortamdaki ctizdanlarda saklanirlar. Kripto
para sahibi olmak isteyen bir kisi o kripto para biriminin sistem
yazilimini mobil cihazina veya bilgisayarma yiiklemelidir.
Bitcoin “bitcoin.com”, Ethereum “ethereum.org” ve Tether
“tehter.to” isimli internet sitelerinden hesap olusturup ciizdan
saglama ve kripto para satin alma hizmetleri sunmaktadirlar.
Bunun yanisira Binance.com, Coinbase.com, BtcTurk.com gibi
kripto para borsalar1 da kullanicilara ciizdan saglamakta ve
kripto paralarin degis tokusu hizmetini sunmaktadirlar.
Ciizdanlar, kripto paralarin sahiplerinin dijital imzalar1 ile
imzalanarak saklandiklar1 bilgisayar yazilimlaridir. Siirekli

91 Turan ve Demircan,” Kripto,” 165.
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olarak cevrimici borsalarda bilgisayar veya diger mobil cihazlar
tizerinde bulunan ciizdanlar sicak clizdan (online cilizdan)
olarak adlandirilirlar.??

Her ne kadar anti viriis yazilimlar: ile sicak ciizdanlarin
cevrimigi siber saldirilara kargt korunmasi miimkiin ise de her
zaman bir saldir1 ihtimalinin olmasi soguk cilizdanlarin
gelistirilmesine neden olmustur. Nitekim 2011 yilinda Bitcoin
sistemine yapilan siber saldir1 ile 17.50 Amerikan dolar1 olan
Bitcoin'in  kur degeri 0.01 Amerikan dolar1 olarak
degistirilmistir. 2012 yilinda da bir kripto para borsas1 olan
Mt.Gox’a yapilan siber saldir1 ile kullanicilarin tiim kisisel
verileri ele gegirilmistir.®® Son olarak 23 Mart 2022 tarihinde
Ronin sistemine siber saldir1 yapilarak olay tarihinde degeri 540
milyon dolar olan kripto paralar calinmigtir.”* Siber saldiri
sonucu kripto paralarin ¢alinmasi borsa sistemine yapilan saldir1
ile kullanicilarin agik clizdan anahtarlarina erisilmesi ve bu
clizdanlardan saldirganlarin sahip olduklari ctizdanlara aktarim
yapilmasiyla gerceklesmektedir.”> Soguk ciizdanlarin sadece
kullanilmak istendiklerinde ¢evrimigi ortama baglanmalar1 bu
ciizdanlar1 giivenlik agisindan daha avantajli kilmaktadar.
Fiziken tagmabilir donanimsal bir cihaz olan soguk clizdanlar da
kaybolma veya c¢alinma risklerine karst korunma
gerektirmektedirler.® Barindirdiklar: kripto para gesidine gore
degisiklik gostermekle birlikte gilintimiizde en ¢ok kullanilan

%2 Beyhan Yaslidag, Kripto Paralar, (Ankara: Seckin Yayincilik, 2022), 60.

9% Bozkurt Yiiksel, “Elektronik Para,” 203.

%  Euronews, erisim tarihi: Nisan 3, 2022,
https://tr.euronews.com/2022/03/30/dunyan-n-en-buyuk-ikinci-kripto-
para-h-rs-zl-g-615-milyon-dolar-degerinde-sanal-para-cal-n.

% Turan ve Demircan, “Kripto,” 173.

% Unsal ve Kocaoglu, “Blokzincir,” 57; Mert, Deniz, 319
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soguk cilizdanlar sirasiyla MetaMask, TrustWallet, Coinbase,
Binance Wallet, Ledger’dir.””

Ciizdanlar kripto para transferini saglamak icin ihtiyag olan
acik ve kapali anahtar1 barindirmaktadirlar. flk olarak ciizdanin
acik anahtari tiretilir, bu anahtar bankanin IBAN numarasi veya
kisinin el yazis1 imzasi gibi clizdana sahiplik kazandirir ve
herkes tarafindan bilinebilir. Agik anahtarin karsilifi olarak
olusturulan gizli anahtar ise banka hesabina erismek igin
kullanilan sifre gibi ciizdan hesabiyla yapilacak islemleri
onaylamak igin kullaniir ve kesinlikle gizli tutulmasi
gerekmektedir.”® Transfer islemi yapilirken alicr taraf agik
anahtarin1 gonderici tarafa iletir, gonderici taraf isleme konu
olan kripto para miktarmni ve alicinin agik anahtarini kendi gizli
anahtar ile sifreleyerek aliciya geri gonderir. Alici taraf, kendi
gizli anahtar1 ile gondericiden gelen sifreli metni agarak isleme
konu kripto paralar1 kendi cilizdanmna aktarir. Bu transfer
isleminde kullanilan agik ve gizli anahtarin birbirleri ile uyumlu
olup olmadiklar1 sistemdeki diger egsler tarafindan kontrol
edilerek islem giivenligi saglanmaktadir. Onay isleminden sonra
soz konusu transfer islemi zincire yeni bir blok olarak
eklenmekte ve zincir biiylimektedir.

A. Merkezi Kripto Para Borsalar (CEX)

BtcTurk, Binance, CoinBase, Huobi Global gibi merkezi
kripto para borsalari (Centralized Exchange-CEX), itibari paralar
karsihginda kripto para birimlerinin alimmin ve satiminin
yapilmasini saglarlar. Bu borsalar geleneksel bir hiyerarsik sirket
diizeninde ¢alisan, giivenilir aract kurum islevi goren, devlet
destekli ve yasal diizenlemelere tabi olan borsalardir.

97 Aksiyon, erisim tarihi: Mart 21, 2022, https://www.aksiyon.com.tr/haber-
en-guvenilir-5-kripto-para-cuzdani-2184.

% Fatih Bilgili ve M. Fatih Cengil, “Bitcoin Ozelinde Kripto Paralarin Ticaret
Sirketlerine Sermaye Olarak Getirilmesi,” Ankara Hacibayram Veli
Universitesi Hukuk Fakiiltesi Dergisi 23, no. 3 (2019): 6; Yardimci, “Icra,” 100.
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Bu borsalar sisteme kaydolmak igin Miisterini Tan1 (Know
Your Customer-KYC) ilkesi geregi olarak kullanicilardan e-posta
adresi, kimlik ve adres bilgisi, alimin yapilacag1 banka hesap
numarasl talep etmektedirler. KYC ilkesi Kara Para Aklamayla
Miicadele (Anti Money Laundering-AML) ve Terorizmin
Finansmaniyla Miicadele (Combating the Financing of
Terrorism-CFT) kapsaminda kripto para kullanicilar1 hakkinda
bilgi sahibi olmay1 ve onlarin gercek kimliklerini tespit etmeye
yarayan bir miisteri tanimlama programidar.

Boylelikle kullanicilarin kimlikleri dis verilerle birlikte
incelenerek kara para aklama eylemlerinde bulunup
bulunmayacaklar1 adli sicillerine gore de belirlenmeye
caligilmaktadir® Fransa, Israil, Amerika gibi iilkeler kripto para
borsalarma  KYC  ilkesini  uygulama  yikiimliligi
getirmiglerdir.'® Tiirkiye’de ise Mali Suglar1 Arastirma Kurulu
(MASAK), ¢ikarmis oldugu Sug Gelirlerinin Aklanmasinin ve
Terériin Finansmaninin Onlenmesine Dair Tedbirler Hakkinda
Yonetmelikte Degisiklik Yapilmasma Dair Yonetmelik!?! ile
kripto varlik hizmet saglayicilarini finansal kurulus olarak kabul
etmis ve Kurulun denetimine tabi kilmistir. O halde Tiirkiye’de
faaliyet gosteren kripto varlik hizmet saglayici olan Binance,
Paribu, BtcTurk gibi merkezi kripto para borsalar1 CEX'ler de
Kurumun getirdigi yiikiimliiliiklere uymak zorundadir.

Kripto Varhk Hizmet Saglayicilari Igin Sug Gelirlerinin
Aklanmasinin ve Terdrizmin Finansmaninin Onlenmesine Dair
Yiikiimliiliiklere Iliskin Temel Esaslar isimli rehber bu

% Jesse Bryan Crawford, Knowing Your Bitcoin Customer: A Survey of
Bitcoin Money Laundering Services and Technical Solutions for Anti-
Money Laundering Compliance, Iowa State University, 2019; 25-26.

100 Zeynep Esra Tarakgioglu, “Kripto Varliklarin Ceza Hukuku Sorumlulugu,”
Akdeniz Universitesi Hukuk Fakiiltesi Dergisi 11, no. 12 (2021); 313.

101 RG. 01.05.2021, S. 31471.



Bilisim Hukuku Dergisi 2022/1 64

yukiimliiliikleri detayli olarak agiklamigstir.’®? BtcTurk'® ad,
soyad, telefon numarasi, e-posta adresi ve ayrica T.C. kimlik
numarasi da girilerek hesap olusturulmasina izin vererek KYC
ilkesinin gereklerini yerine getirmektedir. Binance'* ve Paribu'®
borsalar1 ise hem sadece ad, soyad, telefon numarasi, e-posta
adresi bilgilerini talep edip T.C. kimlik numaralarini sisteme
girmeyerek KYC ilkesine uyum saglamamakta hem de
kullanicilarin ~ verdikleri kisisel bilgilerin dogrulugundan
kullanicinin sorumlu oldugu belirleterek bu hususta bir kontrol
etme yiikiimliiliiklerinin olmadiklarmi belirtmektedirler. Ancak
bu durum hem sug islenmesini kolaylastiracak hem de
kullanicilarin gergek kimliklerinin tespiti zorlastiracaktir.1%

MASAK 2021 yilinda Tiirkiye’de faaliyet gosteren kripto
varllk hizmet saglayicisi CEX'lere dair yapmis oldugu
denetimler sonucu rehberde sayilan yiikiimliiliikleri ihlal eden
Paribu ve BtcTiirk’iin de aralarinda bulundugu sirketlere toplam
18 milyon 800 bin lira TL degerinde idari para cezas1 kesmistir.1%”

Merkezi borsalar, kullanicilarin kripto varliklar: tizerindeki
tasarruflarin1 devralarak, bu varliklari islemek ve saklamak igin
komisyon almaktadirlar. Goriildiigii izere merkezi borsalarda
sistemin giivenilirligi blokzincir sistemi ile degil, arac1 borsaya
duyulan giiven ile saglanmaktadir. Ayrica borsaya kaydolurken

102 Erigim tarihi: Nisan 12, 2022,
https://ms.hmb.gov.tr/uploads/sites/12/2021/05/Kripto-Varlik-Hizmet-
Saglayicilar-Rehberi.pdf.

103 BtcTurk, erisim tarihi: Nisan 3, 2022,
https://sso.btcturk.com/k/account/register.

104 Binance, erigim tarihi: Nisan 3, 2022,
https://accounts.binance.com/tr/register.

105 Paribu, erigim tarihi: Nisan 3, 2022, https://www.paribu.com.

106 Eyliill Balik¢i, “Dava ve Takip Konusu Olmalar1 Bakimindan Kripto
Paralar”, Erciyes Universitesi Hukuk Fakiiltesi Dergisi 16, no.2 (2021); 289-290.

107 Bloomberght, erisim tarihi: Nisan 12, 2022,
https://m.bloomberght.com/masak-4-kripto-borsasina-ceza-kesti-2299107.
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verilen kisisel bilgiler blokzincir sisteminin vadettigi anonimlik
ozelliginden uzaklagsmaktadir.1%

B. Merkezi Olmayan Kripto Para Borsalari (DEX)

Merkezi olmayan kripto para borsalari (Decentralized
Exchange-DEX) ise blokzincir yazilimi tarafindan kontrol edilen,
sadece kripto para saticilari ile alicilarmi bir araya getiren
borsalardir. Aslinda Bitcoin ve diger kripto para birimlerinin
tizerine inga edildi8i esler aras1 dagitik veri sistemini kullanan
yazilim sistemlerine bu ad verilmektedir.

CEX’ler sadece fiyat karsiliginda kripto para birimlerinin
satin alinmasina imkan saglarken, DEX'ler kullanicinin sahip
oldugu kripto para birimini veya birimlerini direkt olarak diger
kripto para birimleri ile degis-tokus edilmesine imkan
saglamaktadirlar. DEX'lerde giivenilir aract kurum yoktur,
islemler akilli sozlesmeler ile sistem kullanicilar1 tarafindan
gerceklestirilir ve blokzincire kaydedilir. Dolayisiyla KYC, AML
ve CFT ilkeleri igletilmez ve vadedilen anonimlik tam olarak
saglanir.

Bu halde CEX’lerin aksine kullanicinin 6zel anahtar1 DEX
sistemi ile paylasilmamakta ve kullanicisina 0Ozel olarak
kalmaktadir. Bu durum kripto paralarin illegal faaliyetlerde
kullanomimn tespit edilmesine engel olusturmaktadir. Sicak
ciizdanlara sahip olmayan bu borsalarda kripto paralara
sahiplik soguk cilizdanlar ile saglanmaktadir.!® Soguk
clizdanlarin sadece kullanilmak istendiklerinde c¢evrimigci
ortama baglanmalar1 bu cilizdanlar1 siber saldirilara kars:
glivenlik agisindan daha avantajli kilmaktadir. Giincel olarak en

108 Ertugrul Simsek, Merkezi Olan ve Olmayan Borsalar: DEX ve CEX: Genel
Bir  Bakis, medium.org, erisim tarihi: Nisan 12, 2022,
https://medium.com/@iublocktech/merkezi-olan-ve-olmayan-borsalar-
281342ac2406.

109 Bitlo.com, erisim tarihi 12 Nisan 2022,
https://www .bitlo.com/rehber/merkeziyetsiz-borsa-dex-nedir.
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iyi  DEXler dYdX, UnisWap, PancakeSwap olarak
sayillmaktadir.’® Bu DEX'ler Ethereum, EOS, TRON, Binance
Chain gibi gesitli blokzincir sistemlerini kullanabilmektedirler.!!!

C. Sugun Islenis Bicimleri

Teror orgiitlerinin mali kaynaklari sempatizan yardimlari,
suctan elde edilen gelirler, hukuka uygun ticari faaliyet gelirleri
ve diger devlet yardimlar1 olmak iizere dort gruba
ayrilmaktadir.!2

1. Sempatizan Yardimlan

Sempatizan yardimlary; Orgiitiin kurulus amacina ve
faaliyetlerini destekleyen kisi veya topluluklarca diizenlenen
Orgiite yardim toplama kampanyalar ile elde edilen gelirlerin
orgiit kasasina aktarilmasidir. Sempatizanlar bazen kar amaci
giutmeyen kuruluglarin arkasma saklanarak kuruluslarinda
belirlenen yasal amaglar icin bagis toplayarak gelirlerini rgiite
aktarmaktadirlar. Yine Orgiit {iyeleri veya sempatizanlar:
korkutma yoluyla veya goniillii olarak aidat adi altinda para
toplayarak bunlar1 orgiite iletebilmektedirler. Ayrica yardim
kampanyalar1 disginda zengin Orgiit sempatizanlar1 bireysel
olarak direkt bir sekilde oOrgiitiin belirttigi kasaya da para
yardimi yapabilmektedirler.!’3

Glintimiizde paranin tiirii kripto para ve orgiit kasasinin da
kripto clizdanlar olarak belirlendigi yardim kampanyalari artis
gostermektedir. DEAS teror oOrgiitii darkwebdeki sayfasinda
gizlilik odakli kripto para birimi olan Monero (XMR) tizerinden

110 Coinmarketcap, erisim tarihi: Nisan 12, 2022,
https://coinmarketcap.com/tr/rankings/exchanges/dex/.

11 Merkezi olmayan kripto para borsalar1 hakkinda bkz., Coinbalina.com,
erisim tarihi: Nisan 12, 2022, https://coinbalina.com/merkezi-olmayan-
borsalar/.

112 Yenidiinya ve Degirmenci, “Mukayeseli,” 7.

113 Godekli, Terérizmin, 59-60.
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yardimlar1 kabul edecegini agiklamistir. Bu kripto para
tiirlerinde aktarilan tutar, gonderici ve alica adresleri
kriptografik olarak sifrelenir ve kamuoyuna agiklanmaz.!* Bu
konuda ABD Adalet Bakanlig1 2020 yilinda terdr orgiitlerinin
finansmani ile baglantili olan 155 adet Bitcoin hesabini ele
gecirmis ve bu hesaplarla diizenlenen ti¢ farkhh yardim
kampanyasi ile Izzeddin el-Kassam Tugaylari, El-Kaide ve
DEAS terdr Orgilitlerine blokzincir sistemleri iizerinden
finansman saglandigini tespit etmistir.!'>

ABD’de yasayan bir Twitter kullanicisi, kisisel blogunda
yazdigr “Bitcoin ve Cihada Bagis” isimli yazisini hesabinda
paylasarak Bitcoin kullanilarak ISID teror Orglitiine fon
saglanmas1 amaciyla yardim kampanyas: baglatmistir. Fon
saglayacaklara “dark wallet” isimli clizdanin kullanilmasin
tavsiye eden fail sonug olarak 11 yil hapis cezasina mahkum
edilmigtir.116

Bu sekilde yardim kampanyalari, aidat veya bagis yollariyla
elde edilen kripto paralarin Orgiite aktarilmalar1 fon toplama
suretiyle terdrizmin finansmani su¢unu olusturmaktadir. Sug,
yardimlar sonucu elde edilen itibari paranin CEX'ler {izerinden
kripto paralara gevrilerek orgiite iletilmesiyle de islenebilecektir.

2. Suctan Elde Edilen Gelirler

Orgiitler gelir getirici herhangi bir sucu isleyerek elde edilen
geliri mali finansmanlar1 i¢in kullanabilirler. Bu suglar insan
kagakeiligl, sahtecilik, hara¢ toplama, fidye alma gibi suglar
olabilmektedir."” Tiirkiye’de PKK teror orgiitii uyusturucu,

114 Turan ve Demircan,” Kripto,” 168.
115 Turan ve Demircan,” Kripto,” 171-172.

16 Umut Balei, “Kripto Paralarin Ceza Hukuku Boyutu ve Tiirk
Mevzuatindaki Muhtemel Diizenlenme Yeri,” TBB Dergisi 34, no. 155
(2021): 226.

17 MASAK, erisim tarihi: Nisan 12, 2022, https://masak.hmb.gov.tr/terorun-
finans-kaynaklari.
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silah ve canli hayvan kagak¢iligi, tehdit suglar ile kazang elde
etmektedir."8

Orgiit, itibari para olarak elde ettigi bu geliri kripto paralara
dontistiirerek kripto para ciizdaninda tutabilir veya yine ayni
sekilde faaliyetleri icin gerekli olan harcamalar1 kripto para
tizerinden yapabilir. Ayrica oOrgiitiin kripto para borsalar
tizerinden gergeklestirdigi siber saldirilarla dolandiricilik,
hirsizlik, yagma gibi suglar islenerek elde edilen kripto paralar
orgiitiin finansmarni i¢in kullanabilir. Bu halde orgiit {tiyesi
olarak sug isleyerek fon saglayanlar Kanun'un 4/2. maddesinin
yollamasiyla TCK'nin 220. maddesine gore orgiite iiye olma
sucundan cezalandirilacaklar ve cezalar: artirilacaktir.

3. Hukuka Uygun Ticari Faaliyet Gelirleri ve Yabanci Devlet

Yardimlan

Orgiit {iyesi, 6rgiitten ayrilmus kisi veya goriiniiste drgiitle
baglantisi olmayan kisilerin hukuka uygun olarak yerine
getirdikleri ticareti faaliyetleri ile elde ettikleri gelirleri Orgiite
aktarmalar1 fon saglayarak finansman sugunu olusturacaktir.
Ayrica terdr Orgiitiiniin ihtiyact olan mallarin nakliyesini
saglayan ticari isletmelerin kurulmasi, ya da oOrgiitiin
uyusturucu ticaretinde kullanacag1 uyusturucuyu var olan
nakliye sirketleri {izerinden taginmasiyla da orgiitiiniin finanse
edilmesi miimkiindiir."® El Kaide teror orgiitii, ABD’deki 11
Eyliil olaylarini gergeklestirmek igin ihtiyaci olan mali kaynag:
yasal igletmeler ve sempatizan yardimlar1 iizerinden
saglamigtir.!20

Orgiit, ideolojilerini yaymak igin yayinladig1 gazete, dergi
ve kitaplar1 sempatizanlarina satarak ya da konser, sergi, gosteri
gibi sosyal etkinlikler diizenleyerek elde ettigi hukuka uygun

118 Yenidiinya ve Degirmenci, “Mukayeseli,” 8.
119 Godekli, Terdrizmin, 60.

120 Yenidiinya ve Degirmenci, “Mukayeseli,” 8.
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gelirleri de oOrgiite fon saglamak igin kullanabilmektedir.!?!
Orgiit, elektronik ortamlarda yaymladig1 eserlerin ya da sanal
diinyalarda diizenledigi sosyal etkinliklerin bedellerini kripto
paralar tizerinden belirleyip bu bedellerin direkt olarak orgiitiin
kripto para clizdanina gonderilmesini de talep edebilir.

Yabanci devletlerin genel olarak dis politika araci olarak
ilgili iilkede faaliyet gosteren terdr Orgiitlerine beslenme,
barinma, silah ve mithimmat saglama seklinde yardim edilmesi
ile veya Orgiitiin yakin oldugu dernek veya vakiflara para
yardimi saglamasi ile 6rgiit eylemleri desteklenmektedir.122

D. Sugun Delillendirilmesi

Cesitli sekillerde elde edilen fonlarin orgiite ulastirilmasi
icin geleneksel olarak alternatif bankacilik sistemleri
kullanilmaktaydi. Bu sistemlerden en yaygm olani Hawala
sistemidir.”® Fon miktarmmin fazla olmasi ve blokzincir
sistemlerinin anonimlik 6zelligi sunmasi nedenleriyle kripto

121 Godekli, Terorizmin, 60
122 Godekli, Terorizmin, 61.

12 Burcu Gediz Oral, “Gayri Resmi Deger Transfer Sistemlerinin Kara Para
Aklama ve Terdrizmin Finansmanindaki Rolii: Hawala Sistemi,” Optimum
Ekonomi ve Yonetim Bilimleri Dergisi 8, no. 2 (2021): 332; Gayri Resmi Deger
Transfer Sistemlerinden (Informal Value Transfer Systems-IVTS) biri olan Hawala
sistemi, bir fonun veya degerin iilkeler veya cografi bolgeler arasinda kisisel bir ag
araciligryla herhangi bir kayit birakmadan tasmmasini saglayan finansal hizmet
sistemidir. Sistem, bulundugu iilke veya cografi bolgedeki fonu hedef yabanci iilke
veya cografi bolgeye transfer etmek isteyen kisinin Hawaladar 1 olarak
isimlendirilen kigiye ulasmas ile islemeye baglamaktadir. Gonderici kisi kendisi ile
aym dilkede veya cografi bolgede bulunan Hawaladar 1’ e hedef lokasyona
gondermek istedigi fon miktarini nakit olarak verir. Hawaladar 1, bu havale
islemine Ozel bir havale kodu olusturarak, gonderici kisiye ve hedef lokasyonda
bulunan Hawaladar 2"ye bu kodu bildirir. Nihai alict Hawaladar 2 ile iletisime
gecer, dogru havale kodunu bildirir ve havale konusu fon miktarm: nakit olarak
Hawaladar 2’den alir. Boylelikle banka veya benzeri kurumlar kullanilmaksizin
fiziki veya elektronik olarak bir para transferi yapilmadan hedef yabanct iilkede veya
cografi bolgede bulunan nihai alictya bir nevi takas yoluyla fon iletimi saglanmg
olur.
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paralar ve kripto para sistemleri aktarim asamasinda son
yillarda oldukga fazla kullanilmaya baslanmustir.

Yukarida bahsedildigi {izere her ne suretle elde edilmis
olursa olsun kripto paralarin izlerinin siiriilebilmesi ve bir teror
orgiitiine fon saglamak veya toplamak amach kullanildiginin
tespit edilebilmesi kripto paranin tiiriine ve islem yapilan
borsaya gore degisiklik gostermektedir.

Orgiitiin kripto para ciizdaninin CEXlerde bulunmasi ve
fonun oraya aktarilmasi halinde faillerin ve aktarilan fonun
miktari ilgili borsalar araciligy ile kolayca tespit edilebilecektir.
Ancak orgiitlerin faaliyetlerinin basli bagina yasa dis1 olmasi, bu
Orgiitlerin finansmanlarmi da otorite denetiminden wuzak
DEX’ler tizerinden yapmalarina neden olmaktadir. Bu nedenle
terorizmin finansmani sugunun delillendirilmesi DEX'ler
tizerinden yapilan fonlama islemleri kapsaminda incelenecektir.

Kripto paralar, yapilan islemlerin kamuoyuna agik olup
olmamalarina gore seffaf kripto paralar ve gizlilik odakl kripto
paralar olarak siniflandirilmaktadirlar. Bitcoin, Ethereum gibi
seffaf kripto para sistemlerinde kullanicilarin adres bilgileri ve
aktarilan tutar herkesce izlenebilmektedir. Bu sistemler bir CEX
olmadig1 icin kullanicalarin gergek kimlik bilgilerine sahip
olunamasa da fonlama amagh yapilan islemlerin ait oldugu
hesaplar1 takip etme imkani vermekte, bu yoniiyle sugun
delillendirilmesinde kolaylik saglamaktadir. Nitekim ABD
Adalet Bakanlhig1 da 2020 yilindaki olayda para aktarimlarin
siipheli buldugu Bitcoin adreslerini takip ederek Oorgiitlere
yardim kampanyalarina ulasmis ve faaliyetlerini sona
erdirmistir. Bu hesaplarla baglantili olarak fonlanan DAES, bu
olaydan sonra artik gizlilik odakli kripto para birimi olan
Monero {iizerinden fon kabul edecegini agiklamistir. Diger bir
gizlilik odakli kripto para olan Verge'nin de (XVG) Monero gibi
gizlilik, izlenemezlik, baglantisizlik, kullanici anonimligi
ozelliklerine sahip olmasi bu para tiirlerinin kullanildig:
islemlerin izlenmesini ve kara listeye alinmasimi olanaksiz
kilmaktadir. Amerika Birlesik Devletleri Gelirler Idaresinin (IRS)
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Monero'nun takip edilmesine imkan verecek teknolojik
¢alismalarin yapilmasi yoniinde attig adimlar1
bulunmaktadir.'?

Kripto para borsalarindan 6nce, ulasilan baska delillerle de
fonlama fiilleri tespit edilebilir. 2020 yilinda ABD’de yapilan
operasyonlarin kaynag1 bilgisayarlarda yapilan aramalara,
Telegram veya sosyal medya platformlar1 araciligiyla yapilan
iletisimlere ve istihbari bilgilere dayanmaktadir.!?

Tiirkiye bakimindan Adalet Bakanligi Ceza Isleri Genel
Midirligiince yaymlanan 23.02.2021 tarih ve 155/1 nolu
Genelge ile Suctan Kaynaklanan Malvarligi Degerlerini Aklama
ve Terorizmin Finansmani Suglarinin Sorusturma Siirecine
Iliskin Temel Esaslar diizenlenmistir.? Genelgede de belirtildigi
{izere 5549 sayili Sug Gelirlerinin Aklanmasmin Onlenmesi
Hakkinda Kanun’un 17.maddesine gore terorizmin finansmani
sucunun islendigi hususunda kuvvetli siiphe bulunmas: halinde
CMK'nin 128 maddesine gore elkoyma karar1 verilebilecektir.
Ayrica finansman sugunun ve baglantili diger suglarin ve sug
aglarmin, miisadereye konu olabilecek terdr fonlarinin
belirlenmesi, maddi olayin aydinlatilmasi i¢in es zamanli mali
sorusturma da yapilacaktir. Kuvvetli siiphe bulunmas halinde
CMK 133, 135, 139, 140 maddelerinde diizenlenen koruma
tedbirlerine basvurularak sorusturma genisletilebilecektir.

124 Turan ve Demircan,” Kripto,” 168-170.
125 Turan ve Demircan,” Kripto,” 171-172.

126 Adalet Bakanligi, Ceza 1§1eri Genel Miudiirliigii, 23.02.2021, 155/1, erisim
tarihi: Nisan 12, 2022,
https://cigm.adalet.gov.tr/Resimler/SayfaDokuman/2322021173124155-
1%20Say1l1%20Genelge.pdf.
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MASAK, Bankalara Iliskin Stipheli Islem Bildirim
Rehberine!? gore tespit ettigi siipheli islemler sonucu FETO
teror Orgilitii ile baglantih olarak Tiirkiye’den Amerika
borsalarina gonderilmek istenen 100 milyon lira degerindeki
kripto paralarin yiizde kirkina sahip olan sirketin hesaplarina
bloke koymustur ve sorusturmanin yapilmasi i¢in adli mercilere
bildirimde bulunulmustur.12

SONUC

Kripto paralarin  kullanilmas1  finansal teknolojinin
gelismesine katli saglamis ise de bu para sistemlerinin anonimlik
ozelligine sahip olmas: yasadis: faaliyetlerde kullanilmalarma
da neden olmustur. Terdr Orgiitiine fon saglayarak veya
toplayarak terérizmin finansmani sugunu isleyen failler 6rgiitiin
faaliyetlerine devam etmesi ve ideolojisinin yayilmas: icin
gerekli olan maddi destegin saglanmasini amaclamaktadirlar.
Cogu zaman merkezi bilinmeyen ve dagmik sekilde faaliyet
gosteren terdr Orgilitlerine maddi yardimlarin ulastirilmas:
kripto paralarin zamandan ve mekandan bagimsiz olan
sistemleri sayesinde oldukga kolaylagsmistir. Bu sugun takibi ve
delillendirilmesi bakimindan kullanilan kripto para birimi ve
borsa tiirii onem arz etmektedir.

Kripto para fonlarinin CEX'ler {izerinden temin edilmesi ve
transfer edilmesi halinde KYC, AML, CFT ilkeleri geregince ilgili
borsalar araciligiyla faillerin kimlik ve adres bilgilerine
ulasilabilecektir. Bitcoin gibi seffaf kripto paralarin kendi
blokzincir sistemleri (DEX) tizerinden fon olarak transfer

17 MASAK, Bankalara iliskin Stipheli islem Bildirim Rehberi hakkinda bkz.
erisim tarihi: Nisan 12, 2022, https://ms.hmb.gov.tr/uploads/2020/11/SIB-
REHBERI-DIGER-YUKUMLULER.pdf.

128 Balcl, “Kripto,”251: Miisteri hesaplarindan kripto para alimi amactyla yurtici ve
yurtdigi kripto para borsalarina ya da gercek veya tiizel kisi hesaplarina miisteri
profiline uymayacak siklik ve tutarda para transferi yapilmas:” ve “Kaynag
bilinmeyen veya sahsin mali profili ile uygun olmayan sekilde yapildigindan
siiphelenilen kripto para satim sonucunda miisteri hesaplarina transfer gelmesi”
stipheli islem olarak kabul edilmektedir.
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edilmesi hallerinde de transferin taraflar1 ve tutar1 agda
paylasildig: icin failler belirlenebilecektir. Tiirkiye bakimmdan
MASAK’in denetimine tabi olan CEX'ler de KYC, AML, CFT
ilkelerince kullanic1 kaydi tutmak zorundadirlar. Sugun
delillendirilmesinde ise Adalet Bakanliginin genelgesine ve
diger mevzuat hiikiimlerine gére CMK kapsamindaki koruyucu
tedbirlere basvurulabilecektir. Yargilama sonunda kripto
paralarla fon saglamak veya toplamak suretiyle tertrizmin
finansmani  sucunu isleyen sanik hakkinda cezaya
hiikmolunacaktir.

Ancak Monera, Verge gibi gizlilik odakli kripto paralarin
merkezsiz borsalar tizerinden terdr orgiitlerinin finanse edilmesi
hallerinde sugun delillendirilmesinde sorunlar olusmaktadir. Bu
borsalar tutar ve taraflar hakkinda higbir bilgi vermeyerek
tamamen anonimlik olusturdugu igin faillerin ve fon olarak
kullanilan tutarlarin belirlenmesi olduk¢a zorlasmaktadir.
Coztim olarak gizlilik odakli bu yazilimlar hakkinda yasal
diizenleme yapilarak hukuken tanimlanmalar1 ve bu yazilimlar
tizerinden delil etme yontemleri gosterilmelidir.
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