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TERORLE MUCADELEDE SOSYAL AG ANALIZi TEKNIKLERININ KULLANILMASI

Hamza TURKMEN"
0z
Terdr iizerine yapilan bircok calisma, terdr orgiitlerinin merkezsiz yapilar olarak yapilandigini gostermektedir.
Her ne kadar bu orgiitlerin hiyerarsik yapilanmalar1 mevcut olsa da terdr eylemlerini, merkezden bagimsiz, hiicre
tipi yapilanmalar araciligi ile gerceklestirmektedir. Bu hiicreler, 6rgiitiin ideolojisini takip eden, bu amagla teror
faaliyetlerini hayata geciren; fakat bunlar1 yaparken merkezden emir alma ihtiyaci duymayan yapilardir.
Hiyerarsik yapilar1 hedef alan geleneksel yontemler, merkezsiz oOrgiitlerle miicadelede yeterli olmayacaktir.
Hiicre tipi yapilanmaya sahip bir orgiitte, orgiit liyelerini tespit etmek oldukc¢a zordur. Bu ¢alismada, orgiit
liyelerinin sosyal ag analizi ile tespit edilmesinde kullanilabilecek yontemler tespit edilmeye ¢alisilmistir. 9/11
saldirillarini yapan terdristlerin tespit edilmesinde kullanilan yontemler bu ¢alismada derlenmistir. Literatiirde,
orgiit iiyelerinin tespitinde kullanilabilecek yontemler incelenmistir. Sonug olarak, sosyal ag analizi yontemleri
ile ortiilii orgiitlerin ortaya ¢ikartilmasinda kullanilacak yontemler tespit edilmistir. Orgiitiin yapisim ortaya
cikartilmasi ile orgiit icin anahtar pozisyondaki 6rgiit elemanlarinin tespit edilmesi miimkiindiir. Orgiitiin aktorler
arasindaki iletisimin ortadan kaldirilmasiyla orgiit, faaliyetlerini yapamaz hale getirilebilir. Dogru aktérlerin

etkisiz hale getirilmesi, orgiitii felg¢ duruma sokacaktir.
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Abstract

Many studies on terrorism show that terrorist organizations are structured as decentralized structures. Although
these organizations have hierarchical structures, terrorist acts are carried out by cell-type structures which are
independent from the center. These cells follow the organization's ideology and carry out terrorist activities for
this ideology, and while doing this, they do not need to take orders from the hierarchical managers. Traditional
methods used to aim hierarchical structures will not be sufficient in the fight against decentralized organizations.
In an organization with a cellular structure, it is very difficult to expose the members of the organization. In this
study, it has been tried to determine the methods that can be used to identify the members of the organization

with social network analysis. The methods used to detect the terrorists who carried out the 9/11 attacks were

! Hamza.turkmen@icisleri.gov.tr ORCID: 0000-0001-8636-0020

Atif: Tirkmen, H. (2022). Terdrle miicadelede sosyal ag analizi tekniklerinin kullanilmasi. Van Yiiziincii Yil
Universitesi Iktisadi ve Idari Bilimler Fakiiltesi Dergisi, 7(14), 130-146

DOI: 10.54831/vanyyuiibfd.1133355



Hamza TURKMEN Van YYU IIBF Dergisi 7(14) 130-146

compiled in this study. The methods that can be used in the determination of the members of the organization
have been examined in the literature. As a result, the methods to be used to expose the covert organizations with
social network analysis methods have been determined. By revealing the structure of the organization, it is
possible to identify the key members for the organization. By eliminating the communication between the actors
of the organization, the organization can be rendered incapable of its activities. Neutralizing the right actors will

paralyze the organization.

Keywords: Network Science, Social Network Analysis, Terrorist Networks, Terrorist Networks Analysis, Fight

Against Terrorism

Jel Classification - Jel M19, Jel D70, Jel D85

GIRIS

Maslow’un insanin en temel ihtiyaglarini siralarken fizyolojik ihtiyaglarin hemen ardindan
giivenlikten bahsetmektedir. Maslow’a gore giivenlik bir ihtiyagtir ve karsilanmasi gerekir. Fizyolojik
ihtiyaclar1 karsilanmis, gilivenlik ihtiyaci karsilanmamis bir bireyin giivenlik ihtiyaci, fizyolojik
ihtiyaglardan daha 6nemli hale gelmektedir (Maslow, 1943, s. 370-372). insan giivenligini tehdit eden
unsurlardan bir kismini ortadan kaldirmak devletin gorevlerindendir. Insan hayatinin giivende
olmadig1 bir toplumda, devlet otoritesi eksik kalacaktir. Devlet otoritesini zedelemeyi amaclayan teror

orgiitleri, yaptiklar1 faaliyetler ~sonucunda toplumda gilivensizlik ortami  olusturmay1

amaclamaktadirlar.

Terdr orgiitlerinin yapilanmas: geleneksel hiyerarsik yapilardan farklidir. Orgiit icerisinde
goriinen bir hiyerarsik yapilart mevcuttur; fakat terdr orgiitleri, eylemlerini bu yapidan gelen emir-
komuta gergevesinde yerine getirmemektedir. Orgiitiin amac1, orgiit {iyeleri tarafindan bilinmektedir.
Orgiit mensuplari, bu amaglar dogrultusunda merkezden bagimsiz hareket etmektedirler. Terdr
orgiitine baghligina gilivenilen oOrgiit mensuplar, toplum igerisinde kendilerini gizleme
egilimindedirler. Bu amagla orgiit iiyelerinin Orgiit i¢i ve Orgiit dis1 iletisimleri oldukga zayiftir
(Rothenberg, 2002; Krebs, 2002; Ressler, 2006). Genellikle kurulan iletisim aglarindan bilgi akisi
saglanir ve bu bilgi akigi her bir orgiit iiyesinin bazen bir, bazen iki kisi ile iletisime ge¢mesi ile
saglanmaktadir. Bu sekilde, orgiit icerisindeki iletisim saglanmis olur. Teror orgiitleri, bu baglantilart
kat edilen patika uzunlugunun artmasi durumunda, kestirme yollar olusturarak bu yolu kisaltabilir.
Kestirme yollar, orgiit i¢i iletisimde zamandan tasarruf saglamak amaciyla olusturulan yeni baglardir.

Bu kestirmelerle, dort, bes araci ile ulasilabilecek baglantilara, iki, li¢ adimda ulasilabilir.
Teror Orgiitlerinin ag tipi yapilanmayi tercih ettikleri goriilmektedir. Ag tipi orgiitler, hiyerarsik
orgiitlerden farkli olarak tek merkezli ¢aligmazlar. Hatta ag tipi Orgiitlerin herhangi bir merkezinin

olmadigim1 sdylemek yanlis olmayacaktir. Teror Orgiitleri lidersiz yapilardir. Her ne kadar orgiit

iiyelerinin sevdikleri, arkasindan gittiklerine inandiklar liderleri mevcut olsa da bu liderlerin orgiit

131



Terorle Miicadelede Sosyal Ag Analizi Tekniklerinin Kullanilmast

iizerinde tam bir hakimiyetinin oldugunu sdylemek dogru olmaz. Orgiit iiyeleri, ne yapacaklarimi bilen
ve Orgiitsel faaliyet arayisi icerisinde olan hiicrelerden olugsmaktadir. Bu hiicre tipi yapilanmalar,
merkezden bagimsiz ve ¢ogunlukla merkezle higbir iletisimi olmayan birimlerdir. (Sageman, 2004, s.
125-146) Bu tarz orgiitlerin, hiyerarsik yapilari ortadan kaldirmasinda kullanilan ydntemlerle yok
edilmesi miimkiin degildir. Orgiit liderinin ya da 6rgiit merkezinin yok edilmesi, orgiit elemanlarinin
faaliyetlerini durdurmayacaktir. Hiicreler, kendilerini gizleme egiliminde olduklarindan, bir¢ok orgiit
iiyesi birbirini tanimamakta ya da iletisime ge¢gmemeyi tercih etmektedir. Bu iletisimi saglayan
aktorlerin bulunmasi ile hiicrelerin iletisim aginin kopartilmasi saglanarak orgiitiin fel¢ durumuna

getirilmesi olasidir.

Ortiilii 6rgiitlerin yapisini, geleneksel yontemlerle tespit etmek ve iletisim agin1 ortaya ¢ikarmak
kolay degildir. Bir iletisim agimin merkez pozisyonundaki aktdrlerin bulunmasi, uzun zaman
gerektiren istihbarat caligmalar1 gerektirebilir. Analistlerin yogun veri akisina maruz kaldiginin
farkinda olan orgiit elemanlari, faaliyetlerini bu veri akiginin arasina gizlemeye c¢aligmaktadirlar. Bu
devasa veri yigmi ile insanin tek basina bas etmesi miimkiin degildir. Bu ¢alismada, veriyi analiz
etmede kullanilan yontemlerden, terér Orgiitlerinin yapisimi ortaya c¢ikartabilecegine inandigimiz
sosyal ag analizi incelenecektir. Iletisim agindaki &nemli aktorlerin ortaya cikartilmasi ile terdr
orgiitlerine kars1 yapilacak operasyonlar agdaki 6nemli aktorlere yoneltilebilir. Iletisim agindaki

aktdrlerin denklemden cikarilmasi ile terér orgiitleri faaliyet yapamaz hale getirilebilir.

1. SOSYAL AG ANALIizi

Isvicreli matematik¢i Leonhard Eular, Konigsberg’in yedi kopriisii (Scott & Carrington, 2011;
Giirsakal, Sosyal Ag Analizi, 2009; Amaral & Ottino, 2004; Barabasi A. L., 2002) problemine
getirdigi grafiksel ve matematiksel bakis agis1 ile, graf teorisinin temelini atmistir. Graf teorisi ile
birgok karmagik sistem grafiklerle sadelestirilerek yorumlanmaya ¢alisilmistir. Ag teorisi ile karmasik
sistemler matematiksel olarak hesaplanmaya c¢alisilmaktadir. Boylelikle karmasik sistemlere daha
nesnel bir bakis a¢is1 kazandirilmaya calisilmistir. Grafik tizerindeki digiimler ve aralarindaki

baglantilar ¢ok sayida ¢aligmanin konusu olmustur.

Insanlarin sosyal hayattaki yeri ve durumlar ag grafiklerinde temsil edilmis ve {izerinde ¢alisma
yapilan yaygin bir alan olan sosyal ag analizinin dogmasina neden olmustur. Toplum igerisindeki
bireylerin, ag icerisindeki konumlarinin nasil olustuguna dair diisiinen arastirmacilar ilk 6nce bu
aglarin arkasinda bir mantik olmadigini ve rassal ortaya ¢iktiklarini iddia etmislerdir (Erdos & Renyi,
1959). Rassal ag kurami, ag igerisinde kurulan baglantilarin diigiim sayisi ve bunlar arasindaki
baglant1 sayilarina gore olustugunu One siirmektedir. Rassal ag modeline gore, ag igerisindeki her bir
diigiimiin bir digeri ile iletisiminin olma olasilig1 esittir. Sosyal aglarda aktorler arasindaki iliskilerin
rassal olusmayacagini elbette Erdos ve Renyi’de biliyorlardi ve bunu arastirmalarinda agikca

belirtmislerdi (Giirsakal, Sosyal Ag Analizi, 2009, s. 132). Rassal aglar, baglantilarin nasil olugtugunu,
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matematiksel anlamda distindiirmesi acgisindan oldukc¢a 6nemlidir. Bu tarihten sonra arastirmacilar,
aktorler arasindaki iligkilerin arkasinda yatan etmenleri incelemeye baslamiglardir. Barabasi, aktorler

arasindaki iligkilerin rassal olamayacagini ilk ortaya atanlardan olmustur.

Barabasi (2002), yer altindan gegen telefon ve fiber kablolarinin, kanalizasyon borularmin rassal
olamayacagi gibi sosyal aglarinda da rassal olamayacag: fikrini ortaya atti. Barabasi, aglar {izerinde
yaptig1 incelemelerde, aglarin olgekten bagimsiz oldugunu fark etti. Olgekten bagimsizlik, ag
icerisindeki diigiimlerin baglant1 sayilarinin esit dagilmadigini iddia etmektedir. Bir diigiimiin baglanti
sayist arttikca, daha fazla digiim ile etkilesime girme olasilig1 artar. Kuvvetli diigiimlerin oldugu
aglarda, zayif diiglimlerin ¢ok sayida baglantiya ulagsmasi ¢ok zordur. Sosyal aglarda “para paray:
¢eker” kurali gecerlidir. Sosyal aglarin bir ¢esit cekim kuvveti gibi ¢aligmakta oldugu sdylenebilir. Ag
icerisindeki bir diigiim biiylidiikge, aga yeni katilan diiglimler biiyiikk olan diigiimle iletisime ge¢cme

egilimine girmektedir.

Ag igerisinde diigiimleri yakinlastiran ve Olgekten bagimsiz aglara doniismesinden sorumlu
diigiimler “hub” lardir. Hublar, diger diigiimlerde daha kuvvetli diigiimlerdir. Hublar diger diigiimlerle
baglant1 kurabilmek i¢in konnektorlere (connectors) ihtiya¢ duyarlar. (Barabasi A. L., 2002, s. 56-62).
Konnektorler araciligi ile hublar ve diiglimler arasinda baglanti saglanmis olur. Hub olusturmak i¢in
uygun konnektorlerin istihdam edilmesi sarttir. Bu konnektorler, bir web sitesi i¢in ydnlendirici bir
link olabilirken, bir terdr orgiitii ag1 icin Orgiite katilimi arttirmay1 hedefleyen, gengleri etkileme

kabiliyeti yiiksek idoller olabilir.

Sosyal ag analizinin temel 6nermelerinden biri “zayif baglarin giicii” 6nermesidir. Granovetter.
Diigiimler arasindaki baglantilari, zayif baglar ve kuvvetli baglar olarak ikiye ayirmistir. Bir diiglimiin,
diger bir diigiimle ag icerisinde baginin olmasi tek basina yeterli degildir. Granovetter (1973, s. 1361)
kuvvetli baglarin tanimi sdyle yapmaktadir: “bagin kuvveti, beraber gecirilen zaman, duygusal
yogunluk, yakinlik (karsilikly giiven) ve yardimlagsma bagin kuvvetini karakterize etmektedir”. Kuvvetli

olmayan baglar, zayif baglar olarak adlandirilmigtir.

Sosyal iligkilerde, herhangi bir aktor, kuvvetli baglar ile ¢ok¢a iletisim kurdugundan ve bu
iletisim igerisinde duygusal yakinlik da bulundugundan, zamanla kuvvetli baglanti kurulan kisilerin
agimi tanima firsat1 bulur. Bu nedenle, egonun kuvvetli baglantili oldugu kisilerin birbiriyle baglantil
olmas1 ve zamanla bu grup igerisinde bir kiimelenme meydana gelmesi beklenebilir. Oysa, egoya zayif
baglantiyla bagli aktorlerin baglantilari, egoya oldukg¢a uzak oldugundan, zayif baglantilar egoya farkli
bir sosyal agin kapisini aralayan bir firsat penceresi olabilir. Diger bir ifadeyle, egonun zay1f baglantili

arkadaglarinin yakin arkadaglari, egonun tanimadigi yeni bir ¢evre olabilir

Milgram’in “ayriligin alti derecesi” (Six degree of separation) (1967), teorisi sosyal ag
analizinde olduk¢a 6nemlidir. Milgram, iiniversite 6grencileri ile yaptig1 meshur deneyi ile 200 milyon

niifuslu Amerika’da, herhangi iki birey arasindaki uzakligin medyaninmi bes olarak hesaplamistir
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(Milgram, 1967, s. 65). Kiigiik diinya aglar1 olarak da ifade edilen bu teoriye gore, diinya tizerindeki
yasayan bireylerin birbirlerine olan uzaklig1 sanildig1 kadar yiiksek degildir. Sosyal aglar icerisinde bir
grup yiiksek kiimelenme sayisi ile bulunurken bazi gruplarin kiimelenme egilimleri azdir. Kiimeler
arasinda bulunan kestirmeler ile ag icerisindeki mesafe kisalabilir. Kiiciik diinya kavramini olusturan
ana etmen, kiimeler arasindaki zayif baglantilardir. Her arkadas ¢evresinin bir kiime oldugunu, bu
kiimedeki her bir iiyenin bu kiimeye uzak en az bir zayif baglantisi oldugunu varsayarsak bu arkadas
cevresinin ulasabilecegi say1 devasa biiyiikliikte olabilir. Bu zayif baglantilar, kiimeler arasinda olusan
kestirme yollardir. Kestirme yollar sayesinde hem arkadas c¢evresi icerisinde hem de kiimeler arasi

iligkilerin yolunu kisaltmak miimkiindiir.
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Sekil 1. Kii¢iik Diinya Aglar1 (Barabasi A. L., 2002, s. 51).

Sekil 1’de kiiglik diinya aglarinin nasil olustugunu gostermektedir. Soldaki sekilde her bir
diigiim, bir diger diigiim ile iletisim halindedir. Soldaki sekilde birbirleri ile iletisimi olmayan iki kiime
mevcuttur. Soldaki grafige, sagdaki grafikte goriinen ii¢ yeni dogru ¢izildiginde sadece iki kiime
birbirine baglanmakla kalmaz, ayni zamanda ag igerisindeki mesafe de 6nemli olglide azalmis olur.
Kiimeler arasinda ¢izilecek tek bir dogru ile iki kiime arasinda bag kurulmasi miimkiindiir. Cizilen ii¢

dogru ile ag, kiigiik diinya agina doniigsmiistiir.

Toplumsal iligkiler olduk¢a karmasiktir. Bu karmasikligin en 6nemli sebeplerinden biri, sosyal
aglarin dinamik olmasidir. Birgok bilimsel arastirmanin konusu tamamen sebep sonug iligkisine
dayanmaktayken, sosyal ag incelemelerinde aktorlerin dinamik ve birbirleriyle iletisime gecebiliyor
olmasi, sistemin anlagilmasini, yorumlanmasini ve iizerinde ¢aligilmasini zorlastirmaktadir (Amaral &
Ottino, 2004, s. 147). Bu durum sosyal aglarin anlamsiz oldugu anlami ¢ikarmaktansa, hava tahmin
sistemleri gibi sosyal aglar iizerinde olusturulacak teorilerle bazi durumlarin tespit edilebilecegi

beklenmelidir. Sosyal ag analizi tizerine yapilan ¢alismalarin birgogu bunu amaglamaktadir.

Sosyal ag analizi caligmalar1 bireyden ziyade yapiya odaklanmaktadir. Bireyleri tamamen
ortadan kaldirmay1 amaglamaz ama sosyal yapinin énemli olduguna vurgu yapar. (Ressler, 2006, s. 2)
Son donemde terdr Orgiitleri iizerinde yapilan ¢aligmalar, birgok terdr Orgiitiiniin merkezsiz olarak
hareket etmesi (Ressler, 2006; Rothenberg, 2002; Krebs, 2002; Sageman, 2004) ve zayif baglar
kullanma egiliminde olmasi (Rothenberg, 2002; Krebs, 2002), geleneksek yontemlerle terorle

miicadelenin yapilmasini zorlastirmakta ve bazi durumlarda imkansiz hale getirebilmektedir.
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2. TEROR AGLARI

Terdriin tanimu ile ilgili genel bir birliktelik yoktur. Bircok devlet ya da uluslararasi kurulug
teroriin tanimini1 yapmaktan kagcinmaktadir. Terdriin tanimi yapilmaya calisildiginda, tarihte 6zgiirliik
hareketi olarak adlandirilan bagimsizlik hareketlerinin bazilarinin terér faaliyeti kapsaminda
degerlendirilmesine neden olmaktadir. Bagimsizlik miicadelelerinin terdér faaliyetlerinden ayirmaya
yarayan bir tanimin olmamasi terériin tanimimin yapilamamasinin en biiyiik sebeplerinden oldugu

sOylenebilir (Sageman, 2004, s. 15).

Teroriin evrensel bir tanmiminin yapilmasinin kolay olmadigi gibi terdrist kisiligini de
tanimlamak kolay degildir. Psikoloji alaninda faaliyet yiiriiten bir¢cok arastirmaci, yaklagik kirk yildir
“terorist kigiligini” ortaya koymak adina faaliyet yiiriitmektedir. Ortaya atilan bir¢ok fikir, yapilan
incelemeler sonucunda gergegi yansitmadigi ortaya ¢ikmistir. Giinlimiizde varilan ortak kanaat terdrist
kisiligi diye bir seyin olmadigidir (Sageman, 2004, s. 17). Yapilan arastirmalar bireyler {izerinde
yogunlagsmaktadir. Ter6r bireysel bir hastalik olsaydi -belki- bir analiz ile bu hastaligin tespiti miimkiin
olabilirdi. Ne yazik ki terér lizerinde yapilacak calismalar bireysel testlerle sonu¢ veremez. Bugiine
kadar hicbir suga karigsmamusg, Sicili temiz bireylerin teror saldirisi yaptiklari, terér Orgiitlerinin
ozellikle bu insanlar1 kullanmay1 tercih ettiklerinin bilindigi goz Oniline alindiginda, terér

incelemelerinin bireysel degil, sosyal bir inceleme siireci gerektirdigi ortaya ¢ikmaktadir.

Terdrist kisiligini tespit etmenin kolay olmadig1 gibi terdér orgiitiiniin yapisini tespit etmek de
kolay degildir. Teror orgiitleri kendilerini gizleme egiliminde olduklarindan 6rtiilii yapilasmayi tercih
ederler (Carley, Reminga, & Kamneva, 2003, s. 1). Bir¢ok terdr orgiitiiniin hiyerarsik yapilanmasi
tespit edilmistir. YoOnetici kadronun isimleri, 6zge¢mislerine varincaya kadar birgok bilgi kolluk
kuvvetlerinin elinde mevcuttur; ancak bu bilgi ile teror 6rgiitiiniin ortadan kaldirilmasi ya da etkisiz
hale getirilmesi kolay degildir. Modern aglar, merkezsiz olarak orgiitlenmeyi tercih etmektedir. Terdr
aglar1 da bu tarz merkezsiz orgiitlerdendir. Her ne kadar, teroristler orgiit {ist yonetimine bagli olsalar
da bu teréristlerin tamamen emir komuta zinciri ¢ergevesinde ¢alistigi diisiiniilmemelidir (Rothenberg,
2002, s. 37). Birgok terdr orgiitii hiicre tipi yapilanmaya sahiptir. Orgiit elemanlarinin, ne yapacagini
bilen, yerelde bu karari almay1 ve yapilacak terdr faaliyetini saglayan aglari mevcuttur. Bu tarz bir
orgiite karsi, teror orgiitiiniin merkezi yapilanmasini hedef alarak yapilacak ¢aligmalar istenen faydayi
saglamayabilir. Ciinkii, olusturulan hiicre tipi yapilanma orgiit liderinden olduk¢a uzakta ve ondan
bagimsizdir. Orgiit icerisinde, terdr Orgiitiiniin emir-komutasinda olmayan, &rgiit liderinin kontrol

edemedigi birgok teror hiicresi mevcuttur.

Terdr orglitlerinin agin1 geleneksel yontemlerle tespit edilmesi i¢in yakalanan 6rgiit elemanlarini
sorgulamak ve bildiklerinden yola ¢ikarak bir ag semasi ¢ikarmak gerekmektedir. Diger bir yontem de
Orgiitlin icerisine yerlestirilecek bireyler araciligi ile gézlemci olarak bu semay1 ortaya ¢ikarmaya
caligmaktir. (Rothenberg, 2002, s. 36) Oysa sosyal ag analizi yontemleri kullanilarak, terér aglarinin

baglantilarinin incelenmesi ile merkezilik, arasindalik ve yakinlik hesaplamalar1 yontemleri ile aga
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dair tutarli ¢ikarimlar yapmak miimkiindiir. Kartopu 6rneklemesi yontemi ile tespit edilen tek bir orgiit
iiyesinden yola ¢ikilmasi ile agin yapisina dair 6nemli bilgiler elde edilebilir. Boylelikle, tespit edilen
bir aktorden, oOrgiit icerisindeki hublara ulasilabilir. Hublardan yola ¢ikilarak, konnektorlere
ulagilabilir. Hublar ve konnektorler arasindaki baglantinin kesilmesi, Orgiitiin operasyon giiciinii

zayiflatabilir, belki yok edebilir.

9/11 saldirilar1 sonrasinda, Amerika basta olmak {izere bir¢ok ana akim medyada sosyal ag
analizinin terorle miicadele konusundaki 6nemi tizerinde bir¢ok tartisma baglamistir. Washington Post
ve Dallas Morning News tarafindan, ag biliminin potansiyel faydalarini ifade eden birgok akademik
calisma yaymlanmustir. Ozellikle Barabasi’nin bu konudaki kitab: (Linked) olduk¢a ses getirmistir.
Amerikan Ulusal Giivenlik Ajans1 (NSA — National Security Agency)’nin yaptig1 dinlemeler oldukga
tartisilmistir. Cok sayida Amerikan vatandasinin telefonlarinin dinlenmesi ve kullanilan yontemlerin
verimsizligi, Amerikan halkindan biiyiik tepki toplamustir. Uluslararasi ag sosyal ag analiz agi
(INSNA, International Network for Social Network Analysis), kendisiyle bagli olan Connections
dergisinin 2001 kis sayisin1 sosyal ag analizi ve terdre ayirmistir. (Ressler, 2006, s. 3) Bu sayida 9/11
saldirilart iizerinden El Kaide terdr orgiitiiniin yapilanmasini ortaya g¢ikarmaya calisan ve terdr

aglariin ¢aligma yontemleri lizerine 6nemli arastirmalar mevcuttur.

3. TEROR AGLARININ ANALIZi

Teknoloji ve sosyal medyanin yayginlasmasi ile bilgi akisi tarihte hi¢ olmadigi kadar artmistir.
Sadece internette agik olarak paylasilan kaynaklar bile biiyiik bir veri seti olusturmaktadir. “Biiyiik
veri” (big data)” olarak da adlandirilan bu veri, her gecen dakika birikerek cogalmaktadir. Geleneksel
yontemlerle bu veriyi analiz etmek oldukca zor hatta imkansiz boyutlara ulasmistir. Bu nedenle, bu
verinin yorumlanmasini kolaylastirici yontemlere ihtiya¢ vardir. Sosyal ag analizi, bu veriyi gorsel ve
matematiksel degerlere indirgemesi ile verinin okunmasimni ve yorumlanmasini kolaylastirmayi

amaclamaktadir.

Sosyal ag analizi ile bilginin islenmesi ve analiz edilmesi, tamamlayict bir siire¢ olarak
goriilmelidir. Devletlerin en hayati bilgi toplama yontemi olan istihbaratin bes asamasi mevcuttur
(Sparrow, 1991, s. 251). Bunlar, bilgi toplama, degerlendirme, harmanlama, analiz etme ve yaymadir.
Bu asamalarin dordiinciisii olan analiz olmadan, istihbarat siireci, veriyi sadece depolayan bir yapi
haline gelir. Sosyal ag analizi bu veri yigini icerisindeki degerli bilgileri siizmeye yarayan bir yontem
olarak kullanilabilir. Orgiit yapisinda anahtar pozisyondaki insanlari tespit etmek bu yontemle
miimkiin olabilir. Orgiit igerisinde kim/kimler etkisiz hale getirildiginde terér orgiitii operasyon
yapamaz hale gelir. Orgiitiin operasyonlarinin merkezinde kim vardir. Birimler arasi iletisim
kim/kimler araciligi ile saglanir. Uygun veriler elde edildiginde, tiim bu sorularin ag analistleri
tarafindan cevaplanmasi miimkiindiir. Ag bilimi, ag icerisindeki diiglimlerin, iletisim igerisindeki

pozisyonunu tespit etmeye ¢alisir. iletisim agindaki 6nemli pozisyondaki aktor ortadan kaldirildiginda,
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ortiilii orgiitlerin iletisim ag1 yok edilebilir. Agiga ¢ikmak istemeyen Orgiit iyeleri ig¢in iletisim
agindaki bireyin yerini doldurmak kolay degildir. Zayif baglardan olusan terdr orgiitlerinin, her iki
grup arasindaki iliskiyi kuracak ¢ok sayida elemani olmasi miimkiin degildir. Iletisimi saglayacak

orgiit mensubu sayisi arttikca, terdr aglarinin giivenligi azalacaktir.

Terdr Orgiitlerinin analizinde sadece oOrgiit, yonetim ve operasyon kademeleri ile miicadele
etmek yeterli degildir. Orgiitin mali yapisiyla miicadele etmek de son derece &nemlidir. Terdr
orgiitleri, kazanglarii gayr-1 mesru yollardan elde ettiginden ve paranin izinin siiriilememesi igin
gayret gosterdiklerinden genellikle kazanglarimi tespit etmek oldukca zordur. Bu durumda, teror
Orgiitiiniin para kaynagi oldugu degerlendirilen birkag¢ piyasanin ag analizi yontemi ile incelenmesi ile
piyasalardaki sira dis1 hareketler tespit edilebilir (Sparrow, 1991, s. 252). Kacak gt¢men, silah
kagake¢iligi ve uyusturucu ticareti gibi terdriin mali kaynagini olusturan sektorlerin rotalari ve bu
rotalarin yillar igerisinde degisimi gibi yontemler yine ag analizi ile olusturulabilir ve yillar
icerisindeki durumu karsilastirilabilir. Bu ag grafiginin ortaya ¢ikmasi ile terdriin mali kaynaklarin
engellemeye yonelik ¢alismalar daha dar bir alana kaydirilarak, zamandan ve personelden tasarruf

saglanmasina ve en 6nemlisi basar1 oraninin artmasina neden olabilir.
3.1. Teror Aglarimi Ortaya Cikarmak icin Kullanilabilecek Yontemler
3.1.1. Ag Grafikleri

Karmasik bir yapimin analizi kolay degildir. Ag grafiginin g¢izilmesi ile ¢iplak gozle
goriilemeyecek iliskiler ortaya cikartilabilir. Ag grafiginde, Orgiit elemanlarinin baglantilar1 ve
konumlar1 gozle goriilebilir. Ag igerisinde kimin merkezi konumda, kimin agin uzaginda oldugu
goriilebilecegi gibi ag icerisindeki haberlesme zincirlerini gérmek de miimkiindiir. Teror oOrgiitleri
faaliyetlerinde orgiit icerisinde merkezi konumda olan elemanlarin1 kullanmaktansa, takibi miimkiin
olmayan, sicili -nispeten- temiz, orgiit ile zayif baglantilara sahip elemanlarini kullanmay1 tercih
etmektedirler. 9/11 saldirilarini yapan terorist grup tizerinde yapilan incelemelerde, 19 aktorden olusan
agin ortalama patika uzunlugu 4,75 oldugu tespit edilmistir (Krebs, 2002, s. 46). 19 aktoriin iliski
aginin 4,75 aktor iizerinden saglaniyor olmasi, 6nemsiz goriiniiyor olabilir. Kiigiik bir hesaplama ile
bunun ne anlama geldigini ortaya koymaya calisalim. Ag icerisindeki 19 iiyenin her birinin 19 {iyeden
olusan bir iligki ag1 oldugunu farz edelim. Her bir iiyenin 5 adim (4,75 olan adim sayisin1 5 olarak
hesaplandiginda) uzakligindaki kisi sayis1 2.500.000’den fazla olacaktir. 19 tiyeli bir ag oldukga kii¢iik
bir agdir. Michael Gurevitch’in M.I.T deki lisans ilizerinde yaptigi incelemede, ortalama bir lisans
ogrencisinin 500 kisi ile iletisim kurdugu tespit edilmistir (Milgram, 1967, s. 63). Yapilan hesap, 19
tiyeli bir aga dairdi. Ag icerisindeki aktor sayisi arttik¢a daha biiyiik sayilara ulasilacaktir. Milgram,
kiigiik diinya tizerinde yaptig1 deneylerde, 200 milyon niifuslu ABD’de iki aktor aras1 medyan uzakligi
alt1 olarak bulmustur. Ag igerisinde 4,75 uzakligindaki aktorlerin takip edilmesi, -kiimelenme sayisina
bagli olarak- belki de tiim iilke vatandaslarinin takip edilmesi anlamima gelebilir. 9/11 saldirilarindan

sonra ABD basininda ¢okga tartisilan, zaman zaman iilkemizde giindem olan telefon dinlemeleri
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yontemi ile bu sayida insani takip etmek miimkiin degildir. Takibi miimkiin olsa da bu biiytkliikteki
verinin geleneksel yontemlerle analiz edilmesi miimkiin degildir. Ilerleyen béliimlerde anlatilacak
yontemlerle, bu verinin analiz edilmesi ile hedef kitlenin, takibi miimkiin, kii¢iik bir gruba

indirgenmesi miimkiindiir.

Ahmed Alghamdi

Ahmed Alnami

Ham za Alghamdi
Saeed Alghamdi*

u ]
Mawaf Alhazmi Khalid &1-M ihdhar
Ahmed Al Hamawi
Salem Alhazmit
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Fayez Ahmed Mohamed Atta Majed Maged

M araan Al-3hehhi
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W Flight AA 877 - Crashed into Pentagon
W Flight UA #83 - Crashed in Pannsylvania
|F 175 - Crashed into WTC South

Walesd Alzhehri

Satam Sugami

Wi ail &lshehri

Sekil 2. 9/11 Saldir1 Ag1. Ucak kagiran gruplarin arasindaki iletisim aglart (Krebs, 2002)

Valdis E. Krebs (2002), 9/11 saldirilarinda gorevli terdristlerin ag analizini yapmustir. Sekil 2°de
11 Eylil saldirilarinda kullanilmak {izere dort ucagi kagiran terdr Orgiitli tyelerinin iliskisi
goriilmektedir. Ayni renkteki diiglimler, aymi ugaktaki teroristleri temsil etmektedir. Grafikten
goriilecegi lizere, ayni ugakta gorevli orgiit liyelerinin birbirleri iletisimi ya yok ya da ¢ok zayiftir.
Pembe ile gosterilen diigiimlerin her bir iiyesi, bir diger iiye ile tek bir baglantiya sahiptir. Zincir
sekilde tasarlanan pembe grubun, bir ucu Nawaf Alhazmi’ye, diger ucu da Mohammad Atta’ya
baglanmasiyla, pembe grup tim ag ile baglantili hale gelmektedir. Mavi ve pembe gruplari
Muhammad Atta ve Nawaf Alhazmi birbirine baglamaktadir. Yesil ve kirmizi gruplar arasinda
kestirme bir baglant1 yoktur. Yesil ve kirmizi grubu baglamak ic¢in, pembe veya mavi gruplar
iizerinden uzun bir yol cizilmelidir. Agda gosterilen sar1 renkli baglar, Las Vegas’ta yapilan bir
toplantiy1 temsil etmektedir. Bu toplantidaki iliskileri de dahil ettigimizde Muhammad Atta’nin

merkezde oldugu bir ag yapis1 ortaya ¢ikmaktadir.
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Sekil 3. 9/11 Teror Saldirilar1 Tiim Ag. Teror faaliyetini gerceklestirmek icin ugak kaciran ekibin ihtiyag
duydugu iletisim ag1 (Krebs, 2002).

9/11 saldirilarinda ugak kaciranlarin diginda da orgiit elemanlart mevcuttur. Sekil 3’te gri ile
gosterilen diigiimler, terdr faaliyetinde rol alan fakat ugakta olmayan &rgiit iiyelerini temsil etmektedir.
Bu agin gorsellestirilmesi ile Mohammad Atta isimli terdristin bu faaliyet i¢in anahtar role sahip
eleman oldugu kolaylikla goriilebilmektedir. Sekil 3 ve Sekil 4, terorist faaliyette bulunan oOrgiit
iiyeleri arasindaki iliskilerden yola ¢ikarak olusturulmus grafiklerdir. Grafikten de goriilecegi lizere,
organizasyonun basarili olmasi i¢in gizlilik esas alinmig ve bu bagari saglanmistir. Bu yapilagsmada
zayif baglardan yararlanilmistir. Zayif baglar, sosyal cevredeki zayif iliskilerdir. Orgiit icerisindeki
iletisim sikliginin diistiriilmesi ile orgiit ici iliskiler takibi zor, zayif baglara doniisiirler. Ag grafigi ile

onemli zayif baglar tespit edilebilir.
3.1.2. Merkezilik Hesaplamalar

Ag hesaplamasinda kullanilan “merkezilik, derece, derece dagilimi, ortalama derece,
arasindalik, yakinlk, ikili sayma, ii¢lii sayma” ve daha bircok hesaplama ydntemi ag biliminin
temelini olusturan 6nemli verilerdir. Bu hesaplamalar, alaninda uzman arastirmacilar tarafindan bile
yapilmast olduk¢a zor ve zaman alan hesaplamalardir. Giinlimiizde teknolojinin gelismesi ile
haftalarca belki aylarca siirede yapilabilecek matematiksel hesaplamalar bilgisayarlar tarafindan
yapilabilir. Bu hesaplamalardan elde edilen verilerin uzmanlar tarafindan yorumlanmasi ile ag

hakkinda 6nemli tespitler yapilabilir.

Derece merkeziligi hesaplamasi, ag icerisinde diigiimiin sahip oldugu baglanti sayisi ile

yapilmaktadir. Teror 6rgiitii elemanlar1 kendilerini saklamay1 amagladiklarindan, bu elemanlarin ¢ok
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sayida baglantiya sahip olmasi beklenmemelidir. Fakat orgiitsel faaliyetlerini devam ettirmek adina
diger orgiit iiyeleri ile baglantiya gegmek zorundadirlar. Ozellikle, 6rgiite yeni katilim saglayanlari
bulan ve onlar1 orgiite katilmay1 hazirlayan orgiit iiyeleri ile iletisim igerisinde olmak zorunda olan
orgiit tiyeleri mevcuttur. Terdr Orgiitiiniin icerisinde faaliyet gosteren ve muhtemelen istihbarat ve
kolluk kuvvetleri tarafindan bilinen bu orgiit tiyeleri, orgiitiin gizli kadrolar1 ile bir noktada iletigsime

geemek zorundadir. Burasi terdr Orgiitlerinin zayif noktasidir. Bu orgiit iiyelerinin tespiti i¢in

........

Ozvektor merkeziligi, egonun agindaki diigiimlerin baglanti sayilarmin, egoya gii¢ aktardigini
varsaymaktadir. Ego az sayida baglantiya sahip olsa bile, ¢ok sayida baglantiya sahip olan aktorlerle
iletisim igerisindeyse bu iliski egoya gii¢ katmaktadir (Borgatti, Everett, & Johnson, 2013, s. 172).
Kendini gizlemek isteyen ama orgiit i¢in etkili pozisyondaki bir orgiit liyesinin 6zvektoér merkeziligi
yiiksek ¢ikacaktir. Kendini gizleyen orgiit iiyeleri, orgiitteki etkin pozisyondaki diger 6rgiit iiyeleriyle
bir noktada iletisime gegmek zorundadir. Bu iliski dogrudan olabilecegi gibi dolayli da olabilir. Sekil
2’de Muhammed Atta’yla ve Nawaf Alhazmi’yle iligkisi olan aktorlerin 6zvektdr merkezilik degeri
yiiksek ¢ikacaktir. Sadece iki baglantiya sahip olan Fayez Ahmed, iki adimda Atta’ya, ii¢ adimda
Alhazmi’ye ulastig1 goriinmektedir. Bu aktoriin bu iki 6nemli aktorle iliskisinin olmasi, 6zvektor
merkezligi degerini yiikseltecektir. Kiiciik bir agda bu iligski goériiniiyor olabilir; fakat yiizlerce ya da
binlerce diigiimden olusan bir ag grafiginde bu tespitin yapilmasi ¢ok kolay degildir. Ozvektor
merkeziligi hesaplamasi ile giiclilye yakin aktorlerin 6zvektdor merkezilik degerleri yiiksek

cikacagindan, bu tip orgiit tiyelerinin tespiti miimkiin olabilecektir.

Beta merkeziligi (Bonacich yaklagimi), egonun ag icerisindeki baglantili oldugu diigiimlerinin
baglant1 sayilarinin az olmasinin, egoya gii¢ aktardigin1 varsayan merkezilik 6l¢iim bigimidir
(Bonacich, 1987, s. 1170). Ozvektor merkeziliginden farkli olarak, beta merkeziliginde, egonun
iletisimde oldugu aktorlerin birbirleri ile iletisimleri zayiftir. Bu iletisim ego lizerinden saglanan
bireyin beta merkeziligi degeri yiiksek c¢ikacaktir. Bu yontem, kendini gizlemek isteyen, kimseyle
iliskiye girmeyen Orgiit liyesine, az sayida iliskide oldugu aktorlerin iligki durumuna gore sayisal bir
deger verir. Hesaplama sonucu elde edilen bu degerin yiikselmesi ile bu aktor tespit edilebilecektir.
Orgiite yeni katilim saglamus ya da sicili temiz drgiit {iyelerinin dnemli terdr faaliyetlerinin kullanildig

durumlarda bu yontem oldukga faydali olacaktir.

Arasimdalik merkeziligi (betweenness centrality), ag igerisindeki diigimlerin birbirleri ile
iligkisini baz alarak olusturulan bir hesaplama yontemidir. Bir ag igerisinde birbiri ile iletigimi
olmayan ya da iletisimin ¢ok sayida diigiim ile yapilabilecegi iki aktorii birbirine baglayan aktorler ag
icin 6nemli bireylerdir. Arasindalik merkeziligi, diiglimler arasinda en kisa patikada bulunan
diiglimleri ortaya ¢ikarmak icin kullanilan bir yontemdir. Bu yontem, terdr orgiitleri gibi kendilerini
gizlemek isteyen oOrgiitlerin agindaki 6nemli pozisyondaki kisileri bulmak i¢in kullanilabilir. Ayrica

arasindalik merkezi yiiksek olan diigiimler, haberlesme agin1 da ellerinde tuttuklarindan, karar verme
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noktasinda 6nemli bireylerdir (Podolny & Baron, 1997, s. 675). Kimin karar verici oldugunun tam
olarak belirli olmadigi durumlarda, karar vericiler arasinda bilgi akisini saglayan aktor, verilecek

karar1 etkileme giicline sahiptir.

Terdr aglarmi incelemek kullanilabilecek bir diger yontem de “yakinlik merkeziligi” dir.
Yakinlik merkeziligi, ag icerisindeki bir aktoriin, diger aktorlere dogrudan ya da dolayli olarak
ulagsabilmesinin hesaplanmasidir. Yakinlik merkeziligi, bir diigiimiin ag icerisindeki diger diiglimlerle
olan jeodezik mesafelerinin toplami olarak hesaplanmaktadir. (Borgatti, Everett, & Johnson, 2013, s.
174). Ozellikle koordinasyon gerektiren bir faaliyetin yiiriitiildiigii durumlarda, iletisim son derece
onemlidir. Bu iletisimi saglayan aktor, ag igerisindeki diger diigiimlerle de iletisim igerisinde
olmalidir. Arasindalik merkeziligi yiiksek aktorler, ag igerisindeki bu iletisimi saglayan/saglayabilecek
aktorlerdir. 9 Eyliil saldirilarinin gergeklestiren terdr yapilanmasinin ortaya ¢ikartilmasinda arasindalik

merkeziliginin yeri biiyiiktiir.

9 Eylil saldirilarini inceleyen Krebs (2002) terér aginin derece, arasindalik ve yakinlik
hesaplamalarini yapmistir. Buna gére Muhammad Atta’nin derece ve yakinlik degeri agdaki en yiiksek
deger oldugu hesaplanmistir. Atta, ag icerisinde c¢ok fazla baglantiya sahip ve ag igerisindeki
diigiimlere en kolay ulasabilecek merkezilige sahiptir. Atta’nin arasindalik degeri, Nawaf Alhazmi’den
sonra ikinci oldugu goriilmektedir. Ag grafiginden de goriilecegi iizere, 9/11 saldirilarinin merkezinde

Atta’nin oldugu bu degerlerden kolaylikla anlasilabilir.

Bu analizin yapilmasinin 6niindeki en biiyiik tehlike, ag icerisindeki eksik aktorlerdir. Ag
analizine genellikle kartopu orneklemesi ile baslanir. Ag icerisindeki bir aktdrden yola cikilarak tiim
aga ait bilgiler toplanmaya calisilir. Yeterli verinin toplanamamasi durumunda, tiim merkezilik
hesaplamalar1 6rneklemenin basladigi aktorii gosterecektir. Eldeki veri zenginlestikge, agin yapisi
hakkinda daha tutarli analizler yapmak miimkiin olacaktir. Ayrica, agla ilgili matematiksel
hesaplamalar her ne kadar bilgisayarlar tarafindan yapiliyor olsa da bu analizin uzmanlar tarafindan
yapildig1 unutulmamalidir. Analiz i¢in birgok yontem mevcuttur. Bu yontemlerden hangisinin, nasil

kullanilacagi, ag konusunda uzman analistler tarafindan belirlenecektir.
3.1.3. iki Modlu Aglar

Ag analizi yapilirken sadece aktorler arasindaki iliskiyi incelemenin yetersiz oldugu durumlar
mevcut olabilir. “Uyelik aglari” (affiliation network) (Newman, 2010, s. 53) olarak adlandirilan,
aktorlerin ortak noktalarmi igeren baglantilarin bulunmasiyla, arastirmaya farkli bir boyut

kazandirilabilir.
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Sekil 4. iki Modlu Ag. Maviler (kare): gruplar, kirmizilar (daire): saldir1 yapilan bolgeleri temsil etmektedir
(YYarlagadda, Felmlee, Verma, & Gartner, 2018).

Sekil 4’te Hindistan’da faaliyet gdsteren terér orgiitleri ve orgiitlerin saldir1 yaptiklari alanlar
gosteren bir grafik hazirlanmigtir. Bu grafik terdr orgiitlerinin saldir1 yaptiklar bolgeler temel alinarak
hazirlanmig ve teror saldirisi olan bolgeler ve terdr orgiitleri arasinda iliski olup olmadigi incelenmeye
calisilmigtir. Bu grafik {izerinde yapilacak inceleme ile kirmizi daireler ile mavi diigiimler arasinda
iliski olup olmadig: tespit edilebilir. Mavi diigiimler ile baglantisi olan kirmiz1 diigiimlerin birbirleriyle
de baglantili oldugu ya da kirmiz1 diigiimler ile baglantili olan mavi diiglimlerin birbirleri ile de
baglantili oldugu degerlendirilerek, yapilacak ag analizine farkli bir boyut kazandirilabilir. Boylelikle,

kirmizi ve mavi diigiimler arasindaki iliski gozle goriilebilir hale gelecektir.

Iki modlu aglar, terér orgiitleri ve olaylar1 arasinda iliskilendirmek icin kullanilacak oldukca
verimli bir yontemdir. Krebs (2002, s. 49), teror oOrgiitii elemanlarinin aralarindaki zayif baglari
kuvvetli hale getiren unsurun, orgiit iyelerinin aralarindaki eski giiclii baglar1 oldugunu iddia
etmektedir. Bu orgiit elemanlarinin okulda, egitimde, kampta siklikla goriistiigii donemler olmustur.
Bu siki baglar kurulduktan sonra 6rgiit bu gruplari ayirir ve militanlar farkli bolgelerde gérevlendirir.
Sik1 baglar1 olan orgiit {iyelerinin, yeni hayatlarinda aralarindaki baglar1 zayif gibi goriinse de bu
baglar kuvvetli olabilir. Cocukluk, genc¢lik doneminde kurulan siki dostluklar, sonrasinda iistii ortiili
bir sekilde devam ediyor ve orgiit hiicrelerini bu gruplar sayesinde bir arada tutuyor olabilir. Aglarin
iki modlu olarak incelenmesi, Orgiit iiyelerinin aralarindaki iliskiyi daha acik bir sekilde ortaya
cikartabilir. Orgiit iiyeleri iizerinde yapilan incelemelerde ortak bir nokta bulundugunu tespit edelim.
Bu ortak nokta, mezun olunan bir okul, liyesi olunan bir dernek, ziyaret edilen bir web sitesi gibi takibi
miimkiin olunan bir noktada birlesiyorsa, bu nokta iizerinde yapilacak analiz ile terdr agi verisi

incelendiginde, ag icerisinde heniiz ortaya ¢ikarilamamis aktorler ortaya ¢ikarilabilir.
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Ulkemizde faaliyette bulunan terdr orgiitlerinin, drgiit iiyelerinin gegmis yillardaki baglantilarini
kullandiklar1 goriilmektedir. PKK ve PKK’nin Suriye kolu olan PYD/YPG, cocuklar: terorist olarak
yetistirdikleri Igisleri Bakanligi tarafindan hazirlanan PKK/KCK Terdr Orgiitiiniin Suriye Kolu:
PYD/YPG (2017, s. 57) raporunda bulunmaktadir. Raporun ¢ocuk savasgilar boliimiinde, teror
oOrgiitiiniin bir¢ok cocugu kullandig1 goriilmektedir. Halep ve Haseke bdlgelerinde 1.876 ¢ocugun silah
altina alindig1 ve bu ¢ocuklarin kontrol noktalar1 ve catismalarda kullanildigi kaydedilmistir. PKK
teror Orgiitii de yillarca bu yontemi kullanmistir. Diyarbakir anneleri halen ¢ocuklarini 6rgiitiin elinden
geri alma savas1 vermektedir. Ozellikle PYD tarafindan yetistirilen bu cocuklarin aralarinda kurduklar
bag olduk¢a onemlidir. Cocuk yaglarda kurulan kuvvetli iliskileri orgiit ilerleyen yillarda, baska
bolgelerde hiicre tipi yapilanmalarin kurulmasi ve aralarindaki baglantilarin saglanmasi igin
kullanilabilir. Ayni tehlike iilkemize gelen diizensiz gd¢menler i¢in de mevcuttur. Bu noktada iki
modlu ag analizinin 6nemi ortaya ¢ikmaktadir. Zayif baglari olan orgiit elemanlarinin, elde olan gii¢li

verilerle, aralarindaki ge¢mis iliskiyi ortaya koyma yontemi, ag1 iki modlu olarak incelemektir.
3.1.4. Sablon Olusturma

Islenen bir suca ya da islenmesi olas1 bir su¢a uygun sablonun ¢ikartilmasi ile bu sablona uygun
kisilerin tespit edilmesi de ag analizi yontemi ile yapilabilir. Bunun i¢in kolluk kuvvetlerinin elinde
yeterli veri olmalidir. Eger suga uygun bir sablon hazirlanabilirse ve bu sablona uygun baglantilar
mevcutsa, ag lizerinde inceleme yapmak oldukga kolay olacaktir (Sparrow, 1991, s. 259). Bu yontemle

iizerinde inceleme yapilacak kitlenin kiiciiltiilmesi miimkiindiir.
3.1.5.Telefon ve Mesajlasma Aglari

Ter6r aglarinin incelenmesini kolaylastiran bir diger yontem de telefon goriismeleridir. Son
yillarda iilkemizde de siklikla kullanilan bu yonteme gore, aktorlerin birbirileri ile telefon araciligl ile
kurduklar1 iligkiler baz alinarak ortaya bir ag cikartilmakta ve bu ag {izerinde yapilan inceleme ile
orgiit liyelerinin tespitine calisilmaktadir. Yapilacak analizin agirlikli olarak yapilmasi alinacak
sonuglarin daha isabetli olmasini saglayacaktir. Yapilan aramanin sayisina gore belirlenebilecek olan
agirlik, orgit i¢i iletisim agini ortaya ¢ikarmada kullanilabilir (Sparrow, 1991, s. 259). Geleneksel
yontemlerle tespit edilmesi neredeyse imkansiz olan bu veri yiginmmi “arasindaltk merkeziligi,
ozvektor merkeziligi ve beta merkeziligi” hesaplamalarina tabi tutarak bu verilerden 6nemli bilgiler
elde edilebilir.

Teror Orgiitii tiyeleri birbirleri ile ve dis diinya ile iletisime gegmekten oldukca kaginirlar.
Gruplar halinde olusan bu yapilar, birbirleri ile sadece ihtiya¢ oldugunda irtibata gegerler. Bazen
birbirleri ile zincirleme seklinde irtibata gegerler. A, B’yle, B, C’yle...Y, Z’yle yontemiyle, her bir
orgiit iyesinin bir irtibat1 olacak sekilde irtibat kurmayi tercih edebilirler. Bu yontem 9/11 saldirilarin
yapan gruplar tarafindan kullanilmis ve basarili olmustur (Krebs, 2002, s. 49). Birbirleri ile irtibata

gecerken bile grup icerisindeki bagin giiclinii saklamak igin, telefon trafiklerini olabildigince
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azaltmiglardir. Operasyonu yiiriitmek isteyen bu gruplar dis diinya ile iletisime gegmek zorundadirlar.
Genellikle bu iletisimin kurulmasi i¢in gruptan birisi segilir ve dis diinya ile iletisim bu kisi iizerinden
saglanir. Cok iyi oOrgiitlenmis ve saklanmay1 ¢ok iyi bilen bu gruplarin, disarida iletisime gectigi,
gizlenmesi pek miimkiin olmayan baglari, bu gruplarin zayif noktalaridir. Yapilacak incelemeye dis
baglantilar eklendiginde, telefon agindan daha anlamli sonuglar ortaya ¢ikarilabilir. Teroér gruplar
kendi iclerinde zincir haberlesme yontemi kullandiklar igin, ag icerisindeki patika uzunlugu yiiksek
olacaktir. iki veya daha uzun patikadan olusan iletisim aglarini tespit etmek oldukca zordur. Yapilacak

incelemelerle haberlesme zincirlerinin tespit edilmesi ile ag i¢erisindeki klikler ortaya g¢ikartilabilir.

SONUC

Teror orgitlerinin iletisim ihtiyaci, Orglt iyelerinin saklanmasinin Oniindeki 6nemli
engellerdendir. Orgiit faaliyete gecmek istiyorsa koordinasyonu saglamak amaciyla iletisime gegmek
zorundadir. Terdr Orgiitlerinin, Orgiit ici iletisimi saklamak igin kullandiklari, aralarindaki kuvvetli
baglar1 saklayan iletisim yontemleri mevcuttur. Sosyal ag analizi yontemleri ile bu zayif baglar ortaya
cikartilabilir. Orgiitiin faaliyete ge¢mesi icin ihtiyaci olan dis baglantilar, 6rgiit i¢in en zayif halkadur.
Orgiitiin faaliyete ge¢mek icin ihtiyaclar1 tespit edilirse kimlerle irtibata gegebileceginin analizi

yapilabilir. Boylelikle, iizerinde inceleme yapilacak kisi sayis1 azaltilmis olur.

Sosyal ag analizinde kullanilan merkezilik hesaplamalari son derece 6nemlidir. Merkezilik
hesaplamalari ile 6rgiit igerisindeki 6nemli pozisyondaki 6rgiit liyeleri tespit edilebilir. Arasindalik ve
yakinlik merkeziligi ile aktorler/gruplar arasinda iletisimi saglayan aktorler tespit edilebilir. Beta
merkeziligi ve 6zvektor merkeziligi, orgiit icerisinde faaliyette bulunan fakat kendini basarili bir
sekilde gizlemeyi basarmus orgiit iiyeleri tespit edilebilir. Iki modlu ag yontemi ile aktorlerin sahip
olduklan 6zelliklerden yola ¢ikarak, ag analizinin ¢ok boyutlu bir analize ulastirilmast miimkiindiir.
Dogru yapilmis bir ag analizi ile orgiitiin glivenlik aciklarinin tespit edilmesi ve bu agiklardan orgiitiin

istikrarinin bozulmasi miimkiindiir (Carley, Reminga, & Kamneva, 2003, s. 2).

Sosyal ag analizi yontemi, teror oOrgiitlerinin iletisimlerinden yola ¢ikarak, oOrgiit semasini
cikarmaya yarayan bir yontemdir. Terdr orgiitleri, hiyerarsik yapilanmayi kullanmay1 tercih
etmemeleri, bu orgiitlerin ortadan kaldirilmasini zorlastirmaktadir. Birgok terér orgiitiiniin merkezden
bagimsiz hareket ediyor olmasi, Orgiit merkezine yapilan operasyonlarin etkisinin sinirli olmasina
neden olmaktadir. Ag tipi yapilanan bu orgiitlerinin iletisim kanallarinda bulunan 6nemli aktorler
mevcuttur. Bu aktorlerin tespit edilmesi sosyal ag analizi ile yapilabilir. Terdrle miicadelede bu

aktorlerin hedeflenmesi ile terdr orgiitiiniin operasyon kabiliyetine 6nemli zararlar verilebilir.

Ag analizinin basarili olmasi icin eldeki verinin yeterli olmasi gerekmektedir. Genellikle,
kartopu oOrneklemesi yontemi kullanildigindan, yeterli veri elde edilmediginde, tiim sonuglar

aragtirmanin basladig1 aktorii gostermesi olasidir. Veri analizi dogru yapilmali, aragtirmanin bagladig
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aktoriin baglantili oldugu kisilerin iliski aglar1 da tespit edilmelidir. Bu sekilde, 6rgiitiin semasi ortaya

cikana kadar iligki ag1 incelenmeye devam edilmelidir.

Sosyal medya gruplarinin yayginlagmasi ile terdr iletisim aglar1 geleneksel iletisim yontemlerini
degil, sosyal medyayi tercih etmektedirler. Sosyal medya gruplarinda bir araya gelen orgiit iiyeleri,
iletisimlerini ve orgiite yeni katilimlari bu mecradan yapmayi tercih etmektedirler. Discord, Reddit ve
Twitter’in 6n plana c¢iktig1 bu iletisim aglar1 son yillarda terdr orgiitlerinin ortiili iletisimlerini
sagladiklart ortamlardir (Airbus Defence and Space, 2020, s. 11-20). Yeni iletisim aglar1 géz ardi

edilerek yapilacak terorle miicadele yontemleri 6nemli bir eksikliktir.

Teror orgiitii iletisim aglarinin, zayif goriiniimlii kuvvetli baglar oldugundan bahsedilmisti.
Ozellikle gen¢ yaslarda kuvvetli baglarla kurulmus iliskiler, orgiit tarafindan kullanilmaktadir.
Gegmisteki kuvvetli baglar1 olan orgilit mensuplarinin, ilerleyen zamanda orgiit tarafindan farkl
noktalara yerlestirilmesi ve iletisimlerinin zayiflatilmasi ile kuvvetli baglara, zayif bag goriiniimii
kazandirilmaktadir. Son yillarda iilkemize gelen diizensiz gogmenlerin aralarindaki, gegmisteki ve
bugiinkii baglarinin bu yontemle gizlenebilecegi goz ardi edilmemelidir. Bu gruplarin yarin olast bir
organize harekete gegmesi ile bugiin kurulan kuvvetli baglar, ilerleyen yillarda toplumun igerisine

profesyonelce yerlestirilmis, dogal gériiniimlii yapay bir toplumsal hareketin temelini olusturabilir.
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