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Oz: Sahte yiiz bulunan goriintii ve video icerikleri en yaygin dijital manipiilasyon tiiriidiir. Genellikle eglence
amaglt Uretilen bu igerikler zararli sonuglar dogurabilir. Sahte yiliz goriintiisii tiretiminde makine &grenmesi
algoritmalar1 kullanilmaya baglanmigtir. Makine Ogrenmesi algoritmalar1 ile gergege oldukca yakin yiiz
manipiilasyonlar1 yapilabilmektedir. Bu nedenle gergek ile sahte iceriklerin ayirt edilebilmesi oldukca
zorlasmistir. Yiiz manipiilasyonlar1 tim yiliz sentezi, kimlik degistirme, nitelik manipiilasyonu ve ifade
degistirme olmak iizere 4 temel gruba ayrilir. Tiim yiiz sentezi ile ¢ekigmeli iiretici aglar kullanilarak gercekte
olmayan yiizler iiretilmektedir. Kimlik degistirme video igerisindeki kisinin yiiz goriintiisiiniin baska bir yiiz ile
degistirilmesidir. Nitelik manipiilasyonu yiiziin cilt, cinsiyet, yas, gozlik, sa¢c rengi vb. ozelliklerinin
degistirilmesidir. Ifade degistirme manipiilasyon ydéntemi kisinin yiiz ifadesinin degistirilmesidir. Yapilan
calismada tiim yiiz sentezi manipiilasyon yontemi ile liretilen sahte yiiz goriintiilerinin tespiti i¢in hafif
evrisimsel sinir aglari kullanilmigtir.  Egitim islemi i¢in MobileNet, MobileNetV2, EfficientNetBO ve
NASNetMobile algoritmalar1 kullanilmistir. Kullanilan veri setinde FFHQ veri setindeki 70.000 gercek goriintii
ile FFHQ veri seti kullanilarak StyleGAN?2 ile iiretilen 70.000 sahte goriintii yer almaktadir. Egitim isleminde
modellerin ImageNet veri seti iizerinde egitilmis agirliklar1 transfer 6grenme ile tekrar kullanilmistir.
EfficientNetB0 algoritmasinda %93,64 basari orani ile en yiiksek dogruluk oranina ulagilmistir.

Anahtar Kelimeler: Sahte Yiiz Tespiti, Yiiz Manipiilasyon Tespiti, Hafif Model, Derin Ogrenme, Transfer
Ogrenme.

Detection of Fake Face Images Using Lightweight Convolutional Neural
Networks

Abstract: Fake face images and videos are the most common type of digital manipulation. These content which
are usually produced for entertainment purposes can have harmful consequences. Machine learning algorithms
have started to be used in recent applications in fake face image processing. With machine learning algorithms,
realistic facial manipulations can be made. Therefore, it has become very difficult to distinguish between real
and fake content. Face manipulations are divided into 4 basic groups; entire face synthesis, face identity
manipulation (deepfake), facial attribute manipulation, and facial expression manipulation. Faces that are not
real are produced using entire face synthesis generative adversarial networks. In the identity change method the
face image of the person in the video is replaced with another face. Attribute manipulation of face can be
changed by skin, gender, age, glasses, hair color, etc. changing its properties. Expression manipulation method is
to change the facial expression of the person. In this study, lightweight convolutional neural network algorithms
were used to detect fake face images produced by entire face synthesis manipulation method. MobileNet,
MobileNetV2, EfficientNetBO and NASNetMobile algorithms were used for the training process. The dataset
used includes 70,000 real images in the FFHQ dataset and 70,000 fake images produced with StyleGAN2 using
the FFHQ dataset. In the training process, the weights of the models trained on the ImageNet dataset were reused
with transfer learning. In the EfficientNetBO0 algorithm, the highest accuracy rate was achieved with a accuracy
of 93.64%.
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1. Giris

Dijital manipiilasyonlar sonucunda olusturulan sahte goriintii ve video igeriklerinin sayis1 giderek
artmaktadir. Dijital manipiilasyonlar fotograf ve videolarda baslangicta insanlar1 eglendirmek
amaciyla geleneksel yontemler kullanilarak yapilmaktaydi. Giliniimiizde ise dijital manipiilasyonlar
icin makine 6grenmesi algoritmalar1 kullanilmaya baglanmistir. Makine 6grenmesi algoritmalarinin
kullanilmasiyla gergek igerikler ile sahte igeriklerin ayirt edilebilmesi olduk¢a zorlasmistir [1]. Yiiz
manipiilasyonlari, dijital manipiilasyonlar arasinda en yaygin tiirdiir. Yliz manipiilasyonlari ile
kisiler hi¢ bulunmadiklar1 bir yerde gosterilebilir veya hi¢ yapmadiklar1 konusmalar yaptirilabilir.
Yiiz manipiilasyonlar1 tiim yliz sentezi, kimlik degistirme, nitelik manipiilasyonu ve ifade
degistirme olmak iizere dort temel gruba ayrilir [2].

Kimlik degistirme manipiilasyon yonteminde videodaki bir kisinin yiizii ile baska bir kisinin yiizii
degistirilmektedir. Kimlik degistirme yontemi i¢in genellikle klasik bilgisayar grafigi temelli (yiiz
degistirme) ve derin Ogrenme teknikleri (derin sahte) kullanilmaktadir. Kimlik degistirme
manipiilasyon yontemi ile hazirlanan veri setleri iki farkli nesile ayrilmistir. Genel olarak 1.nesil
sahte videolar; diisiik kaliteli sentezlenmis yiizleri, sentezlenen sahte maske ile orijinal yiiz arasinda
farkli renk kontrastini, sahte maskenin goriinen sinirlarini, orijinal videodan goriinen yiiz 6gelerini,
diisiik poz varyantlarin1 ve sirali ¢erceveler arasindaki garip ¢iktilari igerir. Bu dzelliklerin ¢ogu 2.
nesilde gelistirilmistir [3].

Nitelik manipiilasyonu yonteminde yliziin cilt, cinsiyet, yas, sa¢ rengi vb. Ozelliklerinin
diizenlenmesidir. FaceApp mobil uygulamasi bu manipiilasyon tiirliniin 6rnegidir. Kullanicilarin
fotograflarin1 hizli bir sekilde diizenlemesini saglayan bu uygulama kisilerin ger¢ek olmayan
ozellikleri eklemesine imkan vererek diger kullanicilarin yaniltilmasina neden olmaktadir [2].

Ifade degistirme manipiilasyonu kisinin yiiz ifadesinin degistirilmesi veya oynatilmasidir. Bu
yontemle kullanici hi¢ bulunmadigr bir yerde gosterilerek istenilen konusmalar yaptirilabilir. Bu
yontemin uygulanmasi i¢in Face2Face ve NeuralTextures teknikleri kullanilmaktadir. Bu yontemde
kullanicilar1 yaniltmaya yonelik zararl igeriklerin olusabilme potansiyeli yiiksek oldugu i¢in ciddi
sonuclar dogurabilir [2].

Tiim yiiz sentezi manipiilasyon yonteminde c¢ekigmeli iiretici aglar kullanilarak var olmayan yiiz
gortintiileri Uretilmektedir. Bu yontem ile gelismis algoritmalar sayesinde yliksek coziintirliikli
gercekei yliz gorilintiileri tiretmek miimkiindiir. Bu manipiilasyon yontemi oyun ve 3B modellemede
fayda saglarken zararli uygulamalar i¢in de kullanilabilir. Sosyal aglarda ¢ok gercekei sahte
profiller olusturularak yanlis bilgi iiretimine neden olunabilir [3]. Yapilan ¢aligmada g¢ekismeli
iiretici aglar tarafindan iiretilen sahte yiiz goriintiilerinin tespit edilmesi saglanmaistir.

Hong-Shuo Chen vd. [4] tarafindan yapilan ¢alismada DefakeHop adi verilen hafif ve yiiksek
performansli bir derin sahte algilama yontemi 6nerilmektedir. Sahte goriintiileri algilamak icin derin
ogrenme temelli olmayan DefakeHop adi verilen yeni bir sistem gelistirilmistir. DefakeHop;
PixelHop++, Ozellik damitma ve topluluk smiflandirmasi olmak {izere ili¢ ana modiilden
olugsmaktadir. DefakeHop yiiz goriintiilerinin ¢esitli bdliimlerinden PixelHop++ birimlerini
kullanarak 6zellikleri ¢ikarir. PixelHop++ diisiik ¢oziiniirliiklii yliz goriintiilerinden 6zellik 6grenme
icin kullanilir. PixelHop++ tarafindan ¢ikarilan 6znitelikler siniflandirma igin yeterli olmadigindan
ozellik boyutunu diisiirmek icin dzellik damitma modiilii énerilmektedir. Ozellik damitma modiilii
kullanilarak 6zellik boyutu 6nemli 6l¢lide azaltilir ve yalnizca 6nemli bilgiler tutulur. Son asamada
farkli bolgeler ve gergeveler birlestirilerek smniflandirma yapilir. DefakeHop Celeb-DF veri setinde
%93,12 dogruluk oranina ulasirken Celeb-DFv2 veri setinde %87,65 dogruluk oranina ulagsmistir.
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Ruben Tolosana vd. [5] tarafindan yapilan ¢alisma 1. ve 2. nesil veri setlerinde sahte yiiz goriintiisii
tespiti ile ilgili yapilan calismalarla karsilastirilmistir. Onerilen yontemde sahte yiiz goriintiilerini
analiz etmek i¢in iki farkli yaklasim incelenmistir. Bu yaklasimlardan ilki tiim yiizlin analizi ikincisi
ise sadece belirli yiiz bélgelerinin analiz edilmesidir. Ikinci yaklasimda yiiz; burun, agiz, goz ve
kalan kisim olmak {izere dort bolgeye ayrilmistir. Her bolgenin segmentasyonu i¢in agik kaynakli
OpenFace2 araci kullanilmistir. Sahte yiiz goriintiilerini tespit etmek i¢in Xception ve Capsule ag1
kullanilmigtir. Xception evrisimsel sinir ag1 sahte goriintii tespiti ¢caligmalarinda basarili sonuglar
verdigi icin tercih edilmistir. Egitim isleminde Imagenet lizerinde Onceden egitilmis model
kullanilmigtir. Xception modeli 20 adimda egitildiginde maksimum dogruluk oranina ulasilmistir.
Capsule ag1 geleneksel evrigimsel sinir aglari ile karsilastirldiginda daha az parametre
gerektirmektedir. Celeb-DF veri setinde yiiziin tamami analiz edildiginde Xception ile %83,6
Capsule ag1 ile %82,46 maksimum dogruluk oranina ulasilmistir. DFDC veri setinde yiiziin tamami
analiz edildiginde Xception ile %91,17, Capsule ag1 ile %87,45 maksimum dogruluk oranina
ulagilmistir.

Run Wang vd. [2] tarafindan yapilan ¢alismada sahte yiiz goriintiilerinin tespiti i¢in derin 6grenme
modelindeki katmanlarin ndéron davraniglarinin izlenmesine dayanan yeni bir evrisimsel sinir agi
modeli 6nerilmektedir. Noron davraniglarinin izlenmesine dayali yontem model saldirilarina karsi
basarili sonuglar vermistir. Katmanlarda néron aktivasyonunun uygulanmasi sahte kaliplarin daha
iyi yakalanmasini saglamaktadir. Dort sahte yiiz iiretme tiirii icin uygulanmasi sonucu elde edilen
sonuclar mevcut ¢alismalardan daha yiiksek dogruluk oranina ulasildigini gostermektedir. Tiim yiiz
sentezi manipiilasyon yonteminde FFHQ ve CelebA veri setleri kullanilarak StyleGAN?2 ile tiretilen
sahte yiiz goriintiisii veri setinde %91,9 dogruluk oranina ulagilmigtir.

Literatiirde tiim yiiz sentezi manipiilasyon yontemi i¢in hafif derin 6grenme temelli bir ¢alisma
bulunmamaktadir. Tim yiliz sentezi manipiilasyon tespiti i¢in MobileNet, MobileNetV2,
EfficientNetBO ve NASNetMobile evrisimsel sinir aglart kullanilmigtir. Modeller ImageNet veri
seti lizerinde On egitilmis olarak transfer 6grenme ile tekrar kullanilmistir. Bu makalede yapilan
caligmada kullanilan materyal ve metot, arastirma bulgular1 ve sonuglar agiklanmistir.

2. Materyal ve Metot

Sahte yiiz goriintiilerini tespit edebilmek icin evrigimsel sinir aglar1 kullanilmigtir. Evrisimsel sinir
ag1 modelini egitmek i¢in 140.000 goriintiiden olusan veri seti kullanilmigtir. Kullanilan veri seti
FFHQ veri setindeki 70.000 gercek ve StyleGAN2 ile iiretilmis 70.000 sahte yiiz goriintiisi
icermektedir [6]. FFHQ veri seti ¢ekigsmeli iiretici aglar i¢cin hazirlanmis yas ve farkli etnik koken
cesitliligine sahip yliksek ¢Oziiniirliiklii goriintiilerden olusan veri setidir [7]. StyleGAN2 veriye
dayali kosulsuz iiretken modellemede oldukg¢a basarili sonuglar vermektedir [8]. Bu nedenle
StyleGAN2 ile olusturulan sahte yiizler oldukca gercekci ve zorlayicidir. Anita Récz vd. [9]
tarafindan yapilan ¢alismada %80 egitim - %20 test veri seti bdlme oraninda model performansinin
maksimuma ulastig1 goriilmustiir. Bu nedenle veri setindeki goriintiilerin %80’1 egitim ve gecerleme
islemi i¢in kullanilirken %20°si test islemi i¢in kullanilmistir [9].

Evrisimsel sinir aglari dogrudan verilerden 6grenen ve manuel 6zellik ¢ikarma ihtiyacini ortadan
kaldiran derin 6grenmeye yonelik gelistirilmis yapay sinir agidir. Evrisimsel sinir aglari bir girdi
goriintiisiinii alarak ¢esitli bolgelere 6grenilebilir agirliklar atayarak 6grenme islemini gergeklestirir.
Evrisimsel sinir aglari goriintli, zaman serileri, sinyal verileri ve ses tanima/siiflandirma
konularinda basarili sonuglar veren derin sinir agidir. Ozellikle goriintii siniflandirma alaninda
kendini kanitlamistir. Evrisimsel sinir aglari gelistiriciler tarafindan yapilan o6zellik ¢ikarma
ihtiyacin1 ortadan kaldirir. Ozellikler dogrudan ag tarafindan 6grenilir [10]. Evrisimsel sinir ag
goriintiiniin farkli 6zelliklerini 6grenen birgok katmana sahiptir. Her egitim goriintiisiine farkl
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¢Oziintirliikte filtreler uygulanir ve ¢ikt1 sonraki katmana giris olarak alinir. Evrisimsel sinir aglar
bir giris katman1 ve bir ¢ikis katmani arasinda bir¢ok gizli katmandan olusur. En yaygin kullanilan
katmanlar; evrisim, ReLU, havuzlama ve tam baglantili katmandir [11]. Girdi goriintlistiniin ilk
olarak evrisim katmaninda evrisimsel filtreler kullanilarak belirli 6zellikleri ¢ikarilir. Evrisim
isleminden sonra ReLU katmaninda 6zellik haritasindaki negatif pikseller 0 olarak ayarlanarak aga
dogrusal olmama 06zelligi getirilir. Havuzlama katmani girdideki parametre sayisini azaltarak agin
Ogrenmesi gereken parametre sayisinit diisiirir. Son olarak tam baglantili katman Onceki
katmanlardan elde edilen 6zelliklere dayali olarak siniflandirma islemini gergeklestirir [12]. Sahte
yliz goriintiilerinin tespit edilebilmesini saglayan evrisimsel sinir ag1 mimarisinin ¢alismasi Sekil
1’de sunulmustur.

Ozellik
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‘e
: »
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- :: : : H IS l
Evristirme Havuzlama Evrigtirme Havuzlama Tam Baglantili
Katmam Katmani Katman Katmam Katman

Sekil 1. Evrigimsel sinir aginin ¢alismasi

Sekil 1°de goriildiigli gibi alinan goriintii evrisimsel sinir ag1 katmanlarindan gegirilerek 6zellik
haritalar1 ¢ikarilir ve bu 6zellik haritalarina gére tahmin yapilir. Yapilan ¢alismada MobileNet,
MobileNetV2, NASNetMobile ve EfficientNetB0 evrisimsel sinir aglar1 kullanilmigtir.

2.1. MobileNet

MobileNet, mobil uygulamalarda kullanilmak iizere gelistirilmis hesaplama acisindan hafif ve
verimli evrisimsel sinir agidir. MobileNet 28 katman ve 4,2 milyon parametreden olugmaktadir.
MobileNet, derinlemesine ayrilabilir evrisimler kullanir. Derinlemesine ayrilabilir evrisimler
geleneksel evrisimler ile karsilagtirldiginda parametre sayist Onemli Olglide azaltilmistir.
Derinlemesine ayrilabilir evrisim, derinlemesine ve noktasal evrisim olmak iizere iki katmandan
olusur. Derinlemesine evrisim katmani her bir giris kanalina tek bir filtre uygulamak i¢in kullanilir.
Derinlemesine evrigim katmanin ¢iktisinin dogrusal bir kombinasyonunu hesaplamak i¢in noktasal
evrisim katmani kullanilir [13]. MobileNet transfer 6grenmeyi ¢alistirmak veya uygulamak igin ¢ok
daha az hesaplama giicii gerektirir. MobileNet, tarayicilarin hesaplama, grafik isleme ve depolama
konusunda simirlamalar1 oldugundan, web tarayicilar i¢in de en uygunudur.

2.2. MobileNetV2

MobileNetV2, 53 katman ve 3,4 milyon parametreden olusan evrisimsel sinir agidir. MobileNet
mimarisi gelistirilerek artik baglantilar ve darbogaz katmani eklenmistir. MobileNetV2 aginda
derinlemesine ayrisabilir evrisim blogu yerine bir darbogaz artik blogu vardir. Darbogaz artik
blogu 3 katmandan olusmaktadir. MobileNet evrisimsel sinir aginda bulunan 2 katmana ek olarak
darbogaz katmani yer almaktadir. MobileNet aginda bulunan noktasal evrisim kanal sayisini ayni
tutar veya iki katina ¢ikarir. 1x1 evrisim igeren projeksiyon katmani kanal sayisini azaltir. Darbogaz
katman1 igerisinden gecen veri miktarim1 azalttigi i¢cin bu adi alir. Darbogaz artik blogu
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normallestirme islemi ig¢in artik baglantilar igermektedir. MobileNetV2 modelleri MobileNet
modellerine gore 2 kat daha az islem giicli kullanirken ¢ok daha hizli ¢alismaktadir [14].

2.3. NASNetMobile

NASNet, egitilecek veri kiimesi i¢in evrisimsel sinir agi mimarisinin egitim iglemi sirasinda
olusturulmasini saglar. Temel olarak filtre boyutu, ¢ikis kanallari, katman sayis1 vb. parametrelerin
en iyi kombinasyonunu aramaktadir. Her arama isleminden sonraki 6diil, veri seti iizerinde aranan
mimarinin dogruluguna gore hesaplanmaktadir. NASNet’te genel mimari 6nceden tanimlanmis olsa
da hiicreler dnceden tanimlanmamistir. NASNet aginda bulunan hiicreler normal ve indirgeme
hiicresidir. Normal hiicreler, ayn1 boyutta bir 6zellik haritasi dondiiren evrisimli hiicrelerdir.
Azaltma hiicreleri, 6zellik haritas1 yliksekligi ve genisliginin iki kat azaltildig1 bir 6zellik haritasi
dondiiren evrisimli hiicrelerdir [15]. NASNetMobile, NASNet aginin mobil cihazlar i¢in parametre
sayisinin - distiriildiigii  versiyonudur. NASNetMobile, 12 hiicre ve 5,6 milyon parametre
icermektedir [16].

2.4. EfficientNetB0

EfficientNet evrisimsel sinir ag1 mimarisi 2019 yilinda gelistirilmistir. Model 6l¢eklendirilmesi
sistematik olarak ele alinmistir. EfficientNet bir bilesik katsayisini kullanarak ag derinligi, genisligi
ve ¢Oziiniirliigli dengelenmis ve daha iyi performans elde edilmistir. Bilesik dl¢cekleme yontemi
kullanilarak tiim derinlik, genislik ve ¢6ziiniirliik boyutlar esit olarak 6l¢eklenebilmektedir. Bilesik
Olcekleme yonteminde giris goriintlisii daha biiylikse agin alici alanini artirmak icin daha fazla
katmana ve daha kiiclik desenleri algilamak i¢in daha fazla kanala ihtiya¢ duydugu tespit edilebilir.
EfficientNetBO ag1 5,3 milyon parametreden olugmaktadir ve mobil/gdémiilii cihazlarda kullanimi
uygundur. Temel EfficientNetBO, MobileNetV2 aginda bulunan darbogaz artik bloklarini temel
almaktadir [17].

2.5. Transfer Ogrenme

Transfer 6grenme Onceden egitilmis modelin tekrar kullanilabilmesidir. Transfer 6grenme ile yeni
modeller egitilirken egitilmis onceki modellerin agirliklart kullanilir [18]. Bu sayede her gelistirme
bir sonraki ¢alismanin temelini olusturmaktadir. Transfer 6grenme bir gorev i¢in egitilmis modelin
baska bir gorevde tekrar kullanilarak hizli gelisim ve yiiksek performans elde edilmesini saglayan
optimizasyondur. Transfer 6grenme goriintii tanima, ses tanima ve dogal dil isleme alanlarinda
yaygin olarak kullanilmaktadir [19]. Yapilan calismada sahte yiiz tespiti modelini egitmek ig¢in
ImageNet iizerinde 6n egitilmis evrisimsel sinir ag1 modelleri kullanilmistir.

2.6. Tensorflow

Tensorflow, yapay zeka calismalarinda kullanilan C++ programlama dili ile Google tarafindan
gelistirilmis agik kaynak yazilim kiitiiphanesidir. Tensorflow Linux, macOS, Windows, Android ve
10S isletim sistemlerini desteklemektedir [20]. Tensorflow CPU, GPU ve TPU f{izerinde
calisabilmektedir. Tensorflow, goriintii tanima alaninda iyi performans gostermesi ve akademik
caligmalarda yaygin olarak kullanilmasi nedeniyle yapilan ¢aligmada tercih edilmistir.

3. Bulgular ve Tartisma
Yapilan ¢alismada Python 3.6 ve Tensorflow kiitliphanesi kullanilmistir. Egitim ve test islemi i¢in
70.000 sahte yiiz ve 70.000 gercek yiiz goriintiisii igeren veri seti kullanilmistir. Veri setinin %801

egitim %?20’si test i¢in kullanilmistir. Transfer 6grenme yontemi ile ImageNet {izerinde 6n egitilmis
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modeller kullanilmistir. Islem giicii diisiik olan cihazlarda maksimum performansta calisabilecek
MobileNet, MobileNetV2, EfficientNetBO0 ve NASNetMobile algoritmalart tercih edilmistir.
Literatiirdeki mevcut caligmalarda modeller egitildikten sonra performansini degerlendirmek igin
dogruluk, kesinlik, duyarlilik ve f1 skor metrikleri kullanilmistir. Dogruluk, modelin yaptig1 dogru
tahmin sayisinin toplam girdi sayisina oranidir. Dogruluk metrigi ile modelin sahte ve gercek yliz
gorilintiilerini dogru etiketleme performansi Ol¢lilmiistiir. Kesinlik, modelin dogru tahmin ettigi
sahte yiiz goriintiilerinin dogru veya yanlis siniflandirilmis toplam sahte yiiz tahmini sayisina
oranidir. Duyarlilik, modelin dogru tahmin ettigi sahte yliz goriintiilerinin girdi olarak verilen
toplam sahte yiiz goriintiisiine oramidir. F1 skor, kesinlik ve duyarlilik degerlerinin harmonik
ortalamasi alinarak hesaplanir. F1 skor tiim hata durumlarini icermesi sayesinde Ozellikle esit
dagilima sahip olmayan veri kiimelerinde model performansinin daha iyi 6l¢tilmesini saglar [21].
Egitilen modelin test islemi sonucu elde edilen performans metrikleri ve diger algoritmalar ile
karsilagtirilmasi Tablo 1’de yer almaktadir.

Tablo 1. Sahte yiiz goriintiileri tespiti modellerinin performans metrikleri

Algoritma  Dogruluk Kesinlik Duyarhhk F1  Parametre
(%) (%) (%) Skor Sayisi
(%)
MobileNet 87,83 93,66 87,25 90,34 4,200,000

MobileNetV2 91,12 92,53 91,87 92,19 3,500,000
EfficientNetBO 93,64 93,70 93,27 93,48 5,300,000
NASNetMobile 78,87 79,12 78,04 78,57 5,600,000

Tablo 1’de goriildiigii gibi EfficientNetB0O algoritmast %93,64 dogruluk orani ile diger
algoritmalarindan daha yiiksek dogruluk oranina ulagsmistir.

Model Tahmini : Sahte Model Tahmini : Sahte Model Tahmini : Sahte Model Tahmini : Sahte
Sahtelik Orani : %99.96 Sahtelik Orani : %99.74 Sahtelik Orani : %99.11 Sahtelik Orani : %$99.56

Sekil 2. EfficientNetB0 modelinin sahte yiiz goriintiileri tizerinde yaptig1 tahminler
Sekil 2°de goriildiigii gibi model test veri setinden secilen sahte yiiz goriintiileri {izerinde ytiiksek

dogrulukta tahmin yapmustir. Literatiirdeki calismalarla EfficientNetBO modelinin karsilastirilmasi
Tablo 2’de yer almaktadir.
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Hafif Evrisimsel Sinir Adlar Kullanilarak Sahte Yiz...

Tablo 2. Yapilan ¢alismanin literatiirdeki ¢alismalarla karsilastiriimasi

Degerlen
. : - R dirme
Calisma Teknik Algoritma Ozellik  Veri Seti Metrigi Basar1 Orani
Yapilan Derin EfficientNetB Sahte Yiiz FFHQ  Dogruluk %93,64
Calisma  Ogreneme 0 Tespiti
Noron
Run Wang Derin (lizlerrllesmg Sahte Yiiz FFHQve Dogruluk %91,9
vd. [2] Ogrenme ayall yen — Tegpiti  CelebA
model
Hong-Shuo %93,12 (Celeb-
Che2 vd. Derin DefakeHop  Sahte Yiiz Celeb-DF Dogruluk DF) -
[4] Ogrenme Tespiti  ve Celeb- %87,65 (Celeb-
DFv2 DFv2)
Ruben %83,6
Tolosana Derin Xception ve  Sahte Yiiz Celeb-DF  Dogruluk (Xception) -
vd. [5] Ogrenme  Capsule Ag1 Tespiti 82,46
(Capsule)

Tablo 2’de goriildiigii gibi yapilan ¢alismada kullanilan EfficientNetBO evrisimsel sinir agi ile
onceki calismalardan daha yiiksek dogruluk oranina ulasilmistir. Yapilan calismada yiiksek
coziiniirlikli ve g¢esitlilige sahip veri seti kullanilmasi, zorlayici ve gergek¢i sahte yiizlerin
StyleGAN2 ile iiretilmesi ve transfer 6grenme yontemi ile 6nceden egitilmis modelin kullanilmasi
sayesinde onceki ¢calismalardan daha iyi sonu¢ vermistir.

4. Sonug ve Oneriler

Sahte yiliz gorilintlisii, yiiz gorilintiilerinin farkli teknikler kullanilarak gercege yakin olarak
olusturulmasidir. Sahte yiiz goriintiisli en yaygin dijital manipiilasyon tiirtidiir. Sahte yliz goriintiisii
iretiminde makine 6grenmesi algoritmalarinin kullanilmasi ile gercek goriintiilerden ayirt edilmesi
giderek zorlagmaktadir. Bu nedenle sahte yiiz goriintiisii tespiti lizerine c¢alismalar yapilmaya
baslanmistir. Yiiz manipiilasyonlar1 tiim yiiz sentezi, kimlik degistirme, nitelik manipiilasyonu ve
ifade degistirme olmak iizere 4 temel gruba ayrilir. Yapilan ¢alismada tiim yiiz sentezi ile liretilen
sahte yiiz goriintiileri MobileNet, MobileNetV2, EfficientNetBO ve NASNetMobile evrisimsel sinir
aglar1 kullanilarak tespit edilmistir. Bu sayede gelistirilen model mobil cihazlar iizerinde gercek
zamanli sahte yliz goriintiisii tespiti yapabilir. Egitim islemi i¢in 70.000 gergek ve 70.000 sahte
gorlintli iceren veri seti kullamilmistir. Modeller ImageNet iizerinde ©n egitilmis olarak
kullanilmigtir. EfficientNetBO evrisimsel sinir aginda %93,64 ile en yiiksek dogruluk oranma
ulagilmistir. Gelecekte evrigimsel sinir ag1 modelleri revize edilerek dogruluk orani artirilabilir.
Ayrica sonraki ¢aligmalarda 4 temel yliz manipiilasyonunun tespit edilmesi saglanabilir.

Yazar(lar)in Katkilari
Her iki yazar da makalenin son halini okudu ve onayladi.
Cikar Catismasi

Yazarlar, c¢ikar catigsmasi olmadigini beyan eder.
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