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OZET

Giliniimiizde bilgisayar sistemlerinin giivenligi arttirlmasina ragmen, bu sistemlerine yapilan saldirilar da
artmaktadir. Bu sistemlerin sahip oldugu giivenlik yapisini agsmaya ¢alisan saldirilar ile alinan karsi tedbirlerin
sayisinin da yiikseldigi ve farkliliklar gosterdigi tespit edilmistir. Bu tiir saldirilardan korunmak igin; yapilan tim
saldirilarin  takip edilmesi, gelisiminin izlenmesi, bilgisayar giivenliginin yeterli ve etkin bir seviyede
olusturulmasinda Snemli bir gereksinimdir. Bu makalede; bilgisayar sistemlerine yapilan saldirilar incelenmis;
saldiri-saldirgan iligkisi degerlendirilmis; saldirilarin ortak olarak sahip oldugu karakteristikler sunulmus; yapilan
saldirilarin gelisimi irdelenmis ve temel saldir tiirleri gézden gecirilmistir. Sonugta; bilgisayar sistemlerine yapilan
saldirilarda, kullanilan yontemler ve metodolojiler iyi bilinmesinin, saldirganlarin hedefi olan sistemlerin giivenligi
sikilagtirilmasinin, saldir1 karakteristikleri izlenmesinin, saldirilarda hedef alinan korunmasizliklar ile zayifliklarin
giderilmesinin ve alinacak tedbirlerde saldirgan profillerinin de mutlaka dikkate alinmasmin faydali olacag:
degerlendirilmektedir. Bunun yaninda; bilgisayar sistemleri giivenligi, dogru ve etkili bir sekilde saglanmak
korumak i¢in alinacak tedbirlerde giivenlik yasam dongiisii mutlaka uygulanmali ve bu cercevede karsilagilacak
zayifliklar ve eksiklikler giderilmelidir.

Anahtar Kelimeler: Saldiri, Bilgisayar giivenligi.

ATTACKS AGAINST COMPUTER SYSTEMS AND THEIR TYPES:
A REVIEW STUDY

ABSTRACT

Although computer system security being upgraded day by day, the attacks against the systems have also increased.
The attacks attempting to bypass the system increase in diversity and quantity. Monitoring and evaluating the
attacks are essential requirements for building up a sufficient and efficient information and computer security
system. In this study, we have reviewed the attacks conducted to computer system; evaluated attack-attacker
relation; presented the common characteristics of attacks; inspected the tendency of the conducted attacks and
fundamental attacks types. Consequently, the methods and methodology used in the attacks against computer
systems must be studied. Targeted systems under attacks must be secured and upgraded. The characteristics of the
attacks must be traced. The targeted vulnerabilities and weak points must be eliminated, and the attacker profile
must be taken into account while determining the precautions. We can conclude that it is necessary to apply the
security life cycle in securing the systems truly and efficiently to liminate the weaknesses and deficiencies faced in
computer security systems to reduce the losses.

Keywords: Attack, Computer security.

*E-posta: ss@gazi.edu.tr



2 Bilgisayar Sistemlerine Yapilan Saldirilar ve Tiirleri: Bir Inceleme

1. GIiRiS

Bilgisayar sistemlerine karsi yapilan saldirilar siklik ve karmagsiklik bakimindan giin gectikge artma egilimi
gostermektedir. Ilk zamanlarda, bilgisayar korsani (hacker) olarak adlandirilan saldirganlarin idealistlik ve dikkat
cekme giidiileri ile kendilerini boy gosterdikleri bir yontem olan saldirilar, giiniimiiz bilgisayar ve bilgisayar agi
sistemlerinde var olan agiklar sebebi ile bir endiistri halini almistir. 2005 yilinda CERT/CC Istatistiklerinde rapor
edildigi gibi, 2000 yilindan beri var olan saldir1 ¢esidi 6 kat artarak 2005°de 4000’e kadar ulasmus; yaklagik 150000
saldir1 olay1 saptanmigtir [1]. 1988 ile 2003 yillar1 arasinda bildirilen saldir1 sayilart Sekil 1’de gosterilmektedir.
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Sekil 1. 1988-2003 yillar1 arasinda bilgisayar sistemlerine rapor edilen saldirilarin sayisi [1].

Artan bu saldirilara karsi gelistirilmek istenen giivenlik siireglerinin belirlenmesinde yapilan 6n teorik ¢alismalar
disinda; var olan sistemlere yonelik gergeklesmis veya gerceklesebilecek olan saldirilarin birer sayidan 6te, ¢cok
incelenmesi ve analiz edilmesi gerekmektedir. Sonugta; giivenlik siiregleri hayali saldirilar1 dnlemekten ¢ok;
gercekten karsilagilabilecek saldirilara yonelik sistemin gdzden gegirilmesi ve tasarlanmasidir. Yani olusturulacak
giivenlik sistemine sadece kendi tarafimizdan degil; disardan, saldirganin tarafindan bakilmasi gereklidir. Adi
Shamir tarafindan bu konuda sdylenen “Giivenlik atlatilir, saldirilmaz” sozii bu bakisi 6zetlemektir [2]. Boyle bir
bakis agist Sekil 2°de ¢ok giizel bir sekilde tasvir edilmektedir. Otoparka izinsiz giris yapmak isteyen araglar, yol
izerinde bulunan kontrol noktasindaki engeli yikmak veya agmak yerine; bu engelin ¢evresinden dolanmaktadir.
Aslinda bilgisayar sistemlerine yapilan saldirilar, ¢ogunlukla dogrudan giivenlik sistemini hedef alacak sekilde
degil; giivenlik sistemine fark etmeden istenileni elde edecek sekilde yapilmaktadir.

s

Sekil 2. Saldir1 yerine atlatmanin tercih edilmesi.
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Bunun i¢in saldirgan, sistemin korunmasizliklarini arastirir ve ona gore hareket eder. Korunmasizlik (vulnerability),
ilgili sistem, ag, uygulama veya protokoliin giivenligini tehlikeye atan; beklenmeyen ve istenmeyen bir olaya sebep
olabilecek bir zayifligin varligi, tasarim veya gercekleme hatasi olarak tanimlanmaktadir [3]. Bilgisayar
sistemlerinin giivenligi ile ilgili gelistirilen yontemlerin anlasilmasi i¢in bu korunmasizliklart hedefleyen saldiri
(atak) tiirlerinin belirlenmesi ve bu saldirilara kars1 alinabilecek dnlemlerin gelistirilmesi gerekmektedir.

Bu calismada, Bolim 2’de saldiri olgusu tanimlanmis, saldirilarin zamanla ulastifi nokta ile saldirtyr yiiriiten
saldirganlar1 bunu yapmaya iten sebepler irdelenmis, saldirilarin zamanla gelisimi incelenmis ve yapilan tim
saldirilarin ortak olarak sahip oldugu temel karakteristikler ele alinmistir. B6liim 3’de saldirilarin ne gibi etkenlere
gore smiflandirilabilecegi incelenmistir. Boliim 4’de ise en temel saldirt tiirleri ele alinmistir. Boliim 5’de, sunulan
bu ¢aligma genel olarak degerlendirilmis ve elde edilen bulgular tartisilmistir.

2. BILGISAYAR SISTEMLERINE YAPILAN SALDIRILAR

Bilgi ve bilgisayar giivenliginde; kars: taraf, genel olarak kotii niyetli olarak nitelendirilen kisiler (korsanlar) ve
yaptiklart saldirilardir. Var olan bilgi ve bilgisayar giivenligi sistemini agsmak veya atlatmak; zafiyete ugratmak;
kisileri dogrudan veya dolayl1 olarak zarara ugratmak; sistemlere zarar vermek, sistemlerin isleyisini aksattirmak,
durdurmak, ¢okertmek veya yikmak gibi kotii amaclarla bilgisayar sistemleri ile ilgili yapilan girisimler, saldir1 veya
atak olarak adlandirilmaktadir [4]. Saldirganlar, amaglarma ulasmak i¢in ¢ok farkli teknikler igeren saldirilar
gerceklestirmektedirler. Saldirt tiirlerinin bilinmesi, dogru bir sekilde analiz edilmesi ve gereken Onlemlerin
belirlenmesi, bilgi glivenligi i¢in bilyiik bir nem arz etmektedir.

Bilgisayar sistemlerine yapilan saldirilarin neden gergeklestirildigini anlamak, saldirilarin ve alinabilecek dnlemlerin
belirlenmesinde 6nemli bir veri saglayacaktir. Genel olarak bir saldirgani bu yola iten sebepler takip edilmelidir. Bu
konuda internet web sunucularma yapilan saldirilara ait bilgileri, dogruladiktan sonra siniflayip, tutan Zone-H
olusumunun, yaklasik bir milyon sunucuya ait, ge¢mis yillara dayanan istatistikleri saldirganin saldir1 yapmaya iten
sebepleri de gostermektedir [5]. 2002-2004 yillar1 arasinda saldir1 sebepleri; “sadece eglence icin”, “web sitesinden
intikam almak icin”, “politik sebepler”, “meydan okuma”, “en iyi yikicit olmak i¢in” ve “vatanperverlik” olarak
siniflandirilmigtir. Bu nedenlere goére yapilan saldmlarln 2002-2004 yillart arasmda dagilimi Sekil 3’de
gosterilmektedir.
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Sekil 3. Korsanlik nedenleri.
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Sekil 3°den de goriilebilecegi gibi, sanal diinyada sayisal vandalizm, saldirganlar giidiileyen en biiyiik etken olarak
karsimiza ¢ikmaktadir [6]. Korsanlarin Internet sitelerine daha cok, en iyi yikici (defacer) olmak igin ve sadece
eglence i¢in saldirdiklari gériilmektedir.

Saldirganlarin sahip oldugu veya olmasi gereken teknik bilgi seviyesi ve yaptiklari saldirilarin boyutlar1 da zamanla
degisim gostermektedir. Sekil 4’de gosterildigi gibi, saldirilar zamanla ve gelisen teknoloji ile oldukg¢a farkliliklar
gostermektedir. Parola tahmin etme ya da isyerlerinde kagit notlarin atildigi ¢opleri karistirma gibi basit saldirilar,
giiniimiizde artik yerini daha kapsamli olan ¢apraz site betikleme (cross site scripting) [7], oto koordineli (auto
coordinated), dagitik (distributed) ve sahnelenmis (staged) saldirilara birakmustir. Saldirilar veya saldirilarda
kullanilan araglar teknik agidan gittikge karmasiklasirken, saldirilar yiiriitecek saldirganin ihtiyag duydugu bilginin
seviyesi de gittikge azalmaktadir. Bu durum saldir1 ve saldirgan sayisini, saldirilar sonucunda olusacak zararlar
artirirken, saldirty1 6nlemek i¢in yapilmasi gerekenleri de zorlastirmaktadir.
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Sekil 4. Saldir1 Karmagikligi ile Saldirgan Teknik Bilgisi [8].

Normal ve sistem tarafindan olmasi istenilen bilgi akigmma yapilan saldirilar dort degisik karakteristik
sergileyebilmektedir. Bunlar yarida kesme (interruption), gizli dinleme (intercept), degistirme (modification) ve
imalat veya {iretim (fabrication) olarak adlandirilmaktadir [9]. Sekil 5’de bu saldirt ve tehdit karakteristikleri
gosterilmektedir.

Sekil 5’den de goriilebilecegi gibi, A ile B arasindaki iletisimde; C bu iletisime farkli sekillerde dahil olabilir. Bu
sekillerden;

e vyarida kesmede, kaynak ve hedef arasindaki bilgi akisina engel olunarak iletisim koparilir. Burada
sistemin degerli bir varlig1 (yazilim, belge, veri, bilgi, vb.) yok edilir, erisilemez veya elde edilemez hale
getirilir.

e gizli dinlemede, kaynak ve hedef arasindaki bilgi, saldirgan tarafindan gesitli sekillerde elde edilerek bilgi
okunur. Burada yetkisiz taraf sistemin degerli bir varligina erisim kazanmaktadir. Pasif saldir1 olarak da
tanimlanir. Gizli dinle digindaki diger tiim karakteristikler aktif olarak siniflanmaktadir.

o degistirmede, kaynak tarafindan hedefe gonderilmek istenen bilgi, araya girilerek elde edilir ve bu bilgi
iizerinde degisiklik yapilarak, hedefe kaynaktan geliyormus gibi gonderilir. Burada, yetkisiz taraf sisteme
erisim hakkini kazanmakla kalmaz, ayrica sistemin degerli bir varligini degistirir.

e imalat veya iiretimde ise, saldirgan tarafindan iiretilen suni bir bilgi, sanki kaynaktan geliyormus gibi
hedefe gonderilmesidir. Burada yetkisiz taraf, sisteme sahte nesneler ekler.
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Sekil 5. Saldirt tehdit karakteristikleri: (a) Normal bilgi akisi. (b) kesme (c) dinleme (d) degistirme (e) imalat veya
iretim.
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Tablo 1°de her bir saldir1 karakteristigin hangi giivenlik unsuruna karsi yapildigi, bu saldirida kullanilan

yaklagimlara 6rnekler ve her bir saldir1 karakteristigine kars1 gelistirilen genel ¢6ziim 6nerileri gosterilmektedir.

Tablo 1. Giivenlik unsurlarina yapilan saldirilar, kullanilan yaklagimlar ve bu saldirilara 6nerilen ¢oziimler.

Imalat veya
tretim

asillik (authenticity)

Donanimda degisiklik yapma
Veritabanina yeni kayit ekleme
IP kandirma ile yeni ag paketi ekleme

Kimlik kanitlama
(authentication)

Saldirn Hedef Giivenlik Yaklasimlar Coziim
Unsuru
e Donanim yikimi
o lletisim hatlarna fiziksel hasar verme
Yarida kesme kullanilabilirlik e  Girilti yayma Etkin bir ¢oziim yok
(interruption) (availability) e Rota (routing) sasirtma '
e  Program ve dosya silimi
e DoS (hizmet aksattirma) saldirilari
e  Gizli dinleme (Eavesdropping)
Gizli dinleme  gizlilik (confidentiality) ve e Hatizleme Sifreleme/sifre gozme
(intercept) kisisel gizlilik (privacy) o Paket yakalama sire ¢
e  Sistemle uzlagsma
. e Veritabani kayitlarini degistirme . . -
(nll)o%gilf'?::;?:n) bitiinliik (integrity) o iletisimde gecikmelerden yararlanma Iiz;?;;ll?rii? ES{(]SIEIEIH
L]
L]
L]
L]

(fabrication)

Sahte e-posta veya bolge adlar1 kullanma
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3. SALDIRILARIN SINIFLANDIRILMASI

Saldirilar gesitli sekillerde siiflandirilarak incelenebilir. Saldirgan sayisina, hedef tiiriine, kullanilan yola, kasit ve
araclara gore saldirilar,
Sekil 6’da gosterildigi gibi siniflanmaktadir.

Solo Saldin

Coklu Saldin ‘

— Saldirgan

Tek Hedef Saldin \

_— Hedef Cok Hedefli Saldin \

Ag Saldirisi ‘

Dogrudan Saldin

Saldin Yol

Dolayli Saldiri

Bilgi Hirsizligi

Kaynak Yikimi

— Kasit

On Saldin

DoS Saldiri

Yerel Saldin ‘

T Arac

e RIS Ca e

Uzaktan Saldir ‘

Sekil 6. Saldirilarin siniflandirilmasi.

Tek bir saldirgan tarafindan yiiriitiilen solo saldiri, en genel tiirde saldirilarin basinda gelir ve saptanmasi daha
kolaydir. Sistem korunmasizlik saldirilart ve yetkisiz erisim, solo saldiri tiiriindedir. Birden fazla saldirganin
karistig1 saldirilar, ¢coklu saldir1 olarak adlandirilir. IP kandirma (spoofing) [10], e-posta bombardimani [11] ve ag
tagkini (flooding) [12] bu tiir saldirilardir. “Back Orifice” ve Winnuke saldirilart gibi saldirilar, tek hedefe yonelik
saldirilardir. Anormal paket yayinlama saldirisi, tarama saldiris1 ve anonim FTP saldiris1 ¢ok hedefli saldirilardir.
DNS kandirma (DNS Spoofing) [13], yonlendirici (router) saldirisi ve ag DoS (Denial of Service, hizmet
aksattirma) saldirisi, ag saldirt tiiriidiir. Dogrudan saldirilar arasinda arabellek tagmasi, oliimiine ping (ping of
death) saldirilarint  saymak miimkiindiir. Yerel saldirilar sisteme giris (login) yapildiktan sonra
gerceklestirilmektedir.

4. SALDIRI TURLERI

Baslica saldir tiirleri arasinda, kaynak kod istismari (code exploit), gizli dinleme (eavesdropping), hizmet aksattirma
saldirilart (DoS), dolayli saldirilar, arka kapilar (backdoor), dogrudan erisim saldirilari, sosyal veya toplum
mithendisligi ve kriptografik saldirilari saymak miimkiindiir. Bu saldirilar agagida sirasiyla agiklanmaktadir.

4.1. Kaynak Kod istismari1 (Code Exploit)

Sistemde kullanilan (isletim sistemi igin hazirlanan sistem programlari dahil) tiim yazilimlarda var olabilecek
arabellek tagmasi (buffer overflow), CGI betikleme (scripting) hatalar1 ve sifreleme hatalar1 gibi yazilim kusurlari,
bir bilgisayar sisteminin kontroliiniin ele gegirilmesine veyahut o bilgisayarin beklenmedik bir sekilde ¢alismasina
neden olabilir. Bu, son yillara kadar gozden kacirilan bir konu olarak, bir ¢ok saldiriya agik kapt birakmis bir
korunmasizliktir. Bazi yazilim firmalarinin rekabet, karlilik gibi sebeplerle gelistirdikleri yazilim paketlerinde
saptadiklar1 kimi hatalar i¢in hata ayiklamasi ve diizeltmesi yapmadan iiriinii bir an 6nce piyasaya cikarttig1 bile
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belirtilmektedir [14]. Ozellikle isletim sistemi yazilimlar1 tasarlanirken, gelistirilirken ve test edilirken, giivenligi hig
bir sekilde g6z ardi etmeyecek caligmalara ihtiya¢ vardir. En c¢ok kullanilan isletim sistemi olarak belirtilen
Microsoft Windows isletim sisteminde, bu tiir kaynak kod kusurlari, hazirlanan giivenlik biiltenleri ile kullanicilara
duyurulmakta, ¢ok dnemli diizeltmeler (“hot-fix”) ve belirli araliklarda ¢ikan hizmet paketleri, kullanicilara gerek
cevrimi¢i gerekse CD gibi ortamlarda sunulmaktadir. Bu diizeltmelerin ¢oklugu, isletim sistemi gelistirilmesi
sirasinda Ongoriilmeyen veya dikkat edilmeyen yazilim kusurlarinin c¢okluguna isaret etmektedir. Bu konuda
Microsoft firmasi, piyasaya cikardigi isletim sistemi yazilimlari igin giivenligi merkeze alan calismalara hiz
vermistir. “Glivenlik Gelistirme Yagsam Dongiisii” (SDL, Security Development Lifecycle) yaklasimi ile gelistirilen
Windows Server 2003’iin, Windows 2000’e gore c¢ok daha az giivenlik biilteni ile piyasaya siiriildigi
belirtilmektedir [15]. Microsoft, gilivenligin 6nemini algilamigs ve bu konudaki yatirimlarmi ve g¢aligmalarini
artirmaya baslamistir [16].

Sekil 7°de Internet tarayicist giivenlik ayarlarinin yeterli seviyede verilmedigi veya giincel siiriimiiniin
kullanilmadig1 bir durumda yararlanilan “kagak indirme” (drive-by download) kaynak kod istismari ile yapilan bir
casus yazilim saldiris1 ve bu saldirinin sonucunda sisteme kars1 yiiriitebilecegi faaliyetler gosterilmektedir [17]. Bu
tiir saldirilar, internet tarayicilarinda bulunan kaynak kod korunmasizliklari bir bilgisayar sistemini ele gecirmek icin
siklikla kullanilmaktadir.

Kirmli
Hrazhdi

Wi TopBma

Sistamie
Lkelagma
Kawnak
kularurm

Ca=us Yaihm Sihat
Elerme

Sekil 7. Kaynak kod istismari ile hedef sisteme yerlesen casus yazilimin yagsam dongiisii.

Saldin
Bazatma

Buna gére Internet {izerinde web sayfalarinda gezinirken kétiiciil sitelere ait sayfalarda yer alan betik kodlari
istemcinin tarayicisinda saptadigi uygun bir korumasizliktan yararlanarak minik bir kurucu programini ¢alistirtmay1
basarir. Bu program sistemle uzlasarak faaliyetlerini baslatir. Burada istenilen casus yazilimlar sunucu tarafina
kullanicinin haberi olmadan aktarilabilir. Bu ¢ercevede; ¢aligmakta olan casus yazilimin islerliligini siirekli olarak
izleyen bir yap1 da bulunabilir. Bu yapi, casus yazilimi silmeye veya parcalarini atmaya yonelik girisimleri
saptadiginda casus yazilimi ¢esitli tekniklerle yeniden ayaga kaldirabilir. Sistemde sorunsuz bir sekilde ¢alisan casus
yazilim i¢in amag, bilgi toplamaktir. Bu bilgiler; pazar arastirmasi, kimlik hirsizligi, kurumsal ispiyonlama ve hatta
milli giivenlik igin kullanilabilir. Bu tiir bir casus yazilim, konakladig: bilgisayara harici bir erisim imkanmi da
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saglayabilir ya da sistem kaynaklarini, kullanicinin haberi olmadan bagka saldirilari koordine etmek igin
kullanabilir.

4.2. Gizli Dinleme

Bir ag veya kanal {izerinden iletilen verinin, kotii niyetli Giglincii kigiler tarafindan araya girilerek alinmasidir. Bu
saldir1 tipinde, hatta kaynaktan hedefe giden verinin arada elde edilip, degistirilerek hedefe gonderilmesi bile
miimkiindiir. Ingilizce “eavesdropping” (sagak damlasi) olarak adlandirilan bu saldirmin, sanildiginin aksine ¢ok
farkli uygulama alan1 bulunmaktadir. Hig¢ bir bilgisayarla etkilesimi olmayan tek basina ¢alisan bir bilgisayar bile,
mikrogip, ekran veya yazici gibi elektronik pargalarindan yayilan elektrik veya elektromanyetik yayilim takip
edilerek gizlice dinlenebilir. Bu cihazlarin bu tiir dinlemelere olanak vermemesi i¢in, Amerikan hiikiimeti 1950’11
yillarin ortasindan baslayarak TEMPEST adinda bir standart gelistirmistir.

4.3. Hizmet Aksattirma Saldirilar1 (DoS, Denial of Service)

Hizmet aksattirma saldirilari, yetkisiz erisim veya sistem kontroliinii ele gegirmeye yarayan saldirilardan farkli bir
amag i¢in gerceklestirilen saldirilardir. Bu saldirinin tek amaci, bir bilgisayar, sunucu veya agin kaldirabileceginden
daha fazla yiik bindirilmesi saglanarak; sistemin kullanilmaz hale getirilmesidir. Bu tip saldirilar genelde bant
genisligi, bos disk alan1 veya CPU zamani gibi bilgi islem kaynaklarmin tiiketilmesi; yonlendirme (routing) bilgileri
gibi yapilandirma bilgilerinin bozulmasi ve fiziksel ag bilesenlerinin bozulmasi seklinde yapilmaktadir. Ag lizerinde
kilit 6nem tasiyan bir sunucuya yapilan bu tip bir saldiri, tiim agin islemez hale gelmesine yol agabilir. Bu saldirilari
onlemek icin tiim agin analizi gerektiginden, saldirilarin Oniine gegilmesi ¢ok zordur. Dagitik hizmet aksattirma
saldirilar1 (DDoS, Distributed Denial of Service), tek bir kaynaktan degil de birden fazla ele gegirilmis konak
bilgisayardan, tek bir hedefe dogru yapilan hizmet aksattirma saldirisidir. Yeterli sayida saldirgan bilgisayar
kullanarak, ¢ok biiyiik ve iyi ag baglantilt web sitelerinin hizmetleri bile aksattirilabilir.

4.4. Dolayh Saldirilar

Bu tiir saldirilar, uzaktan erisilerek devralinmis tiglincii parti bir bilgisayardan baslatilan degisik tiirde saldirilar
kapsamaktadir. Hayalet bilgisayar (zombie computer) olarak adi gegen baska bir bilgisayarin saldirida kullanilmast,
saldiriy1 gergeklestiren asil kaynagin belirlenmesini giiglestirir.

4.5. Arka kapilar

Bilgisayar tizerinde siradan incelemeler ile bulunamayacak sekilde, normal kimlik kanitlama siireclerini atlatan veya
kurulan bu yapidan haberdar olan kisiye o bilgisayara uzaktan erigmeyi saglayan yontemler, arka kapi olarak
adlandirilmaktadir. Arka kapi, kurulu bir program seklinde (6rnegin Back Orifice) olabilecegi gibi; var olan mesru
bir programin bizzat kendisinde, o programi yazan kisi tarafindan belgelendirilmemis bir bi¢imde, kasten birakilmis
olabilir. Bu tiir saldirilarda 6zellikle Truva ati (Trojan horse) programlart yogun bir sekilde kullanilmaktadir.

4.6. Dogrudan Erisim Saldirilar:

Bir bilgisayar sistemine dogrudan fiziksel erigsime sahip olan bir kisinin yaptig1 saldirilar bu grupta toplanmaktadir.
Bilgisayara fiziksel erisim saglayan kisi, igletim sistemlerinde kendisi i¢in bir kullanict belirlemek gibi ileride
kullanilabilecek cesitli degisiklikler yapabilir; yazilim solucanlari, klavye dinleme sistemleri ve gizli dinleme
cihazlarin1 sisteme kurabilir. Dogrudan erisime sahip olan saldirgan ayrica, CD-ROM, DVD-ROM, disket gibi
yedekleme iinitelerini, bellek kartlari, sayisal kameralar, sayisal ses sistemleri, cep telefonu ve kablosuz/kizilotesi
baglantili cihazlar1 kullanarak, biiyiik miktarda bilgiyi kendi tarafina kopyalayabilir. Bu acidan, bir bilgisayar
sistemi {iglincii sahislarin kullanimina kisa siireligine bile olsa birakilmamalidir.

4.7. Sosyal veya Toplum Miihendisligi
Insan faktorii, her iste oldugu gibi bilgisayar sistemleri giivenliginde de, en &nemli etken olarak karsimiza

¢ikmaktadir. Albert Einstein “Yalnizca iki sey sonsuzdur, evren ve insanoglunun aptalligi, aslinda evrenin
sonsuzlugundan da o kadar emin degilim.” s6zii, sosyal mithendisligin her zaman giindemde olacagini belirtmistir.
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Bilgisayar sistemlerinde karsilagilan giivenlik ile ilgili bir ¢ok olay, insan faktoriiniin kasten veya bilerek devreye
girmesiyle meydana gelmektedir. Bilgisayar giivenliginde sosyal miihendislik, bir bilgisayar korsaninin, ilgilendigi
bilgisayar sistemini kullanan veya yoneten mesru kullanicilar {izerinde psikolojik ve sosyal numaralar kullanarak,
sisteme erismek icin gerekli bilgiyi elde etme tekniklerine verilen genel addir. Ozellikle telefon ile kullanici ve sifre
bilgilerini elde etme, buna en tipik 6rnektir. Korsan siradan bir sirket kullanicist gibi sistem yoneticilerinden bu tiir
bilgileri edinebilir. Bu konuda bir ¢ok taktik diisiiniilebilir ve tim bu taktiklerden yara almadan ¢ikmak igin
yapilmasi gereken en onemli sey; kullanicilarin diizenli olarak egitilmesi ve sistem yoneticileri dahil tim
kullanicilarin istisnasiz giivenlik politikalarini uygulamasidir [18].

Bilgisayar sistemlerinde gerceklesen bir ¢cok hasar insan hatasindan kaynaklanmaktadir. Kurum i¢i kullanicilarin
aslinda bizzat kendileri, kullandiklar1 sisteme en ¢ok hasar veren kisilerdir. Bir diger dikkat edilmesi gereken husus,
bir sirketten ayrilan veya ¢ikartilan kisinin, daha sonradan ¢alismis oldugu bu sirkete zarar vermesi veya saldirmasi
olasiligidir. Bunun igin sirketten ayrilan kisiler igin ¢esitli giivenlik politikalar1 olusturulmalidir. Sosyal
miihendislikte kullanilan ilging yontemler, risk alani, korsanin uyguladig1 taktik ve bunlara karsi miicadelede
yapilmasi gerekenler Tablo 2’de listelenmektedir. Listeden de goriilebilecegi gibi sosyal mithendislik, bir bilgisayar
kullanicisini, bilgisayarini kullanirken arkasindan hissettirmeden gozetlemekten, is yerinde kagit atiklar1 arasinda ise

yarar belge aramaya kadar, akla gelmeyecek cesitli yontemleri kullanmaktadir.

Tablo 2. Yaygin sosyal mithendislik taktikleri ve 6nlemler [19].

Risk Alam Korsan Taktigi Miicadele Stratejisi
Telefon (Yardim  Taklit ve inandirma Calisanlarin ve yardim masasinin telefonla hi¢ bir
Masast) sekilde sifre veya diger gizli bilgilerin verilmemesi
icin egitilmesi
Binaya giris Yetkisiz fiziksel erisim Sik1 kimlik kart1 giivenligi, calisanlarin egitilmesi ve
giivenlik gorevlilerin galistiriimasi
Ofis Omuz sorfii (Klavye ile yazi yazarken Sizden baska birinin ortamda bulundugu durumlarda
¢evredeki birinin sizi gozetlemesi) sifrenizi girmeyin.  Zaruri durumlarda hizli bir
sekilde tuslara basiniz.
Telefon (Yardim Yardim masasi aramalarinda taklit Biitiin ¢alisanlara yardim masasi destegi alabilmesi
Masast) etme i¢in tekil bir PIN numarasi atanmast.
Ofis Kimsenin olmadigi agik odalar Biitiin misafirlere isyerinden bir refakat¢i saglanmasi

Posta odasi

bulabilmek i¢in koridorlarda dolagsma
Sahte notlarin sokulmasi

Posta odasini kilitle ve izlemeye tabi tut

Makine odasi—  Erismeye tesebbiis, cihazlarin ~ Santral, sunucu odalar1 v.s. her zaman kilitli tut ve
Santral kaldirilmast ve gizli bilgileri elde cihazlarin giincel envanterini tut
edebilmek igin bir protokol analizcisi
eklenmesi
Telefon ve PBX  Telefon goriisme ticreti erisimi ¢alma ~ Sehirlerarasi, milletlerarast  ve cep telefonu
aramalari kontrol et, konusmalari izle, aktarmalari
reddet
Is yeri atik Copliik karistirma Biitiin ¢op kutularini giivenli ve izlenen alanlarda
deposu tut. Onemli belgeleri kesme makinesiyle yok et,
(dumpster) manyetik ortamdaki verileri sil.
Intranet - Sifre araklamak igin Intranet veya Sistem ve ag degisikliklerinden siirekli haberdar
Internet Internet iizerinde sahte yazilimlarin olma, sifre kullanimi egitimi
olusturulmasi ve konulmasi
Ofis Hassas belgelerin ¢alinmasi Belgelere gizlilik derecesi ver ve bu belgeleri kilitli
yerlerde sakla
Genel - Taklit ve ikna Biitlin ¢alisanlar1 siirekli uyanik tutarak ve egitim

Psikolojik

programlarina tabi tutarak bilin¢lendirme
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4.8. Kriptografik Saldirilar

Sifrelenmis bilgilerin sifresini kirmak veya ¢dzmek i¢in yapilan saldirilardir. Bu saldirilar, kriptoanaliz yontemleri
ile gerceklestirilmektedir. Bunlar arasinda kaba kuvvet saldirisi (brute force attack), sozlilk saldirist (dictionary
attack), ortadaki adam saldiris1 (man in the middle attack), sadece sifreli metin (chipertext only), bilinen diiz metin
(known plaintext), se¢ilen diiz metin veya sifreli metin (chosen plaintext, chipertext), uyarlanir segili diiz metin
(adaptive chosen plaintext) ve iliskili anahtar (related key attack) saldirilarini saymak miimkiindiir [9,20,21,22].

5. SONUC VE DEGERLENDIRMELER

Giliniimiizde bilisim teknolojilerinin yayginlagmas1 ve giinliik hayatimizda yapmis oldugumuz is ve islemlerin
elektronik ortamlarda hizla yapilmaya baglanmasi, bilgi giivenliginin saglanmasini zorunlu hale getirmektedir. Bilgi
giivenligini saglanabilmesi i¢in;

e Korunacak bilginin degerinin bilinmesi ve ona gére korunmasi,
e bu caligmada incelenen saldirilar, tiirleri ve saldirgan davraniglarinin karsi tedbirlerde dikkate alinmasi ve
e bu gergeve belirlenecek olan politikalarin uygulanmasi

kargilagilacak sikinti ve tehlikeler biiyiik oranda azaltacak, isgiicii, zaman ve maddi kayiplari onleyecek, Internet
iizerinden gelebilecek zararli yazilimlar veya program parcaciklarina karsi kisisel ve kurumsal bilgi giivenliginin
saglanmasinda biiyiik katkilar saglayacaktir.

Bilgi giivenligi konusunda zafiyetlerle karsilagilmamasi icin, kisilerin ve kurumlarin basitten en karmasiga bir dizi
onlemler almasi gereklidir. Ancak, tim onlemler alinmig dahi olsa, siirekli gelisen saldir1 teknikleri yiiziinden, hig
kimse ve hi¢ bir kurulus, sistemlerin %100 giivenli oldugunu diisiinmemelidir. Saldirilarin elektronik ortamlardan
gelebilmesinin yani sira, arkadaglarimizdan ve tanidigimiz kisilerden de gelebilecegi unutulmamalidir.

Genel olarak; bilgi ve bilgisayar sistemleri konusunda ne kadar 6nlem alinirsa alinsin, riskleri sifira indirgemenin
¢okta miimkiin olmadigimin farkinda olunmasinda fayda vardir. Alinmasi gereken en temel dnlemler, risklere yani
saldirilara karst siirekli uyanik olmak, bu calismada agiklanan saldirilar1 ve tiirlerini bertaraf edecek giivenlik
politikalarmin etkin bir sekilde olusturup uygulanmasi ve yeni gelismeler 1g1ginda gerekli giincellemeleri yaparak
saldirilardan etkilenme olasiligini en aza indirgemek olarak siralanabilir.

Yiiksek seviyede bir giivenlik i¢in yukarida bahsedilen hususlarin yaninda; somut olarak kurumsal bilgi giivenligi
standard1 olan TSE 17799°de belirtilen politikalarin bilinmesi ve uygulanmasi ile ancak yiiksek seviyede bir
korumanin saglanabilecegi degerlendirilmektedir.

Literatiir incelendiginde, konuyla ilgili bir ¢ok ¢alisma mevcut olsa da “bilgi ve bilisim sistemleri giivenliginin”
akademik ortamlarda yeterince tartisilmadigi ve konuya gereken 6nemin fazlaca verilmedigi tespit edilmistir. Boyle
bir ¢aligmanin; konunun akademik giindeme taginmasi agisindan da énemli olacagi miitalaa edilmektedir.

Inceleme sonucunda, bilginin ve teknolojinin i¢ ice oldugu ve teknolojinin bas déndiiriicii bir hizla gelisen ve
yayilan elektronik ortamlar1 desteklemesi, her zaman yani bagimizda olacak bilgisayar korsani gibi kotii niyetli
kisilerin veya bu tiir kisilerin yazdig1 casus yazilimlarin, sistemlerin agigini bulma da, bu agiklar: kullanip sistemlere
izinsiz erismede ve sistemlere ve sistemi kullanan kisilere, kigisel veya kurumsal zarar vermede hemen hemen her
yolu denemeye c¢aligtiklar: tespit edilmistir. Bu saldirt ve tehditlere karsi tedbir alinabilmesi igin, bu tiir saldirilarin
ve kullanilan yontemlerin siirekli olarak incelenmesi gerektigi elde edilen bulgular arasindadir.

Diinyada ve iilkemizde bilgi giivenligine yonelik en 6nemli tehditlerden olan kétiiciil ve casus yazilimlarla yapilan
saldirilarin, yaygin olarak kullanildigi fakat kullanicilarin bu tiir saldirt ve tehditlerinden ¢ogunlukla haberdar
olmadig1 tespit edilmistir. Her hangi bir zararla karsilasilmamasi i¢in, konuya gereken 6nemin verilmesi, bilgi
birikiminin arttirtlmasi, gereken 6nlemlerin alinmasi ve kisaca farkindalik olusturulmasi gerekmektedir.

Bolim 3 ve 4’de de aciklandigi gibi; sistemlere yapilabilecek saldirilarin boyutlarinin hizla arttigir giiniimiizde,
teknolojik olarak korunma teknikleri artarken tehditlerde de artis oldugu, kotiiciil yazilimlarla yapilan saldirilarin
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teknolojik yeniliklere gore sekil degistirdigi, insanlarin zaaflarindan g¢ogunlukla faydalanildigi, kullanicilarin
akillarina bile gelmeyecek bir ¢ok masumane yaklagimlarin kullanildigi, bilgisayar teknolojilerinde var olan
aciklardan faydalanmanin yaninda genelde g6z ardi edilen sosyal miihendislik yaklasimlarma da ¢ok sik
basvuruldugu, web teknolojilerinin, bu yazilimlarin ¢ok kisa siirede ve kolayca yayillmasina ve yayginlagsmasina
olanak verdigi, kullanicilarin bilgisayar kullanma ahskanlhklarindan, Internet gezinme gecmisini incelemeye,
mevcut port agiklarini tespit etmeye, isletim sistemi ve program korunmasizlik agiklarindan yararlanmaya, énemli
kritik ve kisisel bilgileri kotii niyetli kisilere gondermeye, bilgisayar sisteminde fark edilmeden ve iz birakmadan
caligmaya, kullanici bilgisizlik ve zaaflarindan faydalanmaya, kullanilan sifrelerin kirllmasma ve yakalanmasina,
kendilerini farkli yazilimlar igerisinde saklayarak kotiiciil ve casus yazilim tarayicilart ve koruma programlarini
atlatmaya, hatta bu yazilimlari devre digt birakmaya, bant genisligi ve islemci gibi sistem kaynaklarini fark
ettirmeden disarimin kullanimina agmaya kadar bir ¢ok yontem kullandiklar1 ve bilgi ve bilgisayar gilivenligi
konusunda giivenilir sistemler olusturmak i¢in biiyiik ¢abalar harcanmasi gerektigi degerlendirilmektedir.

Carnegie Mellon Universitesi tarafindan 2001 yilinda literatiire tanitilmis ve “giivenlik yasam dongiisii” olarak
bilinen yaklasimin dikkate alinarak, giivenligin;

statik degil dinamik bir siirece sahip oldugu,

e koruma ve saglamlagtirma ile basladigini,
e  bir hazirlik islemine ihtiya¢ duyuldugu,
e saldirilarin tespit edilmesinden sonra hizlica miidahale edilmesi gerektigi ve
e sistemde her zaman iyilestirme yapilmasi gerektigi
unutulmamalidir.

Sonug olarak yiiksek seviyede bir bilgi ve bilgisayar sistemleri giivenligi i¢in; Bruce Schneier’in “Giivenlik bir iiriin
degil bir siiregtir.” ve Kevin Mitnick’in “giivenlik bir teknoloji sorunu degildir, bir insan ve yonetim sorunudur.”
climleleri siirekli olarak dikkate alinmalidir. bilgisayar sistemlerine yapilan saldirilar ve saldirilarda kullanilan
yontemler, saldirilarin hedefledigi giivenlik unsurlari, sergiledikleri karakteristik 6zellikler, saldirilarin hedef aldig1
korunmasizlik ve zayifliklar, saldirgan profili, saldirgani saldiri yapmaya iten etkenler daima dikkate alimmali,
yukarida da tizerinde duruldugu gibi sistematik yaklagimlar uygulanarak onleyici karsi tedbirler alinmalidir.

6. TESEKKUR

Bu ¢alisma 06/2005-44 nolu BAP projesi kapsanminda yapilmistir. Yazarlar, Gazi Universitesine desteklerinden
dolay1 tesekkiir eder.

7. KAYNAKLAR

1. CERT/CC Statistics 1988-2005, Mellon Software Engineering Institute, CERT Coordination Center,
http://www.cert.org/stats/cert_stats.html.

2. Shamir, A., Turing Lecture on Cryptology: A Status Report, ACM, 2002 A.M. Turing Award Winners, 8,
2002.ss

3. Guttman, E., Leong, L., Malkin, G., Request for Comments: 2504, Users' Security Handbook, ISOC, RFC
2504, 31, 1999.

4, Canbek, G., Klavye Dinleme ve Onleme Sistemleri Analiz, Tasarim ve Gelistirme, Yiiksek Lisans Tezi, Gazi
Universitesi, Fen Bilimleri Enstitiisii, Ankara, 2005.

5. 2004 Web Server Intrusion Statistics, Zone-H, http://www.zone-

6. h.org/files/82/ZoneHorg2004statisticsfinal.pdf, 2004.

7 Hamelink, C. H., The Ethics of Cyberspace, Sage Publications Inc, 32-34, 2001.

8 Klein, A., Cross Site Scripting Explained, Sanctum Security Group, http://crypto.stanford.edu/cs155/CSS.pdf,
2002.

. Allen, J., The CERT® Guide to System and Network Security Practices, Addison-Wesley, 2001.

10.  Stallings, W., Cryptography and Network Security: Principles and Practice, Prentice-Hall, Second Edition,

1999.



12

11.

12.

13.

14.
15.

16.

17.
18.

19.
20.
21.

22.
23.

Bilgisayar Sistemlerine Yapilan Saldirilar ve Tiirleri: Bir Inceleme

CERT® Advisory CA-1995-01, IP Spoofing Attacks and Hijacked Terminal Connections,
http://www.cert.org/advisories/CA-1995-01.html, 1995.

Bass, T., Freyre, A., Gruber, D., and Watt., G., E-Mail Bombs and Countermeasures: Cyber Attacks on
Availability and Brand Integrity, IEEE Network, 10-17, March/April 1998.

Wang, H., Zhang, D., and Shin, K. G., Detecting SYN flooding attacks, in Proc. IEEE INFOCOM, New
York, NY, 1530 —1539, Jun. 2002.

DNS Spoofing, Men&Mice, http://www.menandmice.com/9000/9211 dns_spoofing.html.

Oram, A, New security attack identified: Denial of Responsibility (DoR),
http://www.oreillynet.com/pub/wlg/1500?wlg=yes, 2002.

Lipner S. B., The Trustworthy Computing Security Development Lifecycle, ACSAC, 20th Annual Computer
Security Applications Conference, Tucson, AZ, USA, 2-13, 2004.

Microsoft to invest more in security: Bill Gates, April 15, Hindustan Times, 2005.

Barwinski, M. A., Taxonomy of Spyware and Empirical Study of Network Drive-By-Downloads, Thesis,
Naval Postgraduate School, Monterey, California, 37, September 2005.

Granger S., Social Engineering Fundamentals, Part I: Hacker Tactics, SecurityFocus Infocus, Article No:
1527.2001.

Granger S., Social Engineering Fundamentals, Part II: Combat Strategies, SecurityFocus Infocus, Article No:
1533.2002.

Canbek, G., Sagiroglu, S., Sifre Bilimi Tarihine Genel Bakis — I, Mayis, Telekom Diinyasi, 34-42, 2005.
Canbek, G., Sagiroglu, S., Sifre Bilimi Tarihine Genel Bakis — I, Haziran, Telekom Diinyasi, 36-44, 2005.
Canbek, G., Sagiroglu, S., Sifre Bilimi Tarihine Genel Bakis — I1I, Temmuz, Telekom Diinyasi, 56-58, 2005.



