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YAPAY ZEKA TEKNIKLERININ SALDIRI TESPIT SiISTEMLERI’NDE
KULLANIMI

Mahbub Dilan KOYUNCU?, Nafiz UNLU?

Oz

Teknoloji kullaniminin yayginlagmasi ile internet ve diger aglara birden ¢ok baglanti noktasinin
oldugu, farkli kanallardan gelebilecek tehditlerin artis gosterdigi gézlemlenmistir. Mevcut
sistemlerde, tehditlerin tespit ve bertaraf edilmesi i¢in kullanilan giivenlik duvari, sifreleme
tekniklerinin yeterli olmamasi mevcut ag sistemlerine farkli tespit ve 6nleme sistemlerinin
kullanilmasina yol agmis, Saldir1 Tespit Sistemleri de bu ihtiyagtan yola ¢ikilarak tasarlanmstir.
Geleneksel olarak isimlendirebilecegimiz imza ve anomali tabanli Saldir1 Tespit Sistemleri
degisen ve gelisen teknolojik gelismeler karsisinda duragan kalmis, daha ¢ok anlik
calisabilecek, saldirilar1 daha hizli ve yiiksek oranlarda dogru tespit edebilecek, insan
faktoriiniin daha az yer aldig1 bir sisteme gecilmesi 6nem kazanmig, bu maksat ile Yapay zeka
teknolojilerinin Saldirt Tespit Sistemlerinin tasariminda etkin rol almasi kaginilmaz olmustur.
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USE OF ARTIFICIAL INTELLIGENCE TECHNIQUES IN INTRUSION
DETECTION SYSTEMS

Abstract

With the widespread use of technology, it has been observed that there are multiple connection
points to the internet and other networks, and threats from different channels have increased. In
existing systems, the inadequacy of firewall and encryption techniques used to detect and
eliminate threats has led to the use of different detection and prevention systems in existing
network systems, and Intrusion Detection Systems have been designed based on this need.
Signature and anomaly- based Intrusion Detection Systems, which we can call traditional, have
remained stagnant in the face of changing and developing technological developments, it has
gained importance to switch to a system that can work more instantaneously, can detect attacks
faster and at higher rates, and where the human factor is less. It has been inevitable for
intelligence technologies to take an active role in the design of Intrusion Detection systems.
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1. Giris

Teknolojinin hizla gelismesi ile internet ilk kullanim alani olan askeri alandan, kamu alanina
hizli bir ge¢is yapmig, kamu alanindaki kullanimi ile de sinirli kalmayarak bireysel alan

icerisinde hatir1 say1lir bir mevki kazanmustir. Bireysel alanda kullanima baglamasiyla birlikte

internet yayilim hizi ivme kazanmis, 2021 yilinda TUIK tarafindan hazirlanan hane halki
Bilisim Teknolojileri Kullanim Arastirmas: sonuglara gore 2021 yilinda hanelerin %92’sinin
internete erisim imkanin bulundugu, bu oranin 2020 yilinda ise %90,7 oldugu goérilmiistiir
(TUIK, 2021).

2011 2012 2013 2014 2015 2016 2017 2018 2018 2020 2021
= internet erigim imkani olan haneler =——Bireylerde internet kullamimi

Sekil 1. Hane Halki Bilisim Teknolojileri Kullanim Aragtirmasi

Bilgisayar ag1 teknolojisinin uygulama kapsammin siirekli genislemesiyle birlikte, Internet
araliginda var olan cesitli kotii niyetli saldirilar, bilgisayar kullanicilarina ve ag kaynaklarina
ciddi zararlar vermistir. Siber Saldir1 olarak isimlendirilen bu tehditler gizli ve hassas bilgilere
erisilmesi veyahut bir veya birden fazla bilgisayardan karsidaki bilgisayarlara veya aglara
yapilan veri ¢almak, degistirmek ya da yok etmek igin gesitli yontemler kullanilarak yapilan
saldir1 eylemlerinin biitiinine verilen isimdir. Politik nedenler, Meydan okuma, Web
sitelerinden intikam alma istegi, Vatanperverlik/Milliyet¢ilik diisiincesi, Maddi kazang elde
etme istegi vb. sebepleri ile gergeklestirilen bu saldirilar hem maddi hem de itibar agisinda
kurum ve kuruluglara geri déniilmez zararlar verebilmektedir.

Kasperky tarafindan 2020 yili 6zelinde yapilan arastirmaya gore web tehditlerini tespit etmede
kullanilan teknolojilerin engelledigi ortalama web saldiris1 sayisi da %25 oraninda arttig:
gozlenmistir. Tiim tehditlerin sayisinda artig gbzlendigi, engellenen web saldirilarinin ¢ogunun
ise kullanicilar1 kimlik av1 sitelerine yonlendiren saldirilar oldugu tespit edilmistir (Anonim,
2020).

Aglara ve sistemlere yapilan siber saldirilarin son yillarda bu denli artmasmin nedenleri
diistiniildiiginde, diinya genelinde hemen hemen her konuda oldugu gibi internet kullaniminin
da globallesmesi, mevcut kurum ve kuruluslarin daginik sistemler seklinde, ¢ok bilesenli
sistemlerin bulunmasi, tehdit unsuru olan ve bilgisayar korsani olarak adlandirilan
saldirganlarin ag yapilarini, sistemleri hizli 6grenmesi, saldir1 araglarinin otomatiklestirilmesi
ile saldirilarin daha kolay yapilabilmesi, gelistirilen yeni yazilim ve donanim sistemlerinin
zayifliklarindan kaynaklanan giivenlik aciklarinin mevcut olmasi vb. unsurlarin etkin olacagi

goriilmektedir.
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Ag yapilaria ve bilgisayar sistemlerine karsi yapilan siber tehditlerin tespit edilmesi, bilgisayar
ve ag sistemlerine ilk girig noktalarinda bertaraf edilebilmesi, gerektiginde bu bilgilerin gelecek
donemlerdeki saldirilar1 tahmininde kullanilmas1 maksadiyla giivenlik duvarlar, sifreli yapilar
kullanilmaya baslanmistir. Fakat 6zellikle sosyal miihendislik yontemleri kullanilarak agilan bu
yontemlerin eksikliklerinin bulundugu goriilmiis, otomatiklesmis, saldir1 tespitinde dogru
saptamalar1 yapabilecek Saldir1 Tespit Sistemleri’nin tasarlanmasi s6z konusu olmustur. Saldirt
Tespit Sistemi, saldirt uyaranlarinin yorumlanma siireci olarak tanimlanir ve bir bilgisayar
sisteminde veya agda meydana gelen durumlarin gozlenerek, dersler ¢ikarilarak bilginin
mahremiyetini, biitinliigiini ve erigilebilirligini bozmak ya da sistemin giivenlik
mekanizmalarini atlatmak i¢in yapilan bir dizi komutlar olarak géz 6niine ¢ikar. Saldir1 Tespit
Sistemleri, sisteme olan saldirilar sonucunda sistem igerisinde meydana gelen anomalileri, kotii
amag ile kullanilan islemlerin tespiti yaparak daha sonra olabilecek saldirilara karst bir 6nlem
olusturmaya caligmaktadir. Saldir1 Tespit Sistemleri temelde yazimizda da ilgilenecegimiz

lizere tespit yontemlerine gore farkli isimler almaktadir (Yildiz ve Arici, 2010).

2. Saldin Tespit Sistemlerinin Yapisal incelemesi

Saldir1 Tespit Sistemleri temel olarak Imza Tabanli ve Anomali Tespiti yapan sistemler olarak
iki ana yapidan olusmaktadir.

2.1. imza Tanima Temelli veya Kotiiye Kullanim yolu ile Saldir1 Tespiti

Aglarda meydana gelen saldirilarin karakteristigini olugturarak bir anlamda saldir1 yapan
unsurun bir imzasimi ¢ikararak daha sonra ayni saldir1 unsuru tarafindan gelebilecek saldirilart
saptama i¢in kullanilan bir yontemdir. Bu yontemin kullanilmasinda, saldirgan daha dnce
kullandig: saldirt yontemleri bir veri seti ki bu veri setinin olusturulmasinda istatistik biliminden
faydalanilmaktadir, haline getirilerek kurallar olugturulmakta, digaridan ag sistemine yeni gelen
her bir davranig, bu kural seti ile karsilastirilarak ayni tip bir saldirn olup olmadig:
belirlenmektedir.

Eger aga disaridan yeni gelen davranig mevcut saldir1 veri setleri ile benzesiyorsa saldirt olarak
nitelendirmektedir. Fakat s6z konusu davranis, eger mevcut veri setleri ile uyusmuyorsa saldir
olarak nitelendirilmez. Bu durum saldir1 niteliginde olan, sadece veri setimize uymadigi i¢in
saldir1 olmadigina karar verebildigimiz bir ikileme siiriiklenmemize sebebiyet verebilmektedir
(Frank, 1994).

2.2. Anomali Tabanh Saldir1 Tespiti

Anomali Tabanli Saldir1 Tespitinde mevcut ag trafiginin izlenmesi siirecin en 6nemli pargasidir.
Durgun ve normal olarak adlandirabilecegimiz ag iizerindeki farkliliklar1 yani “anomalileri”

izlemek s6z konusu ag iizerindeki saldirilarin tespitini kolaylastiracaktir.

Anomali Tabanli Saldir1 Tespiti yonteminde esasinda “normal” olan durumun karakteristigi
¢ikarilir ve bu “normal” durum haricindeki durumlar ki bunlar anomali olarak adlandirilir saldiri
olarak nitelendirilmektedir. Bu tespit yontemi ile daha genis bir araliktaki saldirilarin tespiti
kolaylasirken, esasinda saldiri olmayan davramislar da saldir1 olarak etiketlenebilecegi

gdzlemlenmistir.
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Son yillarda ag ve bilgisayar sistemlerine yapilan saldirilarin artmasi ve gesitlenmesi siber
giivenlik alaninda calismalar yapan insanlar tarafindan bahsi gegen iki ana Saldir1 Tespit
Sistemleri icin iyilestirmeler yapilmasini zorunlu kilmistir. Ozellikle daha énce tespit edilmeyen
tiirde bir saldirty1 bertaraf etmek 6nemli bir dayanak haline gelmis, bu saikle Anomali Tabanli
Saldirt Tespit Sistemlerinin temel yap1 olarak alinarak, yapay zekd yontemleri ile
harmanlanmasi, bu sayede insan unsurunu elimine eden, basari orani yiiksek, kendi kendine
Ogrenebilen, yiiksek performans ile ¢alisan, diisiik hata oranlar ile islem yapabilen Saldiri
Tespit Sistemlerinin tasarlanmasi 6n plana ¢ikmustir. isbu yazida yapay zeka hakkinda kisa bir
bilgi verilerek, yapay zekanin Saldir1 Tespit Sistemlerindeki kullanim yontemlerinin bir
derlemesi yapilacaktir (Tanrikulu, 2009).

3. Yapay Zeka ve Saldir1 Tespit Tliskisi

Yapay zeka, insan diislince bigimini temel alarak, insanlar tarafindan yapilabilen tiim gérevleri
insanlar kadar ve bazi durumlarda insanlardan daha iyi yerine getirebilen yetenekli yazilim ve
sistemlerin genel adidir. Yapay zeka ozellikle gelisen teknoloji ve bununla birlikte artisa gecen
siber saldirilarin 6nlenmesi igin yardimei unsurlar olarak goriilebilirler. Siber teknoloji alaninda
en basta makine 6grenmesi olmak iizere, sinir aglari, akilli ajanlar, bulanik mantik, yapay

bagisiklik sistemleri, veri madenciligi, patern tanima vb. benzer yontemler kullanilmaktadir.

Yapay zeka, temel olarak insan diisiince bi¢imi ile ortiisebilen, sadece verilen komutlar ile degil,
kendi islevleri ile de hareket edebilen giiglii yapay zekalar ve sadece verilen veriler 1s18inda
cikarim yapabilen, biitiinlesik bir diigiince bi¢cimine sahip olmayan zayif yapay zekélar olmak
tizere iki ayr1 yapida incelenebilir. Giiniimiizdeki amag gii¢lii yapay zekalar1 hayata gegirmek
olmak ile birlikte, halen zayif yapay zekalarin kullanilmakta oldugu goriilebilir (Dilek ve ark.,
2015).

Saldir1 Tespit Sistemleri, siber saldirtlarda ilk savunma mekanizmalardan biri olarak karsimiza
¢tkmaktadir. Siber savunma ortami igerisinde engelleyici bir unsur olmasi bakimindan, 6zellikle
biylk kurum ve kuruluslar, devletler ve askeri sistemlerin biiyliik ve karmasik siber
altyapilarinin korunmasinda etkin olarak Saldirt Tespit Sistemleri kullanilmaktadir. Gelisen
teknoloji ile sayica artis gdsteren ag sistemleri, baglanti noktalart saldirganlar igin ¢ekici hale
gelmisgtir. Saldirt Tespit Sistemlerinin bu karmasik yapiya sahip ag yapilarinin korunmasinda en
onemli giicii sistem biiylik 6l¢lide zarar gérmeden, saldirganin etkisi tim noktalara ulasmadan
ve geri doniilemez bir altyap1 kayb1 yagsamadan 6nce saldiriy1 tespit edebilmesidir. Saldir1 Tespit
Sistemleri devlet ve askeri ag sistemleri gibi kritik, 6zel ve riskli bilgiler igeren verilerin
korunmasinda, bu verilere karsi yapilacak gelecek saldirilarin da karakteristigini ve teknik

yapisini ¢ikarmak i¢in kullanilabilmektedirler.

Saldir1 Tespit Sistemleri siber saldirilarin bertaraf edilmesinde etkin bir rol almakta fakat
saldirganlarin bir adim 6nde hareket etmeleri nedeniyle bazi durumlarda saldirilar1 tamamen
ortadan kaldiramamaktadir. Bunun en biiyiik sebebi olarak 6zellikle geleneksel Saldir1 Tespit
Sistemlerinin sinirli bir veri ve yazilima sahip olmalari, yeterince hizli karar verememeleri, anlik
ve proaktif olarak saldirty1 tespit etmekte giigliik yasamalari verilebilir. Bu noktada akilli bir
algoritma ile tasarlanmis, degisen saldirilart erkenden algilayabilecek yapay zekanmn
kullanildig1 Saldirt Tespit Sistemleri gorevi devralmaktadir.

Giinliimiiz teknolojisinde yapay zeka algoritmalar1 ve Saldir1 Tespit Sistemleri iki farkli yapi ile
birlikte caligmaktadir.
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Bunlardan ilki “analist yonlendirmeli” bir digeri ise “makine 6grenmeli” yapilardir. Bu iKi
yapinin temel farki siniflara ayrilmis, etiketlenmis veriler ile egitilen sistemler analist
yonlendirmeli olarak isimlendirilirken, daha o©nceden herhangi bir sekilde {izerinde
calistlmamuis, bilinmeyen veri setleri kullanilarak baglantilar bulmaya, birbiriyle iliskili olan
verileri kategorize etmeye calisan sistemler ise makine Ogrenmeli yapilar olarak
isimlendirilirler.

Her yapida oldugu gibi bu iki yapmnin kullanilmasinin da bazi avantaj ve dezavantajlart
bulunmaktadir. Makine 6grenmeli yapay zeka algoritmasinin kullanilmasi, yeni ve daha dnce
karsilasilmamis saldirilarin  tespitinde kolaylik saglarken, analist tabanli yapay zeka
algoritmalar1 bir davranigin daha 6nceki saldirilardan biriyse yiliksek oranda saldirry1 tespit
edebilmektedir. Bunun yani sira makine 6grenmeli yapay zeka algoritmasi kullanilmasi, esasen
saldirt olmayan veyahut saldiriyken saldiri olarak etiketlenmeyen davraniglarin meydana
gelmesine sebebiyet verebilirken, analist tabanli yapay zeka algoritmalarinda ise daha once
karsilasilmamis saldirilarin tespit edilememesi s6z konusu olabilmektedir. Her iki yapay zeka
algoritmasinda da biiyiik bir ¢aba gerektiren saldir1 ve normal davranis analizlerinin yapilmasi
yorucu ve uzun siireli olabilmekte, dogru olarak tanimlanmis veri setlerinin olmasini zorunlu
kilmaktadir. Buna ek olarak arastirma siirecinin sinirl bir zaman zarfi ve maddi kisitlar igermesi
sistemlerin, degisen ve gelisen saldirganlarin hizina bahsedilen sebeplerden 6tiirii
yetisilememesi en onemli dezavantajlar olarak goriilebilmektedir (Veeramachaneni ve ark.,
2016).

4. Saldir1 Tespit Sistemlerinde Kullanilan Yapay Zeka Algoritma Yapilari

Yapay Zeka algoritmalarinin Saldir1 Tespit Sistemlerinde kullanilmasinin hiz, performans,
dogru  belirlenmis saldirt  tespiti  konularinda 6nemli ayricaliklar kazandiracagi
goriilebilmektedir. Yapay zeka algoritmasi denildiginde farkli altyap: sistemleri ve 6grenme
bigimleri kullanilmakta olup asagida en ¢ok kullanilan Yapay Zeka algoritmalarina yer
verilmistir (Haq ve ark., 2015).

|.Bayes Siiflama
I1.Destek Vektor Makinesi
I11.Karar Agaglar
1V.Yapay Sinir Aglari
V.Uzman Sistemler
VI1.Akilli Ajanlar

V1l.Arama Yontemi
4.1. Bayes Siniflama

Bayes siiflandirma yontemi, analist yonlendirmeli yapay zeka sinifina girmektedir. Bu yontem
icin mevcut sistemin elinde bir karakteristik bulunmakta olup, bu karakteristik benzeri
davranislarin tespit edilmesi i¢in kullanilmaktadir. Bu yonteme verilebilecek en iyi yontem
spam e-posta olarak adlandirdigimiz e-posta igerigidir. Sistem biinyesinde mevcut olan spam ve
spam olmayan e-postalarin karakteristiklerine bakarak, gelecek donemlerde ulasan e-postalari,
belirledigimiz oriintii yardimu ile bulabilmek kolay olacaktir.

82



Beykoz Akademi Dergisi, 2022; 10(1), 78-87 ARASTIRMA MAKALESI
Gonderim tarihi: 29.11.2021 Kabul tarihi: 25.05.2022

DOI: 10.14514/BYK.m.26515393.2022.10/1.78-87

Bayes teoremi esasinda bir olay1 meydana getiren unsurlardan hangisinin daha etkili oldugunu
belirleyen bir istatistiki modeldir. Siniflandirma temeline dayanan bir model olmasi sebebi ile
yapay zeka algoritmalar1 ve Saldir1 Tespit Sistemleri ile kullanilabilmektedir.

Farah Jemili tarafindan DARPA 99 veri seti (DARPA 99 veri seti MIT Lincoln Laboratuvari
tarafindan Saldirt Tespit Sistemlerinin verimliligini 6lgmek i¢in tasarlanmig, farkli IP’ler
arasindaki siber saldir1 Orneklerini igermektedir.) kullanilarak bir STS olusturulmasinda
kullanilmis, bu g¢aligma ile %99,62 oraninda DOS saldirilarinin, %100 oraninda bilgi tarama
saldirilarinin, %98,63 oraninda U2R saldirilarimin ve son olarak %42,62 oraninda RL2
saldirtlarinin tespiti bagarili olmustur (Jemili ve ark., 2007).

Dewan ise KDD CUP99 veri setini (KDD Cup 99 veri seti KDD-99 Besinci Uluslararasi Bilgi
Kesfi ve Veri Madenciligi Konferans1 ile diizenlenen Ugiincii Uluslararas: Bilgi Kesfi ve Veri
Madenciligi Araglar1 Yarigmasi i¢in kullanilan veri setidir. Yarigma gorevi, izinsiz girisler veya
saldirilar olarak adlandirilan "kotli" baglantilar ile "iyi" normal baglantilar1 ayirt edebilen bir
tahmine dayali model olan bir ag saldir1 detektorii olusturmakti. Bu veri tabani, bir askeri ag
ortaminda simiile edilen ¢ok gesitli izinsiz girigleri igeren, denetlenecek standart bir veri kiimesi
icerir.) kullanmis %99,49 oraninda DOS saldirisini, %99,72 oraninda bilgi tarama saldirisini ve
%99,47 oraninda U2R saldirisimi ve %99,35 R2L saldirisinin  saptanmasinda basart
kazanilmustir (Farid ve Rahman, 2010).

4.2. Destek Vektor Makinesi (DVM)

Vapnik tarafindan 1998 yilinda ortaya atilmus, istatistiki modelleme tekniklerinden regresyon
kullanarak, verilerin 6grenme esnasinda olusturulan karakteristik davranislarinin taniminda ve
analizinde kullanilmakta olup, analist yonlendirmeli bir yapay zeka algoritmasi olarak

adlandirilmaktadir.

DVM’de baslangicta verilen bilinen, saptanmis, etiketlenmis veri iki parcaya boliinmekte, her
bir yeni gelen veri bu iki gruptan birine dahil edilmek tizere istatistiki bir model igerisine
yerlestirilmektedir. Bu modellemede temel varsayim iki kategorinin igerisindeki verilerin

kategorileri iyi temsil etmesi ve iki kategorinin birbirinden kesin sinirlar ile ayrilmasidir.

Saldir1 Tespit Sistemlerinde kullanilmak iizere 2010 yilinda Yongli Zhang KDD CUP 99 veri
setini kullanmis, [18] %99,32, oraninda normal davranislarin, %93,81 oraninda DOS
saldirtlarinin, %33,67, bilgi tarama saldirtlarinin, %39,31 oraninda U2R saldirilarinin ve son
olarak %99,42 R2L saldirilarinin tespitini dogru olarak gergeklestirmislerdir (Zhang ve Zhu,
2010).

4.3. Karar Agaclar

Karar agaci smiflandirma amacli kullanilan bir yapay zekd algoritmasi olup, bir kok, i¢
diigiimler ve terminal diigiimii adi1 verilen yaprak seklinde unsurlardan olugmaktadir. Karar
agacinda temel mantik kok olarak adlandirilan ana baglangi¢ noktasi verecegimiz karari, kararin
alternatiflerini ise diiglimler olusturmaktadir. Karar agaglari olustururken en 6nemli nokta
algoritmanin belirlenmesidir. Farkli algoritmalar farkli siniflandirmalara sebep olacaktir. Karar
agaclann kullanilarak olusturulan yapay zeka algoritmalar1 kdk ve diigiimlerine gore farkli
isimler almaktadir. ID3, C4.5 ve C5 yaygin olarak kullanilmaktadir.
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Ammar Alazab, 2012 yilinda KDD CUP 99 verisini bir Saldir1 Tespit Sistemi ile birlestirmis,
ve boylece %97,2 oraninda DOS saldirilarini, %99,6 oraninda bilgi tarama saldirilarini, % 92,5
oraninda U2R saldirilarini ve son olarak saldirilarinda %99,7 oraninda ve R2L saldirilarini
dogru olarak tespit etmistir (Alazab ve ark., 2012).

4.4, Yapay Sinir Aglari

Insan beyni igerisindeki néronlar emsal almarak olusturulmus Yapay Sinir Aglart (YSA)
siiflandirmadaki bagsarisi sebebi ile Saldir1 Tespit ~ Sistemlerinde kullanilmaktadir. Yapay
sinir ag1, lizerinde bulunan yapay sinir hiicrelerine agirliklandirilmig degerler verilmesi ile
olusturulur. Veri setinin sisteme 6gretilmesi agirliklandirmay1 belirleyen ana unsurdur. Agirlik
degisiminin mevcut olmamasi 6grenme isleminin devam etmedigini gostermektedir. En ¢ok
kullanilan algoritma tipi ¢cok katmanli -Multi Layer Perceptron MLP olup, fonksiyon olusturma,

kategorize etmede biiyiik kolaylik saglamaktadir.

Guisong Liu, KDD Cup99 veri seti ile HPCANN (Hierarchical Principal Component Analysis
Neural Networks) ile Saldir1 Saptama Sistemi olusturmus, bu sistemin %100 oraninda DOS
saldirilarint %100 oraninda bilgi tarama saldirilarint ve %97,2 oraninda ise R2L saldirilarint
basari ile dogru olarak belirledigi goriilmiistiir (Liu ve ark., 2007).

Yukarida bahsi gecen dort farkli yapay zeka algoritmasi ile olusturulmus Saldirt Tespit

Sistemlerinin kargilagtiritlmasi agagidaki tabloda yer almaktadir.

Tablo 1. Saldir1 Tespit Oranlari

DOS Bilgi tarama R2L u2L
Bayes 99,62% 100,00% 99,35% 99,47%
DestekVektor Makinas: 100,00% 100,00% 99,42% 100,00%
Karar Agaglar 99,98% 99,66% 99,70% 92,50%
Yapay Sinir Aglar 100,00% 100,00% 99,98% 99,85%

Tablodan ¢ikarilacak sonug; Yapay Sinir Aglart ve Destek Vektor Makinasi’nin yiiksek
performans gosterdigi, buna karsin Bayes ve Karar Agaclart yontemlerinin diger iki yonteme
gore daha az performans gosterdigi goriilmistiir. Yapay Zeka Algoritmalarinin Saldir1 Tespit

Sistemlerinde kullanilmasinin uygun bir yontem oldugu gorilmistiir.

4.5, Uzman Sistemler

Uzman sistemler en eski ve siklikla kullanilan bir yapay zeka algoritmasidir. Uzman sistemlerin
yapisina bakildiginda, uzman goézlem ve onerilerinin yer aldigi bir veri tabani islevi gordiigi
tespit edilebilir. Buna ek olarak veri tabaninda yer alan bilgiler 1s18inda yorumlama kabiliyeti
ve bu sayede cevaplari veri tabaninda bulunmayan sorular i¢in de bilgi kaynagi gorevi
gormektedir. Uzman sistem kabugu adi verilen yorumlama makinesi ve bos bilgi tabaninin
birlesiminden olugan ana bir unsura sahiptir. Bu sistem kabugunun diger uygulama ve yazilimlar
ile uyumlu olmasi g¢aligma performansi icin 6nemlidir. Uzman sistem ¢aligma prensibi, mevcut
sistem kabugunun seg¢ilmesi ve igerisinde bulunan bos veri tabaninin uzman bilgisi ile

doldurulmasi agamalarini kapsamaktadir.
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Saldirt Tespit Sistemi olarak Uzman Sistemler kullanilmak istenir ise bu daha ¢ok mevcut
giivenlik unsurlarmin planlanmasi i¢in kullanilacak ve boylece mevcut kaynaklarin uygun
dagitilmasi gerceklesebilecektir (Kivimaa ve ark., 2009).

4.6. Akilh Ajanlar

Akillr ajanlar, saldir1 aninda cevap verme, iletisim dilini anlayabilme, sonucunda bir davranig
gelistirme sistemi kurabilen bir yapay zeka yazilimidir. Davranig gelistirme, anlayabilme
Ozelliklerinden otiirli yazilim sistemlerindeki nesnelerden ayrilirlar (Tyugu, 2011). Igor
Kotenko tarafindan yapilan bir calismada Onerilen yaklasim, ¢ok ajanli bir yapay zeka
simiilasyonuna dayanmaktadir. Bu yaklagima goére olusturulacak Saldir1 Tespit Sistemleri daha
onceden belirlenmis kriterlere gore hareket eden, davranis gelistirebilen ajanlar tarafindan
olusturulacaktir. Bu simiilasyonun igerisinde ayrik olay, internet protokollerinin paket
diizeyindeki halleri bulunmaktadir. Bu calisma sonucunda kullanilan ajanlarin DDOS
saldirilarini tespit edebildikleri gorilmiistiir (Kotenko, A. Ulanov, 2007).

4.7. Arama Yontemi

Arama yoOntemi tiim yapay zeka programlarinda bulunan ve programin verimliligini belirleyen
temel bir fonksiyondur. Bir arama fonksiyonunun gelistirilebilmesi i¢in ana etken yardimci
unsurlarin aramaile iliskilendirilebilmesidir. Oyun  yazilimlarinda, dinamik yazilimlarin
icerisinde gomiilii olarak giivenlik problemlerinin ¢6ziimiinde kullanilmaktadir. En 6nemli
cesitleri ise stokastik arama, Andor agaglari, minimax, of arama, yontemleri olarak
gosterilebilir.  Ozellikle  kullanilan ~ of-arama  algoritmas1  bilgisayardaki  satrang

programlarindaki problemlerin ¢éziimiinde kullanilmaktadir (Seker, 2020).

Siber savunma sistemlerinde kullanimini ise Kivimaa tarafindan “ParetoOptimal Situation
Analysis for Selection of Security Measures” makalesinde sunulmustur. Bu ¢alismaya gore; Bir
kullanicinin ayr1 bir dinamik programlama yontemi kullanarak Pareto optimali hesaplamasina
dayali olarak giivenlik Onlemlerini rasyonel bir sekilde se¢mesini saglar. Bu, yalnizca
standartlarin 6ngordigii kat1 kisitlamalari kullanmak yerine, mevcut kaynaklari hesaba katan

rasyonel kars1 6nlemlerin secilmesini saglar (Ojamaa ve ark., 2008).

5. Sonug ve Degerlendirme

Ag ve bilgisayar sistemleri sadece is ve haberlesme alanlarinda degil, yasam alanlari, saglik,
ulagim, tretim vb. alanlarinin vazgegilmez bir 6znesi haline gelmis, bu sebeple ag ve
bilgisayar sistemlerine yapilacak olan her tiirlii saldirinin etkisi yalnizca saldirilan alana degil,
bu aglarla ¢evrilmis tim noktalara sirayet edecektir. Bu saikle, ag ve bilgisayar sistemlerinin

saldirtlardan korunmasi i¢in alinacak dnlemler biiyiik bir ¢alisma sahasi haline gelmistir.

Giiniimiizde Saldir1 Tespit Sistemlerinin ilk 6rnekleri olan giivenlik duvarlar, viriis programlari

vb.nin kullanimi halen devam etmektedir.
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Geleneksel saldir1 saptama sistemlerinin hiz, performans, kapsadigi alan, saldirmin dogru ve
zamaninda tespit edilebilmesi vb. sebeplerle yeterince ozellikle ileriki donemlerde yeterince
etkinlik gosteremeyecegi diisiiniilerek, yapay zeka gibi anlik kontrol saglayabilen, saldirt
tespitinin dogru algilama orami yiiksek, insan faktériiniin etkin rol almadigi sistemlere gegisin
yiiksek oldugu goriilmiis, yapay zekanin Saldir1 Tespit Sistemleri’nde kullaniminin ise makine
O0grenmesi ve analist 6gretici olarak iki farkli sistemle ile miimkiin hale getirildigi, bu iki yapinin
en biyiik farkinin birinin yapay zekayr mevcut veriler ile beslerken digerinin mevcut veriler
arasinda baglant1 kurarak, makine tarafindan iiretilmesi oldugu goriilmiistiir. Saldir1 Tespit
Sistemleri ile Bayes, Destek Vektor Makinasi, Karar Agaglari, Yapay Sinir Aglari, Uzman

Sistemler, Akill1 Ajanlar ve Arama yontemlerinin siklikla kullanildig1 goriilmiistiir.

Yapilan ¢aligmalarda yapay zekanin Saldir1 Tespit Sistemlerinde kullanilmasi i¢in DARPA 99
ve KDD Cup 99 verilerinin kullanildigi, bu verilerin Besinci Uluslararasi Bilgi Kesfi ve Veri
Madenciligi Konferansi ile diizenlenen Ugiincii Uluslararas1 Bilgi Kesfi ve Veri Madenciligi
Aragclart Yarigsmast i¢in kullanildigi goriilmiis, bu veri seti iizerinde yapilan ¢aligmalar ile en cok
verim alinan yapay zeka tekniginin Yapay Sinir Aglar1 ve Destek Vektér Makinasi oldugu tespit
edilmistir.  Teknolojinin gelismesi ile birlikte bundan sonra tasarlanacak Saldir1 Tespit
Sistemlerinin mekanizmalarinin yapay zeka tabanli olacagi; yapay zeka ile yapilan ¢alismalarda
saldirilarin dogru ve hizli tespit edilmesi ile dngoriilmektedir. Yapay zekanin her alanda oldugu
gibi Saldir1 Tespit Sistemlerinde de lokomotif gii¢ olacagi, saldir1 tespit edilmesinde hiz, gliven

ve tarafsizlik anlaminda iyilestirmeler getirecegi siiphesizdir.
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