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FINANSAL TEKNOLOJi UYGULAMALARI, BANKALARIN RiSK
YONETIMI VE iC KONTROL YAPISI UZERINDEKI ETKISi VE
SONUCLARI
Siikrii Mete TEPEGOZ!

Oz
Bankalar ve finansal kuruluslar ortak ve/veya yoneticilerinin 6lgiisiiz bigimde risk almalarini
onlemek, alinacak riskleri ise kontrol edilebilmek amaciyla i¢ kontrol yapisi olusturmak

zorundadir. Etkin bir i¢ kontrol yapisinin kurulmasi sonucunda, bankalar zarara neden
olabilecek riskleri zamaninda fark edebilirler ve dnlenmesine iligskin 6nlemler alabilirler.

Finansal teknolojilerde yasanan degisim nedeniyle, banka miisterileri farkl: {irin ve hizmetleri
kullanmaya baslamistir. Ozellikle hiz, kolaylik ve giiven nedeniyle artik tiiketiciler teknolojik
finansal siiregleri ve tiriinleri tercih etmektedir. Tiiketici davramiginin bir sonucu olarak
bankalarin, yeni teknolojik finansal {irtinlere ve hizmetlere yatirim yapmalar1 beklenmektedir.
Bankacilik is kolu siirekli degisen ve gelisen teknolojik lirlinlere ve hizmetlere uyum saglamak
¢abasi i¢indedir.

Diger taraftan teknolojik gelismeler; karmasik triinlerin ortaya ¢ikmasina, risk gesitliliginin
artmasina, belirsiz piyasa kosullarinin olugmasina neden olmaktadir. Bunun sonucunda,
bankalarin i¢ kontrol yapilarinin teknoloji kullanimi y6nlii olarak yeniden diizenlenmesi ihtiyaci
bulunmaktadir.

Teknolojik degisimlerin i¢ kontrol yapisina aktarilmasi, bilgi teknolojilerinin kullanilmasi
yoluyla dijital diinyada karsilasilan sorunlara ¢dziimler iiretilmesi, gorev ve sorumluluklarin
yeniden belirlenmesi beklenen ilk degisimler arasinda sayilabilir.

Anahtar Kelimeler: Finansal Kuruluslar, i¢ Kontrol, Denetim
Jel Simflamasi: G21, M42, G32

THE EFFECT AND RESULTS OF FINANCIAL TECHNOLOGY
APPLICATIONS ON RISK MANAGEMENT AND INTERNAL CONTROL
STRUCTURE OF BANKS

Abstract

Banks are financial institutions that have to establish an internal control structure in order to
prevent excessive risk taking and control the risk has been taken. Establishing an effective
internal control structure allows timely recognition of risks that may harm banks and making
recommendations for risk prevention.

The transformation in financial technologies enables bank customers to use different products
and services. Consumers now prefer technological financial processes due to speed,
convenience and trust. Banks are expected to turn to new technological financial products and
services and develop new solutions. Banking sector players are also in an effort to adapt to
constantly changing and developing technological products and services.

On the other hand, technological developments leads to the emergence of complex products, an
increase in risk diversity and uncertain market conditions. As a result, the need for restructuring
of traditional banks in terms of technology usage comes to light.

1Dr., Istanbul Ticaret Universitesi, mete.tepegoz@gmail.com, ORCID: 0000-0002-7636-7699

158


mailto:mete.tepegoz@gmail.com

Beykoz Akademi Dergisi, 2022; 10(1), 158-168 ARASTIRMA MAKALESI
Gonderim tarihi:27.12.2021 Kabul tarihi: 23.05.2022
DOI: 10.14514/BYK.m.26515393.2022.10/1.158-168

Transferring technological changes into the internal control structure, producing solutions to the
problems encountered in digital world by using information technologies and redefining duties
and responsibilities can be counted among the expected initial changes.

Keywords: Financial Institutions, Internal Control, Audit
Jel Classification: G21, M42, G32

1. Giris

Diinya ekonomik yapis1 birbirine bagli ve etkilesim i¢erinde olan zincirler seklindedir. Diinyada
ekonomik, sosyal vb. yasanan bir sorun, olayin yasandigi iilke ile birlikte diger iilkeleri de
etkilemektedir. Ornegin, Aralik 2019°da Cin’in Wuhan eyaletinde ilk defa goriilen ve diinya
geneline hizla yayilan Koronaviriis (Covid-19) salgini sosyal yasanti kurallarini ve ekonomileri
derinden sarsmustir. Turizm, tasimacilik, hizmet is kollar1 basta olmak {izere sosyal ve ekonomik

faaliyetler azalmistir. Uriin ve hizmet tedarik zincirleri kopmus ve diinya ticareti daralmustir.

Ozellikle, son iki yildir diinyada yasanan salgin sirasinda kullanilan finansal teknolojilere ait
uygulamalar ve 6deme sistemleri bankalarin ve finansal kuruluslarin {iriin ve hizmet sunumunda
degisiklige gitmesine neden olmustur. Teknoloji kaynakli rekabet daha onceki yillarda
bankalarin kendi iglerinde gelistirdikleri uygulamalardi. Giiniimiizde ise teknoloji sirketleri
tarafindan o6zellikle 6deme sistemlerinde one ¢ikartilan uygulamalar seklinde artan iiriin ve
hizmet rekabeti s6z konusudur. Finansal teknoloji iiriinlerinin ve hizmetlerine iliskin egiliminin

yiiksek oldugu izlenmektedir.

Son yillarda, bankalar arasi yasanan yogun rekabet, bankacilik {irlin ve hizmetlerine ulasan
miisteri kitlesindeki davranis degisiklikleri, Covid-19 salgini vb. hususlar is kolunda verimliligi
yiikseltmek icin teknoloji kullanimini hizlandirmistir. Teknolojik {irtin uygulamalari tim

finansal araglara ulagsmay1 kolaylastiran bir etkiye sahiptir.

Robotik ve yapay zeka uygulamalari, biiyiik veri, makine 6grenmesi, bulut teknolojisi, dagitik
mimari, blok zinciri vb. ileri teknoloji uygulamalar hiper otomasyon kavrammin ortaya
ctkmasint saglamigtir. Artik cok daha hizli ve ¢ok daha giivenilir {iriin ve hizmet uygulamalari

ihtiyaclart karsilamaktadir.

Gelisen finansal teknoloji uygulamalarinin sonucunda operasyon maliyetleri yiiksek olan sube

yapilanmasi yerine mobil uygulamalar 6ne gegmistir.

Finansal teknoloji uygulamalarinin kullanilmastyla bankacilik is kolunda yeni riskler de ortaya
cikmistir. Teknoloji kaynakli risklerin de diger riskler gibi; (1) Tanimlanmasi, (2)
Olgiimlenmesi, (3) Analiz Edilmesi, (4) Riske karsilik verilmesi, (5) Raporlanmasi ve
Denetlenmesi gerekmektedir (Meulbroek, 2008).

Giiniimiiz ekonomik diinyasinda bankalar1 ve finansal kuruluslar1 etkileyen riskler ozellikle
teknoloji degisimlerine bagli olarak artmugtir. Olasi riskleri tanimlamak ve olasi etkilerini
onlemeye yonelik tedbirler almak rekabet unsuru haline gelmistir. Siirekliligi saglayan basari

gostergelerinden bir tanesi olan risk yonetimi i¢in dogru kurulmus olan i¢ kontrol yapisidir.

Bankalarin ve finansal kuruluslarin, i¢ kontrol yapilart olusturmalart diinya ekonomisi ve

uluslararasi ticaretin saglikli kalmasi i¢in dnem tagimaktadir.
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Saglikli i¢ kontrol yapisi kurulmasi, risklerin fark edilmesine ve 6nlenmesine yonelik tedbirler

alinmasini saglayan uygulamalar biitiiniidiir.

Kontrol, yonetim tarafindan belirlenen amaglara ulasilma derecesini, yasalara uyumu ve
finansal raporlamanin giivenirligini saglamay1 amaglar.

I¢ kontrol; isletmenin yonetim kurulu, {ist yonetimi ve diger personeli tarafindan etkilenen ve
faaliyetlerin etkinligi ve verimliligi, mali raporlarin giivenirligi, yasa ve mevzuata uygunluk,
hedeflerinin gergeklestirildigine dair makul bir glivence saglamak amaciyla tasarlanan bir
siirectir (Ozbek, cev., 2012).

I¢ kontroliin ii¢ ana hedefi bulunmaktadir. Bunlar;

Islem Hedefleri: Bunlar, faaliyetler ve finansal verimlilik ve etkinlik hedefleri de dahil olmak
lizere, isletmenin operasyonlarinin etkinlik ve verimlilik amaglari ile muhtemel zararlara karsi

sirket varliklari ile ilgilidir.

Raporlama Hedefleri: Bunlar i¢ ve dis finansal ve finansal olmayan raporlama ile baglantilidir.
Giivenirlik, tam zamanlilik, seffaflik gibi diizenleyici kararlar, belirlenmis standartlar ya da

kurum politikalar tarafindan ortaya konulan diger kavramlar1 kapsar.

Uyumluluk Hedefleri: Bunlar kurulusun bagh oldugu kanun ve mevzuata uyumu ile ilgilidir
(Internal Control-Integrated Framework, 2013).

Bankalar ve finansal kuruluslar, faaliyetlerinin etkinlik ve verimliligini artirmayi, birim
maliyetlerini diisirmeyi ve birim basina karliligi arttirmayi hedeflemektedir. Bu yapiy1
olugtururken de mali raporlarin giivenirliligi ve yasalara uyum konusunda ¢aligmalari es zamanl

yapmak durumundadir.

Banka ve finansal kurulus is kollarindan beklenen, yukarida sayilan siireclere iliskin olarak i¢
kontrol yapilarinin olusturulmasidir. Finansal teknoloji kaynakli risk siralamasinda, kisisel

verilerin korunmasi basta olmak iizere bilgi giivenligi en dncelikli konular arasindadir.

Gelecekte, veri giivenligi ve kisisel verilerin korunmasi konusunda yasal otoritelerin daha fazla

diizenleme yapacagi ongoriilmektedir.

2. Teknoloji Kaynakl Yeni Bankacilik Uygulamalari

Giliniimiizde finans is kolunda rekabetin farklilasmasini saglayan en 6nemli unsur teknolojidir.
Dijitallesen is stirecleri ile birlikte mobil uygulamalar, bankacilik iriin ve hizmet sunumunda

ana kanal olarak hizmet vermeye baslamistir.

Yeni nesil bankacilik, en genel ifadesiyle, bankacilik sektoriinde gergeklestirilen faaliyetlerin
bilgi ve iletisim teknolojileri yardimiyla gelistirilmesi ve etkinliginin artirilmasi olarak
tanimlanabilmektedir (Ding, 2017).

Giiniimiiz bankaciligina yone veren bazi yeni iiriin ve yaklagimlar agagida belirtilmistir.
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2.1. Nakitsiz Toplum

Ozellikle, 6deme sistemlerindeki degisiklikler ve tiiketicilerin bu degisikliklere uyumu dikkat
¢ekmektedir. Temassiz 6demeyi saglayan degisikliklerle birlikte kredi kartlari, banka kartlari,

dijital clizdan kullanimi artmaktadir.

Bazi devletler, dijital hizmetlere ge¢isi tesvik ediyor ¢linkii bunu finansal hizmetlerde rekabeti
artirmanin  bir yolu olarak goriiyorlar. Digerleri, dijital 6demelerin tiiketicileri para
kaybetmekten korudugunu ve ayni zamanda onlart siirekli clizdan tasima zahmetinden

kurtardigini savunuyor (Cerulus ve Contituglia, 2018).

Nakitsiz toplum iiriin ve hizmetleri hizli, giivenli ve kolaylik bakimlarindan tiiketiciler ve
tacirler tarafindan tercih edilmektedir. Ayrica bu {riinler yedi giin yirmi dort saat siiresince

ticaretin akigina izin veren uygulamalardir.

Nakitsiz toplum yapisinin kurulmasi ¢aligmalari; Kara paranin aklanmasi ve terdriin finansmanin
onlenmesine katki saglayan, para ile yapilan hileleri engelleyen, ulusal ve uluslararasi ticaretin
daha giivenilir olarak yapilmasinin 6niinii agan uygulamalardir. Bu nedenle de yasal otoriteler

tarafindan da desteklenmektedir. Tiim para dolagiminin kaydi olarak izlenmesine imkan sunar.

Nakitsiz toplum uygulamalar1 bankacilik is kolu i¢in 6zellikle insan kaynagi sayist agisindan
risk tagimaktadir. Daha az sayida, ancak yetkin insan kaynagina ihtiya¢ duyulacagi

ongoriilmektedir.

Teknoloji yogun iiriin ve hizmetlere dayandig i¢in siire¢ ve islem giivenligine iligkin risklere

kars1 da banka ve finansal kuruluglarin 6nemli yatirimlar yapmalar1 gerekmektedir.

2.2. Sanal ve Artirllmis Gergeklik

Artirlmis gerceklik ve sanal gergeklik uygulamalart finans sektoriinde yogun olarak

kullanilmaya baglanmustir.

Sanal gergeklik, kullanicinin bir aygit yardimiyla gergek diinyadan bagimsiz olarak gozlemleyip
ozgiir bir sekilde hareket ederek gezinebildigi ve tamamen sanal ortam iizerinde hazirlanmig ii¢

boyutlu goriintiiler seklinde ifade edilebilmektedir (Sunal, 2016).

Artirillmis gergeklik ise, gercek ortamdaki goriintiilerin {izerine sanal goriintiilerin eklenmesiyle
olusan ortamdir (Abdiisselam ve Karal, 2012).

Sanal ve artirilmis gerceklik konusundaki gelismeler devam ederken giiniimiizde ayrica;
Yunanca da ileri ve sonra anlamlarina gelen “meta” ve Ingilizce de evren anlamma gelen
“universe” kelimelerinden olusan sonraki evren anlaminda “metaverse” kavrami ortaya
¢ikmistir. Metaverse, i boyutlu grafikten olusan bir sanal diinya olarak sunulmaktadir. Bu

uygulamada insanlar dijital kimlikleri ile etkilesim saglayabilmektedir.

Bankacilik is kolunda; artirllmis gergeklik uygulamalarindan bir tanesi; sube yeri, ATM
(Automatic Teller Machine) cihazlarinin bulunabilmesi siireglerinde kullanilmaktadir.
Tiiketiciler, sehir igindeki gezintileri sirasinda akilli telefon ekraninda en yakin sube ve ATM
konum bilgisini gérebilmektedir.

First Abu Dhabi Bank i¢in hazirlanan bir uygulamada miisteriler, sanal gergeklik gozliikleri
araciligiyla banka fdriinleri hakkinda bilgi alip bu iriinlere yonelik bagvurularda
bulunabilmektedir (Sahin, 2016).
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Gelecekte bankacilik islemlerinin fiziksel yapilar yerine sanal ortamlarda gergeklesme olasiligi

yliksektir. Bankalar bu alanda ¢aligmalarini stirdiirmektedir.

Sanal ve artirilmis gergeklik uygulamalar1 kapsaminda teknoloji alt yapisina yapilacak biiyiik
tutarli yatirnmlar bankalarin 6z kaynak ihtiyacini artiracaktir. Gelecekte, teknoloji yatirimi

ihtiyaci nedeniyle kiigiik bankalarin rekabet giiciiniin azalacagi ongoriilmektedir.

2.3. Yeni Nesil Bankacilik

Yeni nesil bankacilik, bilgi ve iletisim teknolojileri vasitasiyla bankacilik siireglerinin
gelistirilmesi ve etkinliginin artirilmasi ¢alismalarini kapsamaktadir. Ulkemizde bankacilik is
kolunda ATM, telefon bankaciligi, internet bankaciligi ve son olarak da mobil bankacilik yeni

nesil uygulamalar arasindadir.

Bankacilik is kolu, bilgi ve iletisim teknolojilerinin en ¢ok etkiledigi alanlarin baginda
gelmektedir. Bilgi ve iletisim teknolojilerindeki degisimlerle birlikte bankacilik sektdriiniin
islevi ve yapisi farklilasmistir. Dijitallesme siireci, yeni nesil bankacilik faaliyetlerinin g¢ikis
noktasint olusturmaktadir. Dijitallesme siireci, bankalari, tarihleri boyunca karsilastiklart en

biiyilik doniisiim siireci ile kars karsiya birakmaktadir (Laukkanen, 2017).

Yeni nesil bankacilik uygulamalari; erisebilirlik, maliyet avantaji, zaman avantaji ve giivenlik

kaynakli 6nemli avantajlar saglamaktadir (Ding, 2017).

Yeni nesil bankacilik uygulamalarinin son donemdeki en dnemli uygulama alani akilli telefonlar
ve bu telefonlara yonelik hazirlanan uygulamalardir. Bu nedenle bankalar yeni iriin ve

hizmetlerini 6zellikle bu alanda yogunlastirmistir.

Yeni nesil bankacilik uygulamalar1 kapsaminda, finansal islemler geleneksel olmayan kanallar
ve piyasa oyunculari tarafindan da yapilabilecektir. Bu durum bankacilik is kolu i¢in risk arz
etmektedir.

2.4. Yapay Zeka ve Hiper Otomasyon

Yapay zeka; miisteri deneyimini olumlu yonde arttirmak suretiyle miisteri memnuniyetini
arttirmaktan, risk ve suistimal durumlarmi kontrol altinda tutmaya, operasyonel verimliligin

arttirtlmasina kadar bir¢ok alanda banka yonetimlerine destek olmaktadir (Boobier, 2020).

Hiper otomasyon; kuruluslarin robotik siire¢ otomasyonu, diisitk kodlu uygulama platformlari,
yapay zeka ve sanal asistanlar gibi teknolojileri kullanarak miimkiin oldugunca ¢ok siireci hizlt
bir sekilde tanimlamasini, incelemesini ve otomatiklestirmesini saglayan bir yaklagimdir
(Gartner, 2021).

Banka ve finansal kuruluslarin yapay zeka kullanimi ve hiper otomasyon ¢aligmalarinda ana
amaglar; birim islem maliyetlerini azaltmak, verimliligi ve karlilig1 artirmaktir. Bu
uygulamalarin bagka bir ¢iktis1 da islem siirelerinde hizlilik artisinin ve giivenli veri akiginin

saglanmasidir.

Tekrarlayan iglemler veri toplanmasi konusunda fayda olusturmaktadir. Veri madenciligi
sonucunda ¢ikan bilgiler analiz edilmekte ve analiz sonuglar1 raporlanmaktadir. Raporlanan
islemler tiiketici ihtiyaglari icin kisiye 6zel yeni iiriin ve hizmetlere doniistiiriilmektedir. Siirekli
tekrarlayan ve beslenen bu yapi, bankalarin is yapma stratejilerini temelden degistirmektedir.
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Yapay zeka uygulamalar1 ve hiper otomasyon 6lgek ekonomisinden yararlanan bankalar i¢in

maliyet tasarrufu saglarken, kiiciik bankalar i¢in rekabet olumsuzluguna neden olabilecektir.

2.5. Acik Bankacihik

Geleneksel olarak bankalar ve finansal kuruluslar {iriin ve hizmetlerini subeler ve diger dagitim
kanallar1 {izerinden sunmaktadir. Son yillarda; 6zellikle teknoloji sirketlerinin yeni {iriin ve
hizmetlerinin de bir sonucu olarak tiiketicilerin de talepleri dogrultusunda bankalar kanallarini

baska sirketlerle de paylagmaya baglamstir.

Acik bankacilik uygulamasi fintechler ile bankalar arasinda verinin paylasilmasi ve buradan
saglanan miisteri deneyimi bilgilerinin tekrar tiiketicilere {iriin ve hizmet olarak sunulmasina

imkan taninmasini saglamaktadir.

Acik bankacilik, Giglincii parti hizmet saglayicilarin miisterilerin finansal verilerine miisterilerin
izinleri dahilinde ve belirlenmis kosullarla erisimine olanak tanryan bir sistemdir (Pwc ve GSG
Hukuk, 2020).

Avrupa Birliginde yiiriirliige giren Odeme Hizmetleri Direktifi 2 yonergesi kapsaminda, Avrupa
Birligi iiye iilkelerinde agik bankacilik kavrami ile veri paylagimi zorunlu hale gelmistir.

Acik bankacilik uygulamasi sayesinde kalite, hiz, giiven ve fiyat avantaji saglayacak iiriin ve

hizmetlerin sunulmasinin énemi artmuistir.
Gilinliimiizde bircok devlet diizenlemeler yapmak suretiyle agik bankaciligi desteklemektedir.

Agik bankaciligin giiniimiizde en ¢ok kullanildigi alanlar; hesap birlestirme, hesap agma, kisisel

finans yonetimi, kredi riski belirleme, abonelik yonetimi olarak siralanabilir.

Teknoloji alt yap1 ¢alismalari i¢in biiyiik kaynaklarin aktarilmasi ihtiyaci, veri ve bilgi giivenligi

acik bankaciligin doguracag is kolu riskleri arasindadir.

2.6. Miisteri Deneyimi

Bankalar ve finansal kuruluslar; miisteri sadakatinin saglanmasi, birim tiriin/hizmet karliliginin
artirtlmasi, siireglerin basitlestirilmesi yoluyla verimin artirilmasi amaciyla misteri deneyimi

¢aligmalarina 6nem vermek durumundadir.

Miisteri deneyimi, miisterinin ge¢miste yasadigi ¢oklu kanal deneyimlerini, iiriine ulasma
stirecini, lirliniin satin alma adimlarini ve satis sonrasi destege yonelik hizmet alimin1 da saglayan

entegre deneyimi ifade etmektedir (Siqueira ve Dig., 2020).

Bankalar giiven iliskisi nedeniyle en ¢ok tercih edilen finansal kurumlar olmak 6zelligini devam
ettirmekle birlikte; hizli, sorunsuz, uygun fiyathi ve kullanici dostu uygulamalar ve {iriinler

tiiketiciler tarafindan tercih edilir hale gelmektedir.

Ozellikle agik bankacilik islemleri kapsaminda artan rekabet icinde bankalar; verilere dayali
olarak miisterilerinin ihtiyaglarin1 tanimlama ve ihtiyaglar1 karsilayacak ¢oziimler gelistirme

konusunda miisteri deneyimi uygulamalarini yogun olarak kullanmaktadir.

Hizla degisen tiiketici ihtiyaclarin1 karsilamaya yonelik ihtiya¢ analizleri ve ihtiyact

kargilayacak iiriin ve hizmet tasarimi bankacilik is kolunu zorlayacak riskler olarak goriilebilir.
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2.7. Platform Bankacihigi

Giiglii teknolojik alt yapilart sayesinde teknoloji sirketleri, tiiketicilerin ihtiyaglarin
karsilayacak sistemler kurmuslardir. Bir siire sonra bu sistemler, biitiin ihtiyaglarin
kargilanmasina yonelik ekosistemler haline gelmistir. Bu alandaki gelismenin en 6nemli
baslatani e-ticaret pazari ve bu pazara hitap eden 6deme sistemlerin biiyiimesidir. Diinyada en
¢ok taninan platformlar Amazon ve Alibaba’dir. Sonug olarak, platformlar tiiketici ve treticileri

bir araya getiren teknolojik pazarlar haline gelmistir.

Geleneksel bankacilik yaklasiminda, finans ve bankacilik is kolu kendi yonetimindeki sube ve
alternatif dagitim kanallar1 (mobil bankacilik, internet bankaciligi, ATM, ¢agr1 merkezi vb.)
tizerinden hizmet sunmaktadir. Ancak agik bankacilik kavramimnin benimsenmesi ile birlikte,
bankacilik hizmetlerine Uygulama Programlama Arayiizii (Application Programming Interface,

API) yardimiyla {iglincii parti firmalar iizerinden erisimin yolu acilmigtir (Sonpatki, 2021).

Platform Bankacilig1 (Banking as a Platform, BaaP) birden fazla bankacilik iiriin ve hizmetinin
ayni dijital platform {iizerinden sunulmasi olarak tanimlanabilir. Platform bankaciliginda,
bankacilik {irlin ve hizmetleri disindaki hizmetler de ayni platform iizerinden tiiketiciye
sunulabilmektedir.

Platform bankaciligini olusturan en 6nemli unsur bankacilik iiriin ve hizmetinin kargilanmasi
sirasinda ve sonucunda iirlin ve hizmete etki eden diger islemlerin de ayni platformda
gerceklestirilebilmesi olacaktir. Ihtiyac kredisi kullandirilan platformda baska bir finansal iiriin

olan hayat sigortasi da satilabilmesi platform bankaciligina 6rnek olusturmaktadir.

Farkli sektorlerdeki uygulama ornekleri incelendiginde, platforma dayali is modellerinin iyi
yonetildiginde ¢ok daha verimli ve karli oldugu sonucuna varilmaktadir. Diger yandan, platform
bankacili1 ile bankalar ¢ok c¢esitli ekosistemlere entegre olacaklarindan, miisteri ve giinliik
islem sayilarinin ag etkisi sebebiyle iissel olarak artis gosterecegi ongoriilmektedir (Zachariadis
& Ozcan, 2017).

Platform bankacilig1 diger finansal hizmet saglayicilarin da katilmasi nedeniyle bankacilik is
kolunda rekabeti artiran bir unsurdur.

2.8. Goriinmez Finans

Gortinmez Finans platform bankaciligi ve agik bankacilik uygulamalari kullanilarak finansal
hizmetlerin finansal olmayan hizmet saglayicilarla diger ortam ve ekosistemlerde
birlestirilmesidir. (Mead ve digerleri, 2016).

Finansal hizmetlerin diger misteri ihtiyaglari ile birlikte farkli platformlar {izerinden
paketlenerek miisterilere goriinmez olarak sunumu, bankalarin marka olarak farklilastirict
roliiniin daha az 6nemli hale gelmesi ile ilgili endiselere yol agmaktadir. Benzer sekilde bu
durumun orta ve uzun vadede bankalarin miisterileriyle olan iliskilerini tehdit ettigi konusunda
da ¢ekinceler bulunmaktadir. Ancak iilkemizin sosyo-kiiltiirel yapis1 geregi, bankalar birer itibar

ve giiven kurumu olarak goriilmektedir (Cantiirk, 2021).

Gortinmez finans uygulamalarinin bankalar1 geri plana atabilecegi ongoriilmekle birlikte giiven
ve itibar kuruluslar1 olmalar1 nedeniyle bankalarla is birligi yapacak istekli isletmelerin olmasi
beklenen bir durumdur. Bunun sonucunda da iiriin ve hizmet kalitesi ve giivencesi verecek yeni

bir bakis acis1 gelistirilebilecektir.
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Goriinmez finans uygulamalarinda hata ve hileli uygulamalar olmasi durumunda bankacilik is

koluna olan giiven unsurunun azalmasi séz konusu olabilir.

3. Degisen ve Gelisen i¢ Kontrol Yapisi

I¢ kontrol yapisina iliskin uygulamalar ilk zamanlarda bankalarin karsilasabilecegi hile ve hatal:
islemleri en aza indirmek i¢in yapilan ¢aligmalar olarak tamimlanirdi. Giiniimiizde ise bir
bankanin karsilagabilecegi her tiirlii riski ortaya ¢ikarabilen unsurlari igeren bir sistem olarak

tanimlanabilir.

Bankalarin faaliyetlerini saglikli ve verimli sekilde yiiriitebilmesi i¢in i¢ kontrol sistemi dnem
arz etmektedir. Bankalar ve finansal kuruluglar diger tiim isletmelerden daha fazla 6nemli
olacak sekilde likidite riskini de yonetmek durumundadir. Bankalarin likidite diizeyinde
yasanabilecek olumsuz durumlar piyasayr bozabilecek durumdadir. Tiim riskleri dnlemeye

yonelik tedbirler bankacilik i kolu i¢in daha fazla 6neme haizdir.

Bankalar, finansal kuruluglar ve sigorta girketleri finansal ig kolunun énemli oyunculari olmalari
ve kamu yararin1 da ilgilendiren faaliyetler yiiriitmeleri nedeniyle yasa koyucular tarafindan risk

yonetimine iliskin diizenlemeler siki uygulanmaktadir.

Tirk Ticaret Kanunu ve Sermaye Piyasasi Kanununda risk yonetimine iligkin genel
diizenlemeler bulunmaktadir. Ayrica, Bankacilik Kanunu ve Finansal Kiralama, Faktoring ve
Finansman Sirketleri Kanununda finansal kuruluslarin risk yonetimine iligkin kurallar
bulunmaktadir. Sayilan kanunlar kapsaminda risk yonetimine iligkin genelge, yonetmelik ve

teblig diizenlemeleri de bulunmaktadir.

Bankalar, maruz kaldiklari risklerin izlenmesi ve kontroliiniin saglanmasi amaciyla,
faaliyetlerinin kapsami1 ve yapisiyla uyumlu ve degisen kosullara uygun, tim sube ve birimleri
ile Kanuna istinaden yiriirliige konulan diizenlemelere goére konsolidasyona tabi tutulan
ortakliklarini kapsayan, yasal otorite tarafindan 6ngoriilen usul ve esaslar ¢ergcevesinde yeterli
ve etkin i¢ sistemler kurmak ve isletmekle yiikiimliidiirler (Resmi Gazete, Bankalarm Ig

Sistemleri ve i¢gsel Sermaye Yeterliligi Degerlendirme Siireci Hakkinda Y6netmelik).

Banka ve finansal kuruluslarm i¢ sistemler kapsamindaki birimleri yonetim kurullarina bagh
olarak caligirlar. Tam ve etkin bir i¢ kontrol sisteminin kurulmasi ve yiiriitilmesinde nihai
sorumluluk banka yonetim kurulundadir. Kurul iiyeleri bankanin tagidigi riskler ve siirdiirdigi
faaliyetlerle ilgili bilgiler ve sunulan raporlarin degerlendirilmesinde tarafsiz davranmali, bilgi

sahibi olmali ve durumu sorgulamalidir.

I¢ kontrol sisteminin amac1, bankanin varliklarmin korunmasini, faaliyetlerin etkin ve verimli
bir sekilde Kanuna ve ilgili diger mevzuata, banka igi politika ve kurallara ve bankacilik
teamiillerine uygun olarak yiiriitilmesini, muhasebe ve finansal raporlama sisteminin
giivenilirligini, bitiinligiint ve bilgilerin zamaninda elde edilebilirligini saglamaktir (Resmi
Gazete, Bankalarin I¢ Sistemleri ve Igsel Sermaye Yeterliligi Degerlendirme Siireci Hakkinda
Y 6netmelik).

Bankalarda i¢ kontrol faaliyetleri kapsaminda yapilan denetim calismalar1 da; faaliyetlerin
uygunluk denetimi, banka iletisim kanallar1 ile bilgi sistemlerinin denetimi, finansal raporlama
sisteminin denetimi, is siireglerinin uygulanmasina yonelik denetim ve uyum denetimi olarak

gergeklestirilmektedir.

165



Beykoz Akademi Dergisi, 2022; 10(1), 158-168 ARASTIRMA MAKALESI
Gonderim tarihi:27.12.2021 Kabul tarihi: 23.05.2022

DOI: 10.14514/BYK.m.26515393.2022.10/1.158-168

Risk yonetimi kapsaminda bilgi sistemlerinin giivenilirliginin saglanmasi ve diizenli olarak
giincellenerek gerekli degisikliklerin yapilmasi zorunluluk arz etmektedir. Bankanin tasidigi
risklerin tespit edilmesi ve degerlendirilmesi i¢ kontrol sisteminin bir geregidir. Bu agidan
bakildiginda banka amaclarmin gergeklestirilmesini olumsuz yonde etkileyecek her tiirlii i¢ ve
dig faktorlerin tespiti ve degerlendirilmesi gereklidir. S6z konusu uygulama bankanm kargt
karstya kaldig: tiim riskleri kapsamali ve bankanin organizasyon yapisindaki tiim seviyelerde

surdiirilmelidir.

Ozellikle, son yillarda finansal teknoloji uygulamalari ile birlikte giivenlik riskleri onemli hale
gelmigtir. Tim siireglerin teknolojik uygulamalar {izerinde yapildigi giinimiizde kisisel
verilerin korunmasi daha zordur. Bankalar i¢in yonetilmesi gereken en 6nemli risklerden birisi
de teknoloji uygulamalarindan kaynaklanan giivenlik riskidir. Bankalardan, siber giivenlik
risklerinin y6netilmesi beklenmektedir. Diizenleyici otoritenin bu konuda siirekli yénlendirmesi
ve denetimleri mevcuttur.

Metaverse evreni lizerinden islem yapmay1 planlayan misterilerin digital kimlik bilgilerinin
veya yeni nesil bankacilik ile akilli telefonlar ve bu telefonlara yonelik hazirlanan uygulamalar
iizerinde misterilerin kimlik bilgilerinin, istenilmeyen {igiincii taraflarin eline gegmesi

teknolojik gelismeler sonucu ortaya ¢ikabilecek risklere 6rnek olarak verilebilir.

Tirkiye Bankalar Birligi, Risk Merkezi faaliyetlerinin dogru, giivenli ve aksamadan
yiiriitiilmesini teminen nezdinde etkin bir i¢ kontrol ve i¢ denetim yapis1 kurar. I¢ denetim
hizmeti disaridan da alinabilir. Ancak, Bankacilik Kanunun 73 {incii maddesi kapsaminda yer
alan banka veya banka miisterilerinin sirlarina vakif olunmasi sonucunu doguracak i¢ denetim
hizmetinin bulunmasi halinde, sirketlerin bu hizmeti kendi biinyelerinde personel ¢aligtirmak
suretiyle yerine getirmesi zorunludur (Resmi Gazete, Tiirkiye Bankalar Birligi Risk Merkezi

Yonetmeligi).

Bankalar, finansal teknoloji uygulamalarindaki riskleri siirekli olarak izlemek, analiz etmek ve
gerekli hareket planlarint olusturmakla yiikiimliidiir. Bunun i¢in de i¢ kontrol yapilarini
teknoloji odakli kurmak ve finansal teknolojileri yonetebilecek yetkinlikte insan kaynagi
bulundurmak bir gereklilik haline gelmistir.

4. Sonug¢

Bankacilik is kolunda finansal teknoloji {iriin ve uygulamalar1 artarak devam etmektedir.
Giiniimiizde, tiiketiciler finansal teknoloji kullanim1 konusunda isteklidir. Ozellikle, e-ticaret
uygulamalar1 6deme sistemlerinin gelismesinde etkili olmaktadir. Son iki yildir diinyada

yasanan salgin da 6deme aligkanliklarini kdkten etkilemistir.

Giliniimiizde verinin her alanda kullanilmasi, veriye dayali miisteri deneyimi 6l¢me ¢aligmalari,
tiketicilerin ihtiyaglarini platformlar iizerinden gidermeleri vb. gelismeler bankalar arasi

rekabeti finansal teknoloji uygulamalarina yonelten 6nemli sebeplerdendir.

Gelecekte daha az sayida fiziksel sube, daha az sayida ¢alisan ile hizmet veren ancak finansal
teknoloji ve uygulamalari yogun kullanacak bir bankacilik yapist dngoriilmektedir. Bu
durumda, banka risklerinin insan odakli olmaktan ¢ok teknoloji odakli olarak gerceklesmesi

muhtemeldir. Ozellikle bilgi giivenligi ve kisisel verilerin korunmasi énem arz etmektedir.
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Bu nedenle, bankalarin i¢ kontrol yapilarini da teknoloji yogun olusturmalart elzemdir. Aksi
takdirde, bankalar yeni finansal teknolojilerden kaynakli riskleri tanimlayamama ve riskleri

kargilayamama durumu ile karsi karsiya kalabilir.

Bankacilik Diizenleme ve Denetleme Kurumu; Banka icinde tesis edilecek bilgi sistemlerinin
yapisinin bankanim Olgegi, faaliyetlerinin ve sunulan iriinlerin niteligi ve karmasikligi ile
uyumlu olmasi zorunlulugu, faaliyetlerinin yiiriitiilmesi ve Bankacilik Kanununda, Bankacilik
Kanuna iliskin alt diizenlemelerde ve ilgili diger mevzuatta bankalar i¢in tanimlanan tiim
sorumluluklarin yerine getirilmesi agisindan gerekli olan biitiin bilgilerin, elektronik ortamda
giivenli ve istenildigi an erisime olanak saglayacak sekilde kaydedilmesine ve kullanilmasi

konularina 6zellikle vurgu yapmaistir.
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