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E-Isletme Giivenligi ve Siber Saldirilar Uzerine Bir Arastirma
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Ozet

Teknolojinin gelismesiyle isletmelerin birimleri arasindaki iletisim hizlanmis, biiyiiyen
isletmelerin tek merkezden idaresi ile yoneticilerin karar vermeleri daha kolay hale gelmistir.
Isletmelerin sanal ortama taginmas, isletmelere hem kendi verilerinin giivenligini saglamak
hem de miisteri verilerini korumak gibi bir sorumluluk da yiiklemistir. Bylece isletmenin
fiziki giivenligi yaninda birde sanal giivenligi eklenmistir. Bu ¢alismada e-ticaret ve e-igletme
kavramlar1 ele alinarak, cesitli alanlardaki etkileri incelenmis, Tiirkiye’de ve Diinya’da
gergeklesen siber giivenlik tehditleri ortaya konularak, siber saldirt sonuglari ve maliyetleri
iizerinde durulmustur.
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A Research on E-Business Security and Cyber Attacks

Abstract

Communication among the business units has been accelerated through the use of technology
and decision-making processes of the managers have become easier as a result of the
centralized administration of growing businesses. Businesses in virtual platforms have taken
on the responsibility of protecting their own data and the customers’ data. Therefore, virtual
security issues have been added on to the businesses’ physical security issues. This study
examines the e-commerce and e-business concepts, their influences on various fields, and also
focuses on the outcomes of the cyber-attack and its costs by looking into the cases of the
cyber security threats that occurred in Turkey and in the world.
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Giris

Bilgi ve iletisim teknolojilerindeki gelismeler insan hayatinin yasam
standartlarindan, isletmelerin isleyis siireclerine kadar birgok alani
etkilemistir. Planlama, pazarlama ve Orgiitleme gibi temel isletme
fonksiyonlari isletmeler i¢in ne ifade ediyor ise giliniimiiz isletmeleri i¢in de
bilgi onu ifade etmektedir. Ag teknolojilerinin yayginlagmasi, bilginin
toplanmasini, saklanmasini, yayilmasini hizlandirmis ve bilginin 6nemini
daha ¢ok artirmustir.

Giintimiizde bilgiyi elde bulundurma ve etkili bir sekilde kullanma,
isletmenin bilgi ve iletisim teknolojilerini hangi oranda ve nasil kullandig1
ile ilgili hale gelmistir. Bu dogrultuda ydneticiler isletmelerini teknolojiye
uyumlu hale getirmis ve ag teknolojilerinin kullanilmasi ile birlikte
isletmeler elektronik isletmelere (E-isletmelere) doniigsmiistiir. E-igletme,
isletmelerdeki is dongiilerini ve is donglisiine dahil olan biitiin yapiy1 bilgi
teknolojileri ve internet teknolojileri kullanarak diizenleyen sisteme
denilmektedir (Kovacich, 1998: 129, Damanpour, 2001: 18).

Bilginin dnemli bir varlik oldugu giiniimiizde isletmenin hem kurum i¢i hem
de kurum dis1 bilgilerinin bagka sahislarin eline gegmesi istenmeyen bir
durumdur. Isletmelerin bilgi ve iletisim teknoloji alt yapilar1 kurulurken
dikkat edilmesi gereken en 6nemli unsurlardan biriside giivenliktir. Giivenlik
problemlerinin olusmasinda siber saldirilar ve kullanici kaynakli eksiklikler
onemli bagliklardan sayilabilir. Son yillarda yapilan aragtirmalar isletmelerin
siber saldirilar sonucu parasal kayiplarinin yiiksek miktarlara ulastigini
gostermektedir. Parasal kayiplarin azaltilmasi ve oOnemli bilgilerin
istenmeyen sahislarin eline gegmesinin engellenmesi igin g¢esitli ¢caligmalar
yiriitiilmektedir. Siber olaylara miidahale ekibinin kurulmasi, akilli ve
biyometrik dogrulama sistemlerinin hayata gegirilmesi bu O6nlemlerden
bazilaridir. Siber gilivenlik risklerinin oniimiizdeki yillarda isletmeler, lilkeler
ve kiiresel ekonomi i¢in sorunlar ortaya ¢ikarabilecegi tartisilmaktadir.

Calismada e-isletme kavrami tiim yonleriyle ele alinmis, cesitli alanlardaki
etkileri agiklanmig, giivenlik politikalari, siber saldir tiirleri, isletmeyi tehdit
eden unsurlar, siber saldir1 sonuglar1 ve maliyetleri {izerinde durulmustur.

E-Ticaret ve E-isletme Kavramlar

Teknolojinin  gelisimi ile birlikte ticaretin yapilis tirli degismistir.
Teknolojinin yayginlasmasindan onceki ticarette isletmenin etki alani ve
faaliyet diizeyi ¢ok sinirli ve isletme sahibine bagimli iken, teknolojinin
gelisiminden sonra ticari faaliyetler daha seri, daha optimum ve daha genel
yapilmaya baslanmistir (Ozmen, 2013: 10-11). Yeni donemde ortaya ¢ikan
elektronik ticaret (e-ticaret) alis veris yapilis seklini tamamen degistirmistir.
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Elektronik ticaret, ag teknolojileri kullanilarak hem kuruluslart hem de
bireyleri  kapsayan her tirli islemin  gergeklestirilmesi  olarak
tanimlanmaktadir (OECD, 1997).

1994 yilindan 2013’¢ kadar gegen siiregte e-ticaretin hacmi PayPal ve
Nielsen kiiresel sinir 6tesi online aligveris harcama ve davranis modellerini
arastirdig1 “Modern Baharat Yollar:: Smir Otesi Aligverisin Kiiltiirel Etkisi”
adli raporunda ABD, Birlesik Krallik, Almanya, Avustralya, Cin ve Brezilya
aligveris pazarinin 105 milyar dolara ulagtigi ve bu rakamin 2018’e kadar
%200 oraninda artacagina dair 6nemli veriler sunulmaktadir (Paypal, 2014).
E-Marketer’in diinya ¢apinda yaptig1 (B2C) is modeliyle gerceklesen ticari
faaliyet aragtirma sonucuna gore ise diinyada gergeklesen elektronik ticaret
islem hacminin 2014 yilinda 1,500 trilyon dolar seviyesinde oldugu rapor
edilmistir (E-Marketer, 2014).

Teknolojik gelismelerin bir diger etkisi ise isletmelerin isleyis yapilarini
degistirmesi olmustur. Degisimin siirekli yasandigi ve rekabetc¢i ortamin
artt1ig1 cagimizda isletmelerin varliklarini devam ettirebilmesi, is siireclerini,
tiriinlerini ve Orgiitsel yapilarini siirekli yenilemesine bagli hale gelmistir.
Isletmelerin degisim siirecinde bilgi ve iletisim teknolojileri &nemli rol
oynamis ve igletmeler dijital isletmeye yani e-igletmeye doniismiistiir.

O’Brien ve Marakas (2008: 250) e-isletmeyi, hem kurum i¢i agda, hem de
misteri ve isletme ortaklariyla, elektronik ticareti, kurum iletisimi ve
isbirligini desteklemek i¢in internetin, diger aglarin, bilgi teknolojilerinin ve
web-tabanli isletme siireglerinin kullanilmasi olarak tanimlamaktadir. Bagka
bir tanimda ise igletmenin miisterileri, tedarikgileri ve diger paydaslariyla
orgiitsel iletisim ve isbirligini, isletme siireclerini giiglendirmek igin
bilgisayar ve ag teknolojisinin kullanilmasi olarak ifade edilmektedir
(Combe, 2006: 1).

Teknolojik gelismelerin getirdigi degisim ve ticaret yapis sekillerine gore
isletmeler yap1 olarak kendi alaninda iice ayirilabilir.

e Tam E-isletme: Isletmelerin iiriin veya hizmeti, fiziksel erisilebilirlikle
degil sanal erisilebilirlikle muhatabina ulastirdigl isletme tiiriidiir
(hepsiburada.com, ebay.com gibi).

e Kismi E-igletme: Isletmelerin iiriin veya hizmetlerinden bir tanesinin
elektronik oldugu isletmelerdir (teknosa.com gibi).

e Normal Isletme: Isletmelerin iiriin veya hizmetlerinin higbirisinin
elektronik olmadig isletmelerdir.

Biitiin isletme fonksiyonlarinin birbirinden ayr yiritiildigi geleneksel
isletmelerin aksine e-igletmelerde isletmenin tiim fonksiyonlar1 (liretim,
insan kaynaklar1 yoOnetimi, tedarik zinciri yOnetimi, misteri iliskileri
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yonetimi, finansal tedarik zinciri) bir veri taban1 ve ag teknolojileri (internet,
intranet veya ekstranet) uygulamalariyla eszamanli olarak yiiriitiilmektedir
(Sevim ve Giil, 2012). Sekil 1’de goriildiigii gibi e-isletme uygulamasi i¢ ve
dis tiim etkenleri icine alacak sekilde biitlinlestirilmistir.
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Sekil 1: E-Isletme Uygulama Mimarisi (Caglar, 2010).

Yonetsel Kontrol Insan Kaynaklari

E-Isletmelerde Giivenlik Politikalar

Isletmeler icin en 6nemli olan detaylardan birisi de giivenliktir. Yapilan
islemlerin fiziksel ortamdan sanal ortama tasindigi ve bilgiyi korumanin
daha da zorlastigi giiniimiizde sirket verileri veya sgirket ile baglantili
kisilerin bilgileri korunmaya muhtactir. E-isletmelerde giivenlik, aligveris
verilerinin, depolanan bilgilerin, yazillm ve donamim bilesenlerinin
saldirilara kars1 korunmasini kapsamaktadir (Ozmen, 2013: 485).

Geleneksel isletmelerden farkli olarak e-isletmelerde yapilan islemlerin sanal
olmasi riskleri daha da artirmakta ve farkli giivenlik dnlemlerinin alinmasi
gerekmektedir. Isletmelerdeki giivenlik konusu biitiin calisanlar1 ilgilendiren
bir konudur, bu konuda yeterli diizeyde bilinglendirme ve giivenlik kiiltiirii
olusturulmalidir. Giivenlik kiiltiirii igletmenin karlilik prensibi gibi aym
derecede onemli bir prensiptir. Su unutulmamalidir ki isletme ne kadar iyi
teknoloji ile donatilirsa donatilsin giivenlik kiiltiirii yerlestirilmemisgse o
isletmenin her an bir glivenlik tehdidi ile kars1 karsiya oldugu bilinmelidir.
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Giivenligi saglamak sadece giris-cikiglarin kontrolii degil, yetkilendirilmis
kisilerin yetkisi dahilinde islemler yapmasmi saglamaktir. Isletmelerde
giivenlik ilkesi en fazla saldirtya ugrayan birim oldugundan dolay1 siirekli
dikkatli olunmali ve yeni teknolojilerin kullanilmasina 6zen gosterilmelidir.

E-isletmenin kuracagi gilivenlik sistemi ihtiyaglara cevap verebilecek
nitelikte, esnek ve sizintilara karsi siirekli sistemi kontrol eden bir yapida
olmalidir. E- isletmelerde giivenlik mimarisi olusturulurken iic temel
noktaya dikkat edilmelidir. Birincisi miisterinin kullandig1 yazilimlarin
giivenligi, ikincisi verilerin depolandigi veri tabanlarinin giivenligi ve
iiclinciisii ise isletmenin kendi glivenligidir (Karabacak, 2008: 68).

B2B International ve Kaspersky Lab. tarafindan gerceklestirilen “Global
Kurumsal BT Giivenlik Riskleri 2014” arastirmasina gore Tiirkiye’de
isletmelerin kurum ici tehditler dolayis1 ile %37’sinin hasas veri kaybina
ugradig1 ve bu veri kayiplarinin sebeplerinde %43 niin yazilimsal giivenlik
aciklarindan, %]17’sinin personelin yanlislikla sizdirmasindan, %18 nin ise
kasitli olarak yapilan sizintilardan kaynaklandigi rapor edilmektedir.
(Kaspersky Lab., 2014).

Isletmelerin saldirilara kars: strateji gelistirebilmeleri ve korunabilmeleri igin
giivenlik tedbirlerini bir politika haline doniistiirmeleri gerekmektedir.
Giivenlik politikasi, isletmenin bilgisayar aginin, bilginin gizlilik derecesinin
ve kullanici haklarinin bir biitiin olarak ele alindigi1 kurallar biitiintidiir (Can
ve Akbas, 2014).

Giivenlik politikalar1 igletmeye 6zgii belirlenmelidir. Ama genel cergevede
olmas1 gerek ana baghklar gizlilik politikasi, biitiinliik politikasi,
kullanilabilirlik politikasi, yonetimsel giivenlik politikas1 ve ticari giivenlik
politikasi olmalidir (Sinav, 2014).

E-Isletmelerde giivenlik sistemleri kurulurken dikkat edilmesi gereken
kurallar su sekilde siralanabilir (Ozmen, 2013: 511-512);

o Sisteme giren kullanicilarin tammlanmasi; Giliniimiizde hemen hemen
biitlin isletmeler sistem kullanicilarinin {iye olmasini istemektedirler.
Uyelik sistemi ile kullanicilarin tanimlanmasi amaglanmaktadir.

o Girislerin kontrol edilmesi; Sistemi kullanan kullanicilar hakkinda
bilgileri bir veri tabaninda tutarak girislerin kontrolii amaglanmaktadir.

o Alternatif sunucularin kullaniimas:; Kullanicilar web {izerinden bir {iriin
veya da hizmeti satin aldigi zaman alternatif sunuculara baglanarak
farkli giivenlik islemlerinin saglanmas1 amaglanmaktadir.

o Kullamcilarin takibi; Web sitesine giren ve kullanan kisilerin yaptiklar
islemleri kontrol etmeyi amaglamaktadir.
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o Kanun ve yonetmelikler, Kamu ya da kisi haklarmin korunmasi
baglaminda yapilan islemlerin IP adreslerinin tutulmasi gerekmektedir.
Adli ya da idari bir talep gelmesi durumunda bilgilerin yasa ve
yonetmelik koyucularla paylasilmas: gerekmektedir.

Giivenlik politikas1 kurallarinin belirlenmesi noktasinda kurallarin birbiriyle
cakismamas1 gerekmektedir. Kurallarin birbirini kesmesi sistemde aciklara
sebep olacak ve sistemin gilivenligi tehditlerle karsi karsiya kalacaktir.
Saldin tlirleri ve sekillerinin siirekli degistigi glinlimiizde gilivenlik
politikasinin aktif yasayan bir anlayisla yani bir yasam dongiisii seklinde ele
almmmas1 gerekmektedir.

Isletmelerde Giivenligi Tehdit Eden Unsurlar ve Saldir1 Tiirleri

Isletmelerin internet, intranet ve ekstranet gibi teknolojileri kullanmas1 ve
calisanlarin bir¢ogunun internete baglantili islemler yiirlitmesi isletmeleri
elektronik saldirilarin hedefi haline getirmistir. E-isletmelere yonelik olarak
kullanilan bir¢ok saldirt yontemi ve modeli bulunmaktadir. Saldirganlar
para, itibar kazanmak ve yeteneklerini sergilemek icin bu isleri
yapmaktadirlar. Bu kisi veya kisilere karsi alinan giivenlik 6nlemleri,
isletmede maliyetlerin artmasina ve islem hizinin yavaglamasina sebep
olmaktadir (Ozmen, 2013: 489-490).

2015 Symantec Internet Giivenlik Tehdidi Raporu verilerine gére 2014°de
gerceklesen saldirilarm %60’ KOBI’leri hedef aldigi belirtilmektedir.
Ayni raporda 2014 yili igerisinde 317 milyon zararli yazilim tespit edilmis
ve fidye yazilimlarinin bir 6nceki yila gére %113 oraninda artis gosterdigi
belirtilmigtir  (Symantec, 2015). Son zamanlarda tretim sektorii
saldirganlarin yeni gdzdesi olarak 6ne ¢ikmaktadir. Bu yiikseliste en énemli
unsur Uretim tedarik zincirinde yer alan istlenici ve tageron firmalarin
artmasi gosterilmektedir. Tedarik zincirindeki iistlenici ve tageron firmalara
yapilan saldirilarla ana hedefteki biiyiik isletmeye varilmak istenmektedir.

Mobil teknolojilerin yayginlasmasi ile isletmeye yonelik tehditler mobil
cihazlar iizerinden gelmeye baslamistir. Cyren (2015) firmasiin yayinladig
2015 Cyberthreat Yearbook Report verilerine gore android tabanli zararl
mobil yazilimlar bir dnceki yila gore %61 oraninda artmistir. Symantec
(2015) raporuna gore ise 2014 yili igerisinde 46 yeni kotiilciil yazilim
kesfedilerek 2014 yili igerisinde aktif olan kotiilciil yazilim sayis1 277’ ye
cikmistir. Mobil teknoloji kaynakli gelen tehditlerin %32’sini e-posta ve
telefon numaralarini hedef alan saldirilar olusturmaktadir (Symantec, 2015).

Isletme veya herhangi bir kuruma yonelik olusabilecek siber tehditler,
sisteme yetkisiz erigim, sistemin bozulmasi veya engellenmesi, bilgilerin
degistirilmesi, yok edilmesi, ifsa edilmesi ve c¢alinmasi basliklarinda
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toplanabilir (Atalay, 2014). Siber tehditlerde 6ne ¢ikan bazi tehdit tiirleri
sunlardir:

Mesru sitelere verilen zararl icerik bulunduran reklamlar; mesru
sitelerin reklam alanlari1 satin alarak saldirt kodlarini1 bu alanlarda
saklayip reklamlar araciligi ile yapilan saldir tiirtidiir.

Fidye yazilimlar (Ransomware); Saldirganlar tarafindan gilivenligine
zarar verilmis web siteleri araciligiyla kullanicilarinin bilgisayarlarini
kilitleyip fidye karsiliginda kilidi agma mantigi ile hareket edilen saldir
turiidiir. Tiirkiye’de “Sahte Fatura” gonderimiyle gerceklestirilen saldir
aslinda bir oltalama (phishing) yontemidir. Sahte fatura ile kisiler farkli
bir sayfaya yonlendirilir ve kisinin tikladigi link bir programi
caligtirarak kisinin bilgisayarinda bulunan Pdf, Word, Excel vs.
tarzindaki doyalar sifreler (Cryptolocker) ve bu sifrenin ¢éziimlenmesi
icin kisilerden bir ticret talep edilir. Trend Micro (2015) 2014 verileri
tizerinden yaptig1 arastirmiya goére Cryptolocker’dan en fazla etkilenen
tilkeler arasinda Tiirkiye %22,19 ile ikinci siradadir.

DDoS (Distributed Denial of Service); Dagitik servis engelleme
saldiris1 olarak ifade edilmektedir. Saldirmin temel ilkesi bir¢ok
makinadan belirlenen hedef veya hedeflere istek gonderimi yolu ile
Ozellikle hedefin band genisligi isgal edilerek hedefin devre dist
birakilmasidir. ilk olarak Haziran 1998 yilinda rastlanilan bu saldir
tiirline gliniimiizde sik¢a rastlanilmaktadir (Lin ve Tseng, 2004).
HeartBleed; Apache ve Nginx gibi popiiler sunucularda Mart 2014
yilinda bulunan agik sifreli iletisimde yaygin olarak kullanilan
OpenSSL  kiitiiphanelerinde yer almaktadir. Buradaki aciktan
yararlanilarak diinya ¢apinda yaklasik 500.000 websitesinin igerisine
girilmis ve burada yer alan kullanici isimleri ve parolalar1 ele
gecirilmistir (Durumeric vd. 2014).

Shellshock; Unix ve Linux tabanli igletim sistemlerinin kullandig
BASH (Bourne-Again Shell) uygulamasindan kaynaklanan bir agiktir.
Bu agiktan yararlanilarak sisteme uzaktan erisim yapilip istenen
komutun galistirilmasi saglanmaktadir (Altundal, 2014).

Veri Hirsizligi, Veri hirsizligt 2014 yilinda en ¢ok konusulan konu
haline gelmistir. Bu yontemle Sony Picture, Ebay, Apple, Turkcell,
J.P.Morgan Chase gibi firmalarin verileri ¢alinmigtir (Altundal, 2014).
APT (Advanced Persistent Thereat); Devlet kuruluslari, kritik
altyapilar, bankacilik ve finans sektorii, askeri kuruluglar ve savunma
sanayi gibi belli bir hedefe yonelmis uzun siireli saldir1 anlamina gelen
APT icin en iyi ornekler Stuxnet, Duqu, Flame’dir. Stuxnet ile Iran
niikler programi hedef alinmig ve sisteme erisilerek makinalarin yiiksek
hizda calistirilip devre dist kalmasi saglanmistir (Giiciiyener, 2015: 19).
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Siber Saldir1 Analizi

Symantec Internet Giivenlik Tehdidi Raporu 2014 sonuglarma bakildiginda
her gecen yil tehdit siralamasinda Tiirkiye {ist siralara ¢ikmaktadir. Tablo
1’de goriildiigii gibi Tiirkiye siber suclar siralamasinda dokuzuncu sirada yer
almaktadir (Symantec, 2014).

Diinya Siber suglar siralamasinda Amerika Birlesik Devletleri %23 ile en
fazla siber sugun gerceklestigi iilke olurken Tiirkiye diinya iilkeleri arasinda
siber suglarin %3 niin gergeklestigi 9. iilke olmustur.

Tablo 1: Siber Suglar Diinya Siralamasinda Tiirkiye'nin Durumu

2011 2012 2013

Genel Siber Saldirilar 21 18 9

Kaynak: Internet Security Threat Report, 2014, Fortinet -2014 Threat Landscape
Report

Tiirkiye’nin  Diinya’da siber su¢ siralamasi belirlenirken kullanilan
bagliklar/siralamalar Tablo 2’de verilmistir. Tirkiye siber suglarin
gerceklestirildigi  yontemlerde Spam ve Zombi siralamasinda ilk bese
girmektedir.

Tablo 2: Tiirkiye Siber Su¢ Siralamasi

Siber Su¢ Siralama Bashklar:

Kotii Niyetli Bilgisayar Aktivitesi %3
Kotii Niyetli Kod Siralamasi 15
Spam Zombi Siralamasi 5
Oltalama Web Site Siralamasi 24
Bot Siralamasi 8
Saldir1 Baslangi¢ Noktasi Siralamasi 12

Kaynak: Enigmasoftware (2014)

2014 yili igerisinde yedi onemli APT (gelismis kalic1 tehdit) olay1 rapor
edilmistir. 55 iilkeden 4400’{in {izerinde kurumsal sektor {iyesinin etkilendigi
saldirilarda milyonlarca dolar kaybedilmistir. (UITSEC, 2015). McAfee
firmasinin 2015 yili ilk yartyili Agustos ay1 tehdit raporuna gére Malware
(Kotli amagh yazilim) olaylar1 2015 yili ilk ¢ceyrege gore ikinci geyrekte %12
biiyiiyerek 433 milyon vakaya ¢ikmustir.

Trendmicro (2015) sirketinin 2014 yili raporunda Malware ¢esitlerinden
siklikla karsilagilan tiplerinin Sality, Downad ve Gamarue oldugu
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belirtilmistir. Ev kullanicilar1 ve sirketlerin bilgisayarlarina engok bulasan
malware ¢esitleri ise Tablo 3’de gdsterilmistir.

Tablo 3: Bilgisayarlara Engok Bulagan Malware Cesitleri

Kiiciik Isletmeler Biiyiik ve Orta Isletmeler Ev

Downad 11K | Downad 59 K | Gamarue 40 K
Sality 8K | Dunihi 35K | Sality 39K
Vobfus 5K | Sality 33 K | Virux 23K

Aym raporda ransomware (fidye yazilimlar1) tehditlerinde 2015 yili ikinci
ceyreginde ilk ¢eyregine gore %58’lik bir artis meydana gelirken bir dnceki
yila gore %127’lik bir artis meydana gelmistir. Boylelikle fidye yazilim
tehdidi ikinci geyrekteki artisi ile dort milyon bandinin iizerine ¢ikmustir.

Tablo 4: Fidye Yazilimin Ulkelere Gére Dagilimi (%)

Ulke 2013 Ulke 2014
1 ABD 35,93 | ABD 41,81
2 | Japonya 19,94 | Japonya 16,11
3 | Almanya 6,39 | Avustralya 6,42
4 | Avustralya 5,67 | Almanya 3,98
5 Tiirkiye 3,19 | Tirkiye 3,35
6 | Italya 2,49 | Hindistan 2,51
7 | Fransa 2,00 | Kanada 2,24
8 | Kanada 1,87 | Fransa 2,19
9 | Filipinler 1,70 | Ingiltere 1,95
10 | Ingiltere 1,64 | italya 1,85

Digerleri 19,18 | Digerleri 17,58

Trend Micro sirketinin 2014 yili verileri igin yaymladigi yillik giivenlik
raporunda fidye yazilimin iilkelere gore dagilimi Tablo 4’de gosterilmigtir.
Fidye yazilimma maruz kalan kesimlere bakildiginda %69,75 ile ev
kullanicilari, %11,66 ile Kii¢iik boyutlu isletmelerin ve %18,59 ile orta ve
bliyiik boyutlu isletmelerin oldugu rapor edilmektedir (Trend Micro, 2015).

Nisan 2015 Symantec Internet Security Threat Report verilerine gore ilk bes
web saldin araclarmin  yillara gore kullamim oranlar1  Sekil 2’de
gosterilmistir. Sekil 2’de yillara gére web saldirt araglarmin farklilastigi ve
2014 yihi ile %50’lere ulastigi goriilmektedir. Blackhole saldir1 araci
%41’lerden %5’lere kadar diismiistiir (Symantec, 2015).
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Blackhole Sakura Fhoenix | RedKit | Nuclear
2012 %41 %22 %10 %7 (%3] Diger %17
0 %100
G01 Pack Blackhole Sakura Styx CoolKit
2013 903 %19 %14 %10 %8 Diger %26
0 %100
Sakura Nuclear | Styx | OrangeKit
Blackhole
2014 %23 %10 %7 |%5 | %5 Diger %50
0 %100

Sekil 2: Yillara Gore ilk 5 Web Saldir1 Araglari (Symantec, 2015)

Elektronik Saldirilarin Sonuclari

E-Isletmelere diizenlenen saldirilarin genel amaci, isletmenin internet
tizerinden hizmet sunmasini engellemek ve isletmenin itibarini yipratmaktir.
Tablo 5’de gerceklestirilen saldir1 ¢esitleri ve sonuglar yer almaktadir.

ABD siber giivenlik kurulusu Arbor Networks (2015)’tin 2014 verilerine
gore Tiirkiye’ye yonelik siber saldirilarin diger iilkelere gore daha fazla
oldugunu rapor etmektedir. 2014’iin ilk yarisinda diinya genelinde siber
saldinlar %68 oraninda hiz keserken Tirkiye’de %6 oraninda artis
gdstermistir. Siber saldirilarda Tiirkiye’yi sirayla Rusya, ABD ve Isvigre
takip etmektedir (BThaber, 2014).

Siber saldirilar devlet kuruluslarini, partileri, politikacilari, sanatgilari, finans
sektorlinii (bankalar, borsa, kredi kart merkezleri, para transfer merkezleri),
sporculari, sirketleri vb. kisi veya kuruluslar1 hedeflemektedir. Bu hedeflere
yapilan siber saldirilarda amag hedef sasirtma, banka bilgilerini ele gegirme
ve veri hirsizligi gibi islemlerdir. 2014 yili ikinci yarisinda elde edilen
verilere gore diinyada siber saldirilarin nedenleri yiizdelik dilimler ile ifade
edilmistir (BThaber, 2014).

e Politik/ideolojik anlagsmazliklar %33
¢ Nihilizm/vandalizm %27
e Servislerinin potansiyel miisterilere demosu %24
e Sosyal networking ile ilgili %22
e Kigsiler ya da gruplar arasi rekabet %20
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Hata

Isletmeler aras1 rekabet

Hedef sasirtma yoluyla veri hirsizligi
Fidye/gasp amaclh

Flas kalabalik

Finans sektorii manipiilasyonlar1
Suglular aras1 anlagmazlik
Bilinmeyen

Tablo 5: Saldirilar ve Sonuglari

%17
%15
%15
%14
%12
%12
%7

%25

Saldirilar

Sonuglari

Bilgileri yok etmek

Sistemin ti¢ilincii sahislar tarafindan
dinlenmesi

Verinin ve bilginin desifre edilerek
gizliliginin bozulmasi

Bilgileri degistirmek

Bilginin degistirilerek
biitiinliigiiniin bozulmast

Veri, ses, goriintiilii iletisimine engel olmak

Sistemin ¢aligmamasindan dogan
kayiplar

Sifre, kredi karti numarasi ¢almak ya da hileli
bigimde elde etmek

Guvenlik  agiklari:  Personeli  kandirarak

iceriden bilgi elde etmek

[ftira atmak

Hizmetleri engelleme

Isletmelerin ve miisterilerin maddi
ve itibar kayb1

Kaynak: Ozmen (2013: 491)

E-Isletmelerde Giivenlik Katmanlari

Isletmelerde hem fiziki hemde elektronik giivenligin saglanabilmesi belirli
Onlemlerin alinmasina bagli oldugu gibi mutlak giivenligin olmadigi da
akildan g¢ikarilmamalidir. Giivenligin saglanabilmesi igin belirli siire¢ ve

prosediirlerin devrede olmasi gerekmektedir.

(Golchha vd., 2015) ;

e Kullanict hesaplarinin  ve veri
yedeklenmesini gerektirmektedir.

dosyalarinin  sifrelenmesini

Bu siire¢ ve prosediirler

Ve

e Sisteme erigen kisilerin kimlik tespitinin ve yetki kontroliiniin yapilmasi

gerekmektedir.

e Ag giivenliginin saglanmasinda en yaygin kullanilan yontemlerden biri
olan giivenlik duvarlar1 sisteme erismek isteyen kisileri ve paketleri

filtreleme yapmas1 gerekmektedir.

233




H. CETIN, I. GUNDAK, H.H. CETIN
Cankir Karatekin Universitesi SBE Dergisi 6(2): 223-240

e Saldin tespit sisteminin (IDS) ve antivirlis yazilimlarmin kurulmasi
gerekmektedir.

e Ag cihazlarmin ve kullanilan sistemlerin yazilim giincellemelerinin
yapilmasi gerekmektedir.

e Ag icerisinde gergeklesen olaylarin log kayitlarinin tutulmasi ve
kayitlarin merkezilestirilmesi gerekmektedir.

E-isletmelerde sistem giivenligini saglamak ve giivenli ortam olusturmak
icin sistem giivenligi dort boyut da degerlendirilebilir;

Tablo 6: Sistem Giivenlik Katmanlari
Isletim Sistemleri
Internet, Intranet, Ekstranet
Bilgi Sistemleri Uygulamalari
Veri Tabanlar Uygulama (Islem) Giivenligi Katmam
Hazir Yazilimlar
Giivenlik Politikasi, Standartlar,
Personel
Bina, Donanim Fiziki Guivenlik Katmani

Altyap1 (Ag) Giivenligi Katmani

Sistem Giivenligi Katmani

Altyapt (Ag) Giivenligi Katmani

Ag sistemleri verilerin ve bilgilerin isletme arasinda veya isletmeler arasinda
elektronik  cihazlar  kullanilarak iletisimin  gergeklestirilmesi  igin
kurulmustur. Ik ag sistemi 1974-76 yillar1 arasinda ABD Savunma
Bakanligi’nca bir Intranet agi kurularak gergeklestirilmistir. 1983 yilinda
TCP/IP protokoliiniin kullanima girmesiyle internet global hale gelmis ve
ticari amaglarla kullanilmaya baslanmistir (Kara, 2013: 8).

Ag sistemlerinin kullanilmas1 ag gilivenligini beraberinde getirmistir. Ag
giivenliginde alinan dnlemlerin basinda giivenlik duvarlar (firewall), Web
filitreleme (Web filtering), Uygulama kontrolii (application control) ve
Saldir1 tespit ve Onleme sistemleri (intrusion detection and prevention
system, IDS/IPS) gelmektedir (Can ve Akbas, 2014). Ag glvenligi igin
bunun diginda kullanilan uygulamalar ise;

e Siiziilen veriler: TCP/IP protokoliiniin ag katmaninda ¢alisir.
Firewall’dan kurallar dahilinde gegisine izin verilmektedir.

o TCP/IP baglantilarinda Proxy sunucular: Proxy sunucular, dis diinyada
bir “IP” numarasin1 gosterir. Yerel ag tizerindeki “IP” adreslerini
gizleyerek bunlart muhtemel saldirilardan korumaktadir.
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o Sanal Aglar (Virtual Private Networks-VPN): “IP” adreslerinin
sifrelenmesini saglamaktadir.

Uygulama (islem) Giivenligi Katman

E-isletmelerde veri iletisim giivenligi onemli bir husustur. Sanal ortamda
taraflarin iglem ve iletisim gilivenliginin saglanmasi, {i¢iincii sahislara karsi
onlemlerin alinmasi, takip edilmesi ve kimlik dogrulama ile islemlerin
sonuclandirilmast islemlerini ifade etmektedir (Ozmen, 2013: 506).

Giivenli alig-verisin yapilmasi i¢in, verinin bitliinliglini koruyan ve
gizliligini saglayan teknolojiler kullanilmaktadir. Kullanilan teknolojiler;

SSL (Secure Sockets Layer) : SSL protokoliinde amag, kisisel gizliligi ve
karsilikli bilgi alis-verisi sirasinda giivenligi saglamak i¢in kullanilir (Freier
vd, 2011).

TSL (Transport Layer Security) : Isleyis olarak SSL benzemektedir. Tercih
yapmamiz gerekirse TSL kullanmamiz daha iyi olacaktir ¢iinkii daha
giivenlidir (Ozmen, 2013: 508).

Elektronik Imza: E-Islemlerde kisinin kimligini belirlemeyi saglayan bir
methotdur. Yasal olarak baglayici olan ve imzalanan evraklarin elektronik
ortama aktarilarak zaman, islem hiz1 ve diger masraflardan tasarruf saglamak
icin gelistirilmis bir uygulamadir (Turktrust, 2014).

Sistem Giivenligi Katmani

E-isletmelerde Sistem giivenligi, ¢alisan ve uygulanan sistemin dogru
sekilde calismasini saglamak, yapilacak ve alinacak giivenlik onlemlerinin
diizenlenmesini saglamay1 kapsamaktadir. Degisim ve gelisimle beraber
farkl: risklerin ortaya ¢iktig1 E-isletmelerde oncelikle bilgi sistemi giivenligi
saglanmalidir. Bilgi sistemi gilivenligi ISO 27001 standardi e-isletmelerin
kritik 6neme sahip verilerinin korunmasi i¢in gerekli olan dinamik bir bakis
acisini getirmektedir. Mutlaka e-igletmelerin bu standarda sahip olmalart
gerekmektedir (Sevim ve Giil, 2012).

Fiziki Giivenlik Katmani

E-isletme sistemi isletmenin kendi biinye ve kontroliinde ise her tiirlii fiziki
giivenlik sartlarimi isletmenin kendisinin yerine getirmesi gerekmektedir.
Isletme sanal barindirmay:r satin alma seklinde gerceklestiriyor ise
yiikiimliilik hizmet satin alman firmaya aittir. Her iki yontemde de e-
isletmenin almasi gereken tedbirler bulunmaktadir. Her hangi bir dogal afet
veya acil durumda sistemi giivene alacak bir stratejinin gelistirilmesi
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gerekmektedir. Elektrik kesintilerine karst jenarator sistemi, biligim
sistemlerinin ve calisanlarin rahat calisabilmesi i¢in havalandirma sistemi,
sistemin asir1 1sinmasini Onleyecek sogutma sistemi, her hangi bir yangin
tehlikesinde yanginin biiyiimesini Onleyici yangin sondiirme sistemi,
hirsizlik olaylarina karsi alarm ve giivenlik sistemleri (kamera, biyometrik
kontrol) gibi hayati 6neme sahip bilesenlerin kurulu olmas1 gerekmektedir.

Tiirkiye ve Diinyada Siber Saldir1 Maliyet Verileri

Siber saldirilarin yol agtigi kayiplar organizasyonlara ciddi mali yiikler
getirmeye baslamistir. Olusan bu mali yiikiin tespiti ve olayin ne kadar ciddi
oldugunu gosteren cesitli sirketlerin  yapmis oldugu arastirmalar
bulunmaktadir. Bunlardan bazilar1 veri ihlalini engellemek {izerine yapilan
harcamalar1 ve siber saldir1 oranlarin1 6n plana ¢ikarirken bazi arastirmalarda
veri sizintis1 ve veri kaybindan kaynaklanan maliyeti 6n plana ¢ikarmaktadir.

2015 Global State of Information Security aragtirmasina gore bilgi giivenligi
alaninda raporlanan vaka sayis1 %48’lik artis ile 42,8 milyona ulagmustir.
Ayni raporda yillik 1 milyar veya daha fazla briit gelire sahip biiyiik 6l¢ekli
organizasyonlara yonelik olarak bir onceki yila gore yapilan saldirilarda,
%44°liik artig olmustur. 100 milyon dolar ile 1 milyar dolar aras1 gelire sahip
orta Olcekli organizasyonlarda ise %64’lik artis meydana gelmistir (Pwc,
2014). Gartner arastirma firmasinin IT giivenligi i¢in sirketlerin 2014 yilinda
71.1 milyar dolar olarak gerceklesen harcamalarinin 2015 yili i¢in %8,2 artis
ile 76,9 milyar dolara ulagmasi tahmin edilmektedir (The Wall Street
Journal, 2014). Visiongain sirketinin arastirmasina gore 2015 Temmuz ayina
kadar yapilan siber giivenlik harcamasi 75 milyar dolara yaklasirken 2018
yilinda 101, 2020 yilinda ise 170 milyar dolar1 bulacagi tahmin edilmektedir
(Siberbiilten, 2015). Kiiresel pazar arastirma sirketi Vanson Bourne’nun
gerceklestirdigi arastirmaya gore ise diinya genelinde sirketler veri sizintisini
engellemek icin aylik ortalama 4129 Euro harcama yaparken, Tiirk
sirketlerinin 3220 Euro harcadigi ifade edilmektedir.

2014 yilinda Kaspersky Lab. ve B2B International igbirligiyle
gerceklestirilen Global Kurumsal BT Giivenlik Riskleri arastirmasina gore,
diinyada kii¢lik veya orta 6lgekli isletmelerde ortalama veri ihlali maliyetinin
47 000 $ oldugu bilinmektedir. Batt Avrupa'da bu rakam 55 000 $ tutarina
kadar ¢ikmaktadir. Kayiplar sadece mali ve finansal olarak degil sirketin
imaj1 ve itibarinin zarar gérmesine de olmaktadir. Kayip veri vakalarinda
olaylarin yarisindan fazlasmin (%56) sirketin itibarina veya giivenilirligini
olumsuz etkiledigi arastirmada ifade edilmektedir (Kaspersky, 2014).

McAfee’nin himayesinde Stratejik ve Uluslararast Arastirmalar Merkezi
(CSIS) tarafindan yapilan arastirmaya gore siber suclarin diinyadaki yillik
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maliyetinin ortalama 375 ile 575 milyar $ seviyelerinde oldugu tahmin
edilmektedir. 2014 yilinda siber suc¢larin diinya ekonomisine vermis oldugu
zararin 160 milyar dolar1 bireysel capta olmak iizere toplam 400 milyar
dolarin {izerinde oldugu ifade edilmektedir. Aymi arastirmada siber
saldirilara en ¢ok maruz kalan sektorlerin baginda %68 ile otomobil, %66 ile
kimya ve ilag sektorii, %60 ile finans, %58 ile de saglik sektorii yer
almaktadir (McAfee, 2014). Norton 2013 raporuna gore Tirkiye’de siber
saldirilardan kaynaklanan toplam maliyet 2 milyar dolar seviyesine
ulasmistir ve kisi basi yasanan ortalama maliyet ise bir 6nceki yila gore 6 kat
artarak 309 dolar seviyelerine ulagsmistir (Symantec, 2013).

NetDiligence (2014) sirketinin veri ihlali olaylart iizerine yaptig
aragtirmada, finansal kayiplara neden olan veri kayiplarinin %74 niin
hackerlar ve %23 niin zararli yazilimlar yiiziinden meydana geldigini ortaya
koymaktadir. Bu kayiplarin en diisiigii 1000 $ ile en yiiksegi 13,7 milyon $
arasinda gergeklesmistir. Olay basina ortalama kayip bir Onceki yila gore
%23 azalarak 733,109% olarak gerc¢eklesmistir (NetDiligence, 2014).

Sonug¢

Internet ve bilisim teknolojilerinin gelismesi hem isletme i¢i hemde isletme
dis1 is siireglerini yeniden sekillendirerek, ticaret yapilis seklini de
degistirmistir. Bu yeni sekillenmede E-isletme ve E-ticaret kavramlari
hayatimizin igerisine girmis ve yeni bir ekonomi dogmustur.

Degisim yeni sektorlerin ve sirketlerin dogmasini saglarken bazi sektor ve
firmalarinda yok olmasina sebep olmustur. Rekabeti en iist seviyeye tasiyan
bilisim teknolojileri isletmelere bazi avantajlar saglarken bazi tehdit
unsurlarim1 da beraberinde getirmektedir. Bu tehditlerden en 6nemlisi siber
tehditlerdir. Ozellikle {iretim ve hizmet sektdrlerinde faaliyet gdsteren
organizasyonlar bu tiir tehditlerle siklikla karsilagsmaktadirlar.

Tehditlerden korunmak icin isletmeler giivenlik politikalarin1 gdézden
gecirmeli yasayan bir organizma gibi canli tutmalidirlar. Yapilan
arastirmalar tehdit ¢esitlerinin ve tiirlerinin yillara gore farklilastigini ortaya
koymaktadir. 2014 yili i¢in web sitelerine yapilan saldir1 tiirlerinin
%50’sinin ¢ok farkli saldir1 araglarindan olustugu rapor edilmektedir. Baska
bir aragtirmada ise son yillarda isletmelere biiylik sikintilar yasatan fidye
yazilimlarinda Tirkiye 2013 ve 2014 yillarinda bu tehdite en ¢ok maruz
kalan {ilkeler siralamasinda ilk onda yer almaktadir. Arastirmalardan elde
edilen sonuglara gore isletmelerin giivenlik problemlerine karsi yeni
sistemler ve c¢ozlimler getirmesi zorunluluk haline gelmistir. Eger gerekli
tedbirler alinmaz ise isletmeler prestij kaybindan, maddi ve manevi zararlara
kadar hatta isletmenin batmasina sebep olabilecek bir siirece gidebilirler.
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Siber saldirilarin diizenlenme nedenlerine bakildiginda, politik ve ideolojik
sebeplerin en iist sirada yer aldig1 ve genel amacin karsi tarafin bilgilerini ele
gecirmek veya sistem galigmasina zarar vermek oldugu goriilmektedir. Siber
saldirllarin  etkisini azaltmak veya hasar gormeden kurtulabilmek igin
organizasyonlarin Onleyici, tespit edici ve miidahale edip Onlem alict
yetkinliklerini kurumsal is siirecleriyle biitiinlestirmesi gerekmektedir.
Ayrica sirket calisanlarmin biling diizeylerini artiracak gerekli ¢alismalarin
belirli periyodlarla yapilmasi gerekmektedir.

Arastirmalar siber saldirilardan dolay1r olusan maddi kayiplarin arttigini
ortaya koymaktadir. 2014 yili icerisinde isletmelerin siber saldirilardan
dolay1r ugradigi zararin 260 milyar dolar civarinda oldugu, bireysel
kayiplarla beraber 400 milyar dolarin {izerine ¢iktig1 tahmin edilmektedir.
Saldirilarin  isletmelere vermis oldugu zararin azaltilmasi ve siber
saldirilardan korunmak igin alinabilecek tedbirleri igten ve distan gelen
tehditler olmak iizere iki boyutta incelenebilir. Iceriden gelebilecek tehditleri
engelleyebilmek icin kisi yetkilendirmesi ¢ok iyi tasarlanmali ve sirket
calisanlarinin dijital verileri siirekli kontrol altinda tutulmalidir. Digaridan
gelen tehditler igin ise firewall (ates duvar1) ve Proxy sunucular gibi cesitli
donanimsal ve yazilimsal yapilar sisteme kurulmali ve yazilim
giincellemeleri aksatilmadan yapilmalidir.
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