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In this study, a compilation study was conducted on the social context-based features and models
of fake news from a data science perspective..
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Figure A. Models for fake news detection

Purpose: Social context-based models use relationships between users and posts on a social
network to capture relevant information to be used for fake news detection. Such models are
posture-based and propagation-based models. Our aim here is to give information about these
models used in studies that are frequently encountered in the literature and to compare the results
of the study.

Theory and Methods: Detection of fake news based on social context is the second step in
research to prevent the spread of fake news. Accordingly, 3 processes are required for fake news
detection. These processes are feature extraction, model building, and dataset generation. The
study theoretically explains how and with which methods these processes are performed and is
supported by the literature.

Results: Studies using the features and models mentioned in the article were examined with both
machine learning and deep learning approaches and compared according to performance criteria.
Using machine learning models, the study with a rate of 99.2% and the highest performance in
comparison of deep learning studies belong to the study with a rate of 95.4%.

Conclusion: In this study, the effect of social context on fake news detection is explained with
the contribution of literature. The importance of modeling the social context is demonstrated.
Information was provided on how social context information is used to detect fake news. The
effect of social context has been examined under three main headings: user-based, post-based and
network-based. By giving examples and explanations from each point of view, the necessity of
social context in detecting fake news is mentioned to the reader. Machine learning and deep
learning models used for fake news detection are compared. In addition, 9 different and famous
data sets were compared in terms of information and social context features.

*Corresponding author, e-mail: gulsum.kayabasikoru@gazi.edu.tr

DOI: 10.29109/gujsc.1145516


http://dergipark.gov.tr/gujsc
https://orcid.org/0000-0002-1749-900X
https://orcid.org/0000-0001-9774-0547

40

Giilsiim KAYABASI KORU, Celebi ULUYOL | GU J Sci, Part C, 11(1):39-54(2023)

GU J Sci, Part C, 11(1): 39-54 (2023)

FEN BiLIMUERI ENSTITOSE)
C—

Gazi Universitesi .
Fen Bilimleri Dergisi ﬁliil:; ;;:,n&’:“'“‘::
PART C: TASARIM VE TEKNOLOIJI Ny q“r

http://dergipark.gov.tr/qujsc

Examining the Models Used for Fake News Detection in the Scope of Social

Context

Giilsiim KAYABASI KORUY /| Celebi ULUYOL?

YGazi Universitesi, Bilisim Enstitiisii, Adli Bilisim Bolimii, 06680 Kavaklidere/ANKARA
2Gazi Universitesi, Bilisim Enstitiisii, Adli Bilisim Bolimii, 06680 Kavaklidere/ANKARA

Makale Bilgisi

Abstract

Derleme makalesi
Basvuru: 19.07.2022
Diizeltme: 28.09.2022
Kabul: 30.11.2022

Keywords

Misinformation
Fabricated News
Fake News Detection
Social Context

Anahtar Kelimeler

Yanhs Bilgilendirme
Uydurma Haber
Sahte Haber Tespiti
Sosyal Baglam

While in traditional news media, the content of the news is based on fake news detection, social
context information in social media can be used to help detect fake news. Considering the social
context, the distribution of data on social media and the interaction of online users with each
other, it also explains the dissemination of news in the social environment and provides the
necessary information to determine whether the news is true or not. Social media supports models
based on news content. Developing these models provides some additional resources for
researchers. Social context information represents three main topics: user detail, post and network
analysis. In this study, a compilation study was conducted on the social context-based features
and models of fake news from a data science perspective. Studies using these features and models
in the literature have been examined with both machine learning and deep learning approaches
and compared according to performance criteria. Using machine learning models, the study with
a rate of 99.2% and the highest performance in comparison of deep learning studies belong to the
study with a rate of 95.4%. In addition, in the study, 9 known data sets created for feature
extraction and fake news detection were analyzed by taking into account the social context
features.

Sahte Haber Tespiti icin Kullanilan Modellerin Sosyal Baglam
Kapsaminda Incelenmesi

Oz

Geleneksel haber medyasinda, sahte haber tespiti i¢in haberin igerigi esas alinirken, sosyal
medyada sosyal baglam bilgileri sahte haberleri tespit etmeye yardimer olmak igin
kullanilabilmektedir. Sosyal baglam, verilerin sosyal medyada dagitimi ve ¢evrimi¢i kullanicilarin
birbirleri ile etkilesimi de gdz oniinde bulundurularak haberlerin sosyal ¢evrede yayilimini da
aciklayarak haberlerin dogru olup olmadigini tespit etmek maksadiyla gerekli bilgileri
saglamaktadir. Sosyal medya, haber igerigine dayali modelleri desteklemektedir. Bu modelleri
gelistirmek arastirmacilar icin ek bazi kaynaklar sunmaktadir. Sosyal baglam bilgisi kullanici
detayi, gonderi ve ag analizi olmak {izere li¢ ana basligi temsil etmektedir. Bu ¢alismada veri
bilimi perspektifinden sahte haberlerin sosyal baglama dayali 6zellikleri ve modelleri konusunda
derleme ¢aligmasi yapilmistir. Literatiirde bu 6zellik ve modelleri kullanan ¢aligmalar hem makine
ogrenmesi hem de derin 6grenme yaklasimiyla incelenmis ve performans oOlgiitlerine gore
kiyaslanmistir. Makine 6grenmesi modellerini kullanarak %99.2 oranina sahip ¢alismaya ve derin
o6grenme c¢aligmalarinin kiyaslanmasinda en yiiksek performans %95.4 oranina sahip calismaya
aittir. Ayrica calismada 6znitelik ¢ikarimi ve sahte haber tespitine yonelik olusturulan 9 adet
bilinen veri setinin sosyal baglam &zellikleri gz 6niinde bulundurularak analizi yapilmistir.

1. GiRiS INTRODUCTION)

Kisilerin bilgi arayis1 ve haber elde etme istegi, sosyal medyay1 popiiler hale getiren etkenler arasinda yer
almaktadir [1]. Cevrimigi haber saglamak ve yaymak, sosyal medya yoluyla daha hizli ve daha kolay
oldugundan sahte haberler, kasitli olarak yanlis bilgi dedigimiz dezenformasyon igeren haber makaleleri
kapsaminda incelenmektedir [2]. Sahte haberlerin yayginlasmasiyla bireyler ve toplum ciddi derecede
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olumsuz etkilere maruz kalabilmektedir. Yogun haber tiiketimi yapan okuyucular i¢in sahte haberler, haber
ekosistemine olan giiveni zedelemektedir. Sahte haberler okuyuculari politik veya finansal kazang
maksadiyla kasith olarak onyargili veya dogru olmayan inanglara ikna etmeye ¢aligmaktadirlar [3]. Sahte
haberler insanlarin gergek haberleri yorumlama ve yanitlama seklini degistirerek, dogru olan1 olmayandan
ayirt etme yeteneklerini engellemektedir. Sahte haberler sadece giiveni zedeleme ya da olumsuz duyu
gelistirme ile sinirl kalmayip, toplumda siddet olaylarina varacak kadar biiyiik dalgalanmalara da sebep
olabilmektedir. Tarihte bunun 6rnekleri yasanmistir [4]. Bu nedenle, sahte haberlerin nasil yayildigini
anlamak, etkili ve dogru sahte haber tespiti i¢in veri madenciligi teknikleri gelistirmek ve olumsuz etkileri
azaltmak i¢in miidahale etmek biiyiik 6nem tagimaktadir [5].

Sahte haberler genellikle kasitli olarak ve kesinlikle yanlis olan okuyucuyu yanlis yonlendirebilecek haber
makaleleri olarak tanimlanmaktadir [6,7]. Bilginin kotii niyetli olup olmadigini, amacinin zarar maksadi
icerip icermedigini bilgiyi karakterize ederek bulmak miimkiindiir. Sahte haberin olusumunda ve
dagitiminda insanlarin akillarinda veya niyetlerinde belli bir ama¢ mevcuttur. Bu amaglara 6rnek vermek
gerekirse:

e insanlari, bireyleri, gruplar, fikirleri ve gelecekteki eylemleri desteklemeye veya karsi ¢ikmaya
ikna etmek;

insanlarin korku, 6fke veya nese gibi duygusal tepkileri iretmesini saglamak;

egitmek;

utang verici veya cezai bir fiile olan inanca destek olmak;

ciddi olmayan konular1 abartmak;

olay ve faaliyetlerin gegmisi konusunda kafa karigtirmak verilebilir [8].

Sahte bir haber makalesinin arkasindaki amag belirlendikten sonra bu amacin ne kadar basarili olacagim
anlamak daha kolaydir. Karakterize etmeye yardimci olmasi igin sosyal teorilere dayanan hizli yayilim
Olctimleri kullanilabilmektedir. Sosyal psikoloji, sahte haber tespiti yayiliminin itici gii¢leri i¢in sosyal
etkiye (haber makalesinin ne kadar yaygin bir sekilde yayildigina) ve bir kullanicinin sahip oldugu 6nceden
var olan bilgiye isaret etmektedir [9]. Bir kullanicinin bir haber makalesine giivenmesi, toplumdan ve
kendisinden istemeden yayilma algi ve davranisini etkilemektedir. Hesaplamali sosyal ag analizi, sahte
haberlere maruz kalan bireylerin davraniglarina ve/veya inanglarina sosyal baglamin etkilerini incelemek
maksadiyla kullanilmaktadir [10].

Sahte haberleri etkili bir sekilde, agiklanabilir faktorlerle erken bir asamada tanimlayabilmek tespitin ilk
adimudir. Sahte haberler, haber igeriginde yanlis iddialar yaymaya calistigindan, bunu saptamanin en basit
yolu, haber dogruluguna karar vermek i¢in bir haber makalesindeki ana iddialarin dogrulugunu kontrol
etmektir. Haber medyalarinda sahte haber tespiti, haber igerigi bilgilerinin ayrintili arastirilmasina
dayanmaktadir. Haber igeriginde metin, resim, video gibi birden ¢ok yontem olabilmektedir. Tek veya
birlesik modellerin 6zelliklerini 6grenmek ve sahte haberleri tespit etmek i¢in makine 6grenmesi modelleri
olusturmak maksadryla farkli yaklasimlar bulunmaktadir. Haber makalelerinin icerigiyle dogrudan ilgili
oOzelliklere ek olarak, sosyal medya platformunda haber tiiketiminin kullanici giidiimlii sosyal katilimlarina
ek sosyal baglam 6zellikleri elde edilmektedir. Sosyal katilimlar, haber makalelerinin dogrulugunu ortaya
cikarmak igin yararl yardimei bilgiler saglayan haber yayma siirecini zamansal olarak temsil etmektedir.
Genel olarak, sosyal baglam ii¢ baslig1 temsil etmektedir: kullanicilar, génderiler ve aglar.

[lk olarak, sahte haberlerin sosyal botlar veya insan olmayan cyborgs gibi hesaplar aracilityla olusturulup
yayllmasi olast bir durumdur. Bu sayede, kullanici profilleri ve davraniglarin1 kullanici bazli 6zellikler
kullanarak ele gegirmek sahte haber tespiti igin faydalidir [11]. ikinci olarak, kisilerin sahte haberlerle ilgili
duygu ve diisiincelerini ifade seklinin sosyal medya yayinlar1 araciligiyla stipheli ve sansasyonel bir tepki
seklinde olmasi dikkat ¢ekmektedir. Bu nedenle, gonderi tabanli 6zelliklerin ¢ikarilmasinin gerekliligini
dogmaktadir. Bu islem sayesinde halktan gelen tepkiler 1s18inda olast sahte haberlerin tespiti
kolaylasmaktadir. Son olarak, sahte haberleri tespit etmek i¢in ag tabanli &zelliklerin ¢ikarilmasi
gerekmektedir. Bu da, sahte haber yayma siireclerinde yanki odasi dongiisii dedigimiz dongiliniin
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olusturulmasi ile olmaktadir. Yani, kullanicilarin ilgi alanlari, ilgilendikleri konular ve iligkiler farkli ag
tiirlerinin sosyal medya iizerinde olugmasini gerekli kilmigtir [10].

Uretilen verinin ¢esitliligini, hizl1 yayillimmi ve veri miktarin1 artiran en dnemli sebep sosyal aglarin
kullaniminin artmasi ve iletisim teknolojilerindeki gelismenin hizlanmasidir [12]. Sahte haberler genellikle
metin, resimler, videolar vb. dahil ¢cok yontemli bilgiler icermektedir. Bu nedenle, bilginin ¢ok yontemli
kullanilmast, algilama performansini iyilestirmek bakimindan biiyiik potansiyele sahiptir. Ilk olarak, ikili
siniflandirma igin sozciiksel ozellikler, sozliik, duyarlilik ve okunabilirlik gibi dilsel o6zelliklerin
cikarilmasima veya sinir agir yapilari olan evrisimsel sinir aglar1 ve tekrarlayan sinir aglan ile sinirsel
ozelliklerin dgrenilmesine odaklanmaktadir. Ikincisi, gorsel isaretler temel almarak gorsel istatistiksel
ozellikler, gorsel icerik 6zellikleri ve sinirsel gorsel ozelliklerden ¢ikarilmaktadir [13]. Sahte veya gercek
haberlere eklenen istatistikler gorsel istatistiki ozellikleri temsil etmektedir. Gorsel igerik Ozellikleri,
goriintiilerin igerigini netlik, tutarlilik, cesitlilik vb. gibi tanimlayan faktorleri gdsterir. Sinirsel gorsel
ozellikler evrigimli sinir aglar1 gibi sinir aglar1 kullanilarak 6grenilmektedir. Ayrica, son gelismeler gorsel
icerik grafigini gorsel icerikten biiyiik Olgiide gelistiren sagduyu bilgisini kesfetmek icin gorsel sahne
grafigini ¢cikarmay1 amaglamaktadir [14].

Literatiirde, sosyal baglam 6zelliklerini kullanarak sahte haber tespit eden basarili ¢alismalar mevcuttur.
Sosyal baglamin etkisi diigiiniilerek sahte haber tespitinde elde edilen basarinin kritik yonii sosyal medyada
sOylentilerin dogruluk siiflandirmasi gibi benzer arastirma alanlarinda kullanilan bir dizi ortak 6zellik
sunmasidir [15].

Sahte haber tespiti ile ilgili mevcut ¢aligmalarin ¢ogu denetimli yontemlere dayanmaktadir. Haber igerigi
[16], kullanict profilleri [17], gonderi yayilimi [ 18] ve sosyal baglamlar [19] gibi farkli 6zellikleri dikkate
alarak bir siniflandirma modeli olusturmay1 amaglamaktadirlar. Bu denetimli yontemlere sahip ¢aligmalar
siniflandirma modelini egitmek icin giivenilir bir veri kiimesine ihtiya¢ duyduklarindan kritik bir sinirlama
bulundurmaktadir. Ancak, cok sayida ek aciklama elde etmenin zaman alict olmasi ve yogun emek
istemesinden dolay1 bu siiregte haber iceriginin yani sira baska kanitlarin da kontrol edilmesi
gerekmektedir. Ek aciklamalar elde etmek i¢in kitle kaynak kullanimi yaklasimindan yararlanmak uzman
kontroliiniin yiikiinii hafifletebilir ancak bu agiklamalarin kalitesi diigebilmektedir [20].

Sosyal baglama dayali yontemler, kullanict profilleri, gonderi igerikleri ve sosyal aglarm 6zelliklerini
kullanarak tespit yapmaktadir. Kullanici profilleri, kullanicilarin 6zelliklerini ve kullanici giivenilirligine
dayanarak olgmek igin kullanilmaktadir [17]. Her ikisi de etiketli haber igerigi ve sosyal baglam bilgisi
iceren Buzzfeed ve Politifact platformlarinda dogruluk kontrolii yapilarak toplanan FakeNewsNet [15,21]
isimli kapsamli sahte haber tespit veri seti mevcuttur. Gonderi igerigi, haberin degisim i¢in liretilen nesnel
ozelliklerini (6r. govde metni), sosyal baglam ise, haber 6gelerinin ilgili kullanicinin sosyal etkilesimlerini
(6r. Twitter’da kullanic1 génderme/haber paylagma) icermektedir. Dogrulanmis web sitelerindeki sahte ve
gercek haberlerle ilgili kullanici etkilesimleri, Twitter’in gelismis arama Uygulama Programlama Arayiizi
(Application Programming Interface - API) iizerinden 19 adet 6zellik kullanilarak toplanmigtir. Kullanici
etkilesimlerini toplamak maksadiyla yapilan arama sorgulari, basliklardan meydana gelmistir. Arama
sorgusundan veri Onigleme maksadiyla 6zel karakterler kaldirilmistir. Haber parcalarimi dogrudan yayan
sosyal medya gonderileri elde edildikten sonra, bu gonderilere verilen yanitlar, begeniler ve yeniden
paylasimlar gibi kullanici yanitlart alinmistir. Haber yayan kullanicilar igin, kullanici profilleri, kullanici
gonderileri ve sosyal ag bilgileri gibi pek ¢ok meta veri toplanmistir [21].

Sahte haberleri haber icerigindeki yanlis iddialar1 yaymaya galistigindan, bunu tespit etenin en basit yolu,
haber makalesindeki ipuglarimi bulmaktir. [15]’de ilk olarak, sahte ve ger¢ek haber makalelerinin konu
dagilimi analiz edilmistir. Politifact veri setinde sahte ve gergek haberlerin daha ¢ok siyasi kampanya ile
ilgili oldugu goriilmiistiir. GossipCop veri setinde ise, sahte ve gercek haberlerin daha ¢ok iinliiler
arasindaki iligki hakkindaki dedikodulari igerdigi goézlemlenmistir. Ayrica, sahte ve gercek haber
konularmin birbirlerinden farkli oldugu goriilmiistiir. Baz1 haberler igin, haber igeriklerinin konularina
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bakarak tespit yapmak sahte haber tespiti i¢in yeterli olmamakla birlikte zordur. Bu da sosyal baglam
bilgilerinin kullanilmasi gerekliligini dogurmaktadir [15].

Metin madenciligi yontemleri ve denetimli yapay zeka algoritmalarimin birlestirilmesiyle sosyal medyadaki
sahte haberlerin tespiti i¢in Onerilen modelde metin madenciligi analizini ve denetimli yapay zeka
algoritmalar1 ayr1 ayr1 kullanilmistir. Bu hibrit model, {i¢ farkli gergek diinya veri seti tizerinde test edilmis,
dogruluk, kesinlik, duyarlilik ve f-0lgiitii degerlerine gore degerlendirme yapilmistir. Degerlendirme
sonuglarina gore ortalama performanslar1 hesaplanmistir. Elde edilen sonuglara bakildiginda, dogruluk,
kesinlik ve f-6l¢iitii agisindan en iyi ortalama degerler Karar Agaci algoritmasindan saglanmistir. Duyarlilik
metrigi agisindan ise en iyi algoritmalarin ZeroR, Capraz Dogrulama Parametre Secimi (Cross Valdiation
Parameter Selection-CVPS) ve Agirlikli Ornek Isleyici Sarmalayici (Weighted Instances Handler Wrapper
-WIHW) algoritmalar1 oldugu goriilmiistiir [22].

Sahte haber tespit problemini ilk kez bir optimizasyon problemi olarak ele alan, Gri Kurt Optimizasyon
(Grey Wolf Optimization-GWO) ve Salp Siirii Optimizasyon (Salp Swarm Optimization-SSO) adli iki
metasezgisel algoritma kullanan yaklagimda {i¢ asama yer almaktadir. Veri 6n isleme agamasindan sonra
yeni bir sahte haber tespit modeli olusturulasi icin GWO ve SSO’ya uyarlanmis ve son olarak test i¢in
Onerilen modellerini kullanmislardir. Caligsmalar1 yedi denetimli yapay zeka algoritmasi ile
karsilastirilmigtir. Tiim veri setlerinde en iyi dogruluk GWO’dan elde edilmistir. GWO ayrica {i¢ veri
setinden ikisinde en iyi kesnlik ve f-olgiitii degerlerini vermistir. SSO, ii¢ veri kiimesinden iksinde
hassasiyet a¢isindan tiim algoritmalardan daha iyi performans gostermistir. GWO algoritmasinin SSO
algoritmasi ve diger yapay zeka algoritmalarindan performans olarak daha iyi oldugu goriilmiistiir. Bircok
farkli hedefi ayn1 anda ve verimli bir sekilde ele alan temsili ve esnek uygunluk fonksiyonu nedeniyle,
onerdikleri iki algoritmadan elde edilen sonug¢larin umut verici oldugu goriilmektedir [23].

SSO ve GWO algoritmalarinin uyarlandigi sosyal medyadaki sahte haberleri tespit etmek icin metin
madenciligi ve optimizasyon yontemlerini birlestiren model olusturulmustur. Bu modelde, popiiler ve yeni
bir ¢evrimi¢i sosyal medya problemi bir optimizasyon problemi olarak ele alinmistir. Ayrica 6nerilen
algoritmalarin performansini dogrulamak igin literatiirdeki bagka bir ¢aligmada dort farkli gercek diinya
sahte haber veri seti lizerinde test yapilmistir. Bu yontemler arasindaki farkliliklart ayirt etmek maksadiyla
Friedman testi uygulanmistir. Elde edilen sonuglarin da gergek diinya veri setlerinde 6nemli sonuglar elde
ettigi gorilmiistir [24].

Sahte haberlerin hiikiimet ve toplum {izerindeki etkisini belirlemek, anlamak ve sahte haberleri orijinal
olanlardan ayirt etmek amaciyla derin 6grenme tabanli yaklasimlari benimsemislerdir. Toplumun sahte
haberlerin yayilmasina karsi yardimci olmayi, insanlarin sahte haber yayicilarindan ve gilinlimiiz
diinyasindaki yayilmalarmdan haberdar etmeyi amaglayan ¢alismalarinda GloVe teknigi kullanmislardir.
Bu teknik sayesinde, kelime yerlestirmeler i¢in her bir kelime vektor bigiminde temsil edilmistir. Vektor
bigimine getirilen veri mimarilerindeki ¢esitli seviyelerde Uzun-Kisa Vadeli Bellek (Long Short Term
Memory-LSTM) sinir agi kullanilmistir. Degerlendirme 6l¢iitii olarak dogruluk secilmis ve onerdikleri
model ile %99,88 dogruluk elde edilmistir [25].

Makalenin ikinci boliimiinde arastirma siirecinden ayrintili olarak bahsedilmis, ligiincii boliimiinde sosyal
baglam kapsaminda sahte haber tespiti yapan ¢alismalarin kullandig1 modellerden ve bu modellerin makine
Ogrenmesi ve derin 6grenme yaklagimlar: bakimindan incelenmesine yer verilmis ve dérdiincii boliimiinde
literatiirde bilinen 9 veri setinin analizi yapilmustir.

2. ARASTIRMA SURECI (SURVEY PROCESS)

Aragtirma siireci, [26,27] ¢alismalarinda da kullanilan Google Scholar, Science Direct, IEEE Explore,
Wiley, Web of Science, Scopus ve ACM Digital Library gibi dijital kiitiiphanelerden alinan yaptigimiz
calismanin konusuna uygun olan yayinlarin bir araya getirilmesiyle olugmaktadir. Ingilizce dilinde yazilmis
orijinal arastirma ve tarama/derleme makaleleri incelenmistir. Makaleler, sahte haberlerle ilgili anahtar

9% Ce 2 <c 2 13

kelimeler ve “sahte haber”, “aldatmaca”, “yanlis bilgilendirme”, “uydurma haber”, “dezenformasyon”,
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“sosyal baglam”, ‘“sahte haber tespiti” gibi iliskili terimler kullanilarak yukarida bahsi gegen dijital
kiitiiphanelerden elde edilmistir. Tablo 1°de tiim arastirma 6gesi ve zaman araliklarina karsilik kullanilan
anahtar sozciikler sunulmustur. Burada zaman aralig1 olarak 2010 ile 2022 yillar1 arasi se¢ilmig ancak son
5 yila ait yayinlar giincelligini halen koruyabildigi diistiniilerek tercih sebebi olmustur. Kullanilan anahtar
sozctikler birlikte kullanilma (aralarinda ve baglaci bulunan) ve tamamu kullanilan (aralarinda veya baglaci
bulunan) seklinde Tablo 1°de agiklanmustir. Incelenen yaymlar Ingilizce dilinde yazildigindan Tiirkge
dilindeki karsiliklariyla birlikte tabloda yerini almistir

Tablo 1. Arama dizesi icerisinde kullanmilan anahtar sozciikler

Arama Ogesi ve Zaman Arahg Kullamilan Anahtar Sézciikler

‘social context(sosyal baglam)’ VE (‘social

context(sosyal baglam)’ VEYA ‘fake news

detection(sahte haber tespiti)’

‘disinformation (dezenformasyon)’ VE (‘social

context(sosyal baglam)’ VEYA ‘fake news

detection(sahte haber tespiti)’

2010 ile 2022 yillar1 arasinda tiim arama sorular1 | ‘misinformation (yanlis bilgilendirme)’ VE
icin (‘social context(sosyal baglam)’ VEYA ‘fake

news detection(sahte haber tespiti)’

‘fabricated news (uydurma haber)’ VE (‘social

context(sosyal baglam)’ VEYA ‘fake news

detection(sahte haber tespiti)’

‘hoax (aldatmaca)’ VE (‘social context(sosyal

baglam)’ VEY A ‘fake news detection(sahte

haber tespiti)’

Aragtirma siirecinde 2010 yilindan 2022 yillar1 arasinda yayimlanan ve miikerrer olmayan 1303 makaleye
ulagtlmigtir. Makaleler secilirken yakin zamanda yayinlananlara oncelik verilmistir. Arastirma siirecinin
akig1 Sekil-1’de gosterilmistir. Belirtilen krtiterlere gore makaleler filtrelendikten sonra 261 makale tam
metin incelemesi igin degerlendirilmistir. Igeriginde model yapis1 icermeyen yaymlar elenmistir.
Yayinlarin sosyal baglam ile ilgili olmasina dayali olarak, inceleme ¢alismalarinda amag, veri kaynagi, veri
setleri ve yontem/araglar metodolojik ve sistematik bir organizasyon seklinde anlatilmigtir.

Incelenen calismalarin dzeti Tablo 2 ve Tablo 3°de model insa edilmesi basliginin altinda, Tablo 4’te ise
s6z konusu ¢aligmalarda kullanilan 9 bilinen veri seti sosyal baglam kapsaminda incelenerek literatiirdeki
veri kiimeleri basligi altinda sunulmustur. Sunulan ¢aligmanin son olarak sonug¢ bolimii ¢alismamizda
yerini almaktadir.

Veritabanlarinda anahtar kelimelerle arama
yapmak (6zellikle yakin zamanda yayinlanan ve
yiiksek atif alan galigmalar segilmistir)

l model yapis1 icermeyen yayinlar1 elemek |

Sekil 1. Arastirma siirecinin akisi
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3. SOSYAL BAGLAMA DAYALI SAHTE HABER TESPIiTi (FAKE NEWS DETECTION BASED
ON SOCIAL CONTEXT)

Sahte haber tespit yontemleri genellikle haber igeriklerini ve sosyal baglam bilgilerini kullanarak tespit
islemini gerceklestirmeye odaklidir [15]. Haber icerikleri, sahte haber ile gercek haberi ayirt etmeye yonelik
ipuglari icermektedir ancak tek basina yeterli degildir. Haber igerigi kadar, haberlerle ilgili sosyal baglam
da, sahte haberlerin tespit edilmesine yardimeci olacak zengin bilgiler icermektedir. Sosyal baglam
ozelliklerini kullanan yaklagimlar; kullanici tabanli, génderi tabanli ve ag tabanl yaklagimlardir.

Kullanic1 tabanli yaklasimlar, kullanici ozellikleri ve giivenilirligini 6lgmek maksadiyla kullanici
profillerinden ¢ikarilmaktadir [29,17,28]. Kullanic1 6zellikleri, Twitter’in sunmus oldugu API sayesinde
elde edilerek analiz edilebilmektedir [30,31] Ornegin, Shu vd., sahte haberleri gercek haberlerden ayirt
etmek maksadiyla kullanici profillerini ¢esitli yonlerden anlamayi onermektedir [29]. Yang vd.,
kullanicilarin sosyal medyadaki goriiglerini kullanarak ve giivenilirliklerini tahmin ederek denetimsiz bir
sahte haber tespit algoritmasi onermistir [28]. Gonderi tabanli 6zellikler, bakis agisi (durus) [32], konular
[19] veya giivenilirlik [17, 18] bakimindan kullanicilarin sosyal tepkisini temsil etmektedir. Ag tabanlt
ozellikler [10], yayilma ag1 [33] vb. gibi belirli aglar olusturularak c¢ikarilmaktadir. Sosyal baglami
benimseyen yaklagimlardan gonderi tabanli yaklagim temel olarak durus tabanli, duygu tabanli ve yayilma
tabanli modelleri icermektedir. Durusa dayali modeller, haberin dogrulugunu anlamak i¢in kullanicilarin
haberlere yonelik goriislerini kullanmaktadir. Yayilma temelli modeller, haberlerin giivenilirliginin, cesitli
yayma yontemlerinin uygulanabilecegi ilgili sosyal medya gonderilerinin giivenilirligi ile yiiksek oranda
iliskili oldugunu varsaymaktadir [32]. Literatiirdeki son ¢alismalarda, haberlerin temsil eden zamansal ve
dilsel 6zellikleri 6grenmek maksadiyla derin 6grenme modelleri uygulanmaktadir [32,34]. Shu vd., tiklama
tuzag tespitini iyilestirmeyi saglamak i¢in egitim verilerini artirmak maksadiyla yapay (sentetik) veriler
olusturmay1 6nermistir. Yayilim temelli yaklasimlari dogrudan karsilastirmak sadece kullanici eylemlerine
(haber gondermek, yaymlamak vb.) sahip olan bir sistem i¢in miimkiin degildir. Bunun sebebi metinden
¢ikarilan yayilma sinyallerinin ayni olmasi ve bu nedenle de etkisiz hale gelmis olmasidir [35].

Sosyal baglama dayali sahte haberlerin tespiti, sahte haberlerin yayilmasim engellemeye yonelik
arastirmalarin ikinci adimidir. Buna gore sahte haber tespiti i¢in 3 islem gereklidir. Bu islemler: 6zellik
¢ikarimi, modelin insa edilmesi ve veriseti olusturmadir.

3.1. OZELLIK CIKARIMI (FEATURE EXTRACTION)

Sosyal baglama dayali sahte haberlerin tespitine yonelik ilk adim, haber makalesinden 6zelliklerin
¢ikarilmasidir. Bahse konu ¢alismalarin 6zet hali Tablo 2 ve Tablo 3’de sunulmustur. Bir haber makalesi,
sosyal baglamla ilgili asagidaki {i¢ 6zellikten olugmaktadir:

3.1.1. Kullanmici1 Detaylari

Yas, cinsiyet, liyelik, konum, takip¢i sayisi, tweet sayisi vb. gibi kullanici ayrtintilarindan sahte haberlerin
tespit edilmesine yardimci olabilecek 6zellikler gikarilabilmektedir [11]. Yang ve dig. igerik tabanl,
yayilim tabanli, uygulama programi tabanli ve konum tabanli 6zelliklerin eslik ettigi kullanic1 tabanlh
6zelliklerin bir kombinasyonunu kullanan Sina Weibo adinda bir uygulama gelistirmislerdir [36].

Ayrica, bu Ozelliklere dayali olarak, bir tweet-retweet grafigi olusturulabilmekte ve belirlik bir haber
makalesiyle ilgili kullanic1 grubununun 6zelliklerinin daha iyi anlasilmasi i¢in farkli kullanicilar bir grup
altinda kiimelenebilmektedir [37].

3.1.2. Gonderi Analizi

Kullanicilar sosyal medyada bir haber okuduktan sonra tepkilerini, duygularin1 veya diisiincelerini
genellikle yorum ya da paylasim seklinde ifade etmektedirler. Bu nedenle, gonderilerden 6zelliklerin
¢ikarilmasi, sosyal baglama dayali sahte haber tespit siirecinde 6nemli bir faktér olmaktadir. Jin ve dig.
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durusun belirli bir haber makalesinin kabul veya reddinin bir gostergesi oldugunu gézlemlemislerdir [38].
Rubin ve dig. absiirtliik, noktalama isaretleri ve anlambilim gibi 6zelliklerin bir arada kullanilmasinin hiciv
icerigini tahmin etmeye yardimci olabilecegi sonucuna varmstir [39]. Castillo ve dig. konu diizeyindeki
Ozellikleri analiz etmistir [37]. Ma ve dig. Latent Dirichlet Allocation (LDA)’y1 kullanirken, Verma ve dig.
giivenilirligi degerlendirmek maksadiyla gorevlerden TF-IDf ve CV gibi 6zellikleri ¢ikarmistir [19,40].

Bununla birlikte, bu tiir yaklagimlar, yayilma sirasinda mesaj 6zelliklerinin degisimini yakalayamamustir.
Bu sorunu en aza indirebilmek amaciyla zaman serisine dayali yaklasim formiile edilmis ve yayilma
srasinda sOylenti olmayanlara kiyasla sdylentilerde bulunan belirli 6zelliklerin digerlerine gore farkli
oldugunu gostermislerdir [19].

3.1.3. Ag Analizi

Ag analizine dayali yontemlerde amag, haber akisini haritalamak ve ilgili kullanici kiimesini belirlemektir.
Diigiimlerin bir haberle ilgili gonderileri ve kenarlarin durus benzerligine bagl olarak agirliklar1 temsil
edebilecegi durum durus temellidir. Kwon ve dig. agin, haber yayma yoriingelerine dayali olarak bir agin
kuruldugu bir yayilma temelli eslik eden takipgi-takip edilen iliskileri iizerine insa edildigi, arkadaslik
temelli bir yaklasim tasarlamislardir [33]. Ornegin, [38] ve [41], agin giivenilirligini belirlemek icin kitle
kaynaklt bir yaklagim benimsemektedir. Ruchansky ve dig., gonderileri benzer makalelerdeyse,
kullanicilarin ag tizerinden baglandigi eslik tabanli bir teknik benimsemistir [42].

Bu ¢alismalardan, icerik tabanl 6zelliklerin, kullanici ayrintilarinin ve bilginin ag iizerinden yayilmasinin
analizinin bir araya getirilmesinin, sosyal baglama dayali sahte haber tespiti i¢in ¢ok yonlii ve saglam bir
¢Oziim saglayabilecegi ¢ikarilabilmektedir.

3.2. MODEL iNSA EDILMESi (MODEL CONSTRUCTION)

Sahte haber tespiti i¢in inga edilen modeller iki kategoriye ayrilmaktadir. Bu kategoriler haber igerigi ve
sosyal baglamdir. Biz bu ¢alismada sosyal baglam kategorisine deginecegiz. Sahte haber tespiti i¢in model
insast bakimindan sunulan kategoriler Sekil 2°de gosterilmistir.

Bilgiye dayali
Haber igerigi ———]
| Stil dayali

te Haber Tes
icin Modeller |

Sosyal Baglam ———]
Yayilmaya dayali

Durusa dayali

Sekil 2. Sahte haberleri tespiti i¢in modeller

Sosyal baglama dayali modeller, sahte haberlerin tespiti i¢in kullanilacak ilgili bilgileri yakalamak
icin bir sosyal agdaki kullanicilar ve gonderiler arasindaki iliskileri kullanir. Bu tiir modeller asagidaki
tiplerden olabilir:

3.21 Durusa Dayah

Duruslar (bakis agilar1), kullanicilarin haberlere yonelik destekleme, karsi ¢ikma vb. fikirlerini
gostermektedir. Tipik olarak, sahte haberler sosyal medya kullanicilar1 arasinda tartigsmali goriislere neden
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olabilmektedir; burada sorgulama duruslarini reddetmenin, iddialarin sahte oldugunu belirtmede g¢ok
onemli bir rol oynadigi goriilmiistiir. Kullanicilara ait gonderilerin durusu belirgin ve istii kapali
olabilmektedir. Belirgin bakis agilar1 Facebook’un “begeni” eylemlerine benzer sekilde dogrudan duygu
veya fikir ifadesidir. Ustii kapali bakis agilari ise, sosyal medya paylasimlar incelenerek otomatik olarak
cikarilabilmektedir.

Bu tiir modeller, sahte veya gercek oldugunu dogrulamak maksadiyla bir haber makalesiyle ilgili farkl
kullanicilarin goriiglerini almaktadir. Goriigler, belirli bir gonderinin aldigi begeni sayisindan, bir makaleyle
ilgili olarak saglanan yorumlardan olusabilmektedir. Goriis tespiti i¢in, kullanicilarin agik veya ortiik
duruslarin1 bulmak amaciyla daha fazla madencilik yapilmaktadir. Ornegin, Jin ve dig., celisen duruslari
analiz ederek haber igerigini dogrulamak icin bir yontem gelistirmistir [38]. Baska bir calismada
Mohammad ve dig. n-gram ve kelime yerlestirme gibi giris 6zellikleri bulunan SVM’ye dayali daha
islenmis bir durus algilama teknigi dnermistir [43].

Kullanic1 meta profili 6zelliklerini agik ve ortiik olmak iizere iki ana agidan toplamakta ve analiz etmektedir
[44]. Acik Ozellikler, dogrudan sosyal medya sitesi APIsi sorgulanarak dondiiriilen meta verilerden elde
edilmektedir. Ortiik 6zellikler dogrudan mevcut degildir, ancak kullanici meta bilgilerinden veya ge¢mis
tweetler gibi ¢evrimici davraniglardan c¢ikarilmaktadir. Secgilen 6zellik setleri, higbir sekilde tiim olasi
ozelliklerin kapsamli bir listesi degildir. Ancak, kolayca erisilebilen ve hemen hemen tiim genel kullanicilar
icin mevcut olan agik dzelliklere ve kullanici 6zelliklerini daha iyi anlamak igin literatiirde yaygin olarak
kullanilan ortiik 6zelliklere sahiptir. Ilk olarak, FakeNewsNet verilerine [21] dayanarak sahte ve gercek
haberleri paylasma olasilig1 daha yiiksek olan iki kullanict alt kiimesi secilmis ve bu iki kiime {izerinden
birbirlerinin toplu istatistikleri karsilagtirilmstir.

Acik Ozellikler
Temsili agik profil 6zniteliklerinin listesi asagidakileri icerir:

e Profille Ilgili. Temel kullanic1 agiklama alanlari:
- Dogrulanmis: kullanicinin dogrulanmis bir kullanici olup olmadigi;
- KayitZamani: hesabin kaydindan bu zamana kadar gecen giin sayisi;
e Icerikle ilgili. Kullanic1 aktivitelerinin 6zellikleri:
- DurumSayisi: gonderi sayisi;
- FavoriSayisi: begeni sayisi;
e Agile llgili. Sosyal medya nitelikleri:
- Takipg¢iSayist: kullaniciyi takip eden sayist;
- TakipEdilenSayisi: kullanicinin takip ettigi kullanici sayist.
Ortiik Ozellikler

Dogrudan kullanici meta verileri araciliiyla saglanmayan, ancak kullanici demografisini agiklamak ve
anlamak i¢in yaygmn olarak kullanilan birka¢ ortiik profil 6zelligi de kullanilmaktadir [45]. Bu Ortiik
Ozellikleri denetimsiz bir sekilde tahmin etmek i¢in yaygin olarak kullanilan araglar1 benimsendigi
unutulmamalidir. Baz1 temsili 6zellikler agagidaki gibidir.

e Yas: Arastirmalar, yasin insanlarin psikolojisi ve biligselligi iizerinde biiyiik etkileri oldugunu
gostermektedir.
o Kisilik: Kisilik, bir bireyi digerlerinden farkli kilan 6zellikleri ifade etmektedir.
e Siyasi Onyargi: Kullanicilarin profillerini sekillendirmede ve sosyal medyadaki haber tiiketim
tercihlerini etkilemede siyasi dnyargi 6nemli bir rol oynamaktadir.
Deneysel olarak yapilan karsilastirma analizinden, acik ve ortiik profil 6zelliklerinin ¢ogunun farkl 6zellik
dagilimlarini ortaya ¢ikardigini ve bu da onlar1 sahtekarlig1 tespit etmek i¢in kullanma potansiyelini ortaya
koydugunu gézlemlemekteyiz.
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3.2.2. Yayilmaya Dayah

Bu tiir modeller, aralarinda bir dereceye kadar benzerlik iceren sosyal medya gonderileri arasindaki
iligkileri ortaya ¢ikarmaktadir. Haber makalelerinin ¢esitli aglar arasindaki akigini izler ve sahte veya gergek
olup olmadigimi dogrulamak i¢in bu aglarda bulunan kullanicilarin giivenilirligini kullanir [32]. Yang ve
dig. yayilmaya dayali bilgiyi inanilirlig1 belirleyen bir 6zellik olarak degerlendirmistir [36]. Jin ve dig. olay,
alt olay ve mesaj tabanli yayilma analizinden olusan {i¢ katmanl bir hiyerarsik model énermistir [46].

Mekansal yayilimi analiz etmenin yani sira, birka¢ ¢alisma zamansal yayilmay1 da hayati bir giivenilirlik
gostergesi olarak degerlendirmistir. Ornegin, yayilim sirasinda zamansal bilgileri yakalamak igin zaman
serisine dayali bir yaklagim tasarlamistir [19]. Bunun disinda, bazi ¢aligmalar bir agda sahte haberlerin
yayilimini belirlemek icin istatistiksel dnlemler uygulamustir. Ornegin, bir agda mesaj yayilimmin énemini
belirlemek i¢in bir parametre olarak temel taklit sayisini elde etmistir [47].

Makine 6grenimi modelleri kullanilarak sahte haberlerin tespiti i¢in olusturulan ilgili calismalarin
performans bakimindan kiyaslanmasi Tablo 2’de sunulmustur. Derin 6grenme modelleri kullanilarak sahte
haberlerin tespiti i¢in olusturulan ilgili ¢galigmalarin performans kiyaslanmasi Tablo 3’te verilmistir.

Tablo 2. Makine dgrenmesi yaklasimlarinin performans kiyaslamasi

Model Metot Performans
Mukherjee ve dig. (2013)[48] | SVM Dogruluk=0.861
F1-Skor=0.857
Kwon ve dig. (2013) [33] SVM, RF ve DT Dogruluk=0.897
F1-Skor=0.878 (RF)
Castillo ve dig. (2013) [37] LR ve RF F1-Skor=0.824
ROC Alan=0.816
Ma ve dig. (2015) [19] SVM Dogruluk=0.871
F1-Skor=0.87
Rubin ve dig. (2016) [39] SVM Dogruluk=0.87
Granik ve dig. (2017) [49] NB Dogruluk=0.74
Tacchini ve dig. (2017) [41] LR ve HBLC Dogruluk=0.992 (HBLC)

Gravanis ve dig. (2019) [50]

SVM ve AdaBoost

Dogruluk=0.787

Ozbay ve dig. (2019) [23] GWO Dogruluk=0.926

Ozbay ve dig. (2020) [22] DT Dogruluk=0.968
F1-Skor=0.968

Tagkin ve dig. (2021) [51] RF F1-Skor=0.86

Tablo 2’de goriildigii lizere, en iyi performans degeri 0.991 dogruluk degeri ile Tachini ve digerlerinin
yaptigin ¢caligmaya aittir. Bu ¢aligmada kullanilan HBLC (Harmonic boolen label crowdsourcing) sayesinde
bu deger elde edilmistir [41]. Ayrica en iyi performanslardan biri olan Ozbay ve arkadaslarinin ¢alismalart
ISOT veri seti kullanilarak karar agaci algoritmasiyla elde edilmistir [22]. Calismada s6z konusu veri seti
kullanilarak 23 adet algoritma denenmistir. Karar agaci algoritmasi bu algoritmlar igerisinden en iyisi
sonucu vermigtir.
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Tablo 3. Derin 6grenme yaklagimlarinin performans kiyaslanmast
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Model Metot Performans

Long ve dig. (2017) [52] LSTM Dogruluk=0.415
Wang ve dig. (2017) [16] CNN ve Bi-LSTM Dogruluk=0.274
Ruchansky ve dig. (2017) [42] RNN Dogruluk=0.922

F1-Skor=0.924

Roy ve dig. (2018) [53]

CNN ve Bi-LSTM

Dogruluk=0.45
F1-Skor=0.43

Jwa ve dig. (2019) [54] BERT F1-Skor=0.746
Polignano ve dig. (2019) [55] CNN Dogruluk=0.918
Baruah ve dig. (2020) [56] BERT Dogruluk=0.69
Song ve dig. (2021) [57] CNN Dogruluk=0.922

Paka ve dig. (2021) [58]

BERT, RoBERT

Dogruluk=0.954
F1-Skor=0.953

Nasir ve dig. (2021) [59] CNN, RNN Dogruluk=0.795
F1-Skor=0.79
Taskin ve dig. (2022) [60] GRU F1-Skor=0.83

Tablo 3 incelendiginde en diisiik performans CNN ve Bi-LSTM metotlar1 kullanilarak Wang ve digerleri
elde etmistir. Buradaki performans degerinin diisiik ¢ikma sebebi veri setinde asir1 uydurma (overfitting)
durumudur [16]. Roy ve arkadaglarina ait diger diisiik performansin sebebi ise kullandiklar1 veri setinde
anlam bakimindan iligkili siniflarin tahmin sirasin ortiisme yasamasidir [53]. Dogruluk performansi 0.954
olan Paka ve arkadaslarina ait calismada BERT kullanilmistir. BERT, veri setinde bulunan metni ¢ift tarafli
incelemekte ve metin igerisindeki herhangi bir kelimenin sag ve solundaki kelimelerle olan iligkilerini ¢ok
iyi kavrayabilecek bir yap1 sunmaktadir [58].

3.3. LITERATURDEKI VERi KUMELERI

Bu bdliimde, sahte haber tespiti ¢alismalarinda kullanilan mevcut veri setlerinin bir listesi sunulmustur.
Ayrica bu veri setlerinin agiklamalar1 ve sosyal baglama dayali 6zelliklerinin karsilastirilmasi Tablo-4 de
verilmistir.

Tablo 4. Sahte haber tespiti icin olusturulan veri setlerinin sosyal baglama dayali olarak karsilastiriimasi

Sosyal Baglam Ozelligi

Veri Seti Kullanic1 | Gonderi Ag Aciklama
Detay1 Analizi | Analizi
BuzzFeedNews - - - BuzzFeed’den gercekligi dogrulanmis 1627 adet
haber makalesinden olugsmaktadir.
PolitiFact’ten bir API kullanilarak ¢esitli
LIAR - - -

alanlardan 12836 adet makaleden
olugmaktadir[16].

Belirli bir web sayfasindaki tiim baglantilari
tarayarak ve onceden saglanan bir alan listesiyle
karsilagtirlarak giivenilir olmayan kaynaklar
tespit eden arag setinin kendi kendine agiklama
ozelliki ile olusturulmustur.

BS Detector - - -
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21417 adet reuters.com’dan alinmig gercek

ISOT } } } haber, 23481 adet farkli haber kaynaklarindan
alinan sahte haberden olusmaktadir [61,62].
Fake News Siyaset, saglik, ¢cevre, yasam tarz1 gibi cesitli
Challenge } Evet } konular1 igeren egitim seti 49972, test seti 25413
(FNQC) adet kayittan olugsmaktadir.
CREDBANK Evet Evet - Ekim 2015’e ait 96 giinliik bir siire boyunca
cekilen 60 milyon tweetten olugsmaktadir.
BuzzFace - Evet - 1,6 milyon yorum ve 2263 makaleden olusan

BuzzFeed’in bir uzantisidir [63]
1 milyonun iizerinde begeniye sahip, bilimsel ve

FacebookHoax Evet Evet - komplo teorileriyle ilgili 15500 gdnderiden
olusmaktadir [41]
PolitiFact ve GossipCop’tan elde edilen haber-
FakeNewsNet Evet Evet Evet | baglam, sosyal-baglam ve zamansal bilgiler gibi

cesitli kategorilerdeki bilgileri igeren ¢ok
boyutlu bir veri setidir.

4. SONUC (CONCLUSION)

Sahte haberlerin toplumu olumsuz sekilde etkiledigi endisesiyle bu sorunu durdurmak maksadiyla 6nlemler
almmasi gerekmektedir. Bu makale, kapsamli bir yayin olmakla birlikte sahte haberlerin iiretilmesini ve
yayllmasini anlamaya ve azaltilmasina yonelik yapilan arastirmalarin ne sekilde ilerledigine dair bir fikir
sunmaktadir. Spesifik olarak, ¢alismamizin teoride ve pratikte ¢esitli sonuglar1 bulunmaktadir.

Teoride, bu makale aktarilan bilginin amacina ve tiiriine dayal1 olarak sahte haberlerle iliskili tiim terimler
hakkinda bir fikir vermektedir. Sahte haberlerin yayilmasinda psikolojik zafiyetlere, toplumsal faktorlere
ve sosyal medyanin hayatimizdaki roliine 151k tutmaktadir. Ayrica, sahta haberlerin ayirt edilebilecegi haber
igerigi ve sosyal baglam gibi gesitli yonleri aragtirmaktadir. Sosyal baglama dayali olarak sahte haberlerin
tespiti i¢in Onceki ¢aligmalar hakkinda kapsamli bir sunum yapmaktadir. Bu aragtirma araciligiyla, sahte
haberleri azaltmaya yonelik tekniklerin gogunun, denetimli bir yaklasim izledigi gbézlemlenmistir. Bu
makalede, okuyucular arasinda sahte haberlere iligkin saglam bir bilgi birikimi olusturabilmek amaciyla
kavramlar, uygun alintilarla desteklenerek mevcut ¢calismalarin ayrintili bir arastirmasi yapilmistir. Pratikte,
incelenen veri setleri, siniflandiricilar gelistirmek ve bu galigmayi ileriye tasimak isteyen okuyucular igin
yol gosterici olacaktir.

Bu ¢aligmada, sosyal baglamin sahte haber tespiti lizerindeki etkisi literatiir katkisiyla anlatilmistir. Sosyal
baglami modellemenin dnemi gosterilmistir. Sosyal baglam bilgilerinin sahte haber tespiti yapmakta nasil
kullanildig1 konusunda bilgilendirme yapilmistir. Sosyal baglamin etkisi kullanic1 tabanli, gonderi tabanl
ve ag tabanli olmak iizere {i¢ ana baslikta incelenmistir. Her bakis acisindan ornekler ve agiklamalar
verilerek okuyucuya sahte haber tespitinde sosyal baglamin gerekliliginden bahsedilmistir. Sahte haber
tespiti i¢in kullanilan makine 6grenmesi ve derin 6grenme modelleri kiyaslanmistir. Ayrica 9 birbirinden
farkli ve inlii veri seti ile ilgili bilgilendirme ve sosyal baglam ozellikleri bakimindan kiyaslama
yapilmustir.
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