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Ozet

Teknolojik geligsmelerin toplumun her kesimine hitap etmesi, ¢esitli ihtiyaglarida beraberinde getirmektedir.
Giinliik hayati zorlastiran bircok hizmet artik web ve mobil uygulamalar ile yapilabilirken yazilimlarin son
yillarda ¢esitlenmesiyle farkli sistemler arasinda veri transferleri de ihtiyac¢ haline gelmistir. Farkli sistemlerdeki
veritabanlarmin  birbirleriyle platform bagimsiz bir sekilde haberlesebilmeleri igin web servisleri
kullanilmaktadir. Web servislerindeki giivenlik ve gizlilik web uygulamalarinda oldugu gibi olduk¢a énemlidir.
Kullanicilar, hayati 6nem tasiyan islemleri online sistemler tizerinde, verilen hizmetlere giivenerek islemlerini
gerceklestirmektedir. Gelistirilen web servis uygulamalarinda, giivenlik 6nlemlerinin yazilimin ilk siire¢lerinden
itibaren dikkate alinmasi, giivenlik risklerini azaltmaktadir. Web servis uygulamalarinin tek bir test modeline
gore degerlendirilmesiyle, muhtemel agikliklar yeterince tespit edilememektedir. Bu caligmada, web servislerinin
giivenligini test etmek igin gelistirilen hibrit model agiklanmaktadir. Hibrit modelde giivenlik testleri sirasinda
kullanilan statik ve dinamik analizin yaninda gozden gecirme yontemi dahil edilerek, otomatize araglarin
bulamadig1 acikliklartespit edilmektedir. Bu sayede web servislerinin gelistirilmesi sirasinda dikkat edilmesi
gereken boliimler tespit edilebilmektedir. Calisma kapsaminda web servislerinde olmasi gereken kimlik denetimi
ve uygulama dillerine bagli olarak olusabilecek giivenlik agiklar1 6rnek kodlarla birlikte anlatilmaktadir. Son
olarak gelistirilen model ile test web servisleri, agik kaynak yazilimlar ve gozden gegirme yoOntemiyle test
edilerek, dnerilen modelin gegerliligi test edilmektedir.
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A HYBRID APPROACH FOR SOFTWARE SECURITY TESTS OF WEB
SERVICES

Abstract

As nowadays technology appeals to all parts of the society, different needs have appeared. While web and
mobile applications make daily life easier; data transfer among different systems has been a necessity with
variety of web, mobile and desktop software. Web services are used for data transfer among databases of
different systems and for platform independent communication. Security and privacy in web services, which
connect different systems, are very important as they are in web applications. Users perform vital transactions
online trusting the services. In web service applications, security risks are decreased with security precautions
during the first phases of developing a software. If a software is evaluated by only one test model during security
testing, potential security vulnerabilities cannot be detected adequately. In this research, a hybrid model was
proposed for testing web service security. In this hybrid model, parts which need attention while developing a
web service were detected with static, dynamic and code review methods during security testing. User
authentication, which is a requirement in web services, and security vulnerabilities which may occur depending
on programming languages were explained with sample codes. In the last section of this research, the benchmark
web services were tested with the hybrid model by using open source software and the validity of the model was
put forward with the results.
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1. Giris

Hizla artan teknolojiyle birlikte internet ve elektronik cihazlarin kullanimi tim Diinyada
yayginlasmaktadir. Web uygulamalarinin giinliik hayat1 kolaylastirmasiyla birlikte cep
telefonlartyla kullanilabilen mobil yazilimlar giiniimiiziin vazgecilmez bir parcasi olmustur.
Son zamanlarda bankacilik islemleri, kamusal hizmetler, online aligveris gibi kullanici
giivenligi ve gizliliginin 6nemli oldugu islemler internet iizerinde kullanicit kontroliinden
bagimsiz bir sekilde ¢alismaktadir. Bu noktada kullanicilar hizmetlere giivenerek islemlerini
yiritmektedirler. Yazilim gelistirme siirecinin en basindan beri dikkate alinmasi gereken
giivenlik yaklagimi internetin gelismesi, web ve mobil uygulamalarin yayginlagmasi ile
kendini daha da belirgin hale getirmistir. Giivenli yazilim, ulasabildigi verinin biitiinligiin,
mahremiyetini korurken, bilgiye erisimin devamliligini da saglayabilmelidir. Uygulama
giivenliginde temel prensip, giivenlik Onlemlerinin veya denetimlerin uygulama gelistirme
safhasinin ilk adimlarinda dikkate alinmasidir. Gelistirmenin ilk asamalarinda kimlik
dogrulama, ¢aligma kapsaminda ortaya cikabilecek giivenlik agiklarinin gereksinimleri ve kod
denetimlerinin yapilmasi 6nem arz etmektedir.

Farkli uygulama platformlarinda gelistirilen yazilimlar ¢esitli amaglarla kullanilabilmektedir.
Masaiistii uygulamasi olarak c¢alisan yazilimlarin yaninda son zamanlarda daha sik kullanilan
ve masaiistii uygulamalarin yerini alan web siteleri, tablet ve cep telefonlarinda kullanilabilen
mobil yazilimlarin 6nemi artmaktadir. Farkli sistemlerdeki veritabanlarinin birbirleriyle veri
aligverisi yapabilmeleri ve platform bagimsiz bir sekilde haberlesebilmeleri i¢in web servisleri
kullanilmaktadir. Web servisleri internet diinyasinda XML (Extensible Markup Language) ve
JSON (JavaScript Object Notation) standarti ile veri aktaran uygulamalardir. Web servisleri,
Http protokolii ile XML gonderip alarak iki uzak cihaz arasindaki iletisimi saglayan bir
haberlesme yontemidir. SOAP (Simple Object Access Protocol) ile web servisleri veya buna
benzer dagitik sistemler arasindaki iletisimin belirli bir standarda gore yapilmasi
amaglanmaktadir. WSDL (Web Services Description Language) dokiimanlar ise kullanilacak
olan web servisleriyle ilgili metotlarin isimleri, alacagi parametre adlari ve veri tipleri
hakkinda bilgiler vermektedir.

Dis diinyaya kontrolsiiz bir sekilde agilan web servisleri beraberinde giivenlik problemlerini
de getirmektedir. Web servislerinin, uygulamalarin API (Application Programming Interface)'
lerine ve hedef uygulamalara erisim saglamasi, giivenlik ac¢ikliklarina sebep olabilmektedir.
Web servislerinin dagitik ve uctan-uca yapisi, tehdit ve gilivenlik acikliklarmin bir
uygulamadan bagka uygulamalara atlamalarina neden olabilmektedir. Servisler {izerinde
olusabilecek gilivenlik zafiyetleri web uygulamalarinda goriilen agikliklardan cok farkl
degildir. XSS (Cross site scripting), SQLI (Sql Injection), XPATH (Xml Path) enjeksiyonu
gibi girdi denetimi eksikliginden meydana gelen saldir1 tiirleri, kimlik dogrulama ve yetersiz
yetkilendirmeler, web servislerini glivensiz hale getirmektedir. Ayristirma (Parsing) saldirilar
da sistemlerin yavaglamasina ve durmasina neden olabilmektedir. Belirlenen bir eleman
tiiriinden ¢ok sayida i¢ ice ayni elemanin kopyalar1 gonderilerek XML ayistiricisinin bellek ve
CPU sinirlar zorlanarak saldirilar gerceklestirilebilmektedir.

Farkli veritabanlarina dogrudan erisim yerine web servisleri yazilarak birden c¢ok

veritabaninin haberlestirilmesi ve birbirleriyle biitiinlesik ¢alismasi, web servislerini
giiniimiizde vazgecilmez kilmaktadir. Bu sebeple giivenlik seviyesinin en {ist seviyede olmasi,
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uygulama seviyesinde meydana gelebilecek hatalarin ve zafiyetlerin tespit edilmesi adina ¢ok
onemlidir.

Yue ve Tao (Yue ve Tao, 2012) calismalarinda, farkli sistemler arasinda kullanilan web
servislerindeki giivenlige dikkat ¢cekmislerdir. Calismada Microsoft .Net ve Axis platformlar
hakkinda bilgi verildikten sonra bu 2 iki platformun birbirleriyle haberlesebildigi bir glivenlik
modeli kurulmustur. Antunes ve Vieira (Antunes ve Vieira, 2009) web servislerinin, sistemler
arasinda giivenligi en iyi seviyede tutmasi gerektigini belirtmislerdir. SQLI saldirilar1 web
servislerinde veritabanlarina dogrudan miidahalede bulunarak zafiyet yaratmaktadir. Caligsma
kapsaminda SQLI saldirilarini tespit edebilmek i¢in agik kaynak yazilimlar kullanilarak, statik
kod analizi ve sizma testi sonuglart karsilastirllmistir. Sonug¢ olarak statik kod analizi
calismalarinin sizma testlerine gore daha fazla zafiyet tespit edebildikleri ortaya ¢ikarilmistir.
Masood ve Java ¢alismasinda (Masood ve Java, 2015) web servislerindeki giivenlik agiklarini
tespit etmek icin giivenlik araglarini ve standartlari, OWASP (Open Web Application Security
Project) web servis rehberini kullanmistir. Owasp’ 1n kabul ettigi 10 giivenlik agigini statik
kod analiz teknikleriyle tespit etmeye ¢aligmislardir.

Bu c¢alismada web servislerinde meydana gelebilecek giivenlik aciklarindan ve web
servislerinin giivenligi konusunda kullanicilara sunulan hibrit yaklasimdan bahsedilmektedir.
Calismanin materyal ve metot boliimiinde giivenli yazilim gelistirme siirecinden, web
servislerinden ve servis giivenligini tehdit eden faktorlerden soz edilirken, web servisleri i¢in
gelistirilen hibrit model de bu boliimde agiklanmaktadir. Arastirma bulgulari boliimiinde ise
web servislerinin gelistirme asamasinda yapilmasi gerekenler, kullanici adi ve sifre giivenligi,
girdi denetimlerinin nasil yapilmasi gerektigi, hafiza tasmasi gibi saldirilar, servis arayiizii
erisim imkani, DOS (Denial of Service) saldirilarina alinabilecek 6nlemler, sunucu bazinda
SSL (Secure Socket Layer) korumasi agiklanmaktadir. Glivenlik denetimleriyle ilgili 6rnekler
bu boliimde verilmistir. Sonug boliimiinde ise gelistirilen model ile test web servisleri, agik
kaynak yazilimlarda ve Onerilen modelde test edilerek, modelin gegerliligi test edilmektedir.
Ayrica, modelin nerelerde kullanilabilecegi ve nasil uygulanabilecegi de makale kapsaminda
aciklanmaktadir.

2. Materyal ve Metot
2.1. Giivenli Yazilim Gelistirme

Yazilimlarin, glinimiiz kritik altyapilarinda, finansal sistemlerde, tibbi bilgi sistemlerinde
kullanim1 giin gectik¢e artmaktadir. Bilgi sistemlerindeki giivenlik zafiyetleri de gelistirilen
uygulamalar {izerinde yayginlasmaktadir. 2005 yilindan itibaren kayda gecirilen bilisim
giivenligi ihlalleri olaylarina gore, Privacy Rights Clearinghouse adli dernek tarafindan her yil
biiyiik bir bilgi hirsizlig1 olayr yasandig: tespit edilmistir. Dernek tarafindan 226 milyon
bilisim giivenligi ihlali raporlanmistir (Privacy Rights ClearingHouse, 2005). Yazilim
tirtinlerinde gilivenligi arttirmay1 diisiinen kuruluslar, yazilim giivenligini kesfetmeye ihtiyag
duymaktadirlar. Bununla birlikte giivenli yazilim kolay kolay gelistirilememekte ve
yatirrmecilar yazilim  gelistirme siirecinde yeterli ©Onemin gosterilmesinden dolayi,
yazilimataklarmma veya mevcut giivenlik aciklarina karsi direnememektedirler. Yazilim
projelerinin mimarisi ilk giinkii gibi olmamakla birlikte iglevsellik giin gectik¢e artmakta ve
beraberinde karmasik ve detayli projeler olugsmaktadir. Yazilim giivenligi, YGYD (Yazilim
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Gelistirme Yasam Donglisiinlin) baslarinda dikkate alinmamakta ve sadece projelerin son
asamalarinda yazilima entegre edilmeye calismaktadir. Bu sebeple, yazilim gelistirmenin
cesitli agamalarinda giivenlik agiklarinin riskleri artmaktadir (McGraw, 2006).

Yazilimi olusturan birgok bilesen ve dinamik yapi oldugu i¢in, tam giivenli yazilim
kavramindan s6z edilememektedir. Yazilimlardaki gilivenlik zafiyetlerinin temel sebepleri;
kodlama ve mimari hatalardir. Yazilim Giivenligi, yazilimlarin tersine miihendislik
yontemleri ve araglari ile algoritmalarin ortaya ¢ikarilmasi veya degistirilmesini engellemeyi
amaglayan yontemler biitlinli olarak tanimlanabilmektedir. Diger bir tabirle, giivenli yazilim,
giivenligi goz ard1 etmeden tasarlanmis, giivenlik kontrolleri ile gelistirilmis ve giivenli bir
durumda kullanima sunulmus yazilim olarak tanimlanabilmektedir(Karayumak, 2013).
Yazilim gelistirmenin ilk siire¢lerinde farkina varillan yazilim acikliklarinin diizeltilmesinin
daha ileri siireclerde farkina varilan agikliklara gére daha az maliyetli olacagi yazilim
endiistrisince yaygin olarak kabul edilen bir ilkedir (Michael, 2005). Yazilim gelistirme
yasam dongiisiiniin temel ayagi olan 4 genel yaklasim bulunmaktadir. YGYD metodolojisi
selale modeli, artirirmli model, spiral model, prototip modeli olarak siniflandirilmaktadir. Tiim
modellerde, giivenlik prensibini YGYD’ ne dahil etmek i¢in yasam dongiisiiniin her
asamasinda giivenligi ele almak gerekmektedir. Sekill’ de giivenli yazilim gelistirme yasam
dongiisii verilmistir.

N

Kodlamanin Kaynak Kod
Tamamlanmasi < Incelemesi

Sekil 1. Giivenli yazilim gelistirme yagam dongiisii

GYGD’ nin ilk asamast olan giivenlik egitiminde gelistiricilere giivenli tasarim, tehdit
modelleme, kod analizi gibi temel kavramlar verilmektedir. Gereksinim analizi béliimiinde ise
ama¢ yazilmin ihtiyaclarmm belirlemektir. Ihtiyaglar belirlendikten sonra proje takimina
giivenlik anketleri yapilarak giivenlik ile ilgili 6n hazirliklar tamamlanir. Tasarim asamasinda
ilk olarak etkilesim noktalari tanimlanir. Bu noktalar yazilimin is akigin1 anlamada yardimci
olur ve ortaya ¢ikabilecek giivenlik sorunlar1 hakkinda derinlemesine bir bilgi verir. Glivenlik
tasarim uygulamalari bir yazillmin nasil saldirtya maruz kalabilecegine, neyin
saldirabilecegine, hangi alanlarda saldir1 egilimi olabilecegine, ne tiir ataklarin
uygulanabilecegine dair tam bir bilgi saglar. Giivenli kod, tasarim asamasinda tanimlanan
tehditler ve genel giivenlik kurallar1 dikkate alinarak yazilir. Tiim bu faktorler, giivenli kod
yazmak i¢in ¢ok Onemlidir ve herhangi birinin eksikligi giivenlik agiklarina sebep
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olabilmektedir. Kodlama sirasindaki kaynak kod incelemeleri, giivenlik testleri siirecte
projeyi saglam bir temele oturtmaktadir. Dogrulama asamasi iriiniin gizlilik, biitiinlik ve
erisilebilirlik yoniiyle, tehdit modelleri gz 6niinde bulundurularak test edilmesi ile baslar.
Bulunan zafiyetlerden ileride aciklik olusturma ihtimali olanlar bu asamada giderilir
(Alparslan,2013). Yazilimin gelistirilmesi bittiginde, son kullaniciya dagitima baslanmadan
hemen once gelistirilen yazilimin giivenli olup olmadiginin kontrol edilmesi ve her seyinin
giivenli oldugundan emin olunmasi gerekmektedir (Burak, 2015). Denetim sirasinda giivenlik
acig1 tespit edilirse, yazilimda degisiklige gidebilir. Denetim sonunda ise denetim raporu
olusturulur. Denetim raporuna gore, proje yonetimi yazilimin yayinlanma durumuna karar
verir. Siireglerin tiimii tamamlandiktan sonra giivenli bir yazilim projesi ortaya cikarilmig
olunur.

2.2 Web Servis Giivenligi

Web servisleri, XML ve JSON standartlarinda veri alisverisi yapan uygulamalardir. Internet
ortaminda, platformlar arasi haberlesmeyi saglayan servisler, sahip olduklar1 standartlar
sayesinde farkli programlama dillerinde calisabilmektedirler. Web servisleri klasik web
servisleri ve REST (Representational State Transfer) mimarisini olarak bilinen Web API
olarak iki ana kategoride incelenmektedir. Klasik web servisleri XML standartin1 kullanan ve
SOAP mimarisi ile haberlesen servislerdir. Web API ise istemci sunucu mimarisi igerisinde
verinin basit bir sekilde transfer edilmesidir. REST, en temel anlamda, istemci ve sunucu
arasinda veri alis veriginin basit bir yoludur. REST mimarisinde HTTP metotlarindan
yararlanilmaktadir (Giivercin, 2015). Farkli uygulamalar arasindaki haberlesmeyi saglayan
web servis kullaniminin kontrolsiiz bir sekilde biiylimesi beraberinde giivenlik problemlerini
de getirmektedir. Web uygulamalarindaki giivenlik zafiyetleri ayni sekilde web servislerinde
de goriilebilmektedir. XML, verilerin saklanmasi ve tasinmasi iglemlerinde kullanilmaktadir.
SOAP, web servisleri arasindaki haberlesmenin belirli standartlarda yapilmasini amaglamistir.
WSDL ise kullanilacak olan web servisleriyle ilgili teknik detaylar1 barindirmaktadir.
Dokiimantasyon sayesinde, kullanilan metotlar hakkinda parametre ve fonksiyon detaylari
hakkinda bilgilere erisilebilmektedir. (Demir, 2013). Sekil 2 de klasik web servislerinin
calisma yapis1 gosterilmistir.

wdl Adresi Cagrilir

>

Wsdl Dokiimani Gonderilir

SOAP istegi Olusturulur

>

(@
=
L
—
=t

SOAP Cevabl Génderilir

%
&
L
v
(a8
L
=

Sekil 2. Klasik web servisleri ¢calisma yapist
Web servis dagitik uygulamalarda kullanilmak {izere olusturulmus, RPC (Remote Procedure

Call) modelini kullanan istemci sunucu mantigiyla ¢alisan bir protokol yapisidir(Giiven,
2015).
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Web servisleri konusunda kabul goérmiis; OASIS (The Organization for the Advancement of
Structured Information Standards), W3C (The World Wide Web Consortium), WS-I (The
Web Services Interopability Organization) ve IETF (The Internet Engineering Task Force)
gibi organizasyonlar ve IBM, Microsoft gibi firmalar sayesinde belirlenen standartlar ile web
servis kullanimimin giivenli bir sekilde gerceklestirilmesi planlanmistir (The Java Web
Services Tutorial, 2015). Harici uygulamalar arasi iletisim saglayan servisler, dahil olduklari
uygulamalar tizerinde giivenlik agiklari olusturabilmektedirler. Servislerin, dagitik ve uctan-
uca yapist nedeniyle tehdit ve giivenlik agikliklar1 bir uygulamadan bagka uygulamalara
iletilebilmektedir. Sistem seviyesinde gergeklestirilen bazi giivenlik onlemleri yeterli goriilse
de uygulama seviyesinde bircok giivenlik zafiyeti olusabilmektedir. Ciinkii servislere yapilan
saldirilar son zamanlarda sistem seviyesinden daha ¢ok uygulama seviyesinde meydana
gelmektedir.

Web servislerinde meydana gelen giivenlik zafiyetleri web uygulamalarinda meydana gelen
zafiyetlerle birbirlerine benzemektedir. Servisler i¢in WSDL taramasi ile saldirgan, web
servisi olusturmak i¢in kullanilan teknolojiyi tespit etmek ve ilgili giivenlik agiklarini bulmak
icin WSDL araylizii taramasi yapabilmektedir. Bu tiir saldirilar, parametre kurcalama, zararh
icerik enjeksiyonu, komut enjeksiyonu gibi saldirilar gergeklestirmek icin yapilmaktadir.
WSDL taramasi veritabanindan bilgi ¢ekme, sistemleri hizmet dis1 birakma gibi zararlara yol
acabilmektedir. DOS saldirilar1 ile web servisleri hizmet dis1 birakilabilmektedir. XML
icerisindeki meta verilerin max boyutlarin1 asarak ayristirict tarafindan islenememesiyle
Jumbo tag zafiyetleri servislerde goriilebilmektedir. Saldirganlarin XML igerisindeki cdata
alanlarin1 kullanarak sistem komutlar1 gonderebildikleri saldir1 tipine coercive parsing
saldiris1 olarak bilinmektedir. XML dokiimanlari igerisine biiylik boyutlu veriler girilmesiyle
servisin ¢alismasin1 engelleme saldirilart da web servisleri i¢in Onemli bir tehdittir
(Alparslan,2013). Enjeksiyon saldirilari, web uygulamalarinda oldugu gibi web servislerinde
de sik¢a goriilebilmektedir. XML igerigine sorgu gondermek suretiyle veritabanindan veri
elde etmeye yarayan saldir1 tipi SQLI olarak bilinmektedir. XML enjeksiyonu saldirist ise
web servislerinde SQL ciimlecikleri yerine XML dokiimani igerisindeki verileri sorgulayarak
meydana gelmektedir. Bu saldirt tiiri XPATH (XML Path) enjeksiyonu olarak da
bilinmektedir. Web servislerinin giivenligini etkileyen diger faktor ise yetkilendirme
problemleridir. Yetkilendirmelerin dnemsenmemesi web servislerinin yetkisiz kullanicilar
tarafindan ele gegirilmesine ve 6nemli zafiyetlerin olusmasina neden olmaktadir.

2.3 Hibrit Yaklasim

Web uygulamalarinin giderek yayginlasmasiyla birlikte farkli sistemlerin birbirleriyle veri
aligverisi yapmasi daha kolay hale gelmistir. Bu noktada, web servisleri aradaki baglantiy1
saglayarak sistemleri birbirlerine baglamaktadirlar. Farkli sistemlerin haberlesmesi yaninda,
iletisimin  giivenli bir ortamda gergeklesmesi sistemlerin risk altinda kalmasim
engellemektedir. Programlama dili se¢iminin, proje kapsaminin ihtiyaglarini tam olarak
giderememesi, yetersiz glivenlik farkindaligi, gelistirme dongiisiinlin izlenmemesi ya da bu
dongiliniin herhangi bir yerine giivenli yazilim gelistirme siireclerinin dahil edilmemesi ve
giivenlik testlerinin yapilmamasi veya yetersiz kalmasi nedeniyle web servislerinde bir¢ok
giivenlik sorunu ortaya cikmaktadir (Yilmaz, 2010). Web uygulamalarindaki giivenlik
onlemleri web servisleri i¢inde uygulanabilmektedir. Uygulamalardaki zafiyetleri tespit
edebilmek icin projeler giivenlik testlerinden gegirilmektedir. Giivenlik testleri dinamik ve
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statik olmak iizere iki asamada gerceklestirilmektedir. Dinamik testler, calisan uygulamalar
tizerinde gerceklestirilen zafiyet bulma testleridir. Ayn1 zamanda bu testler, sizma testleri
olarak da bilinmektedirler. Sizma testleri, kara kutu ve beyaz kutu testleri olmak {izere ikiye
ayrilmaktadir. Kara kutu testlerinde testi gergeklestiren kisiler sistem hakkinda higbir bilgiye
sahip olmadan disardan sisteme saldirida bulunarak gilivensiz noktalar1 tespit etmeye
calisirken, beyaz kutuda, test kullanicilari sistem hakkinda ip, kaynak kod gibi sistem
hakkinda 6n bilgileri elde ederek sisteme saldirida bulunurlar. Sizma testleri, sistemlerin
giivensiz olma durumlarini tespit etmek i¢in kullanilmaktadirlar. Yazilimlarin ¢alistirilmasina
gerek kalmadan uygulanabilen statik teknikler arasinda kod gozden gecirmeleri,
otomatiklestirilmis statik kod analizi ile birim testleri yer almaktadir. Statik testler,
uygulamalar heniiz kodlama asamasindayken, piyasaya siiriilmeden Once gerceklestirilen
testler oldugu icin giivenlik zafiyetlerini projelerin erken asamalarinda tespit
edebilmektedirler. Statik analiz gozden gecirmeyle veya otomatik analiz araglariyla
yapilabilmektedir. Statik analiz araglar1 daha ¢ok atama ve denetim gibi programlama
hatalarini tespit ederken, gozden gegirmelerle fonksiyonel hatalar ve otomatik araglarla tespit
edilmesi zor olan hatalar ortaya cikarabilmektedir (Zheng vd., 2006).Dinamik ve statik
testlerin kendilerine ait avantajlar1 olsa da, tek baslarina yeterli olamamaktadirlar. Dinamik
testler sirasinda uygulamadaki hatalari kara kutu testi yontemiyle bulmaya calisan tarayicilar,
sistemde yavaslama, ortaya ¢ikabilecek hatalarin herkese yansitilmasi gibi faktérlerden dolay1
her durumda kullanilamamakta ve kod tarafindaki hatalar1 tespit edememektedir. Statik kod
analizinde ise otomatize araglar her ne kadar genel kabul gormiis hatalar tespit edebilseler de,
yanlis negatif veya yanlis pozitif hatalar1 ve tasarimsal hatalar1 bulmakta zorlanmaktadirlar.
Gozden gecirme yOntemi bu asamada devreye girerek uygulamadaki fonksiyonel hatalar
tespit edilebilmektedir.

Web servislerinin giivenlik testlerinde, yasanan sikintilar kapsaminda, hibrit bir yaklagimin,
servis glivenligini en iist diizeyde tutacag: diisiinlilmiistiir. Hibrit yaklasim modelinde dinamik
testlerle birlikte statik analiz de uygulanarak web servislerindeki zafiyet hem iiriin piyasaya
stiriildiikten sonra kara kutu test teknigi ile test edilebilirken hem de kodlama sirasinda
olusabilecek hatalarin statik analiz ile giderilmesi planlanmaktadir. Statik analizde, kod analiz
araclariin tespit edemedigi zafiyetler icin gozden ge¢irme teknigi hibrit modele dahil
edilmistir. Web servislerinin gilivenligine ait hibrit yaklasima ise literatlir ¢aligmalarinda
rastlanmamustir. Sekil 3’ de hibrit modele ait sistem tasarimi verilmistir.

Hibrit

Guvenlik

w J
Statik Analiz Dinamik Analiz

Sekil 3. Hibrit model tasarimi
3. Arastirma Bulgulan
Web servislerinde yapilmasi gereken giivenlik testlerinin bazilari web uygulamalart ile
paralellik gosterse de kimi test agsamalar1 web servis mimarisinin dogasi geregi kendine 6zgi

asamalar gerektirmektedir. Servis giivenligini en iist seviyeye tagimak icin tiim giivenlik test
tekniklerinin birlestirildigi calismada, web servislerine 0zgli zafiyetlerin gozden gecirme
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teknigi ile tespit edilmesi planlanmustir. Statik kaynak kod analiz araclari ve sizma testlerinin
ise hazir saldir tiplerini tespit edilebilen zafiyetler icin kullanilmasi planlanmistir.

Web servislerinde dikkat edilmesi gereken en 6nemli noktalardan birisi de kimlik denetiminin
yapilmasidir. Servislerde kimlik dogrulamasi sunucu ve istemci tarafli yapilabilmektedir.
Sunucu tarafli yapilan dogrulama, kullanicilarin giivenligini saglamak i¢in SSL/TLS giivenlik
protokollerini kullanmaktadirlar. Istemci tarafinda yapilan kimlik dogrulamasi ise gelistirilen
uygulamalara bagli olarak kullanilan uygulama catilarina ve gelistiricilere gore farklilik
gosterebilmektedir. SOAP bagligi kullanilarak gergeklestirilen kimlik denetiminde belirlenen
kullanict ad1 ve sifre ile kullanict girisi glivenli bir sekilde gergeklestirilebilmektedir. SOAP
paketindeki baslik bilgisi glivenli bir anahtar barindirmaktadir. Web ¢agrilarinda iletilen
icerik, sifrelenmis olsa dahi baslik hangi sifreleme algoritmasini kullandigini karsi tarafa iletir
ve anahtar bilgisiyle giivenli mesajlasma ortami olusturulur(Charfi and Mezini,
2015).Asp.Net ile gelistirilen 6rnek uygulamada klasik web servislerinde SOAP basligi
kullanilarak gelistirilen kimlik denetimine ait 6rnek kod satirlar1 Tablo 1’ de verilmistir.

Tablo 1.SOAPbaslig1 ile kimlik denetimi

public class ServisGuvenligi : System.Web.Services. WebService{
public Yetki KimlikDenetleme,; [WebMethod] [SoapHeader("KimlikDenetleme")]
public string Denetim(){
if (KimlikDenetleme != null){
if (KimlikDenetleme.KullaniciAdi == "TestKullanicisi" && KimlikDenetleme.Sifre == "EO3DF077-0434-4C81-94C3-
9993103D298D"){
return "Giris Basarili";}
else
return "Servis Kullanict adi veya Sifie Yanlus.";}
else
return "Servis Yetkisi yoktur.";}}
public class Yetki : SoapHeader{
public string KullaniciAdi;
public string Sifre;} }

Web API uygulamalarinda kimlik denetimi yapabilmek icin jeton bazli bir yetkilendirme
yapilmaktadir. Uygulama catilarinin kendilerine 6zgli hazir giivenlik paketlerinin yaninda,
SOAP servislerinde de kullanilabilecek kullanic1 denetimi yapabilen fonksiyonlar
gelistirilebilmektedir. Web servislerindeki kimlik denetimi kapsaminda alinabilecek dnlemler
arasinda 6zel giivenlik denetim metotlar1 da bulunmaktadir. Calisma kapsaminda gelistirilen
kontrol metodu Tablo 2’ de verilmistir.

Tablo 2. Ozel metot ile kimlik denetimi

[WebMethod]
public string KullaniciDenetimi(string KullaniciAdi, string Sifre,string Ip,string ProjeAdi)

if(IpVarMi(Ip) && ProjeVarMi(ProjeAdi))
{

if (KullaniciAdi == "KullaniciAdi" && Sifre == "E03DF077-0A3A-4C81-94C3-9993103D298D*ETRY2962Qeer-
XV2A-58rT1-64G3-3454634ASadD564hD")
return "Giris Yapilmistir";
else
return "Kullanict Adi veya Sifre Yanls.";
)
else
return "Ip veya Proje Ad1 Yetkilendirilmemistir.";

H

Vol. 8, No 2, August 2016



Web Servislerinin Yazilum Giivenlik Testleri Icin Onerilen Hibrit Yaklagim 9

Kontrol fonksiyonunda Ip ve proje adi kontrolii yapilarak yetkisiz kisilerin servisi kullanmast
engellenmistir. Kullanici ad1 ve Sifre ise Md5 6zet fonksiyonu ile sifrelenip gonderilmekte ve
dinlemelere karsi sifre calma riski azaltilmaya calisilmistir.

Servislerde dikkat edilmesi gereken diger bir nokta, uygulama dillerine bagli olarak
servislerin disaridan bilgi almamasidir. Http-Post ve Http-Get protokolleri web servislerinde
aktif edildigi durumlarda istenmeyen bilgi ¢agirmalarina maruz kalabilmektedir (Microsoft,
2015). Girilebilecek rastgele degerler ile zafiyet olusturulabilmektedir. Ornegin Asp.Net web
servislerinde, olusturulan servisler eger parametre aliyorsa, bu parametreler disaridan
miidahaleye maruz kalabilmektedirler. Sekil 4’ de 6rnek bir servis kullanimi verilmistir.

KullaniciGirisi

Sinama

HTTP POST protokolind kullanarak islemi sinamak icin, 'Cadir’ dagmesini tiklatin.
Parametre  Deder

Kullaniciadi:
Sifre:

Ad:

Soyad:

Cadir
Sekil 4. Web servisi parametre girig ekrani

Parametre giris ekranim1 kapatmak icin Tablo 3’ deki kod satir1 web.config dosyasina
eklenmelidir.

Tablo 3. Parametre alanlarini gizleme

<webServices>

<protocols>

<remove name="HttpPost" />
<remove name="HttpGet" />
</protocols>

</webServices>

WSDL taramasi, sunuculardaki web servislerinin neler oldugunu, hangi fonksiyonlar
barindirdigin1 ve geri doniis tiplerini tespit etmek i¢in saldirganlar tarafindan yaygin bir
sekilde kullanilmaktadir. Tarama yOntemi, parametre kurcalama, zararl igerik enjeksiyonu,
komut enjeksiyonu gibi ciddi saldirilart gerceklestirmek icin kullanilmaktadir (Acar, 2012).
Bu bilgilerin goriintiilenmemesi i¢in web.config dosyasina Tablo 4’ deki kod satirlart
eklenmelidir.

Tablo 4. Dokiimantasyon Kapatma

<webServices>

<protocols>

<remove name="Documentation"/>
</protocols>

</webServices>
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Web servislerindeki yetkilendirme kurallarinin yaninda oturum kontrolii ile servis
denetiminin yapilmasi, giivenlik onlemlerini bir kat daha artirmaktadir. Kullanic1 adi, sifre,
oturum bilgisi ve api anahtar1 adres satirinda goriilmedigi i¢in web servislerinin oturum
tabanli kimlik denetimini kullanmalar1 Onerilmektedir (Oftedal and Stock, 2015). Web
servisinde kullanic1 ad1 ve sifreyle giris yapilarak olusturulan oturum kodu ile metot kullanimi
saglanabilmektedir. Oturum kodu kullanilarak gelistirilen glivenli servis metoduna ait 6rnek
kod satirlar1 Tablo 5 de verilmistir.

Tablo 5. Oturum tabanli kimlik denetimi

[WebMethod]
public string OturumAc(string KullaniciAdi, string Sifre)

if (KullaniciAdi == "KullaniciAdi" && Sifre == "E03DF077-0A3A-4C81-94C3-9993103D298D*ETRY2962Qeer-
XV2A-58rT1-64G3-3454634ASadD564hD"){
string kod = new Guid().ToString();
if(Session["OturumKodu"]!=null) Session["OturumKodu"] = kod;
else Session.Add("OturumKodu" kod);
return Session["OturumKodu"].ToString(); }
Else return "Kullanict Ad1 veya Sifre Yanlis."; }
[WebMethod]
public string KullaniciGirisi(string OturumKodu)
{ if (Session["OturumKodu"]!=null) {if(Session["OturumKodu"].ToString()==OturumKodu) { return "Giris Yapilmistir";
}Else return "Kullanic1 Adi veya Sifre Yanlis.";
} else return "Oturum Ag¢ilmamustir.";}

Ayristirma saldirilari, servislere gelen isteklerdeki elemanlari ve bunlara ait degerlerin
kullanilmasiyla ortaya ¢ikmaktadir. Bu saldir1 tiiriinde belirlenen bir elemanin ¢ok sayida
kopyast kullanilarak XML ayristiricinin ¢ekirdek ve hafiza siirlart zorlanarak ayristirict
zafiyeti olusturulmaya g¢alisilir. Bu tiir saldirilar i¢in girdi denetimi yapilarak, gelistirme
sirasinda Onlem alinabilmektedir. Girdi denetimleri ise statik kod analizi ile giivenlik
zafiyetlerini tespit etmek icin kullanilmaktadir. Girdi denetimiyle web servislerindeki satirlar
zafiyetlerin tiiriine gore taranarak, SQL, Baslik, XPATH enjeksiyonlari, XSS, CSRF (Cross-
Site Request Forgery), Dosya Manipiilasyonu gibi saldirilar tespit edilebilmektedir. Calisma
kapsaminda, girdi denetimi eksikliginden meydana gelen hatalar statik kod analiz araclariyla
tespit edilerek raporlanmistir. Web servislerinde, hibrit model uygulunarak analiz araglarinin
tespit edemedigi zafiyetler gozden gecirme yoOntemiyle tespit edilerek yiiksek seviyede
giivenlik saglanmaktadir. Sekil 5° de web servislerine ait hibrit modelin uygulama semasi
gosterilmistir.
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‘ Soap Header Kimlik Denetimi I

‘ Oturum Tabanh Kimlik Denetimi | T
[
Ozel Metot ile Kimlik Denetimi |

Giivenlik Raporu

Statik Analiz

4.

Statik Kod Analiz Arac Kod Gézden Gegirme

‘ Parametre Alanlann Gizleme I

‘ Dokumantasyon Kapatma | I

Dinamik Analiz

Kaynak Kod

By —

Depolama Alani Web Servis Sunucusu

Sekil 5. Hibrit model uygulama semasi

Web servislerindeki giivenlik zafiyetlerini tespit etmek ve daha giivenli duruma getirmek i¢in
gelistirilen hibrit modelin gecerliligini test etmek adina Asp.Net ' de gelistirilen acik kaynak
10 web servis projesi kullanilmistir. Servisleri test etmek igin ise iicretsiz yazilimlar
kullanilmistir. Modeldeki gozden gecirme boliimii icin de 10 projenin kaynak kodlari
incelenmistir.

Gergeklestirilen testlerde kullanilan projeler Github’ ta kodlari paylasilmis ve piyasada
kullanilan projelerdir. Giivenlik testlerinde statik kod analiz teknigi kullanilmistir. Statik kod
analiz araclariyla gergeklestirilen testlerde Sql enjeksiyonu, XSS ve dosya manipiilasyonu
gibi zafiyetler tespit edilirken web servislerindeki gilivenlik agiklarinin ise sadece belirli bir
boliimii giderilebilmistir. Hibrit modelde ac¢iklanan gézden gegirme yontemiyle incelenen test
projelerinin bazilarinda kimlik denetimi yapilirken bazilarinda sadece ayar dosyalarindaki
diizenlemeler yapilmistir. Tablo 6’ da test sonucunda elde edilen degerler verilmistir.

Tablo 6. Test verileri

Zafiyet AppCodeScan ve VCG Gozden Gegirme Toplam
Tiirti/Say1si Yazilimlar Y ontemi Zafiyet
(MAX)
XSS 52 56 56
SQLI 0 10 10
Dosya Manipiilasyonu 5 5 5
Girdi Dogrulama 4 2 4
Istek Sahteciligi 4 3 4
Kimlik Denetimi (SOAP Header) 1 1 2
Kimlik Denetimi (Oturum Bazli) 0 2 2
Kimlik Denetimi (Ozel Metot) 0 2 2
Parametre Alanlart Gizleme 0 4 4
Dokiimantasyon Gizleme 0 1 1
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Tablo 6’ daki sonuglara gore otomatize araglarin tespit edebildigi bazi zafiyetlerin gozden
gecirmeyle tespit edilemedigi ve gozden gecirmeyle tespit edilen zafiyetlerin bazilarininayni
sekilde yazilimlarla tespit edilemedigi gozlemlenmistir. Test projelerinde gozden gegirme
yonteminde incelenen zafiyetlerin projelerdeki tespit edilme sayilar1 Tablo 7° de verilmistir.

Tablo 7. Gozden gecirme yoluyla tespit edilen web servis agikliklari

Proje No Soap Header Oturum Bazl Ozel Metot Kimlik Parametre Dokiimantasyon
Kimlik Denetimi Kimlik Denetimi Denetimi Gizleme Gizleme

1 1 0 0 1 0
2 0 0 1 0 1
3 0 0 0 1 0
4 0 1 0 0 0
5 0 0 0 0 0
6 0 0 1 1 0

0 0 0 0 0
8 0 0 0 0 0
9 0 1 0 0 0
10 0 0 0 1 0

4. Sonuc ve Oneriler

Test sonuglarinda gézden gegirme yOnteminin otomatize araglara gore bazi zafiyetleri tespit
etmekte daha iyi oldugu goriilmiistiir. Web servislerinde olmasi gereken bazi giivenlik
Onlemleri ise otomatize araglarla bulunamamistir. Ayni sekilde otomatize araglarin da tespit
ettigi bazi zafiyetler géozden gecirme yonteminde tespit edilememistir. Her iki yOnteminde
birbirlerinin buldugu zafiyetleri tespit etmesinin yaninda birbirlerinin bulamadig1 zafiyetleri
de tespit ettikleri gozlemlenmistir. Gelistirilen hibrit yaklasimin en 6nemli avantaji da bu
noktada ortaya ¢ikmaktadir. Ayr1 ayr1 degerlendirildiginde hem otomatize araclar hem de
gozden gecirme tek bagina yeterli gibi goriilse de birlikte kullanildiklarinda daha fazla
zafiyetin ortaya ¢ikarildigi tespit edilmistir. Her iki yonteminde kendisine ait dezavantajlari ve
eksik oldugu yerler bulunmaktadir. Otomatize araglarla gergeklestirilen analizler zamandan
tasarruf saglarken diger taraftan giincel zafiyetler ve uygulama catilarina uyumluluk gibi yeni
platformlardaki zafiyetlerin tespit edilmesinde yetersiz kalmaktadirlar. Goézden gecirme
yontemi ise birebir inceleme gerceklestirip yanlis positif hatalar1 géz ardi edebilirken yazilim
gelistirme ve test agsamalarinda ¢ok fazla zaman kaybedilmesinden dolay1 her zaman tercih
edilmemektedir. Ayrica testi gergeklestiren kisinin bilgisine ve dikkatine gore test edildigi
icin eksik sonucglarda c¢ikarabilmektedir. Hibrit yaklagimla bu eksiklikler en aza
indirgenmistir. Web servislerinde sik¢a tercih edilen kimlik denetim yontemi SOAPbasligi,
yazilimlarla kontrol edilebilirken diger kimlik denetimleri gelistiriciye 6zel oldugu igin
otomatize araglarla tespit edilememistir. Hibrit modelde devreye giren gozden gecirme
yontemi ile oturum bazli ve 0Ozel metotlarla gerceklestirilen kimlik denetimleri test
projelerinin bir kaginda tespit edilmistir.

Tablo 6’ daki sonuglara gore gozden gegirme yontemiyle tespit edilebilen zafiyetler sayica
otomatize araglara gore daha fazla olmasma karsin her iki yonteminde ayri ayri tespit
edebildigi ve tespit edemedigi zafiyetler bulunmaktadir. Bu sebeple iki yontemden birinin
daha iyi oldugu soylenememektedir. Tablo 6 daki sonuglara gore, birlikte kullanildiginda ise
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en 1yi sonucun elde edildigi tespit edilmistir. Gzden gegirme ydnteminde Onerilen ve web
servis giivenligine 6zgl kimlik denetimi, parametre kontrolii, dokiimantasyon kapatma gibi
zafiyetler son zamanlardaki gilivenlik raporlarinda web servislerinde en sik karsilasilan
zafiyetlerlistesinde olup, giinlimiizde hazir ticari yazilimlarin birgogu iletespit
edilememektedir. Test edilen projeler dikkate alindiginda, servislerdeki kimlik denetim
uygulamalarinin dikkate alinmadigi ve uygulamalarin %60’ 1 ve % 90’ 1 arasinda gilivenlik
denetimlerinin yapilmadigi Tablo 7° de goriilmektedir. Tablo 7° de verilen sonuglara gore
web servis glivenliginin genel olarak projelerde 6n planda tutulmadigi, Tablo 6’ da ise web
servislerinde sik goriilen zafiyetlerin uygulama catilarina bagl olmasi ve gelistiriciye 6zgi
olmasindan dolay1 gozden gecirme yoOntemiyle tespit edildigi, hazir yazilimlarla tespit
edilemedigi goriilmektedir.

Web servislerinin giivenlik testleri i¢in uygulanan hibrit model gelistiricilere yeni bir
yaklasim sunmustur. Onceki ¢alismalarda giivenlik testleri tek tarafli yontemlerle yapilirken
elde edilen sonuglar daha ¢ok bilinen agikliklar1 tespit edebilmekteydi. Bu modelde ise
yapilan testler baz1 zafiyetlerin veya giivensiz kodlarin gozden gegirme yontemiyle kesin
olarak tespit edilebildigi gosterilmistir. Ilerleyen ¢alismalarda ise java ve php gibi diger web
programlama dillerinde de servis zafiyetlerini tespit edilebilmesi hedeflenmektedir.
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