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Obek zinciri ve buna badh olarak akilli kontrat uygulamalari,
finans, lretim, eglence, sanat gibi bir¢cok sektérde giderek
artan bir agirlikta yer bulmaktadir. Gida ve gida arzi giivenligi
ise, 6niimiizdeki on yil igerisinde tiim diinya icin kritik bir
6neme sahip olacagr gériilmektedir. Bu ¢alismada, gida
glivenligine yénelik olarak 6bek zinciri uygulamalarinin ve
nesnelerin interneti uygulamalarinin bir arada yer aldigi bir
uygulama modeli 6nerilmistir. Her ne kadar gelisen iletisim ve
yazilim teknolojiyle berber birgok siire¢ otonom olarak yiiriise
de ozellikle tarimsal gida lretiminde insan bilgisine ve
6éngdriisiine duyulan ihtiya¢ modelin gelistirilmesinde temel
bir bilesen olarak bu ¢alismada yer almstir. Ozellikle islem
bedeli lizerinden ve olasi dogal gereksinimler de géz éniine
alinarak énerilen modelin hangi sartlarda daha iyi sonug¢
verecedi konusunda da éneri ve sonuglar paylasiimistir.
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Abstract

Blockchain and accordingly smart contract applications are
increasingly takes place in many sectors such as finance,
production, entertainment and art. It is seen that food and
food supply security will have a critical importance for the
whole world in the next decade. In this study, we proposed
an application model for food safety in which Blockchain
applications and loT applications are combined. Although
many processes run autonomously with the developing
communication and software technology, the need for
human knowledge and foresight in food production,
especially in agriculture, has been included in our work as a
fundamental component in the development of our model.
We shared our suggestions and results on the conditions
under which the proposed model would yield better results,
especially considering the transaction fee and possible
requirements.

Keywords: Blockchain, smart contract applications,
LoRaWAN networks, food safety, programming

1. Girig

Gida guvenligi kiuresel anlamda gelecekte toplumlari
etkileyecek ®&nemli bilesenlerden biri olacaktir. Ozellikle
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Covid-19 salgini ve sonrasinda ve bununla birlikte Rusya’nin
Ukrayna’yi isgali ile temel gida gereksinimine ait riskler daha
da ortaya cikti. Gida giivenliginin, Gida ve Tarim Orgiitii (The
Food and Agriculture Organization -FAO) ‘ne gore tanimi,
aslinda bu konuda modern toplumun endise duydugu
glclikleri isaret etmektedir. Bu tanima gore tim insanlar,
aktif ve saglikli bir yasam icin beslenme ihtiyaclarini ve gida
tercihlerini karsilamak icin her zaman vyeterli, glivenli ve
besleyici gidaya fiziksel, sosyal ve ekonomik erisime sahip
olmalidir. Gida giivenligini belirleyen temel faktorler yeterli,
glivenli ve besleyici gidaya erisimin saglanmasi olarak
siralanabilir. FAO 2021 raporunda [1] yetersiz beslenme ve
achik gorilen insan sayisinda son vyillarda artis oldugu
gorllmektedir. Genelde az gelismis Ulkelerin bulundugu bu
durum Covid-19 salginiyla baglantili olsa da her zaman tiim
diinya nufusunu etkileme potansiyeline sahiptir.

Gidanin  beklenildigi gibi 6zelliklere sahip olmasi hep
yetistirilmesi hem de transferi basliklarini 6nemli hale
getirmektedir. Bugiin gidanin dretilmesi esnasinda 6zellikle
de hassas tarim uygulamalariyla birlikte, dogal kaynaklara
duyarli ve gida kirleticilerinin minimum olarak kullanildig
bircok teknoloji kullanilmaktadir. Benzer gsekilde gidanin
tasinmasi esnasinda da Ozelliklerini kaybetmemesi igin
kullanilacak  yontemlerle ilgili surekli yeni teknikler
gelistirilmektedir.

Artan nifus baskisi nedeniyle toplumlar, 6zellikle artan tahil
ihtiyaclarini diger Ulkelerden saglamaktadirlar. Bu nedenle
hem hikimetler hem de toplumlar igin, tikettikleri gidanin
kendi diyetlerine ya da kendi (ulkelerinde yetisenler
kalitesinde olmasi beklentisi 6n plana ¢ikmaktadir. Bunun igin
cesitli kontrol mekanizmalari hali hazirda uygulansa da
yasanan aksakliklar hem tiketici hem de Uretici icin sorun
yaratmaktadir.

Bu calismada gida Uretiminden tasinma siirecine kadar olan
zamanda gida guvenligi ile ilgili bilgilerin saghkh sekilde
toplanarak kayit altina alinacagi yeni bir model dnerilmistir.
Bu modelde, ortaya konan bagimsiz gida denetgisi ve loT
(Internet of Things) cihazlarinin ortak etkilesimiyle 6bek zinciri
Gzerinde kullanilacak  bir akilli  kontrat uygulamasi
bulunmaktadir. Model 6nerisiyle birlikte Gretim slreglerinin
saglikli ve inkar edilemez sekilde hem denetgiler hem
Ureticiler hem de ag gecidi cihazlarinin puanlama sistemiyle
kontrol edilecegi bir yaklasim sunulmustur. Ortaya konan
yaklasimla birlikte, gidalarin  yetistiriimesi esnasinda
saglanacak denetim ile israfin da o©nlenmesi ve (retim
sirecinin izlenebilirlik ve givenilirliginin denetlenebilmesi
beklenmektedir.

Bu makale su sekilde dizenlenmistir: 1. Bolim bu
arastirmanin baglamini anlatmaktadir. 2. B6lim arastirma igin
gelistirilen modele ait kullanilan teknolojiler anlatiimistir. 3.
Bolum gida gilivenligi ve bilesenlerini icermektedir. 4. B6lim
onerilen modele ait kavram kanitini ve gelistirilen senaryoyu
gostermektedir. 5. Bolimde deney sonuglari ve sonuglara ait
bazi degerlendirmeler bulunmaktadir. 6. Bolimde ise elde
edilen sonuglara ait 6neriler vardir.

2. Teknolojik Arka Plan
2.1 Obek Zinciri ve Akilli kontrat

Obek zinciri teknolojisi ilk olarak 2008 yilinda Bitcoin dijital
para birimini agiklayan Satoshi Nakamoto takma isimli biri
tarafindan duyurulmustur [2]. Temelde 06bek zinciri
uygulamasi dagitik ve karsilikli olarak dogrulanabilir bir veri
tabani ve sayisal bir ana defter (Ledger) teknolojisidir. Obek
zincirinde  gerceklestirilen ana islem, veri bloklari
olusturulmasi ve bunlarin birbirine kriptografik yontemlerle
baglanmasidir. Zincir igerisinde olusturulan ve saklanan
bloklar ayrica zaman damgasi kullanilarak da birbirlerine
baghdir. Her bir blok, peer-to-peer agi Ulzerinde surekli
olusturulup vyayinlanir ve dogrulanir boylece adem-i
merkeziyetci ve zarar verici girisimlere karsi dayanikli bir yapi
saglanmis olur. Bloklar bir bakimdan islem (transaction)
kiimesi olarak da tanimlanabilirler. Obek zinciri icindeki her
bir blok, kendinden bir 6nceki blogun hash bilgisine de
sahiptir. Hash, bir girdiyi sabit uzunlukta bir c¢iktiya
dénistiiren matematiksel isleme denir. Obek zincirinde girdi
hem o anki bloktaki islem hem de bir 6nceki blogun bilgisidir.

Bugiin Obek zinciri teknolojisinin ve uygulamalarini tarihsel
olarak (i¢ versiyona ayirabiliriz. Obek zinciri 1.0 daha ¢ok
Bitcoin sanal para birimiyle ile ilgili olan versiyondur denebilir.
2.0 versiyonu ile daha ¢ok gliniimiizde giderek artan bir ilgiyle
programlanabilir finans yapisi 6ne ¢ikmaktadir. Akilli kontrat
uygulamalariyla birlikte bu versiyonda, DApp (Merkeziyetsiz
uygulamalar), DeFi (Merkeziyetsiz Finans) gibi finansal ve
benzeri uygulamalar sikhkla kullaniimaktadir. 3.0 versiyonu
ise daha ¢ok toplumsal aktivitelerin programlanabilmesi
yoninde segenekler sunmaktadir.

Obek zincirinin merkeziyetsiz yapisina ragmen farkl tiirlerde
uygulamalari  da mevcuttur. Bunlar Herkese Aclik,
Konsorsiyum ve Ozel olmak lzere tanimlidir. Herkese Agik
zincirlerde herhangi bir kurum veya bireysel kullanici agik bir
Obek zincirine katilabilir. Buradaki dijital defterler acik
oldugundan agin icindekiler bloklari dogrulayabilir ve yeni
blok ekleyebilirler. Bu ydnuyle blok bilgileri tamamen internet
Uzerinde dagitiktir ve kisitlama ya da sansure karsi oldukga
dayaniklidir. Herkese Acik zincir icindeki tim kullanicilar
mutabakat sirecine katki saglarlar. Konsorsiyum tipindeki
Obek zinciri uygulamalarinda ¢ok merkezli bir yapi
benimsenmistir. Katilimcilara ait digumler belirli kosullarla
onceden belirlenir ve kimliklendirme yapilir. Bdylece
digiimlerin kontrol yetkileri de belirlenebilir. Ozel zincirler ise
Obek zincirinin temel 6zelliginin aksine zayif bir adem-i
merkeziyetgilige sahiptir ancak yine de dagitik bir yapidadir.
Burada merkezi bir denetleyici aga katilacak Uyeleri ve
dogrulama yapacak Uyeleri kendi kurallari kapsaminda
belirleyebilir.

Bir Obek zinciri olusturulurken ilk yaratilan blok Genesis blok
olarak adlandirilir. Genesis blogunda Obek zincirinin ¢alismasi
ve diger bloklarin Uretilmesine yonelik olarak temel bilgiler
yer alir. Genesis blok ayni zamanda blok bashgi olarak da ifade
edilir. Bu ilk blok, Merkel Agaci, Madenci Zorlugu, hash degeri,
Zaman damgasi ve Nonce(Number Only Used Once) gibi
degerleri igerir. Genesis blogundaki hash bilgisi ya da modiili
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ag Uzerindeki olasi takas ve islemleri belirten bir kimlik
bilgisidir. Bu hash degeri ile birlikte kullanilan Nonce bileseni
ise, agdaki islemler icin kullanilacak Herkese Acik ve Ozel
anahtarin pargasi oldugu bir yapi olustururlar. Nonce degeri
rastgele Uretilir ve genel olarak Bitcoin agindaki zorluk
derecesiyle ilgilidir. Zaman Damgasi modill, agdaki her
madencide bulunan dagitilmis zamansal veri tabanini garanti
eder. Obek zinciri agindaki PoW (Proof of Work) algoritmasi
bu zaman verisini okuyarak bir mutabakat olusturur. Merkel
agaci bileseni ise 6bek zinciri icindeki bloklarin kékiinlin ve
gecmisinin bilinmesini saglar. Bu 6zellik sayesinde ¢ok sayida
veriyi, yapisini ve bilgilerini agiga ¢ikarmadan dogrulugunu
kanitlayan bir karakter dizisine donustlrir. Bu sayede
verilerin tamamini giivenle saklayarak erisime acar. Obek
zinciri ve Bitcoin’den o6nce de kullanilan bir gilivenlik
yontemidir.

Genesis bloktan sonraki bloklar belirli bir stre icerindeki tim
islemleri, 6nceki blogun hash degerini, nonce ve zaman
damgasi bilgilerini icerir. Bloklarin Gretilmesi esnasinda, yeni
bloga zaman damgasi eklendikten sonra agdaki tiim taraflar
bilgileri saklar ve ayni anda dogrulanir. Ardindan ortalama her
10 dakikada bir ag kaydi olusturmak icin bu islemler onaylanir.
Obek zincirinde kendinden &nceki verilerin kurcalanmasini
onleyen SHA-256 (Secured Hash Algorithm) tek yonli
algoritmasi  kullanilir. Bilindigi gibi SHA-256 gibi hash
algoritmalarinda bir hash degerinden mesajin geriye dogru
elde edilmesi imkansizdir. Ayrica girdi mesajindaki herhangi
bir degisiklik otomatik olarak ¢ikti degerini tamamen
degistirir. Bununla birlikte farkh girdiler icin ayni hash degeri
elde edilemez. Bu ozellikler, Obek zinciri aginin dagitik
olmasiyla birlestiginde agin tamamen givenli oldugu
sdylenebilir. Obek zincirinin ¢calisma mantigi basitce Sekil 1’ de
gosterilmistir.

Blok Bashgi 0 Blok Baghgi 1 Blok Bashgi 2
Onceki Basligin Hash Degeri Onceki Basligin Hash Degeri Onceki Basligin Hash Degeri

Zaman Damgasi nonce degeri

Merkle Kéki
Hash( }
Hash( ) Hash { )
islem/Veri islem/Veri

Zaman Damgasi nonce degeri

Merkle Kk

Zaman Damgasi nonce degeri

Merkle Kok

!

Hash ( )

\

Hash( )

Hash ( I

islem/Veri islem/Veri

Sekil-1: Temel haliyle Obek zinciri isleyisi ve bloklarin yapisi.

Bugiin Obek zinciri teknolojinin dért temel dayanak noktasi
vardir. Bunlar kriptografi, ana defter, akilli kontrat ve
mutabakat algoritmalaridir. Obek zincirinin yapisi bir blok
agacidir ve burada bahsedilen mutabakat algoritmasi, agacin
kokten (genesis blogu) yapraga (en son blok) kadar
dogrulanmis bir yolu tanimlar. Bu dogrulanmis yolun olusmasi
icin PoW olarak adlandirilan yiiksek zorluk derecesinde
matematiksel veya kriptografik bir problem ile saglanir. PoW
dogrulamasinin yiksek islem giici gerektirmesi ve ozellikle
Bitcoin aginda bunun icin 10 dakika sarti bulunmasi, bircok
alternatif ag olusturulmasina yol agmistir. Bu aglar daha farkh
mutabakat algoritmalariyla daha hizli ve daha az islem giici
gerektiren yontemleri kullanmaktadir. PoW’lin yiksek
maliyeti yaninda diger alternatif dogrulama yontemleri PoS
(Proof of Stake) ve DPoS (Delegated Proof of Stake)tir [3].

GUnumuzde Ozellikle Ethereum aginda poptler olan akilli
kontrat uygulamalari [4], Bitcoin ve Obek zincirinden ¢ok 6nce
ortaya atilmis bir fikirdir [5]. Genel tanim olarak, bir Obek
zincirinde ve benzer dagitik bir yapidaki sabitlenmis bir komut
dosyasini ifade eder. Obek zinciri agi icerinde bir islem
tarafindan  tetiklenir  ve  dogrulandiginda  6nceden
tanimlanmis eylemleri yaritir. Akill sézlesmenin igerigi ve

bilesenleri Obek zinciri igerisinde acik ve seffaf bir seklide
saklandigindan ilgili taraflar arasinda gliven iliskinin
kurulmasini saglar. Bu guven, akilli kontratlar ag igerinde
kriptografik olarak degismezligi dogrulanmis oldugundan
dolayr da saglanir. Akill kontratlar merkezi olmayan
programlardir ve dagitilmis defter kullaniminin bir uzantisi
oldugu sdylenebilir. Uglincii bir tarafin etkisi olmadan esler
arasindaki deger transferi veya benzeri dogrulama gerektiren
uygulamalarda akilli kontratlar oldukg¢a tatmin edici bir ¢6zim
sunarlar. Kontrat iginde tanimlanmis kosullar otonom olarak
yuratllir ve taraflar arasindaki hizmet eylemleri kagit
Uzerinden dijital ortama aktarilmig olur. Yukarida 6zetlenen
yonler Obek zinciri tabanli akilli kontratlarin temel 6zelliklerini
anlatmaktadir. Dogal olarak akilli kontratlarda da sorunla
karsilasmak olasidir. Ancak Obek zincirinin dagitik yapisi
nedeniyle ag icindeki bir kontratta meydana gelen hatayi
dizeltmek kolay degildir. Bu ylizden kontrat tasarimi ve
denetimi 6nemli bir konudur. Her ne kadar bazi glglikler de
icerse bugilin Ethereum aglarinda inanilmaz bir sayida kontrat
Uretilmektedir.

Obek zinciri teknolojinde her ne kadar yazilim bilesenleri ve
teknolojileri 6ne ¢iksa da burada bir diger énemli bilesen
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agdaki diigiimler ve bunlarin islevleridir. Obek zinciri agina
entegrasyon asamasinda ag digiumlerinin gorevleri kullanim
secenekleri farklilik gdstermektedir. Obek zinciri agindaki en
yaygin digim tird Madenci olarak adlandirilir. Bu diglimler,
mutabakat algoritmalarini kullanarak finansal fayda elde eden
hesaplama glicli yiksek bilesenlerdir. Tam digtmler ise, tim
Obek zinciri verisini saklarlar ve siirekli olarak agdaki
islemlerin dogrulugunu ve butinlGgini kontrol ederler.
Dogal olarak bu dugiimler de yeterli seviyede hesaplama ve
depolama alanina sahip olmalidirlar.

2.2 Diisiik Gli¢lii Genis Alan Aglari

Bitki yetistirmeye dayali gida Uretimi kirsal kesimde yapildigl
icin bu alanlardaki temel teknolojik gereksinimlerde biri de
iletisimdir. Buglin insan faaliyetlerinin strdigi ¢ogu yerde
iletisim problemi olmamasina ragmen, gelismekte olan
Ulkelerde ve bazi cografi nedenlerden 6tlriu ekim yapilan
alanlarda iletisim sorunlari  yagsanmaktadir. loT ‘un
popilerlesen uygulama alanlarindan biri de tarimsal Uretim
ve sulamadir. 1oT’in sagladigi birbirine bagl duyargalar ve her
yerde (ubiquitous) hesaplama giclyle, o6zellikle bitki
yetistirmede verimin ve gilivenligin saglanmasi konusunda
olduk¢a fazla asama kaydedilmistir. Kablosuz iletisim
ihtiyaglarini  karsilamak (zere birgok teknoloji tarimsal
lretimde yardimcidir. Hiicresel haberlesme ilk akla geleni
olmakla birlikte, LPWAN (Low Power Wide Area Networks)
teknolojileri de ¢ok tercih edilenidir. Hiicresel iletisimde gli¢
tiketimi nispeten fazla oldugundan, kirsal alanlarda enerji
ihtiyacina yonelik uygulamalar, erisim sorunlari nedeniyle
maliyeti arttirmaktadir. Bu da loT paradigmasindaki diistk gii¢
tiketimi ve disik maliyet gereksinimleriyle uyusmaz. Ayrica
genelde algillama katmani olarak adlandirilan, sahadaki
duyargalardan elde verilerin boyutu nispeten kiiclik oldugu
icin, sadece bunlari iletmeye 6zellesmis bant genisligi distuk
teknolojiler daha uygulanabilirdir. Bugiin hem uzun menzil
erisimi saglayan hem de disiuk bant genisliginde isleyen
LPWAN teknolojileri mevcuttur. Bunlar Narrowband loT [6],
SigFox [7] ve LoRa olarak siralanabilir. Bu teknolojilerin
ozelliklerinin karsilastirmasi Cizelge 1’de verilmistir.

Cizelge 1. Diislik giiglii genis alan aglari ve bazi kullanim

ozellikleri.
NB-loT SigFox LoRa
Menzil 15 km’den az ~13 km 11 km’den az
Bant genigsligi 180 kHz 100 Hz <500 kHz

Data Rate <250 kilobit/s <100 bits/s <50 kilobit/s

Frekans Lisansiz 900

Li LTE -91
Arali isansh LT MHz 430-915 MHz

Bu calismada saha iletisimi icin LoRa teknolojisi kullaniimistir.
LoRa, onceki calisma pratiklerine dayanarak, dislk enerji
tiketimi, uzun mesafede c¢alisma performansi, modil
maliyeti, kolay programlama ve entegrasyon basliklarinda
degerlendirildiginde bitki Uretim alanlarinda oldukga iyi
performans gostermektedir. Bu teknoloji Semtech firmasi
tarafindan 2015 yihinda duyurulmustur [8]. LoRa
modilasyonu SF7 ve SF12 arasinda degisen alti adet
ortogonal yayma faktériine (Spreading Factor-SF) sahiptir.

Ayni frekans kanalinda ayni zamanda birden fazla yayilma
frekansinda ve benzer LoRa ag gegitleri de sekiz farkli kanalda
ayni anda veri iletimi saglayabilmektedir. Kullanilan MAC
(Media Access Control) katmani sayesinde LoRa ‘da loT'un
gerektirdigi cift yonlu iletisim, uctan uca glvenlik ve mobilite
gereksinimleri saglanabilmektedir. LoRaWAN’ da veri orani
kanal basina 0.3 ile 50 kb/s arasindadir ve CSS (Chirp Spread
Specturm) teknigini kullanarak veri iletimi saglanir. LoRa’ da
herhangi bir MAC katmani kullanilabildigi gibi 6nerilen MAC
basit yildiz topoloji prensibi Uzerine g¢alisan LoRaWAN’dir.
LoRa bu topolojide ¢alistigl icin, veri iletimi uzun mesafeleri
kapsayabilir. LoRa iletisiminde kullanilan ve sahadaki
duglimlerle haberlesme saglayan ag gecidi, arka planda bir
bulut ortamina baglidir. Ag gecidi cihazlari genel olarak 50’ ye
yakin dGgimun anlik iletisimini saglayacak glgctedir. LoRa
modiilasyon teknigi dlinya Gizerinde izin verilen 430, 433, 868
ve 915 MHz olmak Uzere farkli bolgesel ISM (Industrial,
Scientific and Medical) frekanslarinda iletisim saglamaktadir.

3. Gida ve Gida Arzi Giivenligi

Gida guvenligi sirecinin 6nemli oldugu en temel alanlardan
biri bitki yetistirme faaliyetleridir. Tohum seciminden hasata
kadar olan islemlerde uygulanacak yontem ve kontroller,
sonugta elde edilecek gidanin gilivenligi ve niteliginin
belirlenmesinde oldukca 6nemlidir. Ozellikle sanayilesme ve
beraberinde gelen cevre kirliligi, iklim degisikligi, diinyadaki
blyik gida Ureticilerindeki gida Gretimi Gzerinde olumsuz
etkilerini gitgide arttirmaktadir [9-11]. Bununla birlikte artan
nifus baskisi ve ekonomik belirsizlikler gida tiretim siirecinde
etik olmayan uygulamalarin artmasina yol agmaktadir.
Usulline aykiri ve asiri pestisit iceren sekilde yetistirilmis
Urlnler, gida denetimleri sonucunda dogal olarak markete
cikmamaktadir. Ancak bunlar bir sekilde treticiler tarafindan
yok edilmiyorsa, yine de tiiketilmektedir. Bu da iki tarafli bir
zarara neden olmaktadir. K6tu Grilin yetistirme Dogal kaynak
israfina neden olmakla birlikte denetimsizlik nedeniyle dogal
kaynaklarin da kirlenmesine neden olmaktadir.

Yukarida sayilan sireglerin takip edilmesi igin basta belirtilen
teknolojilerin bir¢cok uygulamasi akilli tarim yaklasimi altinda
uygulanmaktadir. Aslinda gida guivenliginin basladigi yer olan
bitki yetistirme faaliyetlerinin diizenlenmesinde hassas tarim
uygulamalari da 6nemli bir yer tutmaktadir. Uygun sartlarda
Uretilmis/yetistirilmis, insan sagligina uygun ve tedarik zinciri
boyunca takibi yapilmis gidalar, beklendigi gibi dogal
kaynaklara zarar vermeyecek ve israf edilmedikleri icin talebin
karsilanmasinda yeterli olacaktir. Gida gilivenliginde
uygulanan ¢6zliimler iki ana grupta toplanabilir, ilki Gretim
asamasinda uygulanacak izleme yontemleri, digeri ise
tasinmasi ve tedarik zinciri asamasinda uygulanan izleme
yontemleri.

Tarimsal faaliyetlerin yirataldtga alanlardaki teknolojik
ilerlemeler  gidanin ciftlikten-tasiyiciya yaklasimiyla
izlenmesinin baslangi¢ noktasidir. Bugtin akilli tarim ve sulama
uygulamalari neredeyse glinliik bir pratik haline gelmistir ve
diinyanin birgok yerinde uygulanmaktadir. Ancak giivenli gida
gereksinimi nedeniyle yetistirme sireglerinin izlenmesi ve
inkdr edilemez sekilde kayit altina alinmasi gerekliligi
asikardir. Bu konuda, &bek zinciri-akilli  kontrat-loT
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sistemlerini 6neren ve tartisan bircok ¢alisma bulunmaktadir.
Awan ve ark. [12] 6nerdikleri sistemle hem tarimsal gida
yetistirme icin hem de tedarik zinciri icin kullanilabilecek
duslik enerjili bir 1oT kiimeleme modeli 6nermislerdir. Ancak
calisma icinde Obek zincirine yonelik énemli yaklasimlar
mevcuttur. Ornegin su kaynaklari yénetimi ile ilgili calismada
[13] loT-temelli enerji verimli bir ag ile loT cihazlarinin
glvenilir veri kaynaklari olarak kullanimi incelenmis ve bir
model 6nerilmistir. Bu calismada Onerilen ve tartisilan modele
en yakin yaklasim Pranto ve ark. [14] tarafindan incelenmistir.
Calismada hasat oOncesi ve sonrasi yapilan uygulamalarin
takibi icin bir akilli kontrata dayali ve loT destekli bir sistem
gelistirilmistir.

Tedarik zinciri asamasinda gidanin izlenmesi ve beklenen
dzellikleri sagladiginin kontroli igin Obek zinciri ve loT
teknolojileri siklikla nerilmektedir. Ornegin 6nemli bir gida
bileseni olan sit Urtnlerinin izlenmesi konusunda Casino ve
ark. [15] tarafindan Obek zinciri yéntemiyle bir izleme
altyapisi onerilmistir. Ancak modelin pratik uygulamalarina
yonelik bir girisim bulunmamaktadir. Onerdikleri model 6zel
bir Obek zinciri uygulamasi barindirmaktadir.  Bir baska
izlenmesi gereken gida tiirii dondurulmus gidalardir. Ozellikle
deniz drinleri igin uygun sicaklikta saklamak onemli bir
gereksinimdir. Yine bu konuda Obek zinciri-akilli kontrat-loT
icin modeller 6nerilmistir. Ornegin Zhang ve ark. [16]
calismalarinda dondurulmus deniz Urlnleri igin gida
izlenmesinde olusacak glvenlik endiselerine yonelik bir
modelin  nasil  gelistirilebilecegi  lizerine bir sistem
onermislerdir. Balamurgan ve ark. [17] yaptig baska bir

calismada ise vyine gida tedariki ve depolanmasi
asamalarindaki sahte gida dagitimi ve kullaniminin
dnlenmesine yénelik olarak Obek zinciri-akilli kontrat-loT
teknolojilerini birlestiren bir ¢6ziim gelistirmiglerdir. Yine bir
baska ¢alismada [18] Uzum tedarik zinciri Uzerine Gnerilen
modelin tartismasi vardir. Bu calismalarin ortak yonleri ilk
bolimlerde  bahsedilen teknolojilerin  gida  glvenligi
konusunda saglayacaklari faydalara yonelik ¢oziim teklifleri
sunmalaridir.

4. Modele Ait Kavram Kaniti

Bu calismadaki kavram kaniti uygulamalari igin belirlenen
birka¢ teknolojik bilesen onceki bolimlerde 6zetlenmistir.
Buradaki bilesenleri kullanarak tasarlanan modelin genel
calisma prensibi Sekil 2'de gosterilmistir. Obek zinciri
Gzerinde gida Uretimi ve yetistirme sirecinin strekli bir dongi
icerisinde son agsamaya kadar izlenerek kaydedilmesi ve
geriye donuk olarak toptancilar/dagitimcilar gibi paydaslarin
gida glivenligi konusunda bilgiye erismesi ongortlmastir.
Literatirde tarimsal Grlin yetistirme ile baslayan gida arzi
glvenligine ait izleme yaklasimlari buyik ol¢lide benzerlik
gostermektedir. Gida lretimine etki eden faktorlerin kontrol
ve denetiminin hem Ureticiler hem de otonom sekilde galisan
cihazlar ve burada onerilen Uriin bazinda uzman olan bagimsiz
gida denetgcilerinin yer aldigi bir yaklasimla saglanmasinin,
gida glvenligi konusunda saglkli ve glvenilir bir sonuca
neden olacagl ongorilmektedir. Bu calismada uygulamasi
yapilan modelin iirettigi sonuglar her asamada Obek zincirinin
dogasi geregi izlenebilir 6zellikte olacaktir.

Bafimsiz Gida Denelgisi

Giftgi/Uretici

T
(E)

Tanmsal Sensdrler

Toptancilar/
Dagiimeilar/
Tiketiciler

LoRaWAN

LoRa Ag
Gecidi

Sekil-2: Calismada uygulanan modelin genel gérinimu.

Model tasarlanirken bitki yetistirme yapilan tarim alanlarinda
veri toplama gereksinimleri igin LoRa iletisimi tercih
edilmistir. LoRa ag gecitleri icin vyazarlarin Onceki
uygulamalarinda siklikla tercih ettikleri 6zel olarak gelistirilen
OpenWRT tabanli Glinet platformu kullanilmistir. Bu
platformda Gl.6416 modeli 64MB bellek ve Qualcomm

Atheros 9331 islemci bulunmaktadir. GPIO (general-purpose
input/output) destekleyen bu platform ile birlikte LoRa
iletisimini saglamak icin RMPF95 modull entegre edilmistir.
Gelistirilen ag gecidine ait prototip Sekil 2’de gosterilmistir.
OpenWRT bir Linux dagitimi oldugu icin ag gecidi ve
RMPF95[19] LoRa modiliini SPI protokoli ile haberlestirmek
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mimkindir. Ayrica ag gecidi icinde gelistirilen yazihm
bileseninde acgik kaynak kodlu olan Dragino LoRa Gateway
[20] yazihm bilesenleri ¢alismadaki ihtiyaca gore
dizenlenmistir. Burada kullanilan ag gecidinin en buylk
ozelligi akilli kontrat testleri icin kullanilabilecek Ethereum
istemcisinin  Python araylizi olan web3.py destegini
saglamasidir. Kullanilan ag gecidi Obek zinciri aglarinda akilli
kontrat ile islem yapilmasini saglayacak islemci gilicline
sahiptir.

Bu calismada kullanilan ag gecidi platformu ayni zamanda
BLE/Wi-Fi destegi de sagladigi icin cevredeki LoRa haricinde

kullanilabilen duyargalar de birlikte calisabilmektedir. Testler
sirasinda LoRa iletisimi yapabilen acgik kaynak kodlu toprak
nem duyargasi [21] cihazlarinin temel Dbilesenleri
kullanilmistir. Kapasite temelli nem 6lgme 6zelligi olan bu
algilayicilarda yine ayni LoRa moduli olan RMPF95 ve ESP32
mikro denetleyicisi bulunmaktadir. Bu duyargayla birlikte
testler icin kullanilan bir diger benzer duyarga moduili Wi-Fi
ozelligine sahiptir. Sahadaki verileri kablosuz olarak ag
gecidine iletmektedir. Wi-Fi erisim saglayan bilesene ek olarak
kizil 6tesi sicakh ve ortamin sicakhgini 6lgen duyargalar da
ekleyerek islevselligi arttirilmistir. Bu iki duyarga bileseni de
Sekil 3’te gosterilmistir.

(a)

Bu calismada loT mimarisindeki algilama katmani igin
minimum gereksinimdeki cihazlar yerlestirildikten sonra, bu
cihazlarin etkilesim kuracagi akilli kontrat gelistirilmistir.

Bugilin en yaygin kontrat gelistirme dili Solidity’dir[22].
Solidity programlama dili, yapisi itibariyle JavaScript benzeri
bir sentaksa sahiptir. Statik olarak yazilan, ¢ok bigimlilik,
kahtim ve kullanici tanimh veri yapilarini destekler. Solidity
kullanarak gelistirilen akilli  kontratlar nesne-yonelimli
dillerdeki siniflara benzer sekilde vyapilandirilir. Kontrat
yapisinda olay, Fonksiyonlar ve Nitelik gibi dile has 6zellikler
kullanilir.  Solidity icinde bulunan genel programlama
bilesenleri ve 6zellikleri Cizelge 2’de gosterilmistir.

(b)

(c)

Sekil-3. (a) Uretim sahalarinda bulunan LoRa ag gecidi prototipi ve (b),(c) saha bilesenleri.

Cizelge 2. Solidity programlama diline ait genel 6zellikler ve
kullanim amaglari.

Ozellik Aciklama
int, double, char, string gibi primitif veri
yapilari ve enums, maps, address veri yapilari
Geleneksel programlamada oldugu gibi
fonksiyonlar iglerindeki gorevleri galistirir.
Fonksiyonlarin kod galistirma akislarini

degistirmek igin kullanilirlar. Ayrica

Nitelikler

Fonksiyonlar

Degistiriciler fonksiyonlari galistirmadan énce belirli
kosullari kontrol etmek icin kullanilirlar.
Parametre olarak aldig1 argimanlara ait
verileri 6bek zinciri islem gilinliiklerine
Olaylar kaydeder. Bunlar hesap denetimi kayitlarinin

olusturularak, kontrat siireglerinin takibi igin
kullanilirlar.

Gelistirilen akilli kontratla etkilesime girecek temel birkag
aktér bulunmaktadir. Bitki yetistirme buglin geleneksel
sekilde yapilsa da, genelde hikimetlere bagl denetleyici
kurumlar ve baslangicta tohum saglayan firmalar Gretim
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sirecine dahildirler. Kontratlar da nesneye-yonelik temelli
gelistirildikleri icin bu katilimcilara ait nesneler kontrat icinde
tanimlanmistir.

Solidity dilinin gelismis o©zellikleri klasik programlamaya
benzer sekilde nesne olusturmaya izin verdiginden, benzer
calismalarda kavramsal 6neri olarak sunulan nesneler struct
vapisi kullanarak burada da olusturulmustur. Bu ¢alismada
olusturulan nesnelerde, bitki yetistirmede uygulanan
calismalarin genel yapisi ve gelecekteki olasi kullanimlari
dikkate alinmistir. Burada uygulanan yaklasimda, ciftgiler ve
gida denetgcileri gibi kullanicilarin bir Ethereum kimligi olarak
tanimlanmasinin yani sira, LoRa ag gecitleri ve ekim yapilan
tohumlar da bir Obek zinciri hesabi olarak tanitilmistir. Bu
ozellik, gida glivenliginde gerekli bilesenleri ve yetistirme
kontroliinin tutarliigini hem cihaz hem de tohum Uriinu
seviyesinde kontrol edebilmek igin gerekli gériilmustir. Blok
icindeki tiim hareketler inkar edilemez sekilde saklandig igin
bu hesaplar lizerinden kolayca takip edilecektir.

Onerilen modelde bulunan akilli kontrattaki ilk islem ve
kontratin Ethereum agina ytklenmesi, Grlinu eken/yetistiren
kisi tarafindan baslatilir. Bunun icin ciftciye ait ilgili ekim
alanlarina hangi Grin ekildiyse buna bagli olarak ana kayit
olusturulacaktir. Burada agilan kayit Obek zinciri igine essiz bir
numara ile saklanacak ve kontrat gecerli oldugu sirece
erisilebilir durumda olacaktir. Ciftlerin sahip oldugu bir veya
birden fazla alanlara ekilen Grin bilgisine ait bilgi bu
asamadan sonra hem sahadaki duyargalar ve diger model
bileseni olan denetgiler tarafindan hem de diger paydaslar
tarafindan izlenebilir ve degerlendirilebilir duruma gelecektir.

Smart Contract

i
Farmer i M

sowPlanting

return plantingld

etEnvironmentValues{type value plantingld. sensor,gw)

Bu calismada uygulanan modelde, literatiirdeki kavramsal
modellerde ve uygulamalarda da bulunan saha duyargalarinin
otonom olarak verileri akilli kontrat ile kaydettigi yontem
bulunmaktadir. Ancak sahadaki otonom verilerin yaninda ek
olarak bagimsiz gida denetgisi adi uygun gorilen gida arzi
guvenligi konusunda bilgili kisilere ait bir kontrol mekanizmasi
da bulunmaktadir. Onerilen modeldeki bu bilesen, bugiin hala
ciftciligin ¢ogunun insan faktériine bagl oldugu gercegine
dayanir. Ongériilemeyen hava olaylari, sel ve benzeri gibi
dogal afetler, bununla birlikte ciftgilerin alistiklari bazi
ilaglama ve sulama uygulamalari  Uretime zarar
verebilmektedir. Bu bakimdan denetciler uygun zamanda
uygun islemin yapildigini onaylamak, dogrulamak tzere akilli
kontratta bu islemiyaparlar. Boylelikle denetgilerin onayladigi
islemler, Urlnlerin hasat zamaninda, yetistirme isleminin
usuline uygun olup olmadiginin garantisini cihazlarin otonom
olarak sagladigi degerlerin yaninda belirleyici olacaktir.

Denetgilerle birlikte paralel olarak isleyen diger slire¢ otonom
duyargalar tarafindan Ureten verilerin ag gecidi tarafindan
islenmesidir. Bolimiin basinda belirtildigi gibi gelistirilen ag
gecidi, akilli kontrat istemcisi olan web3.py ara yizini
kullanmaktadir. Web3.py, JSON RPC kullanarak tim
digimlerle iletisim kurmak yerine Ethereum agindaki bir
digiumle iletisim kurulmasini saglar ve bununla birlikte veri
okunup yazilmasi mimkin hale gelir [23]. Gida glvenligi
modeline ait nesnelerin ve fonksiyonlarin yapisi ve iliskisi Sekil
4'te gosterilmistir. Akilli kontratin 6zelligi geregi sahadaki
uygulamalara gore senaryo degisiklikleri oldugunda kontratin
diizenlenerek yeniden aga yuklenmesi gerekir. Bu ¢alismada
optimum ihtiyaglar géz 6niline alinarak bir model énerilmistir.

End Users/
Wholesale agents/
Bupply Chain Systen

O X

LoRa Gateways

el

7

Food
Inspector _(;a pproveSensingValues(plantingld, senslid)

approveF amerActions(plantingld)

return sensid
____________________ }

getApprovedP c-inlsu:ufplanting[farmlerld plantingld inspectorld)

—————————————————————— P T s

i
return peintsofPlantingandStaff

]
approveFarmen(plantingld)

approvelnspector(inspectorid plantingld)

Sekil-4: Modelde tasarlanan is akisini yazilim modeline ait kullanim sekli ve senaryo dngérisd.

Modeldeki nesneler, lriin yetistirme asamasinda hem ciftgiler
hem ag gecidi cihazi tarafindan verileri toplanan duyargalar
hem de gida denetgilerine ait verileri icermektedir. Ayrica
ekim yapilan alanlarin bilgisi ve bu alanlarda tarihe bagh
olarak ekim yapilan Urline ait bilgileri de barindirmaktadir.

Akilli kontrat icerisinde, tohum kimligi dahil olmak lzere, ag
gecidi Gzerinde verisi islenen duyarga cihazlari da birer hesap
olarak tanitilmistir. Bu sayede Ureticilere ait cihazlarin da
giivenilirligi Obek zinciri Gizerinde takip edilebilmektedir. Her
asamada denetgiler tarafindan veya tasima ve satis esnasinda

Bilgisayar Bilimleri ve Mihendisligi Dergisi (2023 Cilt: 16 - Sayi:1) - 17



isleyen siregler icerisinde de bu nesnelerin glvenilirligi takip
edilebilir ve onaylanabilir olacaktir.

Uygulanan modele ait hem ag gecidindeki hem de DApp’ daki
algoritmanin kaba kodu Algoritma 1’ de blok halinde
gosterilmistir. Bu algoritmaya ait karmasikligin
hesaplanmasinda hem sahadaki duyarga, ag gecidi ve
kullanicilarin aktor olarak sayilarinin etkileri goéz oniine
alinmistir. Hesaplama karmasikliginda toplamda N adet
bilesen  bulundugu degerlendirilirse  genel itibariyle
karmasiklik bazi fonksiyonlarda sabit kalmakta oldugu
soylenebilir. Sadece saha duyarga verilerinin degerlendirildigi
adimda sayiya bagli olarak O(N) karmasikhgi vardir.

Algoritma-1: Modele ait algoritmalarin kaba kod ile ifadesi.

pseudocode for Gateway:

function ListenSensorValues

sensorMACID,sensorID,sensorDATA = LoRaPayloadParser()

check sensorMACID € MACIist, if not ret. False

check sensorID € sensorlist, if not ret. False

sensorType = getType(sensorID)
contractFunction(sensorType,sensorDATA,plantinglD,sensorlD,GWID)
end function

pseudocode for SmartContract methods:

function sowPlanting

farmerlID, landID = getDetailsFromAddress(farmerAddress)

int plantingID =

sowFunction(farmerlD,seedID,timestamp,landID,location,area)

end function

function approveSensingValues

int plantinglD = getFarmerPlantings(FarmerAddress)

int[] sensors = getFarmerGatewaySensors(FarmerAddress,plantingID)
for sensor in sensors

contractSensorApprove(sensor,plantinglD)

end for

end function

function approveFarmerActions

farmerID = getDetailsFromAddress(farmerAddress)

int plantingID = getFarmerPlantings(FarmerAddress)

contractFarmerActionApprove(farmerID, plantinglD,action)

end function

function approveFarmer

farmerlD = getDetailsFromAddress(farmerAddress)

contractFarmerApprove(farmerID)

end function

function approvelnspector

inspectorID = getDetailsFromAddress(inspectorAddress)
contractinspectorApprove(inspectoriD)

end function

function getApprovedPointsForPlanting

int plantingID = getFarmerPlantings(FarmerAddress)
getcontractPointsPlanting(plantingID)

end function

5. Modele Ait Deney Sonuglari

Bu boliimde, calisma esnasinda elde edilen sonuglar ve
bunlara bagl gicliikler birkac baslkta paylasiimistir. ilk
asamada gelistirilen modele ait akilli kontrat uygulamasi
Remix IDE [24] ortaminda test edilmistir. Remix ortami,
Ethereum test aglarinda kullanicilara bir clizdan tanimlayarak
Solidity ile kontratlarin test edilmesine imkan tanimaktadir.
Test aglarina yiklenen kontratlar, bu sayede gergek bir bedel
6denmeden denenme imkanina sahip olmaktadir. Normal
sartlarda gelistirilen kontratlarin Ethereum agina yliklenmesi
icin byte basina bir bedel 6denmesi gerekmektedir. Bu deger
bugilin yaklasik 200 gas/byte degerindendir. Derlenmis
kontratin boyutu ne kadar buyirse, yikleme bedeli o kadar
artmaktadir. Gas olarak adlandirilan deger, Ethereum aginda
islemleri ylirGtmek igin gerekli hesaplama siirecinin miktarini
olgmek igin kullanihr [25]. Ethereum sanal makinasi igerisinde
Her Ethereum isleminin yilrtttilmesi icin hesaplama
kaynaklari gerektirdiginden, her islem bir ticret gerektirir. Gas
fiyatlari, kendisi bir ETH birimi olan Gwei cinsinden belirtilir ve
her Gwei, 0.000000001 ETH'ye esittir. Daha disiuk Gas
6demesi uzun bekleme siiresine sebep olur. Fazla 6denmesi
ise islemlerin daha hizli gerceklestirilmesi ile sonugclanir.
Remix ortaminda test edilen bazi fonksiyonlara ait bedeller ve
Gas degerleri Sekil 5 ‘te gosterilmistir. Bu degerler,
olusturulan fonksiyonlarin boyutuna bagh olarak Obek
zincirinde tiiketecegi islem gicuyle ilintilidir.
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status true Transaction
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mined and execution succeed

From Bx58380a6a701 56854540 fcBASFcBATSfS6beddra (D
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execution cost 32940 gas (Cost only & n calle a
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foodSafety.getplantingDetails(address) data: @x508...eddcd

Sekil-5: Akilli kontrat icerisinde yer alan bazi temel fonksiyonlarin Ethereum test agindaki islem degerleri.

Ethereum agindaki bu fiyat yaklasimi nedeniyle bazi Gas
bedeli olmayan uygulamalar ve aglar gelistirilmistir. Ancak
bunlarin bugiln glivenlik vs. nedenlerle pek tercih edildikleri
soylenemez. Ozellikle bazi uygulamalar da yiiriiklikten
kaldirlmistir. Bu durumla beraber 2022 Yili baslarinda akilli
kontrat uygulamalarini destekleyen aglardan Avalance [26]
Obek zinciri ag1 en uygun islem {icretine sahip géziikmektedir.
Avalance agl 1 saniyenin altindaki islem siresi nedeniyle
oldukga fazla tercih edilmektedir. Avalance agindaki C-Chain
alt ag1 Ethereum sanal makinasinin kendileri tarafindan
gelistirilmis bir 6rnegidir. Ethereum icin en iyi alternatif
oldugu yoniinde uluslararasi medyada bazi haberler ¢ikmistir
[27]. GUnUmdaz itibariyle, en uygun islem Ucreti Avalance
agindandir. Ancak bu tartisma bile akilli  kontrat
uygulamalarinin yayginlasmasi i¢in mali kilfetin caydirici bir
Transaction

Monce

Armount -0ETH
Gas Limit (Units) 202190
Gas Used (Units) 202190
Base Fee (GWEI) 0.000000007
Priority Fee (GWEI) 25
Total Gas Fee 0.000505 ETH
Maox Fee Per Gas 0.000000003 ETH
Total 0.00050548 ETH

ozellik olamamasi gerektigini gostermektedir. Glvenilir ve
duslik bedel gerektiren aglar gelecekte bu tip uygulamalar icin
tercih edilen nedenlerden biri olacaktir. Gida arzi gibi kritik
konularda, maddi kayip ya da belirsizlik konusu bu durumda
uygulayicilar icin caydirici olabilir. Onerilen modele ait kontrat
Avalance C-Chain aginda galistirildiginda yaklasik ti¢ kat daha
ucuz bir bedel ile islenmistir. Avalance aginda her Gwei 25
AVAX degerindedir. Piyasa fiyatlari dikkate alindiginda bu
licret daha uygun bir karsiliga denk gelmektedir. Ornek bir
isleme ait sonuglar Sekil 6’da gosterilmistir. 2022 yili itibariyle
hesaplandiginda en uygun bedeller Avax (zerinde
saglanmaktadir. Ethereum aginda ETH bedeli oldukga yiksek
sevide olup, lretim maliyetlerinin yaninda bu bedel de ekstra
bir girdi olusturacaktir.

Transaction

Monce 1
Amount -0 AVAX
Gaos Limit {(Units) 202190
Gas Used (Units) 202190
Base Fee (GWEI] 25
Priority Fee (GWEI 2.5

Total Gas Fee 0.00556 AVAX

Max Fee Per Gas 0.000000053 AVAX

Total 0.00556022 AVAX

Sekil-6: Ethereum ve Avax aglarinda hazirlanan akilli kontrata ait Gas ve islem Ucretleri

Akilli kontrat uygulamalarinda yasanabilecek gli¢liklerden bir
digeri, gelistirilen is modeli akisinin bazi sebeplerle degismesi,
ek ihtiyaglarin belirmesi neticesinde kontratta degisiklik
olursa yeniden aga yiklenmeleri gerekliligidir. Hem kontratin
yuklenmesi hem de islem basina bir bedel alinmasi bu tip
uygulamalarda, zaten ylksek olan gida tiretim maliyetleri icin
bir soru isareti olusturabilir.

Bu calismada sahadaki duyargalardan alinan veriler dogrudan
ag gecidi lzerinde calisan uygulama ile birlikte 6zel bir
platform olmadan test edilmistir. Burada ag gegitleri aldig
verileri Obek zincirine akill kontrat ile yazilma asamasinda ag
gecitlerinin 6Gnemini ortaya ¢ikarmaktadir. Bu bakimdan test
sonuglarinda deginilmesi gereken diger gliclik ag gegitleri
cihazlarinin givenligi ve glvenilirligidir. Normal sartlarda
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LoRaWAN aglarinda ¢ tip son dugim cihaz tipi
bulunmaktadir. Bu dagimlerin A, B, C Class olarak
adlandirilan bu c¢alisma sekilleri, agin ihtiyaclarina gore
belirlenmektedir. A Class cihazlar basit¢e bir LoORaWAN agina
katilmak icin basit islevleri yerine getirmektedir. A sinifi
iletisimde cihazin Urettigi her bir uplink bilgisine karsilik,
iletisim agindaki olasi downlink mesajlarini yakalamak icin iki
adet downlink iletim penceresi kullanilir. B sinifi cihazlar ise
daha fazla downlink penceresi verisini almak icin planlanmis
zamana araliklarinda daha fazla iletisim penceresi agarlar.
Bununla birlikte bir LoRaWAN aginda B sinifi son digim
cihazlar varsa ag gecitleri bu cihazlarin durumunu
o6grenebilmek icin senkronize olarak daha fazla iletisim
penceresi acacaktir. Bu ozellikleriyle B sinifi cihazlar A sinifi
cihazlara gore daha fazla gli¢ tiiketirler. C sinifi cihazlar ise
siirekli olarak bir iletisim penceresi agik tutarlar. Zaman iginde
artan ihtiyaglar goéz oninde bulundurularak LoRaWAN
aglarinda ¢akismalari 6nlemek icin A sinif ug cihazlarla
kurulmus aglarda time-sloted ALOHA (Additive Links On-line
Hawaii Area) protokoll uygulamasi devreye alinmistir. LoRa
iletisiminin temelinde yer alan ALOHA yaklasimina alternatif
bu yéntem, normal sartlara gore (¢ kat daha az iletisim kaybi
saglamaktadir. Cihazlarin bu 6zellikler ¢cevre duyargalardan
gelen verilerin otonom olarak Obek zincirine islenmesindeki
aksakligi gidermesi agisindan faydalidir. Bu ¢alismada
gelistirilen ag gecidi cihazi A sinifi olarak ¢alismaktadir. Ancak
kablosuz iletisimin aksama olasiligi duyarga verilerinin saglikh
sekilde alinmasi problemini ortaya ¢ikarmaktadir. Ortam
degiskenlerinin (Nem, Su, Gubre, Hava Kalitesi vs.) zamaninda
ve dogru islenmesi aksadiginda, bu durumun bu izleme
slirecini otomatik olarak yonetmenin zorlugunu ortaya
koymaktadir.

Ayrica ag gecidi cihazlarinda, Obek zinciri aginda degerli
olabilecek veya ele gegirilmesi sorun vyaratacak hassas
bilgilerin bulunmamasi gerekmektedir. Clinkl kontrata ulagim
veya SWARM [28], Infura[29] gibi platformlara ait kimlik
bilgileri ele gegirilirse, kot amaglarla kullanilabilir. Her ne
kadar ag gecidi cihazlari kontrat verisi yazabilme kabiliyetine
sahip olarak tasarlansa bile gtivenlik kaygilari bu islemin pek
sirdirdlebilir olmadigini gostermektedir. Sahada bulunan
cihazlara koyca zarar gorebilir veya ele gegcirilebilirler. Buna

alternatif ¢ozim ag gecitlerinin yine klasik bir yaklasimla
sahadan aldiklari verileri Message Queuing Telemetry
Transport (MQTT) protokoli veya esdegeriyle bir merkezi
sunucuya iletmeleri ve burada Obek zinciri iizerine bu
verilerin islenmesidir. Boylelikle kritik bilgiler daha kolay
korunacaktir.

Suphesiz gelecekte agik alandaki bu tip tarimsal
uygulamalarda kullanilabilecek daha gelismis glivenlige ve
glvenilirlige sahip yontemler gelistikce, kullanim alani
merkezi sunuculardan tabana vyayilabilir. Bu bakimdan
buradaki modelde 6nerilen bagimsiz gida denetgisini mevcut
slirecte yasanabilecek bu tip aksakliklara bir ¢6ziim olarak
gorilebilir. Hem saha cihazlarinin eksiklerini denetlemek hem
Ureticinin  faaliyetlerini izlemek agisindan olusabilecek
aksakliklarin kaldirilmasi yéniinde tamamlayici bir faktor
olacaktir. Gida denetgilerinin faaliyetleri hem ciftciler, hem
blylk toptancilar ve bir asamadan son tiiketici tarafindan
verilen onayla puanlandirilacagi igin, puana gore kazanilacak
maddi deger ve tercih edilme, denetim isinin daha dogru
yapilmasini saglayabilir. Puani fazla olan denetgiler, daha ¢ok
tercih edilir. Denetgiler tercih edildikce kazanglari artar, bu
yaklasim diger denetgilerin de gida arzinda kontrol ve izleme
prosedirlerinde pozitif bir rekabetine yol agabilir. Bu
sonuglarla birlikte, modelde bulunan 6zellikleri, literatiirde
bulunan benzer onerilerle karsilastirma degerleri Cizelge 3'te
gosterilmistir.

Cizelge 3’te gida dretim glvenliginde olmasi beklenen
teknolojik gereksinimi ve onerilen bilesenler esas alinarak
karsilastirma yapilmistir.  Genel olarak saha veya ortam
Olgiimlerine dayanan sistemlerde bir ag gecidi bulunmasi
zorunlugu bulunmaktadir. Bazi ticarilesmis uygulamalarin alt
yap! olarak tercih edilmesi (riin ve servis bagimliligini
gerektireceginden 06zel olarak gelistirilecek ag gecidi ve
duyarga  bilesenleri  bu  sistemlerin  genislemesini
saglayacaktir. Bu da daha olgeklendirilebilir bir uygulama alt
yapisina imkan saglamaktadir. Bunun yaninda akilli kontrat
destegi veren Ethereum, Avax gibi aglarin disinda Cizelge 3’te
karsilastirilan tim galismalarin Binance Smart Chain, Rinkeby,
ve Matic Obek zinciri aglarinda uygulanmasi mimkiindiir.
Bahsi gecen aglarda kullanilan mutabakat protokolleri farklilik
gOsterecektir.

Cizelge 3. Calisma icin gelistirilen model ve diger benzer ¢alismalarin karsilastiriimasi.

Sistemin itibar/Puanlama
Yayin Gida guvenligi ¢ozimi Ag Gegidi Tipi Akilli kontrat agi Toplam Gas Sistemi ve
Bedeli Bilesenleri
Pranto ve ark.[14] Uriin yetistirme ve son Belirtiimemis Ethereum 1.352.546 Yok
tiketiciye kadar akill
kontrat ile takip ve
kayit.
Amarillo ve ark. [30] Gida zinciri izleme Wi-Fi, Bluetooth, Ethereum Belirtiimemis Yok
Gzerine guvenli ZigBee
duyarga sistemi. FPGA
kullanarak 6bek zinciri
lizerinde madencilik
islemi.
Lin ve ark. [31] Uriin yetistirme LoRaWAN Belirtiimemis Belirtiimemis Yok

siirecinden itibaren
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son tlketiciye ve
kurumsal kaynak
planlamaya kadar blok
zincir uygulamasi
Uriin yetistirme son
tiketiciye kadar
siirecin takip edilmesi
icin akilli kontrat
uygulamasi
Uriin yetistirme son
tiketiciye kadar
sirecin takip edilmesi
icin akilli kontrat
uygulamasi

Shadid ve ark. [32]

Galismada 6nerilen model

Ozellikle karsilastirma kriterleri agisindan maliyet ve kullanim
kolayhgi degerlendirildiginde Pincheira ve ark. [34] tarimsal
izlenebilirlik galismasi, bu ¢alismada énerilen model agisindan
onemli bir firsat sunmaktadir. Kripto varlik fiyatlarinin asagi
yukari ayni oldugu donemde, cesitli mikro denetleyicilerle
birlikte Ethereum ve Sawtooth [35] protokolleri, digim
sayisi, aktor sayisi gibi basliklarla karsilastiriimistir. [34]'e
gore burada 6nerilen model, maliyet agisindan ortalama bir
degere sahiptir. Ancak burada kullanilan platformun
OpenWRT Linux isletim sistemine sahip olmasi, oOzellikle
denetleme ve programlama agisindan diger Arduino, STM32
ve ESP32 gibi platformlara nazaran oldukga fazla UstinlGgu
vardir. Bu tip sistemlerde, gereksinimler géz 6niine alinarak
yapilacak yazihm gelistirmelerinde zaman da bir maliyet
olacagindan, isletim sistemi Gzerinde farkhh programlama
dilleri kullanabilme esnekliginin oldukc¢a etkili bir tasarruf
saglayacagi degerlendirilmektedir.

Ote yandan Cizelge 3’te gosterildigi gibi akilli kontratin Obek
zincirine yuklenmesi ve islemlerin yapilmasi belli bir bedelle
olmaktadir. Bu gcalismada dnerilen modele en yakin ¢alisma ile
Gas maliyetleri agisindan makul seviyede fark vardir. Ancak
Shadid ve ark. [32] galismasinda kontrat kodlari detaylari yer
almadigindan o6nerilen modelde yapilacak optimizasyonlar
belirsiz kalmistir. Yine burada saha ihtiyaclarinin ve gida
glvenligi ile ilgili gerek kamu ve gerek tiketicilerin taleplerine
gore iyilestirmeler yapilabilir.

6. Sonug Uzerine Oneriler

Bu calismada uygulanan modelin genel olarak gida glivenligi
disindaki alanlarda da uygulanabilir oldugu distnilmektedir.
Akilli  kontrat uygulamalarinin potansiyeli gbéz o6niine
alindiginda, bircok firsata acgik oldugu gorilebilir. Ozellikle
sahadan ya da ortamdan duyargalar yardimiyla veri toplama
uygulamalarinda  benzer bir denetim  yaklagiminin
kullanilabilecegi bir diger alan Elektronik Saghk Kayitlarinin
toplanmasidir. Ozellikle hastanelerde hastalardan veri
toplayan tibbi cihazlar ve bunlarla birlikte hastalarin lzerinde
tasidiklari vicut duyargalarindan alinan veriler benzer bir
yaklasimla saklanabilmektedir. Bu verilerin de yine benzer bir
sekilde hekim denetiminden ge¢mektedir. Tani ve tedavi
asamasinda da modelde onerildigi sekilde bir denetim ve
dizenleme gereksinimi bulunmaktadir. Bunlarla birlikte bir
tedarik zincirine bagl olarak ve sonunda kalite kontrol ihtiyaci

Belirtilmemis

LoRaWAN Ag gegcidi

Hakem ve
Uretici igin var.
Ag gecidi ve
duyargalar igin
yok
Denetgiler ve
Uretici igin var.
Ag gecidi ve
duyargalar igin
var.

Ethereum 6.793.130

Ethereum, Avax 4.984.944

duyulan tim sahaya dayali retim sireglerinde burada
onerilen model etkili olabilecektir.

Ancak bugiin diinya ¢apinda etkin olan 6bek zinciri aglarindaki
fiyat dengesizlikleri bu tip uygulamalarda 6zel bir 6bek zinciri
aginin daha uygun olacagini disindirmektedir. YirGttlen
islemlerin boyutlari arttikca ortaya cikan Gas bedeli gibi
unsurlar, buna benzer uygulamalarin gercek dlnyada,
Ureticileri bunlardan kaginmaya itebilir. Ayrica kritik
zamanlarda gida arzinin hikimet kontrollinde yuritilmesi
gerekliligi s6z konusu oldugunda 6zel bir 6bek zinciri agina
ihtiya¢c daha fazla 6nem kazanacaktir. Buglin akilli kontrat
hizmeti sunmasa da kontrat gelistirme potansiyeli olan IOTA
agl Arapsagi (Tangle) mimarisiyle Obek zincirine bir alternatif
olusturmaktadir. Bu sistem 2022 yili basinda Avrupa birligi
komisyonu tarafindan gelecekteki 6bek zinciri uygulamalari
icin destek almaya baslamistir. Bu yoniyle diger spekiilasyona
acik kripto varlik borsalarindan da etkilenmeyecek 6zel bir
Obek zinciri agl olma yolunda ilerlemektedir. Ayrica IOTA
sahadaki cihazlarin yodnetimi icin de glgcli bir yaklasim
getirmektedir [33].

Bu modelde gelismesi 6ngorilen diger bir konu puanlama ya
da oylama sisteminin daha gelistirilmesi gerektigidir. Obek
zinciri aglarinda is ispati (PoW) ve hisse ispati (PoS)
algoritmalarinin yaninda bugiin halen gelismekte olarak oy
ispati algoritmalarinin gerekliligi &nem arz etmektedir. Obek
zinciri teknolojisinin beklentileri arasinda toplumsal dontisim
de oldugundan oy ispati (PoV-proof of Vote) sistemlerinin
/algoritmalarinin bu modelde bahsedilen toplumsal etkileri
olan eylemlerde duyulacagl ihtiya¢ aciktir. Ancak PoV
algoritmalari halen gelistirilme asamasindandir.

Yukaridaki basliklar 1s1g8inda, akilli kontratlarin islenmesi ve
Obek zinciri agindaki islem bedellerinin gida liretim ve tedarik
maliyetlerindeki etkileri az olacagi aglarda 6nerilen modelin
uygulanmasi daha verimli olacaktir. Ayrica modelin, Ureticiler,
denetciler ve cihazlara ait puanlama sisteminin oy ispati
algoritmalariyla gerceklestirilmesi, kontrat is akisindaki
degisikliklerden bu bilesenlere ait verilerin en az sekilde
etkilenmesini saglayacaktir.
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