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SAGLIK VERILERININ ISLENMESINDE AYDINLATMA
YUKUMLULUGU

Miray OZER DENIZ»

Ozet

Kisisel saglik verileri, Kisisel Verilerin Korunmasi Kanunu (KVKK) m. 6 uyarinca 6zel nitelikli kisisel veridir.
Kisisel verilerin islenmesinin hukuka uygunluk nedenlerinin basinda ilgili kisinin isleme faaliyetine yonelik
acik riza vermesi gelmektedir. Ac¢ik riza gerekmeksizin verilerin islenebilmesi hali ise istisna olarak
diizenlenmistir. Kisisel verilerin islenmesi bakimindan gecerli olan riza, aydilatilmis rizadir. lgili kisinin
saglik verisinin islenmesine yonelik verdigi rizanin gegerli olabilmesi icin ac¢ik riza beyanindan once
aydinlatilmis olmasi gerekir. Aydinlatma yiikiimltligii, gegerli bir rizanin sart1 olmakla birlikte ayrica ilgili
kisinin sahip oldugu diizeltme, silme veya itiraz haklar1 gibi baglantili diger haklarinin kullanimi icin de
gereklidir. Tlgili kisinin aydinlatilmasi, KVKK m. 10’da veri sorumlusunun yiikiimliiliiklerinden biri olarak
diizenlenmistir. KVKK m. 10'un uygulanmasma iliskin usuller Aydinlatma Yiikiimliiliigiiniin Yerine
Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda Tebligde (Teblig) yayimlanmistir. Calismamizda, KVKK
ve Teblig cercevesinde, saglik verilerinin islenmesinden 6nce veri sorumlusu olan doktor veya hastanenin
ilgili kisiyi aydinlatma yiikiimliiliigii, sekli ve maddi unsurlari ile bu yiikiimliiliige uyulmamasimin hukuki
sonuglari incelenecektir.
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THE OBLIGATION TO INFORM IN PROCESSING PERSONAL HEALTH DATA

islenmesi.

Abstract
Personal data concerning health is deemed to be special personal data according to Personal Data Protection
Code Art 6. It is prohibited to process special categories of personal data without the explicit consent of the
data subject. In Art 6/3 exceptions that such data can be processed without explicit consent are regulated. One
of the conditions for processing personal data is explicit consent which should be given after being informed.
The obligation of the data controller to inform is regulated in Art. 10. This obligation is compulsory not only
for explicit consent but also for the application of other related rights such as correction, deletion or objection
rights of the data subject. The details of obligation of data controller to inform is regulated in Communique
On Principles And Procedures To Be Followed In Fulfilment Of The Obligation To Inform. In this study, the
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obligation of the data controller to inform before processing of health data, form of the obligation and the legal
sanctions of the breach of the obligation will be examined in the aspects of the Personal Data Protection Law
and the Communique.

Keywords: Personal health data, Obligation of data controller to inform, Special category of personal data,
Data processing.
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Kisisel veri, Kisisel Verilerin Korunmasi Kanunu (KVKK) m. 3’te kimligi belli ya da belirlenebilir
bir gercek kisiye ait her tiirlii veri olarak tanimlanmistir. Kanuni tanimdan hareketle bir verinin kisisel
veri olarak tanimlanabilmesi icin ii¢ unsurun birlikte var olmasi gerekir (Ozer Deniz, 2022, s. 45). S6z
konusu ti¢ unsur, kisi, veri ve kisi ile veri arasinda baglant: kurulabilmesidir.

Birinci unsur olan kisi, KVKK’ya gore, sadece gercek kisidir. Kisi, hak sahibi hukuk siijesidir
(Oguzman vd., 2014). KVKK, sadece gercek kisileri kapsama almstir. Ikinci unsur olan veri, bir olay, bir
kisi veya durum ile ilgili tiim bilgilerin genelidir (Fry, 1983, s. 5). Verinin, kanun kapsaminda
degerlendirilmesi noktasinda, dogru, yanlis, objektif ya da siibjektif olmasinin bir 6nemi yoktur
(Aydzger Ongiin, 2019; Asikoglu, 2018; Ozer Deniz, 2022). Kisiye iliskin bir bilgi olmasi yeterlidir.
Dolayisiyla, 6rnegin, kisinin yasinin hasta kayit sistemine sehven hatali1 olarak islenmesi verinin, kisisel
veri olarak kabul edilmesini etkilemez.

Son olarak, veri ile kisi arasinda bag kurulabilmesi gerekir. Aksi halde veri, kisisel veri degil
anonim veri olacaktir. Ornegin, bir hastane kayt sisteminde birden ¢ok Emine isminin bulunmas ismi
her Emine olan kisinin kisisel verisi olmayacaktir. Zira bu isim ile kisi arasindaki bag kurulamamaktadir.
Ne zaman ki soyads, yasi, hastalik bilgisi gibi ek veri igslemeleri ile bir kisi ile baglant1 kurulursa o halde
Emine ismi kisisel veri olarak kabul edilir.

Kisisel veriler, genel kisisel veriler ile 6zel kisisel veriler olarak iki gruba ayrilmistir. Genel
nitelikteki kisisel veriler, simirli say1 ilkesi olmaksizin, kisi ile iliski kurabilen her tiirlii verilerdir (Ozer
Deniz, 2022, s. 46). Bu kapsamda; fotograf, adres, telefon numarasi, elektronik posta adresi, banka hesap
numarasl, yasl, meslegi, egitim bilgileri gibi veriler genel nitelikteki kisisel verilerdir.

Ozel nitelikli kisisel veriler ise KVKK m. 6'da sayilan verilerdir. KVKK, “ Ozel Nitelikli Kisisel
Verilerin Islenme Sartlart” baghikli 6. maddenin 1. fikrasinda 6zel nitelikli kisisel verilerin tanimini yaparak
hangi verilerin 6zel nitelikli veri oldugunu tek tek saymistir. Maddeye gore, kisilerin 1rki, etnik kokeni,
siyasi diisiincesi, felsefi inanci, dini, mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da
sendika tiyeligi, sagligi, cinsel hayati, ceza mahk(miyeti ve giivenlik tedbirleriyle ilgili verileri ile
biyometrik ve genetik verileri 6zel nitelikli kisisel veridir. Bu veriler, kanunda smirl olarak sayildigindan
yorum yapilarak genisletilemezler (Ozer Deniz, 2022, s. 51).
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A. KiSISEL SAGLIK VERILERi

Calismamizin konusunu olusturan Ozel nitelikli kisisel verilerden saglik verileri KVKK’da
tanimlanmamustir. Kisisel Saglik Verileri Hakkinda Yonetmelik m. 4’e gore, kisisel saglik verisi “Kimligi
belirli ya da belirlenebilir gercek kisinin fiziksel ve ruhsal saglhi§ina iliskin her tiirlii bilgi ile kisiye sunulan saglik
hizmetiyle ilgili bilgileridir”. Bu tanima gore, saglik verisi, bir kisinin tani, teshis ve tedavisi sirasinda basta
saglik personeli tarafindan elde edilen her tiirlii verisidir (Abik, 2018; Orak, 2019; Yilmaz, 2019).

Avrupa Birligi Veri Koruma Tiiziigli (Tiiziik) m. 4/15'te ise kisisel saglik verisi, “Saglik hizmetlerinin
saglanmasi da dihil olmak iizere bir gercek kisinin saglik durumuyla ilgili bilgilerin aciklandigi, soz konusu gercek
kisinin fiziksel veya ruhsal sagligina iliskin kigisel verilerdir.” seklinde tanimlanmustir. Diinya Hekimler
Birligi, Saglik Veri Tabanlar ile {lgili Etik Diisiinceler Bildirgesi'nde kisisel saglik verisini “bireyin
kimligini ortaya koyan fiziksel ve mental saglig1 ile ilgili kayitl tiim bilgi” olarak tanimlar. 03.12.2003 tarihli
5013 sayili kanun ile Tiirkiye tarafindan kabul edilen Insan Haklar1 ve Biyotip Sézlesmesinin “Ozel yasam
ve bilgilendirilme hakk:” baslikli 10. maddesinde, “Herkes, kendi sagliryla ilgili bilgiler bakimindan, ozel
yasamina saygt gosterilmesini isteme hakkina sahiptir. Herkes, kendi saglig1 hakkinda toplanmis herhangi bir bilgiyi
ogrenme hakkina sahiptir. Bununla beraber, bireylerin, bilgilendirilmeme istekleri de gozetilecektir.” denilmisgtir.
AB Temel Haklar Sarti'nin 8. maddesinde “Kigisel Bilgilerin Korunmas: Hakk:” bashgiyla, 13. maddesinde
“Saglik Hakki” bashigiyla kisilerin sagliklarina iliskin verilerinin korunmas: amaglamistir.

Saglik verileri olarak degerlendirilecek oncelikli veriler, hastalara yapilan tiim miidahaleleri igeren
tibbi kayitlardir (Somer, 2011; Tasatan, 2011). Hastaya yapilan her miidahalenin kayit altina alinmasi,
hem hastaya yapilacak miidahalenin kontroliinii saglamak ve miikerrer miidahalenin yapilmasini
onlemek hem de doktorun kendi hukuki sorumlulugu agisindan gereklidir (Diilger, 2015; Ozer Deniz,
2022).

Tibbi kayitlar, saglik personeli tarafindan hazirlanan ve hastaliklarin teshis ve tedavisi amacina
hizmet eden tibbi dokiiman, dokiimantasyon, tibbi belge, hasta giris kaydi, saglik belgeleri ve recete gibi
kisinin sagligina iliskin bilgilerin yer aldig1 kagit veya elektronik ortama kaydedilmis belgelerdir (Orak,
2021, s. 11). Tibbi kayitlarda yer alan hastanin kimligi, hastaligin oykiisii, teshis ve tedaviye iligkin
veriler, epikriz raporu gibi bilgiler, ilgili kisinin sagligina iliskin kisisel verileridir (Hakeri, 2015; Tasatan,
2011).

Yukarida belirttigimiz gibi veriler, fiziksel veya elektronik ortamda muhafaza edilebilir. Bu
kapsamda, elektronik saglik kayitlar1 (e-saglik) ve dijital hastanelerde kullanilan veriler, kisisel saglik
verileri olacaktir. Elektronik saghk kayitlari, kisilerin ilgili elektronik sistemler kullanilarak saklanan,
iletilen, erisilen, iligkilendirilen ve islenen her tiirlii verileri olarak tanimlanir (Aldas, 2018, s. 112). Su
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anda, kisisel saglik verileri, Medula, E-nabiz, Gebliz, Asi-net, Acil Servis Unitesi Intihar Girisimi
| 1426 | Kayitlari, Ulusal Saglik Bilgi Sistemine kaydedilmektedir. Bu kayitlar neticesinde, ilgili kisilerin saglik
verilerine, doktorlar, konsiiltanlar, diger saglk calisanlari, saghk kurumlarindaki idari personel,
laboratuvar calisanlari, eczaneler, Sosyal Giivenlik Kurumu, Saglik Bakanligi, Maliye, Adli makamlar ve
Tiirkiye Sigorta Birligi erisebilmektedir. Doktrinde E-nabiz uygulamasinin normlar hiyerarsisine uygun
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olmadig1 ve genelge ile kanuna aykir1 diizenleme yapildigini diistinen yazarlar da bulunmaktadir. (Abik,
2018; Ozer Deniz, 2022).

E-saglik, Diinya Saglik Orgiitii tarafindan enformasyon ve iletisim teknolojilerinin saglik amaciyla
kullanilmasi olarak tanimlanir (http://www.who.int/ehealth/about/en). Dijital hastaneler ise kisilerin
saglik hizmetlerine erisimi, hastane ve saglik masraflarinin azalmasi, kisilere en uygun teshis ve tani igin
kullanilmaktadir (Kiizeci, 2018, s. 477). Bunun yaninda klinik karar destek sistemleri de saglik verilerini
isleyerek, doktrin ve uygulamadaki tiim tani ve teghisler ile karsilagtirarak hastanin somut olayimna
uygulanabilir en etkili ¢6ziim yolunun bulunmasma yardim eder (Aldas, 2018, s. 112). Bu sistem,
doktorun ilgili hastaya en uygun tan ve teshisi koymasina katki saglar (Stit¢li & Tosyali, 2016, s. 100).
Ornegin, New York’ta gelistirilen bir projede, 2 milyon sayfalik bilimsel makale ve 600.000 bilimsel veri
birka¢ dakika icinde taranmis ve kanser hastalarina yonelik tedavi Onerileri sunulmustur (Siit¢li &
Tosyali, 2016, s. 106).

Saglik verileri, teknolojideki gelismeler ile birlikte, gegmise nazaran ¢ok daha farkh ve fazla sekilde
islenmektedir. Artik saghik verileri, yalnizca saglik hizmetleri sirasinda degil, farkli amaglarla veri
islenmesi sirasinda da elde edilebilir (Kiizeci, 2018; Ozer Deniz, 2022). Ornegin, kisinin akilli saatinin veri
aktarimi, kilo ve ovulasyon takibi yapan akilli cihaz uygulamalar, belli hastaliklara destek gruplarina
tiyelikleri, saglik tiriinlerine iligkin aligveris verileri gibi veri isleme faaliyetleri sonucunda da saglik
verileri elde edilebilir (https://autoriteitpersoonsgegevens.nl). Magazalarin sadakat kart uygulamalars,
aligveris tercihleri ve sikligindan yola gikarak pek c¢ok veri elde edebilir. Ornegin, Amerika Birlesik
Devletleri'nde bir perakende aligveris merkezi, bir kullanicinin dogum kontrol tiriinleri satin almay1
birakip hamilelik ve bebek bakim {irtinleri almaya baslamasindan, tiiketicinin hamile kaldigini ve
yaklasik dogum zamaninmi tahmin edebilmistir (www.forbes.com, 2012). Buradan ¢ikacak sonug ile
aslinda giyilebilir teknolojiler, nesnelerin interneti ve ¢evrimigi veya ¢evrimdisi davranissal reklamcilik
uygulamalariyla birlikte pek cok veri kolaylikla elde edilebilir (Kiizeci, 2018; Ozer Deniz, 2022).

Bunun yaninda, verilerin aktarilmasi ve verilere erisim de artik daha kolaydir. Ornegin, hastalar
e-nabiz sistemi tiizerinden saghk verilerine erisebilmekte; bunlar1 doktorlara yetki vererek
paylasabilmektedir. Uzaktan tedavi yontemleri de saglik verilerinin paylasilmasini ve aktarilmasin
kolaylastirmaktadir. Uzaktan saglik hizmetleri, iilkemizde Uzaktan Saglik Hizmetlerinin Sunumu
Hakkinda Yonetmelik'te diizenlenmistir. Ilgili Yonetmeligin 12. maddesinde kisisel verilerin
korunmasina iliskin hiikiim yer almaktadir.

Saglik verilerinin, genel nitelikli verilerden ayrilip saglik verisi olarak tanimlanabilmesi her zaman
kolay olmamaktadir. Bu durum sadece saglik verileri igin degil, diger 6zel veri tiirleri bakimindan da
gecerlidir. Ornegin, siyahi bir kisinin fotografindan kisinin 1rk verisine ya da bas &rtiisii ile gekilen bir
fotograftan dini goriisiine iliskin 6zel nitelikli verisine de ulasilabilir. Bu durumda, sozii edilen bu
fotografin genel nitelikli veri mi 6zel nitelikli veri mi oldugunun kabulii i¢in fotografin ¢ekilme amacina
bakilmast gerekir. Ingiltere’de Naomi Campbell v MGN davasinda Lordlar Kamarasi, Campbell’in
fotograflarinin 1irkini belli eden 6zel nitelikli veri olarak degerlendirilip degerlendirilemeyecegini
tartismistir. Bu olayda mahkeme, fotografin ¢ekilme amacinin mankenin irkini vurgulamak olmadigin
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g6z Oniine alarak fotograflarin 6zel nitelikli veri olarak kabul edilemeyecegine karar vermistir (Ozer
Deniz, 2022, s. 128).

Bazi veriler, genel nitelikli veri olarak kabul edilmekle birlikte baska veriler ile birlikte
degerlendirildiginde saglik verisi haline déniisebilir. Ornegin, kisinin sosyal medya hesabinda paylastig:
duygu durumunu belirten ifadeler bile toplanip baska veriler ile birlestirilerek kisinin ruh saghgimna
iliskin veri olarak kaydedilebilir. Baz1 veriler ise genel nitelikli veri olmakla birlikte sagliga iliskin bilgiler
de saglayabilir. Ornegin, bir kisinin fotografi genel nitelikli veridir. Buna karsin, kisinin gozliik takarken
cekildigi bir fotograftan ilgili kisinin goz sagligina iliskin bilgiye; down sendromlu bir kisinin
fotografindan saglik durumuna iliskin veriye de ulasilabilir.

Belirtmek gerekir ki ilk bakista saglik verisi gibi goziikmeyen ya da ilave veri kombinasyonlari
yardimiyla saglik verisine doniisen verilerin dogru tanimlanmasi, 6ncelikle bu verilerin korunmasi igin
gereklidir. Zira genel nitelikli veri ile saghk verisi ayrimi yapilamazsa saglik verileri, genel nitelikli
verilerin koruma alanina girer. Bu da saglik verilerinin 6zel nitelikli veri olarak korunamamasina sebep
olur. Bu gibi durumlarda ise saglik verilerinin Ozellikle profilleme ya da pazarlama amaciyla
kullanilmasinin éniinii agilir (Ozer Deniz, 2022; Tayan, 2017).

B. SAGLIK VERILERININ iSLENMESi VE HUKUKA UYGUNLUK HALLERI
1. Kisisel Verilerinin islenmesine iliskin Genel Diizenlemeler

Genel nitelikli kisisel verilerin islenmesinin hukuka uygunluk halleri KVKK m. 5’te, 6zel nitelikli
kisisel verilerin islenmesinin uygunluk halleri ise KVKK m. 6’da diizenlenmistir. Saglik verilerinin bu
sekilde farkli maddede diizenlenmesinin nedeni, ilgili kisinin is ve sosyal hayatini etkileyerek ayrimciliga

ugramasina, maddi ve manevi olarak zarar gormesine oldukca miisait olmasidir.

KVKK’ya gore, hem genel nitelikli hem de 6zel nitelikli kisisel veriler kural olarak kisinin agik
rizast olmaksizin islenemez (m. 5/1, m. 6/2). Bu nedenle 6zel nitelikli kisisel verilerden olan saglik verileri
de kural olarak acik riza olmaksizin islenemez. TDK’ya gore riza, “onama, razi olma” anlamina
gelmektedir (TDK, 2022). Hukuki olarak riza ise kisinin, hukuki mal veya sahis varligina yapilan
miidahaleye razi olmasidir (Develioglu, 2016, s. 55; Polat, 2019, s. 6). Kisisel verilere verilecek riza ise
kisisel verilerin islenmesine razi olma ve bunu onama anlamina gelecektir.

= flgili kisinin acik rizasinin gecerli olabilmesi icin riza beyani &ncesinde aydinlatma
é ylkimlilagiiniin yerine getirilmesi gerekir. Daha sonra rizanin belirli bir konuya iliskin olup 6zgiir
< iradeyle verilmesi gerekir. KVKK m. 6’da kisisel saglik verilerinin agik riza aranmaksizin iglenebilecegi
% haller de belirlenmistir.
[
[sa

| 1428 | Kisisel verilerin islenmesini hukuka uygun hale getirecek riza beyanmin gecgerli olmasi igin

oncelikle verilecek rizanin, hukuka, ahlaka ve kanunlara aykir1 olmamas: gerekir (Ozer Deniz, 2022, s.
96). Bunun yaninda, ilgili kisinin riza gosterilecek konu ile ilgili onceden bilgilendirilmis olmasi, 6zgiir
iradesiyle riza gostermesi ve riza verilmesi istenen hususun mesru ve sinirlarinin belli olmas: gerekir
(Aydzger Ongiin, 2018; Braun, 2018; Diilger, 2019; Ferretti, 2012; Ozer Deniz, 2022).
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Oncelikle, ilgili kisinin riza beyanindan 6nce riza gosterecegi konuya iliskin bilgilendirilmis
olmasi, bir baska deyisle aydinlatma yiikiimliiliigiiniin yerine getirilmis olmasi gerekir. (Ayozger
Ongiin, 2018; Diilger, 2019; Kiizeci, 2019; Ozer Deniz, 2022). Ilgili kisinin, onay vermeden 6nce isleme
faaliyetlerinin hukuki dayanagim1 ve amacinin ne oldugunu belirli ve agik ifadelerle bilmesi gerekir
(Kisisel Verileri Koruma Kurumu (KVKK), 2019). Bu sekilde, kanuni dayanagi olmayan veya amacin
anlasilamadig1 durumda kisi riza gostermekten kaginabilir.

KVKK 10. maddesinde veri sorumlusuna ilgili kisiyi aydinlatma ytikiimliiliigli yiiklenmis ve bu
aydinlatmanin ifasma iliskin usuller Kisisel Verileri Koruma Kurumu'na dayali olarak ¢ikarilan
“Aydmnlatma Yiikiimliiliigiiniin Yerine Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda Tebligi'nde
yayimlanmistir. Bu Teblig’de bildirimin yapilmasina iliskin bir sekil sart1 ongoriilmemekle birlikte ispat
kolaylig1 saglamasi adina yazili olarak yapilmasi yararli olacaktir.

Ayrica aydinlatmanin anlagilabilir, sade ve teknik terimlerden uzak bir ifade ile yapilmasy, ilgili
kisi tarafindan anlasilmasini kolaylastiracaktir (Custers vd., 2013; Ozer Deniz, 2022). Aydinlatmanin
muglak ve belirsiz igeriklerden ziyade net ve sinirlarinin belli olmasi gerekir.

2. Saglik ve Cinsel Hayata iliskin Kisisel Verilerin ilgili Kisinin A¢ik Rizas1 Aranmaksizin
islenmesi

KVKK'nin 6. maddesinin 3. fikrasi, “Saglik ve cinsel hayata iliskin kisisel veriler ise ancak kamu
saghiginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin ytiriitiilmesi, saglik
hizmetleri ile finansmanmin planlanmas1 ve yonetimi amaciyla, sir saklama yiikiimliligii altinda
bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan ilgilinin agik rizas1 aranmaksizin islenebilir.”
seklindedir.

Madde metninden anlagilacag: iizere kanun koyucu, agik riza olmaksizin saglik ve cinsel hayata
iliskin verilerin islenmesin bakimindan istisnay1 verinin tiirii, veriyi isleyen kisi, veri islemenin amac1 ve

alinan 6nlem olmak tizere dort esas tizerinden diizenlemistir.
a. Saglik ve cinsel hayata iliskin veri olmasi

Istisna kapsamina yalnizca saglik ve cinsel hayata iliskin veriler dahil edilmistir. Esasinda saglik
ile cinsel hayata iligkin veriler (hatta her ne kadar kanuni diizenlemede yer almasa da genetik veriler)
birbiriyle iligkili verilerdir. C)rnegin ¢ogu durumda, cinsel bir hastaliga iliskin veri her iki veri tiiriine de
dahil olabilmektedir. Dolayisiyla, her iki verinin birlikte istisna kapsaminda olmasi isabetli olmustur.

Her iki verinin de 6zel nitelikli veri olarak kabulii ile islenme sartlarmin diger veri tiirlerinden
daha ayrintili olarak diizenlenmesinin nedeni, ilgili kisilerin bu verilerinin ortaya ¢itkmasinin dogurdugu
risktir. Bu veriler, ilgili kisilerin toplum icinde ayrimcilik yasamasina neden olabilecek veriler. Bu
duruma istinaden Avrupa insan Haklar1 Mahkemesi (AIHM), cinsiyet belirleme, isim ve cinsel tercih ve
cinsel hayatin Avrupa Insan Haklari Soézlesmesi (AIHS)nin 8. maddesi kapsaminda korunmasi
gerektigine iliskin karar vermistir (Bknz 6rnegin, Laskey, Jaggard ve Brown-Birlesik Krallik ile B.-Fransa
davalari, Dutertre, 2007, s. 296 vd.).
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Bu iki veri tlirliniin istisnasinin diger veri tiirlerinden ayrilarak diizenlenmesinin sebebi, yalnizca
ilgili kisinin hassasiyeti ve toplum igerisinde ayrimciliga ugrama ihtimali degil; ayrica bu verilerin gogu
zaman ilgili kisilerin yaninda onun es ve akrabalarinin saglik ve cinsel hayatina iliskin verilerini de
ortaya ¢ikarma ihtimalidir. Ozellikle bulasici ve genetik hastaliklar bakimindan bir kisinin sagligima
iliskin veri, esi, gocugu veya ebeveynlerinin de sagligina iliskin bilgi edinilmesini saglayabilir. Ornegin
HIV pozitif olan bir kisinin esinin ya da kan transferi yaptig1 bir kisinin de ayn1 hastaliga sahip olma
ihtimali oldugundan, bu duruma iliskin veri aslinda birden fazla kisiyi ilgilendirmektedir.

Nitekim Kisisel Verileri Koruma Kurumu verdigi 09/12/2019 tarih ve 2019/372 sayili kararinda,
ilgili kisinin saglik verilerinin paylasilmas: sebebiyle yakinin yaptig1 bagsvuruyu yerinde gorerek veri
sorumlusunu idari para cezasina mahkum etmistir. Olayda gazete olan veri sorumlusu, sikdyet sahibinin
ogluna yonelik bir kose yazisinda, “Babasimin kanser tedavisi nedeniyle bir siire once gorevine ara
verdigine” iligkin bir habere yer vermistir. Sikayetci olan oglu, babasinin kanser hastaliginin kendisinden
gizlendigini ve bu kose yazisi {izerine 6grendigini bunun akabinde 6liim korkusu yasadigini ifade
etmistir. Kurum bu sikayet {izerine, veri sorumlusunun KVKK'nin 6. maddesinde sayilan sartlardan biri
olmaksizin ilgili kisinin 6zel nitelikli kisisel verilerinin, paylasilmasinin kanuna aykirilik tegkil ettigini
ve bu nedenle veri sorumlusu hakkinda 125.000 TL idari para cezasinin uygulanmasina karar vermistir.

Kisilerin sagliklarina ve cinsel yasamina iligkin veriler, yukaridaki 6rnekte oldugu gibi ilgili kisiler
ve hatta yakinlari hakkinda ¢ok fazla bilgi icerir. Bu nedenle hem Tiiziik hem de KVKK uyarinca,
aydinlatilmis riza olmaksizin islenemez (Ozer Deniz, 2022; Peto vd., 2004) Zira veri, igslemenin belirli,
acgik ve mesru amaci agikca ve tereddiide yer birakmayacak sekilde agiklanmis ve ilgili kisi buna agik riza
vermis ise islenebilir (Adams vd., 2004; Ozer Deniz, 2022).

b. Verinin sir saklama yiikiimliiliigii altinda bulunan kisiler veya yetkili kurum ve kuruluslar
tarafindan islenmesi

Saglik ve cinsel hayata iliskin verilerin sir saklama ytikiimliiliigii altinda bulunan kisiler veya
yetkili kurum ve kuruluslar tarafindan islenmesi gerekir. Sir saklama yiiktimliiliigii, hukuki dayanagimi
oncelikle Anayasa'min 20. maddesinden alir. Sir saklama yiikiimliiliigii altinda olan kisilerden
bahsetmeden 6nce sir kavramini agiklamak gerekir. Bir bilginin sir olarak kabulii i¢in objektif ve siibjektif
iki unsurun var olmasi aranir (Ozdemir, 2010, s. 125). Sir kavraminin objektif unsuru, sira iligskin bilginin
tiglincti kisiler tarafindan bilinmemesidir. Siibjektif unsuruysa, bilgiyi veren ve alanin iradesinin sir
saklamaya yonelik olmasidir. Sirlar, devlet sirry, ticari sir, meslek sirr1 gibi farkli konulara iligkin olabilir.
Konumuzu yakindan ilgilendiren meslek sirri, kisinin mesleginin icrasi vesilesiyle edindigi sirlardir.
(Hakeri, 2015; Ozdemir, 2010; Yilmaz, 2019). Baz1 meslek gruplarina, iglerinin icrasi sirasinda oldukga
gizli bilgilere erisebilme imkanlar1 oldugundan, meslekleri dolayisiyla edindikleri sirlar1 saklama
yukiimliligii getirilmistir.

Bu yiikiimliiliik altinda bulunan meslek gruplar1 bakimindan sir saklama yiikiimliiltigii, meslek
etigi ilkesi olmasinin yaninda yasal bir zorunluluktur. Dolayisiyla, bu kisiler, sir saklama
yliktimliiliiklerini ihlal etmeleri halinde yasal yaptirimlar ile karsilagirlar. Sagliga iliskin kisisel veriler
bakimindan sir saklama yiikiimliiliigii altinda olan kisiler basta hekimler, Isyeri Hekimi ve Diger Saglik
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Personelinin Gorev, Yetki, Sorumluluk ve Egitimleri Hakkinda Y6netmelik 11. maddesine gore is yeri
hekimleri, ebeler, hemsireler, hasta bakicilar ve eczacilardir (Hakeri, 2015; Dogan, 2008; KVKK,2020).

Saglik verileri en ¢ok hasta-hekim iliskisinde islenmektedir. Hekimin sir saklama yiikiimliltigii,
Tiirk Bor¢lar Kanunu, Tibbi Deontoloji Nizamnamesi, Hasta Haklar1 Yonetmeligi, Hekimlik Meslek Etigi
Kurallar1 gibi gesitli mevzuat hiikiimlerinde yer almaktadir. Hekimin sir saklama yiikiimliiliigii veri
sorumlusu sifatiyla KVKK hiikiimlerinin yaninda vekilin sadakat yiikiimliligiiniin bir uzantisidir.
Saglik calisanlari, mesleklerinin icras: sirasinda hastalara dair hastaliklari, kalitsal 6zellikleri, cinsel
tercihleri, alkol, ilag¢ ve uyusturucu kullanimi gibi pek ¢ok bilgi edinirler. Mevzuat hiikiimleri geregince
bu sekilde edindikleri bilgileri teshis, tedavi oncesi goriismeler, tedavi, tedavi sonrasi, hastanin
oliimiinden sonra sir saklama yiikiimliiliigii kapsaminda gizli tutmalar: gerekir (Hakeri, 2015, s. 891).

Kisisel Verileri Koruma Kurumu, 07/05/2020 Tarihli ve 2020/355 Sayili kararinda, veri sorumlusu
olan bir eczane tarafindan KVKK m. 8'de sayilan sartlar saglanmadan ilgili kisilerin ila¢ kullanimina dair
verilerinin {iciincii kisiyle paylasilmasim1 KVKK m. 12/4’e aykir1 bulmus ve veri sorumlusu olan eczane
hakkinda idari para cezasi hitkmedilmesine karar vermistir (KVKK, 2018).

Uygulamada karsilasilan bir durum ise sir saklama yiikiimliiliigii altinda bulunmayan kisilerin de
bu bilgilere erisebilmesidir. Hastane gise calisanlar1 ya da teknikerlerin mesleki olarak sir saklama
yukiimliiliigii yoktur; ancak onlar sir saklama yiikiimliiliigii olan doktorlarin ulasabildigi cogu bilgiye
onlar da erisebilmektedirler. Gorevi geregi, saglik veya cinsel kisisel verilere ulasabilen bu kisiler
karsisinda kisisel verileri korumak adina hastane ya da doktorun gizlilik s6zlesmesi yapmasi hem onlar
hem de ilgili kisiler bakimindan giivence saglayacaktur.

Kurum’un 6niine gelen bir olayda, doktor sekreteri yetkisiz olarak, e-Nabiz sistemine giris yetkisi
olan doktorun yerine ilgili kisinin e-nabiz sistemine girerek saglik verilerine ulasmistir. Bu olayda
Kurum, 21/09/2021 tarihli ve 2021/962 sayili kararinda veri sorumlusu olan doktor hakkinda, kisisel veri
glivenligine iliskin makul teknik ve idari tedbirleri almadig1 i¢in KVKK m. 12 ve 18 uyarinca idari para
cezast uygulamistir. (KVKK, 2021).

c. Veri islemenin amacinin belli olmasi

KVKK m. 6’da ilgili kisilerin acik rizas1 alinmaksizin sagliga ve cinsel yasama iliskin 6zel nitelikli
kisisel verilerin islenebilmesi bakimindan dort farkli amag belirlemistir. Veri isleme faaliyetinin bu istisna
kapsaminda olabilmesi i¢in isleme amacinin en az birinin kanunda yer alan amaglardan olmas: gerekir.
Saglik verilerinin agik riza olmadan islenebilecegi amagclar, kamu sagliginin korunmasi, koruyucu
hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiiriitiilmesi, saglik hizmetleri ile finansmaninin
planlanmasi ve yonetimi olarak dort tanedir.

Bu amaglardan kamu sagligi, Saghk Bakanligi tarafindan toplum genelinde saglik ve refah
seviyesini koruma amaciyla hazirlanan yasal diizenlemeler ile korunur. Bu kapsamda, 663 sayil1 Saglik

ERCIYES AKADEMI

| 1431 |



ERCIYES AKADEMI

| 1432 |

Miray OZER DENiZ

Bakanlig1 ve Baghh Kuruluslarin Tegkilatlar ve Gorevleri Hakkinda Kanun Hiitkmiinde Kararname! ile
Tirkiye Halk Saghigi Kurumu kurulmustur. Tiirkiye Halk Saghgi Kurumu, Aile Hekimligi Dairesi
Baskanligi, Toplum Saghgi Hizmetleri ve Egitim Dairesi Baskanligi, Asi ile Onlenebilir Hastaliklar
Dairesi Bagkanlig1, Saglikli Beslenme ve Hareketli Hayat Dairesi Bagskanhgi, Bulasic1 Hastaliklar Daire
Bagkanlig1, izleme, Degerlendirme ve Istatistik Dairesi Bagkanlig1 gibi bagkanliklar olmak {izere toplam
yirmi dort daire bagkanlig1 olusturarak toplumun genel sagligini korumak ve iyilestirmek amaciyla
caligir.

Kamu saghiginin korunmasi amaciyla kurulan kamu kurum ve kuruslarinin gorev alanina salgin
hastaliklar ve bunlara tedavi saglamak ile gevre, su ve besinlerin hijyenini takip etmek, dogal afet
planlarini olusturmak, yeni saglik politikalar1 belirlemek girer (Erarslan Tiirkmen, 2019, s. 175). Bu
faaliyetler sirasinda, ilgili kisilerin saglik veya cinsel yasamlarina iliskin kisisel veriler, ilgili kisilerin acik
rizasi alinmadan islenebilir. Ornegin, Bulasici Hastaliklar Daire Bagkanligi'min yaymladigi Bulasict
Hastaliklar ile Miicadele Rehberinde, bulasici hastalik tanis1 veya siiphesi olmasi halinde, ilgili kisinin
hastalik bilgisi, iletisim, yas, saglik, konum gibi verileri islenebilir.

Tkinci amag olan koruyucu tip ise cesitli tani, bakim ve saglik hizmetleri sunarak toplumun
hastalanmadan veya salgin yasamadan saglhigimi korumayr amaglar (Basan & Bilir, 2016, s. 44). Bu
kapsamda, koruyucu saglik hizmetlerinin asil gorevi, hastaliklar olusmadan veya yayilmadan gerekli
onlemleri almaktir (Basan & Bilir, 2016, s. 45). Bu amagla asilama, tiitiin ve uyusturucu maddelerin
kullaniminin birakilmasini veya azaltilmasini saglama, erken teshis amach testler yapma gibi faaliyetler
yapilir. Bu faaliyetlerin gerceklesebilmesi i¢in Saglik Bakanlig1 ve buna bagh kurum ve kuruluslar, ilgili
kisilerin gerekli goriilen saglik verilerini agik rizas1 olmadan igleyebilir.

Tibbi teshis, tedavi ve bakim hizmetlerinin yiiriitiilmesi kapsaminda saglik verileri elektronik
sistem {izerinden MEDULA’ya kaydedilmektedir2. Ayrica, gebe ve lohusa kadinlarin verileri GEBLIZ
sistemine?, yenidogan ve bebeklerin as1 kayitlar1t ASI-NET’e, evlilik 6ncesi istenen zorunlu kan testlerinin
sonuclar1 Kalitsal Kan Hastaliklar1 Bildirimine, intihar vakalar: ise Acil Servis Unitesi Intihar Girisimi
Kayaitlar: sistemlerine islenmektedir.

1"Saglik Bakanlig1 ve Bagli Kuruluslarinin Tegkilat ve Gorevleri Hakkinda Kanun Hiikmiinde Kararname" olan KHK adi,
RG, 09.07.2018 ve No: 30473 (3. miik.) yayimlanan 703 say1li KHK.nin 25. maddesiyle "Saglik Alaninda Bazi Diizenlemeler
Hakkinda Kanun Hiikmiinde Kararname" olarak degistirilmistir.

2 Uygulamada, 6zellikle aile hekimliklerinde ¢alisan saglik personeli, salt verileri sisteme girmis olmak i¢in verilerin elde
edilmesine yonelik 6zel hayatin gizliligi ve mahremiyeti ihlal ederek bilgi edinmeye calismaktadir. Saglik ocaklarinda
calisan saglik ¢alisanlari, etrafta diger hasta ve galisanlarin olmasina dikkat etmeksizin, ilgili kisilerin tiim kimlik bilgilerini
zikrederek, telefon {izerinden kisilerin saglik bilgilerini 6grenmeye ¢alismaktadir. Bu konuda Kurumun érnek gosterdigi
kurallarin, uygulamada goz ard: edildigi kanaatindeyiz.

3 Gebliz, Istanbul 11 Saghk Miidiirliigii tarafindan yiiriitiilen ve 2008’de kurulan bir sistemdir. Sistemin toplum saglhigin
koruma ve takip amacinin yaninda Gebliz’in neden oldugu aile ici siddet vakalari da yasanmustir. Ornegin, Gebliz
¢alisanlarinin gebe kadina haber vermeden evine gelmesi {izerine, sevgilisinden hamile kalan ve ailesine heniiz gebeligi
agiklamayan geng bir kizin evinde aile i¢i siddet yasanmustir. Sistem, sonugtan bagimsiz olarak, gebelik testi yaptiran her
kadmi kaydetmektedir. Ornekteki gibi benzer olaylarn yasanmasi iizerine Saglik Bakanligi, test yaptiran kisilere
mahremiyet butonu segenegi sunmustur.
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Dordiincii amag¢ ise saghk hizmetleri ile finansmaninin planlanmasi ve yOnetiminin
belirlenmesidir. Saglik hizmetlerinin finansmaninin plan ve yonetimi, toplumun tiim {iyelerinin saghk
hizmetlerinden layikiyla faydalanabilmesi amaciyla saglik harcamalarinin ve kaynaklarinin belirlenmesi
igin gerekli ig ve iglemleri kapsar (Ugurluoglu & Ozgen, 2018, s. 1999). Bunlarin yaninda, kaynaklarin
verimli kullanimi ve harcamalarin azaltilmasi i¢in gerekli degerlendirmeler yapilir. Bu kapsamda, hasta-
hastane-doktor say1 ve oranlari, hastalarin teshis ve tedavi stiireleri gibi veriler incelenir. Bu ve benzeri
veriler, bu amag¢ kapsaminda islendikleri stirece ilgili kisilerin agik rizasi olmaksizin ilgili kurum ve
kuruluglar tarafindan islenebilir.

d. Kisisel Verileri Koruma Kurumu tarafindan belirlenen 6nlemlerin alinmasi

Ozel nitelikli kisisel veriler bakimindan, genel nitelikli kisisel verilerden farkli olarak Kanun
islenmesi igin bir kosul daha Ongormiistiir. Buna gore, Ozel nitelikli kisisel verilerin islenmesi
durumunda veri sorumlusunun Kisisel Verileri Koruma Kurumu'nun belirledigi yeterli 5nlemleri almasi
gerekir. Bahsi gecen bu 6nlemler, 31.01.2018 tarihli 30353 sayili Resmi Gazetede yayinlanan “Ozel Nitelikli
Kisisel Verilerin Islenmesinde Veri Sorumlularmca Alinmas: Gereken Yeterli Onlemler”ile ilgili KVKK
kararinda yer almaktadir. Kurul, bu kararinda KVKK m. 6/4'teki “Ozel nitelikli kisisel verilerin islenmesinde,
ayrica Kurul tarafindan belirlenen yeterli onlemlerin alinmas: sarttir” hitkmiinii esas alarak KVKK'nin 22.
maddesinin (¢) ve (e) bentleri uyarinca veri sorumlularinin 6zel nitelikli kisisel verileri islerken almasi
gereken onlemleri belirlemistir. Bu 6nlemler asagida detaylica incelenecektir.

da. Ozel nitelikli kisisel verilerin giivenligine yonelik sistemli, kurallar1 net bir sekilde belli,
yonetilebilir ve siirdiiriilebilir ayr bir politika ve prosediiriin belirlenmesi

Kurumun belirledigi 6nlemlerin birincisi, 6zel nitelikli kisisel verilerin giivenligi saglamak adina,
kurallar1 net bir sekilde belli, yonetilebilir ve siirdiiriilebilir politika ve prosediiriin belirlenmesidir. Buna
gore, Ozel nitelikli kisisel verileri isleyen her kurum ve kurulusun &nceden hazirlanmis, verilerin
giivenligini korumaya dair Kurumun ve Kanun’un belirledigi ilke ve kurallara uygun kurallar1 olmalidir.

Bu sekilde kural belirlenirken yapilmas: gereken ilk sey veri sorumlusunun uhdesindeki verilerin
niteligini ve niceligini tespit etmesidir. Veri minimalizasyonu ilkesi geregi, veri isleme amacina hizmet
etmeyen veriler silinmeli, yok edilmeli ya da anonim hale getirilmelidir. Daha sonra verilerin genel ve
ozel nitelikli olmalarina gore uygun koruma onlemleri belirlenmelidir (Tayan, 2017, s. 47). Saghk
verilerini isleyen doktor, hastane ve benzeri saghk kuruluslarinin her halde Kurum’un yaymladig:
onlemlere tamamen uymasi gerekir. Cumhurbagkan tarafindan yayinlanan Bilgi ve Tletisim Giivenligi
Tedbirleri baglikl1 genelgede tiim kamu kurum ve kuruluslari ile kritik altyapr hizmeti veren idarelerde
uyulmasi zorunlu giivenlik tedbirleri belirlenmistir (RG, 06.07.2019 ve No: 30823).

Kurum’un 17/03/2022 tarihli ve 2022/243 say1l1 Kararina konu olayda,

“Veri sorumlusu tarafindan ilgili kisinin kisisel verilerinin yer aldig: bir belgenin, ayni isme sahip baska
bir kisiye gonderilmesinin; veri sorumlusu agisindan sistemsel bir agiga isaret ettigi dikkate alinarak, Kurul
tarafindan Kanunun 12 nci maddesinin (1) numarali fikras: ¢cercevesinde veri giivenliginin saglanmast hususunda
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gerekli teknik ve idari tedbirleri almayan veri sorumlusu hakkinda Kanunun 18 inci maddesi uyarinca idari
yaptirim uygulanmasina karar verilmistir.

b) Veri sorumlusunun bir ¢calisaninin, talebi olmamasina ragmen miisterisinin (ilgili kisi) kisisel verilerini,
kendisine yetki tanmimlamas: yapilan sistemler aracilidwyla kisisel amaclart icin sorgulamas: nedeniyle,

Kurul tarafindan Kanunun 12 nci maddesinin (1) numarali fikrast geregince veri giivenligini saglamaya
yonelik gerekli teknik ve idari tedbirleri almayan veri sorumlusu hakkinda Kanunun 18 inci maddesi uyarinca idari
islem tesis edilmesine karar verilmigtir.” seklinde karar almigtir (KVKK, 2020).

Kurul kararinda da goriildiigii gibi sadece giivenlik politikasinin belirlenmesi yeterli degildir; aym
zamanda belirlenen giivenlik politikasinin uygulanabilir olmasi ve hatta veri sorumlusu gerektigi
noktada onlem alabilir, elverisliligi ve yerindeligi kontrol edilebilir olmalidir.

db. Kisisel verilerin islenmesi siirecinde yer alan calisanlara yénelik 6nlemler

Kurul, veri sorumlusunun veri isleme siirecinde yer alan ¢alisanlarina yonelik bes farkl tavsiyede
bulunmustur. Bunlar, egitimler verilmesi, gizlilik s6zlesmesi yapilmasi, verilere erisim yetkisine sahip
kullanicilarin, yetki kapsamlarinin ve siirelerinin net olarak tamimlanmasi, periyodik olarak yetki
kontrollerinin yapilmasi, gorev degisikligi ya da isten ayrilanlarin yetkilerinin kaldirilmasidir.

Kurul, veri sorumlularinin, ¢alisanlarina veri giivenligi ve yasal diizenlemeler hakkinda egitim
vermesini onermistir (KVKK, 2021). Egitimin kapsami, yontemi ve sekli ile ilgili bir detay diizenleme
yapilmamustir. Dolayisiyla bu konu hakkinda egitim, veri sorumlusunun kendisi, biinyesinde kurulacak
bir departman ya da konunun uzman kimseler tarafindan verilebilir.

Bu egitimler, calisanlarin isleri sirasinda elde ettikleri kisisel verilerin nemini ve veri ihlalinin ilgili
kisiler, veri sorumlusu ve kendileri bakimindan dogurabilecegi hukuki sonuglar1 bilmeleri bakimindan
onemlidir. Hastane personelinin ya da doktor sekreterinin, hasta kayit ya da teshis stiresince edindigi
bilgilerin 6zel nitelikli veri olarak uluslararasi ve ulusal alanda korunan bir kisilik hakk: oldugunu ve bu
bilgilerin 6zel onlemler alinarak islenmesi gerektigini bilmesi, kisisel saglik verilerinin korunmasi
konusunda alinabilecek en erken ve etkili 6nlemlerden biri olacaktir. Kisisel Verileri Koruma Kurumu,
bu amaca uygun olarak gise, banko ve benzeri yerlerde galisan kisiler igin bir ilke karar1 vermistir (KVKK,
2017).

Egitim verilmesinin yaninda, veri sorumlusu, ¢alisanlari ile gizlilik s6zlesmesi yaparak, islenen
verilerin, ¢alisma siiresi icerisinde ve sonrasinda, tictincii kisiler ile paylasmasini onleyebilir (Yilmaz,
2019; Ozer Deniz, 2022). Zaman zaman, siyasi veya magazinsel olarak bilinen kisilerin saglhk sorunlari
veya cinsel hayatlarina iliskin haberlerin, hastane personeli tarafindan habercilerle paylasilmasina
rastlanabilmektedir. Boyle bir durumda, ¢alisanlar ile yapilacak bir gizlilik s6zlesmesi, onleyici bir etki
dogurabilir ve verilerin giivenligini saglayabilir.

Veri giivenligini saglamak adina {i¢iincii olarak, verilere erisim yetkisi bulunan calisanlarin
yetkilerinin kapsami ve siireleri belirlenmelidir. Bu sekilde, yetki agiminin ve yetkisiz kisilerin bilgi
edinmesinin 6niine gegilmis olur.
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Kurum, kisisel verilere erisim yetkisi bulunan personelin yetkisi ve amaci disinda veri islemesi
hususunu degerlendirdigi olayda, “Bir veri sorumlusu nezdinde bulunduklar: pozisyon veya gorev itibariyle
kisisel verilere erisme yetkisi olanlar tarafindan, yetkileri asmak ve/veya yetkilerini kitiiye kullanmak suretiyle,
kisisel amaglara veya nedenlere bagl olarak isleme amact disinda soz konusu kigisel verilerin islenmesi ve/veya bu
verilerin iiciincii kisilerle paylasilmas: 6698 sayili Kisisel Verilerin Korunmas: Kanununun (Kanun) 12 nci
maddesinin (1) numarali fikrasina aykirilik teskil edeceginden, bu kapsamdaki eylemlerin énlenmesi amaciyla veri
sorumlularinca uygun giivenlik diizeyini temin etmeye yonelik gerekli her tiirlii teknik ve idari tedbirin alinmas
gerektigi hususunda veri sorumlularinin bilgilendirilmesine,” seklinde karar vermistir (KVKK, 2018). Kararda
goriilecegi iizere, teknik ve idari tedbirler almak veri sorumlusunun yiikiimliiliigtidiir.

Tim bunlarin yaninda Kurum, veri sorumlusuna, yetki sahibi kisilerin yetkilerini belirlenen
smirlar igerisinde kalarak kullanip kullanmadiklarini belirlemeye yonelik, periyodik yetki kontrol testleri
yapmasini onermistir. Bu kapsamda, gorev ve yetki degisikligi yapilan ya da isten ¢ikarilan ¢alisanlarin
yetkilerinin derhal degistirilmesi veya sonlandirilmasi gerekir. Ozellikle is akdine son verilen galisana
tahsis edilen bilgisayar, sifreler veya harici bellegin geri alinmasy; ayrica, kisisel verilerin kaydedildigi
bir sistem varsa buna girisi saglayan sifrenin degistirilmesi gerekir. Kurum’a yapilan bir ihlal
bildiriminde, galisan kisi, isten ayrildiktan sonra, sistem sifresini kullanarak eski isyerindeki verileri
hukuka aykir1 olarak aktarmistir (KVKK, 2021). Bu tiir olaylar bakimindan sifre degisiklikleriyle, isten
cikarilan veya yetkisi sinirlandirilan kisilerin veri ihlalinin 6niine gegilebilir.

dc. Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlarin
elektronik olmasinda alinacak énlemler

Kurum kisisel verilerin islendigi ortamin elektronik olmasi halinde alinacak ©nlemi ayrica
belirterek kripto grafik yontemlerin kullanilmasini tavsiye etmistir. Ornegin iilkemizde, Aile Hekimligi
Uygulama Yonetmeliginin 30. maddesi “Kay1tl: kisi sayisi, yapilan hizmetlerin listesi, muayene edilen ve sevk
edilen hasta saysi, kodlari ile birlikte konulan teshisler, recete icerigi, asilama, gebe ve lohusa izlemi, bebek ve cocuk
izlemi, iireme saglig1 ve bulagict hastaliklar ile ilgili veriler ve Kurum tarafindan belirlenen benzeri veriler evrak
kayit kriterlerine gore belirli araliklarla diizenli olarak basili veya elektronik ortamda Kuruma bildirilir.”
seklindedir. Bu Yonetmelik uyarinca, her aile hekimligine kaydedilen kisiye iliskin veriler elektronik
olarak kaydedilir. Dolayisiyla elektronik ortamda muhafaza edilen bu veriler bakimindan, Kisisel

Verileri Koruma Kurumu'nun belirledigi 6nlemlerin alinmas: gerekir.

Kriptoloji yonteminde bilgiler cesitli kodlamalarla gizlenir. Diiz metinler, ancak anahtar ya da sifre
ile acik hale gelerek erisilebilir (Coskun & Ulker, 2013, s. 21). Giivenligin tam olarak saglanmasi igin
kripto grafik anahtarlarin farkli ortamlarda tutulmasi gerekir. Bir diger yontem ise “giivenli giris katmani”
olarak Tiirkce'ye cevrilebilen, ag iizerinden veri aktarimi sirasinda sunucu ile istemci arasindaki
iletisimin sifreleyen SSL (secure socket layer)dir. Bunun yaninda, Captcha (completely automated public
turing test to tell computers and humans apart) sistemi de kullanilmaktadir. Bu sistemde bilgisayar ile insan1
ayirt edebilmek amaciyla, insanlarin rahatlikla yapabilecegi ancak bilgisayarlarin ¢dzemeyecegi, basit
sorular sorulmaktadir.
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Ayrica, elektronik sistemde gerceklestirilen tiim islem hareketlerinin giivenli olarak kayit altina
alinmasi gerekir. Bu kayit, log olarak adlandirilir. Log, “Bilisim sistemlerinin iirettigi olay kayitlarinin zaman
damgalr olarak tutulmasi.” olarak tamimlamir. Log kayitlariyla, veri ekleme, diizeltme, silme gibi
islemlerinin kaydini tutularak, ozellikle veri ihlali olmasi isleme faaliyetlerinin ne zaman ve kimin
tarafindan yapildigini tespit edilebilir.

Bunlarin yaninda, elektronik ortamlarin giivenlik giincellemelerinin, zafiyet ve sizma tarama
testlerinin diizenli ve gerektigi dl¢iide yapilmas: gerekir (KVKK, 2018). Bu kapsamda, e-devlet,
UYAP, Medula, E- nabiz yazilimlar1 devletin ilgili birimleri tarafindan diizenli araliklarla kontrol
edilmektedir.

Kurum, verilere uzaktan erisim saglanabiliyorsa en az iki kademeli kimlik dogrulama sisteminin
kullanilmasini tavsiye etmistir (KVKK, 2021). Iki kademeli dogrulama, yalnizca sifre kullanmanin yeterli
olmadigy; sifre ile birlikte akilli kart, telefona gelen ek sifre ya da biyometrik dogrulamanin gerektigi
yontemlerdir (Erarslan Tiirkmen, 2019, s. 149). Ornegin, Ulusal Yargi Ag1 Bilisim Sistemi (UYAP) sistemi
bir akilli kart ve sifrenin birlikte kullanildig: iki kademeli kimlik dogrulama sistemidir.

Son olarak, bu konuda galisanlarin elektronik ortamda muhafaza edilen verilerin giivenligine
iliskin bilgi almalar1 gereklidir. Bu noktada ¢alisanlara, korsan ve tehlikeli yazilimlarla gerceklesecek
olast bir saldirida almalar1 gereken tedbirler hakkinda bilgi verilmelidir. Ornegin, Kurum'un veri
giivenligi rehberinde belirttigi gibi ¢calisanlara sirket bilgisayarlar1 ve aglari iizerinden tehlikeli olabilecek
bazi elektronik postalarin agilmamasi gerektigi uyarisi yapilmalidir (Ozer Deniz, 2022, s. 190).

dd. Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlarin
fiziksel olmasi halinde alinacak 6nlemler

Ozel nitelikli kisisel veriler kagit, ajanda ya da USB, CD ve benzeri sekilde fiziksel olarak saklamyor
ise bu verilere yetkisiz erisimin veya verilerin tahribatinin 6nlenmesi adina Kurum tavsiye 6nlemler
belirlemistir. Verilere yetkisiz erisimi engellemek tizere verilerin bulundugu ortamlara girise ve ¢ikisa
yetkili kigilerin belirlenmesi gerekir. Bunun igin yetkili kisilerin bu ortamlara imza, kart okutma veya
biyometrik yontemler kullanarak erisebilmesi bir yontem olabilir.

Kisisel Saglik Verileri Hakkinda Yénetmeligin “Genel [lke ve Esaslar” baglikli 5. maddesi, “Saglik
hizmeti sunucular1 tarafindan; banko, gise ve masa gibi boliimlerde yetkisi olmayan kigilerin yer almasini énleyecek
ve aym anda yakin konumda hizmet alanlarin birbirlerine ait kisisel verileri duymalarini, gormelerini,
ogrenmelerini veya ele gecirmelerini engelleyecek nitelikte gerekli fiziki, teknik ve idari tedbirler alinir.

(5) Saglik hizmeti sunucular, tahlil ve tetkik sonuclar: gibi hastaya ait kisisel saglik verilerini iceren basili
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seklindedir. Burada goriilecegi gibi, Yonetmelik 6zel nitelikli olarak sayilan saghiga iliskin verilerin
fiziksel olarak saklanmasi durumunda alinacak 6nlemleri ayrica belirtmistir.

Yonetmelikte yer alan onlemler gercevesinde, bir hastanenin yapilan kan tahlili sonucunu, kapal
zarfta ilgili kisiye teslim etmelidir. Oncesinde ise tahlil sonucuna hastanedeki herkesin erismesini
onlemek adina sadece sir saklama yiikiimliiliigii altinda bulunan veya sifre ile girilebilen bir sistemde
mubhafaza edilmesi gerekir.

Verilerin fiziki ortamda muhafaza edilmesi durumunda, veri sorumlusunun somut olaya uygun
onlemlerin alinmasi, verilerin muhafaza edildigi oday1 veya dolaplari kilitlemesi ve anahtarlari belirli ve
miimkiinse az kisiye zimmetlemesi gerekebilir. Verilerin arsivlendigi odanin da hirsizlik, deprem veya
sele kars1 korunakli olmasi gerekir.

de. Ozel nitelikli kisisel veriler aktarilacaksa alinacak énlemler

Ozel nitelikli kisisel veriler aktarilacak ise verilerin fiziksel ya da elektronik olmasina gore farkl
onlemler alinmalidir. Elektronik ortamda muhafaza edilen veriler aktarilacak ise kayith elektronik posta
(KEP) hesabinin kullanilmas: tavsiye edilir®.

KEP hesabinin Onerilmesinin sebepleri, giivenilir kimlik dogrulama mekanizmasi saglamasi,
islemlerin kayit altina almasi ve bu kayitlarin aksi ispat edilinceye kadar kesin delil sayilmas: olarak
sayilabilir. Farkli yerlerde bulunan sunucular arasinda aktarim yapilacaksa, sunucular arasinda VPN
kurulmas: veya sFTP® yonteminin kullanilmasi tavsiye edilir. Veriler fiziki olarak saklaniyorsa ve bu
sekilde aktarilacaksa evrakin calinmasi veya kaybolmasi ihtimallerine kars: gerekli 6nlemlerin alinmasi
gerekir.

C. AYDINLATMA YUKUMLULUGU
1. Aydinlatma Yiikiimliiliigiiniin Kapsami

Aydinlatma yiiktimliiliigti, KVKK m. 10°da “Veri Sorumlusunun Aydnlatma Yiikiimliiliigii” bashg:
altinda diizenlenmistir. Bunun yaninda, Aydinlatma Yiikiimliiliigtiniin Yerine Getirilmesinde Uyulacak
Usul ve Esaslar Hakkinda Teblig’de detayli diizenlemeler yapilmistir. Avrupa Birligi Veri Koruma
Tiiziiglinde ise 12. maddede, ilgili kisinin haklar1 baghg: altinda diizenlenmistir.

5 Kayaith elektronik posta, Kayith Elektronik Posta Sistemine Higkin Usul ve Esaslar Hakkinda Yonetmelik “ Tanimlar ve
Kisaltmalar” baglikli 4. maddesinde “Elektronik iletilerin, gonderimi ve teslimati da ddhil olmak tizere kullanimina iliskin olarak
hukuki delil saglayan, elektronik postanin nitelikli sekli” olarak tanimlanmistir. RG, 25.08.2011 ve No: 28036.

¢ Dosya aktarim protokolii olarak adlandirilabilecek sFTP ile bir bilgisayardan bir baska bilgisayara dosya aktarimi
yapilirken, o bilgisayar ile etkilesimli baglant1 kurulur. Bir dizi komut yardimiyla iki bilgisayar arasinda dosya alma ve
gonderme islemleri yapulir.
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Gerek KVKK m. 10 gerekse Teblig m. 4’e gore, veri sorumlusunun kendisi ya da yetkilendirdigi
kisi, ilgili kisi ya da kisileri veri isleme faaliyetleri hakkinda bilgilendirmek zorundadir (KVKK, 2020).
Teblig’e gore, aydinlatma yiikiimliiliigiiniin yerine getirildigini ispat yiikii veri sorumlusuna aittir’.

Aydinlatma yiikiimliiliigii, veri sorumlusu i¢in kanuni bir yiikiimliiliitk oldugundan, veri isleme
faaliyetinin hukuka uygun olabilmesi icin veri isleme faaliyeti oncesinde acik riza aranmayan hallerde
dahi aydinlatma yiikiimliiltigii yerine getirilmelidir. Bu yiikiimliilitk bakimindan istisna KVKK m. 28/1
hitkmiidiir. Bu hiikiimde belirtilen durumda, veri sorumlusunun aydinlatma yiikiimliiliigii yoktur. Bu
istisnalar, kisisel verilerin milli savunmay1, milli giivenligi, kamu giivenligini, kamu diizenini, ekonomik
glvenligi, 6zel hayatin gizliligini veya kisilik haklarini ihlal etmemek ya da sug teskil etmemek kaydiyla
bilimsel ile koruyucu ve istihbar1 faaliyetler, aile fertleriyle ilgili faaliyetler kapsaminda islenmesi,
planlama ve istatistik gibi amaclarla islenmesi veya yargi makamlar1 veya infaz mercileri tarafindan
islenmesidir.

Aydinlatma yiikiimliiltigiiniin icerigi, asgari olarak, kanun maddesinde belirtilmistir. Maddeye
gore veri sorumlusu, kendi ve varsa temsilcinin kimligi, ilgili kisinin kisisel verilerinin hangi amaglar1
elde etmek icin islenecegi, islenen bu verilerin kimlere ve hangi amaglarla aktarilabilecegi, kisisel
verilerin elde edilme y6ntemleri ve bunun hukuki sebepleri ile KVKK m. 11’de yer alan ilgili kisinin
haklar1 konusunda bilgi vermek zorundadir. Maddede belirtilen bilgilerden daha fazla bilgi verilmesi de
mumkindir. C)rnegin, aktarim yapilacaksa aktarma yontemleri hakkinda detayl: bilgiler de verilebilir.
Tabi ki verilecek bilgilerin, ilgili kisinin kafasini karistirmamasi ve anlasilmasi kolay olmasi gerektigine
dikkat edilmelidir.

Maddede yer alan hususlarin yaninda, veri sorumlusunun Veri Sorumlular: Sicil Bilgi Sistemine
(VERBIS) bildirdigi hususlarin da aydinlatma metninde yer almasi gerekir. Bir bagka deyisle, VERBIS e
yapilan bildirim ile aydinlatma metnin igeriginin birbirine uyumlu olmasi gerekir. Ornegin, bir tip
merkezi, VERBIS’e kayit esnasinda saglik verilerinin sadece ilgili kamu kurum ve kuruluslarina
aktarilacag1 yoniinde bir bildirim yapmis iken hastalara sundugu aydinlatma metninde saglik verilerinin
bagka bir veri sorumlusuna aktarilmayacag: seklinde bilgi yer almamalidir. ilgili kisilere, VERBIS'e kay1t

7 Hasta-doktor iligkisi, ayn1 zamanda bir tiiketici islemidir. Hasta, ilgili kisinin KVKK kapsaminda sahip oldugu haklarin
yaninda Tiiketicinin Korunmasi Hakkinda Kanun (TKHK) kapsaminda da bir takim haklara sahiptir. Bu haklardan birisi
de bilgilendirilme hakkidir. Bu bilgilendirme hakki, tiiketici ile hizmet saglayicist arasinda kurulan s6zlesme hakkinda
bilgi verilmesini kapsamakla birlikte verilerin islenmesi hakkinda bilgi verilmesini de kapsar. Tiiketici islemi olmasinin
bir diger yonii ise haksiz sartlar bakimindan olacaktir. Tiiketici olan hasta (ilgili kisi), ile yapilan s6zlesmelerde haksiz sart
olarak diizenlenen bir madde tiiketici bakimindan gegerli olmayacaktir. KVKK ile TKHK, aydinlatma yiikiimlilagi
| 1438 | bakimindan birlikte degerlendirildiginde, veri sorumlusu olan (hizmet saglayicisi) doktor ya da hastanenin, aydinlatma
ylkiimliiliigiinii kendi lehine ve tiiketici aleyhine olacak sekilde smirlandirmasi veya ortadan kaldirmasi gegerli
olmayacaktir. Omegin, hasta (ilgili kisi) ile veri sorumlusu (hizmet saglayicisi) doktor ya da hastane ile yapilan
sozlesmede, aydinlatma yiikiimliiliigliniin yapildiginin ispatinin ilgili kisiye yiikleyen veya verilerin giivenliginden veri
sorumlusunun sorumlu olmadigi belirten bir sdzlesme maddesi ilgili kisi hasta bakimindan hiikiim ve sonug
dogurmayacaktir. Zira bu yonde bir diizenleme KVKK’ya aykir1 oldugu gibi bir de tiiketici bakimindan haksiz sarttir.
(Aydogdu & Kahveci, 2021, s. 97 vd.)
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yapildigi sekilde, ilgili kamu kurum ve kuruluslarina aktarilacagi bilgisinin agik rizalariin alinmasindan
once verilmesi gerekir.

Isleme faaliyetinin belli, acik ve mesru bir sekilde belirtildikten sonra ilgili kisiye aydinlatma
ylkiimliliigii kapsaminda, kisisel verilerin aktarilacagi alici gruplar1 ve neden bu alicr gruplarina
aktarimin yapilacaginin belirtilmesi gerekir. Veri sorumlusunun, uhdesindeki verileri kiminle ve neden
paylasacagini bilmek ilgili kisinin KVKK m. 11 kapsamindaki haklarindan biridir. Veri sorumlusunun
aydinlatma yiiktimliiliigi, ilgili kisinin bu madde kapsamindaki haklarinin kullanimi igin de gereklidir.

Teblige gore, aydinlatma yiikiimliligii yerine getirilirken eksik, ilgili kisileri yaniltic1 ve yanlis
bilgilere yer verilmemelidir. Zira bu sekilde ilgili kisi, yanlis anladig1 ya da kendisine eksik ifade edilen
bilgilere gore acik riza gostermis olur. Igili kisi, kendisine dogru sekilde bilgi verilse riza gostermeyecegi
bir isleme faaliyetine, yanlis bilgilere dayanarak riza verebilir. Bu da kisinin iradesini etkileyebilir.
Ornegin, hastaya verilerinin yalnizca Saglik Bakanligi'na aktarilacag belirtilmesine ragmen veriler Ar-
Ge galismalari igin ilag sirketleriyle paylasiliyorsa, bu bilgilendirme yanhs olacaktr.

Kisisel verileri isleme amaci, aydinlatma yiikiimliiliigii yapildiktan ve agik riza beyani alindiktan
sonra degisir ya da yeni bir amag eklenirse, veri sorumlusunun ilgili kisiyi bu degisiklik veya yeni amag
ile ilgili tekrar bilgilendirmesi gerekir (Diilger, 2019; Ozer Deniz, 2022). Isleme faaliyetinin hukuka uygun
olarak devam edebilmesi i¢in bu bilgilendirme sonrasi ilgili kisi bu degisiklik veya eklenen amaca tekrar
acik riza gostermelidir.

Bilgilendirmenin amacina ulasabilmesi igin ilgili kisinin anlayabilecegi sekilde yapilmas: gerekir
(Ava Braun, 2018; Diilger, 2019; Ozer Deniz, 2022). Dolayisiyla bilgilendirmenin igerigi ve kullanilan dil
onemlidir. Tlgili kisi, okudugunda anlayamayacag teknik terimler igeren, cok uzun ve karmagik, muglak
ifadeler igeren bir aydinlatma metni imzaladiginda bilgilendirme yiikiimliiliigiiniin yerine getirildigi
sOylenemez (Custers vd., 2013; Ozer Deniz, 2022).

Kurum’un 6ntine gelen olayda veri sorumlusu aydinlatma metni olarak hazirladig1 metinde kisisel
veri kategorilerini siralayip, “bunlarla siirli olmaksizin” seklinde bir ifadeye yer vermistir. Ayrica, veri
sorumlusu olarak kendisinin, hangi amaglarla veri isleyecegini belirtmeksizin sadece cesitli veri isleme
amaglarin1 eklemis ve uygun gordiigii lgiincii kisilerle ve/veya yurt disinda paylasilabilecegini
belirtmistir. Kurum, 20/05/2020 tarihli ve 2020/404 say1ili kararinda, bu metnin aydinlatma metni olarak
kabul edilemeyecegine zira muglak ve belirsiz ifadelerin bulunduguna ve veri sorumlusunun
aydinlatma ytiktimlaliigiinii yerine getirmedigine karar vermistir (KVKK, 2020).

Konovalova v. Rusya davasinda hastane, aydinlatma metninde, say1 veya cinsiyet gibi detaylara yer
vermeksizin, “Hastanemizde tedavilerin jinekoloji calisan dgrencilerin esliginde yapilmasina sayg: gostermenizi
rica ederiz. Bu sebeple, tiim hastalar 6§renme siirecinin bir parcasidir” seklinde bir ifadeyle, tip 6grencilerinin
hastalarin muayenesi sirasinda doktorlarin yaninda olabileceklerini belirtir. Daha sonra bagvurucu hasta,
oldukga kalabalik bir 6grenci grubu esliginde dogum yapmak zorunda kalinca, 6zel hayatinin ihlal
edildigi bahsiyle hastane aleyhine dava acar. Hastane ise bu konuda hastaya bilgi verildigini ileri siirer.
ATHM, hastanenin bilgilendirme sirasinda tip dgrencilerinin miidahaleye katiliminin kapsamini ve
stiresini belirtilmedigini, bilgilendirmenin agik yapilmadigini, hastanin dogum yaptig1 sirada tip

ERCIYES AKADEMI

| 1439 |



Miray OZER DENiZ

fakiiltesi 6grencilerinin odada bulunmasmin kisilik hakki ihlali oldugunu belirterek basvurucu hastay1
hakli bulur (The Council of Europe, 2018).

Aydinlatma metninin kapsami bakimindan ayrica, saglik alanindaki teshis ve tedaviler sirasinda
ortaya ¢ikan tesadiifi sonuglar hakkinda bilgilendirme yapilmasinin gerekliligi tartisiimalidir. Esasinda
tartismali olan nokta, ilgili kisinin tesadyifi teshis ve tedavi sonuglarmin tiglincii bir kisiyi ilgilendirmesi
durumudur. Tesadiifi sonuglar yalmizca ilgili kisiyi ilgilendirebilecegi gibi {iglincii kisileri de
ilgilendirebilir. Bu durumda, iki ihtimalin de degerlendirilmesi gerekir.

Bu degerlendirme yapilirken, aydinlatma beyani esas alinmali ya da hastaya bu konuyla ilgili
tercihi onceden sorulmalidir. (Dogan, 2008; Stumper, 1996). Hasta Haklar1 Yonetmeligi m. 20'de, “Iigili
mevzuat hiikiimleri velveya yetkili mercilerce alinacak tedbirlerin gerektirdigi haller disinda; kisi, saglik durumu
hakkinda kendisinin, yakinlarimin ya da hi¢ kimsenin bilgilendirilmemesini talep edebilir.” seklinde diizenleme
yer almaktadir. Dolayisiyla, aydinlatma yiikiimliiliigii yerine getirilirken, tesadiifi olarak ortaya ¢ikan
sonuglarin akibetine iligkin bilgi verilmelidir. Boylece, ilgili kisi olan hasta, bu sonuclarin paylasiimasina
ya da paylasilmamasina yonelik riza beyanini gegerli olarak kullanabilir.

2. Aydinlatma Yiikiimliiliigiiniin Sekli

Aydinlatmanin ne sekilde yapilacag; ile ilgili tek bir kural yoktur. Teblig'de veri sorumlusu ya da
yetkilendirdigi kisinin s6zlli, yazili, ses kaydi, ¢agri merkezi gibi fiziksel veya elektronik ortam
kullanilarak aydinlatma yiikiimliiltigiinii yerine getirmesi gerektigi diizenlenmistir. Bilgilendirme, sade
ve okunabilir bir metin ile veya sozlii olarak yapilmalidir (Ayozger Ongﬁn, 2019; Kiizeci, 2020). Somut
olaya en uygun, ilgili kisinin en kolay ve rahat ulagsabilecegi aydinlatma sekli se¢ilmelidir. Bu cercevede,
yliz yiize ya da uzaktan iletisim araglari, kisa mesaj, elektronik posta ile ya da panoya asilacak sekilde
bildirim yapilabilir.

Teblig m. 5'te agikca belirtildigi gibi, acik rizanin gerektigi hallerde, acik riza ve aydinlatma metni
mutlaka ayr1 ayr1 olmalidir. Ayni metin igerisinde hem aydinlatma hem de agik riza alinmamasi
gerekmektedir (KVKK, 2020).

Aydinlatma yiiktimlaliigi katmanli olarak yapilabilir. Katmanl bildirimden kastedilen, ilgili
kisinin, kanuni olarak yapilmas: gereken asgari bilgilendirme yapildiktan sonra daha fazla ve detayl
bilgilere ulagmak istemesi halinde, bagka bir ortama y&nlendirilmesidir (KVKK, 2018). Ornegin, telefon

.E konusmasi baslangicinda “Gériismeler kalite ve hizmet standartlar: gerei kayit altina alinacaktir. Detayl bilgi
g icin 01 tuglayin.” seklinde yapilan bir aydinlatma, katmanli aydinlatmadir. Bu sekilde yapilan katmanh
2 bildirimin gegerli olmasi icin ilgili kisinin detayl bilgiye erisiminin derhal miimkiin olmasi gerekir
9  (KVKK, 2021).
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bilgi i¢in internet sitesine yonlendirmektedir. Ne var ki, bu bir katmanl aydinlatma olmayacaktir (KVKK,
2022). Zira bu durumda ilgili kisinin goriismeyi sonlandirip imkani varsa belirtilen internet sitesini
ziyaret edip sonra goriismeye devam etmesi gerekecektir. Oysaki olmasi gereken, kisinin gortismelere
devam etmeden once ancak bagka bir iletisim kanali gerekmeksizin detayli bilgiye erisebilmesidir
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(KVKK, 2021). Dolayistyla, ¢agr1 merkezleri bakimindan gegerli bir katmanlh aydinlatma beyan, ilgili
kisinin goriismeyi sonlandirmadan ancak baska bir tusa basarak bir baska konusmaya yonlendirilmesi
olmalidir.

3. Aydinlatma Yiikiimliiliigiiniin Yapilacagi Zaman

Teblig m. 5e gore, kisisel veri islendigi her durumda aydinlatma yiikiimliligii yerine
getirilmelidir. A¢ik rizanin gegerli olabilmesi igin ise bu yiikiimliiliigiin riza beyarn verilmeden 6nce
gerceklesmis olmasi gerekir. Dolayisiyla, veri sorumlusu, veri isleme faaliyeti 6ncesinde ilgili kisiden
acik riza almadan 6nce ilgili kisiyi aydinlatmis olmalidir (Custers vd., 2013, s. 446). Bilgilendirmenin veri
isleme faaliyetinden sonra yapilmasi, ilgili kisinin bilgilendirildigi anlamina gelmeyecektir (Avc Braun,
2018, s. 15; Erarslan Tiirkmen, 2019). Bunun yaninda, veri isleme amacinin degismesi veya yeni bir isleme
amaci eklenmesi halinde de bu degisiklik 6ncesi aydinlatma yiikiimliiliigii tekrar yapilmalidir.

Kisisel verilerin ilgili kisi disinda bir kaynaktan elde edilmesi hali Teblig m. 6’da diizenlenmistir.
Madde, “Kisisel verilerin ilgili kisiden elde edilmemesi halinde; kisisel verilerin elde edilmesinden itibaren makul
bir siire icerisinde, Kisisel verilerin ilgili kisi ile iletisim amaciyla kullanilacak olmas: durumunda, ilk iletisim
kurulmas: esnasimda, Kisisel verilerin aktarilacak olmas: halinde, en ge¢ kisisel verilerin ilk kez aktarimimn
yapilacagt esnada ilgili kisiyi aydmlatma yiikiimliiliigiiniin yerine getirilmesi gerekir.” seklindedir.

Buradaki makul siirenin ne kadar oldugu belirsizdir. Somut olaya gore, uygun bir siire olmalidir.
Ne var ki, asagida belirtilecegi gibi, aydinlatma yiikiimliiliig{iniin yerine getirilmemesinin hukuki
sonucu, veri sorumlusuna idari para cezasi hitkmedilmesidir. Dolayisiyla, “makul siire” gibi belirsiz bir
ifadenin bu kapsamda kanunilik ilkesine aykir1 oldugu diistiniilebilir (Karungu, 2019, s. 41).

D. AYDINLATMA YUKUMLULUGUNUN YERINE GETIRILMEMESININ HUKUKI
SONUCLARI

KVKK'nun “Suglar ve Kabahatler” baslikli besinci boliimiinde aydinlatma yiikiimliiliigiiniin
yerine getirilmemesinin hukuki sonucu diizenlenmistir. KVKK m. 18/1-a'ya gore aydinlatma
yuktimliliigiinii yerine getirmeyenler hakkinda 5.000 Tiirk Lirasi’'ndan 100.000 Tiirk Lirasina kadar
idari para cezasina hiitkmedilir (KVKK, 2018). Bu para cezasi, gergek kisiler ile 6zel hukuk tiizel kisisi
olan veri sorumlusu hakkinda uygulanir. Aydinlatma yiikiimliliigii ihlali, kamu kurum ve kuruluglarn
ile kamu kurumu niteligindeki meslek kuruluslar1 biinyesinde gerceklesir ise, ihlalin gerceklestigi kamu
kurum ve kurulusunda gorev yapan memurlar ve diger kamu gorevlileri hakkinda disiplin hiikiimlerine
gore islem yapilacagi diizenlenmistir. Kurul, aydinlatma metni ile agik riza beyanini ayni metin
icerisinde diizenlemesinden dolay1 aydinlatma yiikiimliiliiglinii yerine getirmeyen veri sorumlusuna
50.000 TL idari para cezas: vermistir (KVKK, 2020).

Kurum, hakkaniyeti saglama amaciyla, idari para cezasmin miktar aralidini oldukca genis
tutmustur. Kanun gerekgesinde, farkli ekonomik gii¢lerdeki veri sorumlular1 arasinda hakkaniyet
acisindan denge kurmak amaciyla bu sekilde genis bir aralik oldugu belirtilmistir (KVKK, 2020).
Kurul'un kararlarina kars1 yargi yolu agiktir. Kurulun idari para cezalarina kars: teblig veya tefhimden
itibaren on bes giin igerisinde-n sulh ceza hakimligine basvurulabilir.
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Sonug

Kisisel saglik verileri, KVKK m. 6 kapsaminda 6zel nitelikli kisisel veri olarak kabul edilmistir.
KVKK uyarinca 6zel nitelikli kisisel veriler, ilgili kisinin acik rizas1 olmaksizin islenemez. Gegerli bir riza
beyanu i¢in ilgili kisinin riza gostermeden 6nce aydinlatilmis olmas: gerekir. Boylece ilgili kisi, hangi
verilerinin ne amagla islenecegi bilgisini edinir ve bu sekilde isleme faaliyetine riza gosterir. Aydinlatma
yliktimliiliigii, hem KVKK m. 10 hem de Aydinlatma Yiikiimliiliigiiniin Yerine Getirilmesinde Uyulacak
Usul ve Esaslar Hakkinda Teblig’de veri sorumlusuna yiiklenmistir. Teblig’de aydinlatmanin
yapilmasma iliskin detayli diizenlemeler yer almaktadir. Bunun yani sira, KVKK m. 6/3’te acik riza
olmaksizin kisisel saglik verilerinin islenebilecegi istisna durumlar diizenlenmistir. Bu hallerde agik riza
olmaksizin ilgili kisinin saglik verisi islenebilir.

Aydinlatma yiikiimliigii KVKK m. 10 ve Teblig uyarinca, ilgili kisileri veri isleme faaliyetleri
hakkinda bilgilendirmelidir. Bu bilgilendirme, veri sorumlulugunun kanuni ytikiimliiliigii olmasinin
yaninda ilgili kisinin haklarini kullanabilmesi adina da 6nemlidir. Aydinlatma yiikiimliiliigtinde yer alan
bilgilerin, VERBIS'e kayit sirasindaki bilgiler ile paralel olmasi ve amacin degismesi halinde yinelenmesi
gerekir. Aydinlatma beyanina iligkin sekil Teblig'de diizenlenmistir. Bunun yaninda, kullanilan dil ve
ifadelerin net ve anlagilir olmasi da oldukca Onemlidir. Aydinlatma yikiimliiliigiiniin yerine
getirilmemesi KVKK’da kabahat olarak diizenlendiginden, ihlali halinde veri sorumlusu aleyhine idari
para cezasl hitkmedilmesi giindeme gelecektir.

Etik Kurul Izni

Bu calisma etik kurul izni gerektiren bir ¢alisma grubunda yer almamaktadir.

L S
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