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Gozetim ve mahremiyetinin toplumsal ve hukuksal zeminin incelendigi bu ¢alismada
oncelikle “Gozetim Toplumu” ve “Mahremiyet Toplumu” kavramlar iizerinde durulmustur.
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yapilmistir. Ayrica kisisel verilerin korunmasina yonelik olusturulan kurum da kurumsal bir
cercevede dile getirilmistir. Son olarak ise ilgili inceleme igtihat zemininde mercek altina
alinmis ve Anayasa Mahkemesi, Yargitay ve Avrupa insan Haklar1 Mahkemesi kararlarindan

birkag 6rnek ile somutlastirilmistir.
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I. GIRIS

Kiiresellesmeyle baglayan siiregte modern toplumlarin ortaya g¢ikmasi, 21. yiizyila
gelirken internet kullanim1 basta olmak iizere bilgi ve teknoloji alaninda yasanan gelismeler
toplumsal anlamda ¢ok farkli kavramlarm tartisiimasina sebep olmustur. Ozellikle
dijitallesmeyle birlikte insanlarin birbirlerinden ve diinya tizerindeki gelismelerden daha hizli
haber almalar1 zaman ve mekan algisinin yikilmasina, toplumlarin hem kendi i¢lerinde hem de

kendi aralarinda daha fazla yakinlagsmasina sebep olmustur.

Dijitallesmenin ortaya ¢ikardigi en 6nemli zemin ise, insanlarin sosyal medya mecralari
basta olmak iizere, inovasyon temelli kurulan dijital platformlar araciligiyla bir¢cok alanda kendi
hayatlariyla alakal1 bilgi ve verileri paylasabilmesi veya baska kisiler hakkinda bilgi ve verileri
kullanabilmesi olmustur. Bu durum toplumun her iiyesinin dokunulmaz kilinmis haklarini

korumakla ytikiimlii olan devlet aygitinin da birtakim diizenlemeler yapmasina yol agmustir.

Internet basta olmak {izere iletisim ve medya teknolojilerindeki gelismelerle yayilan ve
derinlesen dijitallesmenin yarattig1 ortamda toplumun ve onun iiyelerinin kisisel bilgilerini
korumak noktasinda en biiyiik gorev ve sorumluluk da devlete diismektedir. Bu da kendini
devlet aygitinin siddet tekelinden ziyade onun elinde bulundurdugu daha {istiin gii¢ olan hukuk
cercevesinde ortaya ¢cikmaktadir. Oyle ki devletler egemen birer gii¢ olarak hem idarelerindeki
toplumlarin bu haklarin1 korurken hem de bu korumanin tam olarak saglanmasi i¢in ayni
toplumu meydana getiren iiyelerin yani vatandaslarin kisisel verilerine ulagsma, bu verileri
saklama noktasinda kendi yetki sinirlarini belirlemistir. Dolayisiyla bu durum ortaya devletin

sorumlulugu ve yetkisi noktasinda iki kavramin tartisilmasini ortaya ¢ikarmaistir.

Ozellikle vurgulamak gerekir ki hukuki ve demokratik bir anlayisla yonetilen her
devletin egemenlik sinirlar1 iginde yasayan vatandaglarinin Anayasa ve kanunla belirlenmis
bilgi ve verilerine ulasma hakki vardir. Bu en basta devlet isleyisinin saglanmasi, kamu
diizeninin korunmasi1 ve toplum giivenliginin saglanmasi i¢in gereklidir. S6z konusu durumun
ortaya ¢ikardigi kavram ise bu noktada devletin vatandaglarini kanunlar cergevesinde
gozetleyebilmesi olarak karsimiza ¢ikmaktadir. Dolayisiyla ilk olarak tartisilmasi gereken
kavram “gdzetim” kavramidir. Devletin kanunlar gercevesinde olsa da vatandaslar lizerinde
gozetim yetkilerinin olmas1 ve ek olarak daha d6nce bahsedilen teknolojik gelismeler sonucu
toplumun da kendi icginde bircok zeminde bilgi ve verileri paylasabilmesi bu gdzetimin

sinirlarinin ne olacagi noktasinda bir tartismay1 da beraberinde getirmektedir. Zira bu her ne
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kadar kanunlarla diizenlense de sinirlamalarin nedeni hem uluslararas1t hem de ulus i¢i hukuk

sistemlerinde ¢okga atif yapilan “mahremiyet” kavraminda kendini belli etmektedir.

Bakildiginda “gézetim” ve “mahremiyet” kavramlarmin bir arada diisiiniilmesi, bu
kavramlar arasinda bir sorunsal yaratirken, s6z konusu sorunsalin ¢6ziim merkezi yine hukuk
ve hukuki zeminde yapilan diizenlemeler, alinan kararlar olmaktadir. Bu kapsamda mercek
altina alinmas1 gereken sey gozetim ve mahremiyet kavramlarinin agiklanmasi ve bu
kavramlarin yarattig1 sorunsal noktasinda yapilan en 6nemli diizenlemelerden biri olan Kisisel
Verilerin Korunmasi Kanunu basta olmak tizere diger diizenlemelerin belirtilmesi ve son olarak

ictihat ¢ercevesinin incelenmesi degerli olacaktir.
1. KAVRAMSAL CERCEVE
A. GOZETIM TOPLUMU
Modernitenin ana unsurlarindan sayilan gdzetimin

ki temel 6zelliginden ilki, toplumsal yani kat1 olanin artik ¢abucak ¢dziinmesi ve
gbzetimin artik elastikiyetinin artmasidir?. Staples’a gére, bu durum ana unsuru kiiltiirel agidan
pargalanma ve belirsizlige yatkin olanlarda yasanmaktadir®. Bilginin gii¢ oldugu hatta bilginin
egemenliginin iktidarin egemenligi sayildig1* giiniimiiz toplumlarinda ise Sanayi Devrimi
sayesinde iktidar ve bilgi iligkisi artmistir. Buradan hareketle, bireyler hakkinda bilgi de deger
kazanmis ve bu da gézetimi 6nemli bir unsur haline getirmistir. Gozetimin bir mesele haline
gelisi salt gelisen teknoloji ve dijitallesme ile ilgili olmasa da, zaman i¢inde bu unsurlarin insan
yasaminin onemli bir pargasi olmasi lizerine sinirlarini genisletmesiyle miimkiin olmustur.
Boylece, devlet ve toplumun hudutlar1 belirginligini yitirmistir. Her ne kadar bireyler sahsi
tercihleri sonucu yagamlarini herkesin gorebilecegi bir sekilde paylasima sunsa da, bu tercih
dijital alani biitiinlestirici bir yan etkisi de vardir. Bu meselenin ¢ekirdegini olusturan ise,
insanlik tarihinin birikimleriyle olgunlagmis i¢inde bulundugumuz cagin medeniyeti ile
bebeklik ¢cagini yasayan dijital bir medeniyetin girift uzlasmazligidir. S6z konusu uzlasmazlik
halinin meydana gelisi de bu yeni haberlesme teknolojilerine bireyler tarafindan gosterilen
uyumun yetersiz kalmasi sebebiyledir. Zira dijitallesme birtakim degerlerden feragat etmeyi

gerektirmektedir. Ozellikle mahremiyet olgusunun dijital alana tasinmasi lazim gelmektedir.

! Lyon, David/ Bauman, Zygmunt: Akiskan Gdzetim, Ayrint1 Yayinlari, Istanbul, 2013, s.13.

2Ag.e.

3 Staples, William G: Everyday Surveillance: Vigilance and Visibility in Postmodern Life, Second Edition, 2008,
s.9

* Foucault, Michel: Deliligin Tarihi, imge Yayinlar1, Ankara, 1995, s.58.
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Haberlesmenin sanal diinyaya aktarilarak degerler bakimindan revize edilmesi, birey diizeyinde
toplumlar icin bir temel ihtiya¢ halini alan dijital teknoloji ve sosyal medyanin gozetleme ve
mahremiyet sorunsalina hiz vermesiyle zaruri hale gelmistir. Her gecen giin artan dijitallesme
gozetleme teknolojileri, hukuki reformlar araciligiyla devletleri bu dogrultuda eylem almaya
zorlamaktadir. Zira tiim 6nlemleri teknolojik haberlesme saglayici firmalarin insafina birakmak
da pek rasyonel bir secim gibi goriinmemektedir. Firmalarin gozetim toplumunun
olusmasindaki rolii, glinbegiin ortaya cikan skandal niteligindeki haberlerle de anlasilacag:
iizere kilit dnemdedir. Gzetleme ve mahremiyet denildiginde belki de ilk akla gelen Ingiliz
toplum kuramcis1 Jeremy Bentham’m panoptikon modeli®, firmalar ve bireyler arasindaki
gOzetleme ve mahremiyet sorunsalinin fiziki bir aynasi gibidir. Elbette bu halkanin 6teki
ayagini da bu yondeki galigmalariyla Foucault’nun® bagdastirdig: iizere devlet ve otorite
olusturmaktadir. Yazilim aciklariyla ortaya cikan kisisel verilerin glivenliksizlesmesi ve
teknoloji firmalarinin kendilerine emanet edilen kisisel verileri kullanma yoniinde inisiyatif
ortaya koymasinin yani sira; devletlerin 6zellikle 11 Eylil teror saldirilart sonrasi ulusal
giivenlik gerekcesiyle kisisel verileri kendi i¢lerinde kullanmasi ve birbirleriyle paylasmasi gibi
sonuglarin dogmasiyla uluslararasi toplum iki tarafli kiskaclar arasinda sikisarak bir gozetim
toplumu doniismiistiir. Dolayisiyla gliniimiiz kosullarindaki bu doniisiim tek basina dijital

haberlesmenin su¢u olmamakla beraber onsuz da ger¢eklesmesi olasilik dahilinde degildir.

Gozetim toplumu olmanin bir sebebi de bireylerin sanal diinyada biraktiklari izlerin tam
olarak nerede olduklarin1 bilememesinden kaynaklanir. Yani gézetim hangi konumda ve ne
sekilde yasanmakta sorusu cevapsizdir. Dolayisiyla bilgi eksikligi ve erisimin sinirlilig
gozetimi daha da kolaylastiran bir unsur haline gelir. Otorite bu zafiyetten yararlanarak
denetleme mekanizmasini hayata gecirir. Kisisel verilerin otorite giiciinden kaynaklanan
mesruiyet ve giiven zemini lizerinde elde edilmesi ve arsivlenmesi ile de bir ara¢ halini alir.
Haberlesme teknolojilerini {ireten sirketlerin de zaman iginde mesruiyet kazanmasi bireylerin
kisisel verilerini paylasirken sorgulama safhasini atlamasiyla sonuglanir. Bu sayede, devaml
gozetleme altinda olarak gozetim toplumu durumuna gegis gerceklesir. Yeni kamusal yagamin
mesru bir parcasi haline gelen bu haberlesme teknolojisi, sosyal medyanin da yayginlagsmasiyla
teshir unsurunu hem bilingli hem bilingsiz sekilde denkleme sokar. Gozetim toplumu bu héliyle
cok sayida gozetim alanin1 da meydana getirir. Herkes kameralar araciliiyla gézetlenip kontrol

altinda tutulabilirdir. Bir tehdit unsuru haline gelisi de bu sayede miimkiin olur. Zira, firmalar

5> Bentham, Jeremy: The Panopticon Writings, edited by Miran Bozovic, Radikal Thinkers, 1995, s. 11-12.
6 Lyon/Bauman: s.16.
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dijital ayak izinizi takip ederek yapay zeka teknolojisinin yardimiyla bireylere iiriin satis1 da
yapmaya ¢alisir; devlet kamera ve kredi kart1 hareketlerinden cep telefonu sinyallerinize kadar
her seyi kontrol altinda tutarak her adiminizdan haberdar da olur. Kisisel alan ve kamusal alan
arasindaki farkin ortadan kalkmasi da gozetim toplumunda bu sekilde zuhur eder. Bilingli
olarak yasamini teshir ettigini sanirken bireyler, bilingsizce giivenlik ve mahremiyetlerini
tehlikeye atmaktadir. Zira géz 6niinde bulundurulmayan bir diger konu giivenliksizlesen dijital
iletisimin kisinin hem can hem de mal giivenliginin ihlal edilebilmesine de 6n ayak olunmasidir.
Bu sebepledir ki, glintimiizde kimlik ve kredi kart1 hirsizliklar1 da ¢ok ciddi ve giderek artan
su¢ konularindan biri olmaktadir. Dolayisiyla bireylerin sanal diinyaya baglanmanin getirecegi
faydalar i¢in fiziksel diinyada deger tagiyan mahremiyet, glivenlik, kisisel veri gibi bilgilerinden
kendi tercihleriyle vazge¢meleri’ hukuki sonuglar da dogurmaktadir. Sonug olarak, ereginden
bagimsiz olarak, gézetim mahremiyetin yoklugudur; ihlalidir. Ancak ironik bir bigimde bireyler
gozetimsizlik halini, goriiniir olmamaktan duyulan kaygiyla iliskilendirmektedir. Bauman’in
“iktidara teslimiyet” seklinde ifade ettigi bu durum, esasinda bireylerdeki bilingsizlik diizeyinin

de bir kanitidir.
B. MAHREMIYET HAKKI

Mahremiyete iliskin literatiirde cesitli tanimlamalarla karsilasilmaktadir. Ornegin,
Westin, bireyin kendi hayatiyla ilgili hangi bilgiyi, ne zaman ve ne kadar baskalariyla
paylasacagimi belirleme hakkina sahip olmasi olarak tanimlar®. Altman ise, bireyin kendisine
veya grubuna ulasma cabasi iizerindeki secici kontrolii olarak® Bu tanimlardan hareketle,
mahremiyet hakki, kendimize iligkin bilgileri diizeyi ve zaman1 ve miktar1 iizerinde mutlak
kontrole sahip sekilde secici olarak paylagsmaya yonelik bir haktir. Fried mahremiyet hakkini
sosyal iliskilerin kurulabilmesi i¢in zaruri kabul eder; zira ona gore, panoptikon benzeri, bir
toplumda dostluk, samimiyet ve giiven iligkileri gelisemez ve mahremiyetin yitimi, en esas

degerlere yonelik bir tehdittir®,
C. GOZETIM VE MAHREMIYET SORUNSALI

Otoriteler, bireylerin yasamlarin1 kontrol mekanizmalariyla gézetim altinda alirken

gbzetim ve mahremiyet sorunsali ortaya ¢ikar. Giddens’a gore, gozetim modern toplumun

7 Schmidt, Eric/Cohen, Jared: Yeni Dijital Cag, Optimist Yayinlari, Istanbul, 2014, s.8.

8 Westin, Alan: “Privacy and Freedom”, Washington and Lee Law Review, 1968 25(1), s.166
® Gifford, Robert: Environmental Psychology (Boston: Allyn and Bucon), 1997, s.173-175.
10 Johnson, Deborah G: Computer Ethics, Prentice-Hall, Inc., 2001, s.121.
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kurumsallasmasmin bir unsurudur'’. Bu kurumsal unsurlardan biri olan gozetim, internet
aracilig1 ile mahremiyet ihlallerine sebep olmaktadir. Bireylerin toplumsal kontrol ve gézetime

kars1 koyabilme giicii, mahremiyet ihlalleri sorunsalint da dogurmaktadir.

Gecmiste toplumu denetleme mekanizmasinin bir pargasi olan ¢esitli gozetim metotlari,
bilgi teknolojilerinin de yayilmasiyla ¢cagimizin siradan bir rutini haline gelmis ve hepimizi
cepecevre sarmistir. Bunun sonucu olarak da gozetim, sosyal yasamda mahremiyet sorunsalinin
akademik diinyada da ilgisini cekmis ve konu tartisilmaya baslanmistir. Ornegin Sartori, bilgi
caginin bittigini ve bireylerin gézetim altina alindig1 yeni bir ¢agin baslangicini duyurmaktadir.
Dolayisiyla giiniimiizde bebekler diinyaya gozlerini actiklar1 andan itibaren gozetleme ¢aginin
kapilar1 onlar i¢in aralantyor. Bilgi teknolojisiyle ¢esitlenen gézetim metotlari, mahremiyeti
ortadan kaldiriyor ve yagsami transparan bir goriiniime kavusturuyor. Gézetimin siradanlagmast,
giivenlik gerekge gosterilerek kisilerin yasamlarinin otorite erkini elinde tutanlarca gozetim
altina alinmasiyla sona ermistir'?, Mahremiyetin ihlali sorunsali halki zaman zaman terdrize
edecek boyutlara bile ulasabilir. Bu haliyle de ayn1 zamanda giivenliksizlik durumu ortaya
cikabilmektedir. Zira uluslararasi toplumun devletlere duyduklari giiven zaman iginde
azalmaktadir. Buna karsilik devletler siber suclara yonelik hukuki 6nlemler almay1r uygun
gormiislerdir. Ornegin bir giivenlik sirketinin®® ¢ok yiiksek meblagda maliyet agiklamasi bu
konuya ilgileri ¢ekmistir. Enformasyon ¢agi sonsuz bir bagimsizlik teklif ederken mahremiyeti

ihlal edip uluslararasi toplumda biiyiik bir hayal kirikligina da sebebiyet vermistir.

Gozetim artik bir sosyal kontrol, biyo-politika mekanizmasi olmustur ve yagamimiza
once Orta Cag’daki salginlar esnasinda “kapatilma” yolu ile girmistir. Moderniteyle beraber
Bentham’in Panoptikon adi verilen modeli gozetimin fiziki bir gériinlimiinii sergilemekteydi.
Nihayetinde gozetim, modern yasamin adeta tek boynuzlu sosyal kontrol mekanizmasidir.
Yarattig1 mahremiyet ihlalleri ile birlikte ¢ok sayida sorunsali iginde barindirmakta ve bdyle
giderse bilgi teknolojileri ve gozetim ile beraber otoriteleri bilgi oburluguna yonlendirerek,
mutlak bir giice doniistiirmeye; mahremiyeti tarumar etmeye ve giivensizlik hissinin toplumsal

yasamin bir parcasi haline gelmesine sebep olacaktir.

11 Giddens, Anthony: “Ulus Devlet ve Siddet”, Kalkedon Yaymlari, (Cev. C. Atay) istanbul, 2008, s.197.
12Dolgun, Ugur: Enformasyon Toplumundan Gozetim Toplumuna, Ekim Basim Yayin, Bursa, 2006, s.16.

13 http://www.nortoninternetsecurity.cc/2011/09/norton-study-calculates-cost-of-global.html  (Erisim  Tarihi:
19.05.2021)



1. HUKUKSAL CERCEVE

Devletin vatandaslar iizerindeki gdzetim ve gézetim sonucu elde ettigi bilgi ve verileri
kaydetme yetkisinin, toplumun mahremiyetiyle alakali bir ¢ergeveyi ihlal etmeyerek
yurattlmesi igin hukuki zeminde bircok diizenleme yapilmistir. Bu diizenlemeler en basta
Anayasal diizeyde olmak iizere kanunlar ve uluslararasi hukuk alaninda kendini gostermektedir.
Bu caligmanin ana omurgasi geregi 6698 sayili Kisisel Verilerin Korunmasi Kanunu merkez
almacak olsa da diger hukuki kaynaklarinda incelenmesi yerinde olacaktir. Tabii ki de her ne
olursa olsun toplumsal gozetim ve mahremiyet ile ilgili en 6nemli omurga 6698 sayili Kisisel
Verilerin Korunmasi Kanunu’dur. Dolayistyla bu ¢aligmada da séz konusu kavramlarla ilgili

yapilacak ictihat incelemesinde merkeze Kisisel Verilerin Korunmasi Kanunu alinacaktir.
A. ANAYASAL ZEMIN

Temel kanun olarak da kabul edilecek Tiirkiye Cumhuriyeti Anayasasinda, toplumun
gozetim ve mahremiyetiyle ilgili 6ne ¢ikan hiikiimlerin basinda kisinin dokunulmazlig: ile
maddi ve manevi varliginin vurgulandigi 17. madde gelmektedir. Bu maddeye gore herkesin
yasama hakkinin oldugu belirtilirken yine herkesin maddi ve manevi varligin1 koruma ve
gelistirme hakkina sahip oldugu vurgulanmaktadir. Bu noktada agik bir sekilde kisinin
mahremiyeti iizerinde bir diizenleme ortaya konulurken bunun bir hak oldugu vurgulanarak

devlete de sorumluluk yiklenmektedir.

Toplumun mahremiyetiyle alakali en net diizenlemenin yapildigi Anayasal madde
olarak karsimiza ¢ikan ve 6zel hayatin gizliligini 6ne ¢ikaran hiikiimlerin yapildig1 20. Maddede
herkesin 6zel hayatina sayg1 gosterilmesi gerektigi, herkesin kendi mahremiyle alakali bilgi ve
verilerin korunmasini talep edebilecegi ve isterse ayni bilgi ve verilerin silinmesini

isteyebilecegi gibi kapsamlar mevcuttur.

Yine Anayasa’nin 22 numaralt maddesine gore herkesin haberlesme 6zgiirliigline sahip

oldugu ve s6z konusu haberlesmenin gizliliginin esas teskil ettigi vurgulanmaktadir.
B. KISISEL VERILERIN KORUNMASI KANUNU

Kisilere iligskin bilgilere gereksinim tarihin eski dénemlerinden beri bir ihtiya¢ olarak
karsimiza ¢ikmistir. Giliniimiizde ise toplumun bir bireyi olarak insanin giinliik hayat1 dahil
olmak iizere hayatinin her alanina dair bilgileri iceren verilerin toplanmasi 6nemli bir olgu
olmaktadir. Nitekim bu alanda bilgi toplamak icin gelistirilen bir¢ok aracin bulunmasi

teknolojinin de gelisimiyle daha da artmistir. Dolayisiyla kisisel veriye olan gereksinim gelisen
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teknolojinin i¢erisinde daha kolay ulasilabilir bir ag mekanizmasini yaratmistir. Kisisel verilere
olan erisimin kolaylagmasi bu verilerin ihlal edilme olasiligini da giiclendirmistir. Oyle ki
gozetleme yoOntemiyle alinan kisisel bilgilerin {ist diizey kisilere ait olmasi bu verilerin
korunmasini gerektirmistir. Sadece iist diizey kisilere ait degil siradan insanlara dair verilerin
de korunmasi 6zel hayatin gizliligi ilkesi kapsaminda hukuki bir ¢ercevede koruma altina
alinmasi zorunlulugunu getirmistir. Bu alanda yapilan diizenlemeler ilk olarak 1970’11 yillarda

Avrupa’da ortaya ¢ikmis ve zamanla Diinyaya yayilmustir'®,

Ulkemizdeki kisisel verilerin korunmasi iizerine olan ¢alismalar uluslararasi diizene
kiyasla daha gec bir donemde baslamistir. Herhangi bir kanunun bulunmamasi uluslararasi
antlagsmalarla belirlenen ilkelerin i¢ hukukumuza aktarmamamiza neden olmustur®®. Nihayet
12 Eyliil 2010 tarihinde yapilan referandumla kabul edilen 5982 sayili Tirkiye Cumhuriyeti
Anayasasinin Bazi1 Maddelerinde Degisiklik Yapilmas1 Hakkinda Kanun ile kisisel verilerin
korunmast agik¢a anayasal bir glivenceye kavusmustur. Anayasanin 20. maddesine eklenen
fikraya gore, “Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina sahiptir. Bu
hak; kisinin kendisiyle ilgili kisi- sel veriler hakkinda bilgilendirilme, bu verilere erisme,
bunlarin diizeltilmesini veya silinmesini talep etme ve amaglart dogrultusunda kullanilip
kullaniimadigini 6grenmeyi de kapsar. Kisisel veriler, ancak kanunda ongériilen hallerde veya
kisinin acik rizasiyla islenebilir. Kisisel verilerin korunmasina iligkin esas ve usuller kanunla
dizenlenir.” Heniiz yeni eklenen bu fikra sinirli bir diizenleme getirmesi nedeniyle doktrinde
elestirilere maruz kalmistir. Zira kisisel verilerin korunmasina dair bagimsiz bir organin
bulunmamasi yeterli bir denetim mekanizmasi yaratmamistir. Bu konuda bir baska adim 2016
yilinda atilmistir. Avrupa Konseyi biinyesinde 1985 yilinda yiiriirliige giren 108 sayili Kisisel
Verilerin Otomatik Isleme Tabi Tutulmasi1 Karsisinda Bireylerin Korunmasi Sozlesmesi®
iilkemiz tarafindan 1981 yilinda imzalanmis olmasina ragmen ancak 2016 yilinda kabul edilen

6669 Sayili Kanun ile onaylanmastir.

Kisisel verilerin korunmasia yonelik 6zel bir kanunun olmayisi bu alandaki
diizenlemelerin en biiyiik eksikligi olmustur. 1989 yilinda bu konuya 6zel bir komisyon
kurulmus ancak herhangi bir ilerleme kaydedilememistir. Ikinci komisyon ise 2000 yilinda

kurulmus ve ii¢ yillik bir ¢alisma sonucu kanun tasaris1 hazirlanmistir. Ancak bu tasarida da

4 Bogdanor, Vemon: Blackwell’in Siyaset Bilimi Ansiklopedisi, Umit Yaymncilik, C.II, (Cev. Erhan Yiikselci,
Sema Ykselci, Bilent Peker), Ankara, 2003, s. 426

15 Korkmaz, ibrahim: “Kisisel Verilerin Korunmasi Kanunu Hakkinda Bir Degerlendirme”, TBB Dergisi, 2016
(124), 5.81-152.

16 Kisisel Verilerin Otomatik Isleme Tabi Tutulmas: Karsisinda Bireylerin Korunmasi Sozlesmesinin Uygun
Bulunduguna Dair Kanun Gerekgesi, https://www2.tbmm.gov.tr/d26/1/1-0320.pdf (Erisim Tarihi: 19.05.2021
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ilerleme kaydedilememis ve kanun haline getirilememistir. 2008 yilina geldigimizde Adalet
Bakanligi onceden yapilmis bu kanun tasarima ek caligmalar yaparak Basbakanlik’a
gondermistir. Bagbakanlik tarafindan TBMM Baskanligi’na gonderilen tasar1 bir dizi komisyon
arasinda dolasmis en sonunda 2014 yilinda TBMM secimleri nedeniyle yasal bir sonuca
ulagsamadan hiikiimsiiz hale gelmistir. Tasar1 18 Ocak 2016 tarihinde tekrar TBMM
Bagkanligi’na gonderilmis ve siire¢ yeniden baslamistir. En sonunda 6698 sayili Kisisel
Verilerin Korunmasi Kanunu 24 Mart 2016 tarthinde TBMM’de kabul edilerek kanun olarak
kabul edilmistir. Son kertede kabul edilen kanun ile kisisel verilerin korunmasi tartismaya

mahal birakmayacak bir sekilde kanunlastirilmis ve yasal bir ¢erceveye konulmustur.
1. KANUN KAPSAMINDAKI KAVRAMLAR

Ulkemizde yasalasmasi uzun bir siirecin ardindan gerceklesen Kisisel Verilerin
Korunmas1 Kanununun temel dayanaklarini 108 sayili Avrupa Konseyi Sozlesmesi ve
95/46/AT sayili Avrupa Birligi Yonergesi gibi uluslararasi antlasmalar olusturmaktadir. Bu
nedenle ilgili kanun incelenirken bu uluslararasi antlasmalar O6nemli bir kaynak
olusturmaktadir. Kanunun amacina baktigimizda daha ilk maddede gérmek miimkiindiir: “Bu
Kanunun amaci, kisisel verilerin iglenmesinde basta ozel hayatin gizliligi olmak iizere kisilerin
temel hak ve ozgiirliiklerini korumak ve kisisel verileri isleyen gercek ve tiizel kisilerin
yiikiimliiliikleri ile uyacaklar: usul ve esaslart diizenlemektir "*" Temel haklar ve ddevler baslig
altinda Anayasamizin 20. maddesi uyarinca diizenlenen 6zel hayatin gizliligi kapsaminda
olusturulan kisisel verilerin korunmasi hukuk devleti olmanin bir getirisi olarak karsimiza
cikmaktadir. Nitekim temel haklarimizin korunmasi devletin idare etme gliciiniin
gosterilmesinde olduk¢ca ©Onemli bir yoldur. Bu acidan bakildiginda kisisel verilerin
korunmasina olan ihtiyag insanin temel haklari ¢ergevesinde degerlendirilirken diger bir yandan

devletin glcunu de temsil etmektedir.

Kisisel Verilerin Korunmasi Kanununun 2. maddesi ile diizenlenen kanunun kapsami
kisisel verileri islenen gercek kisiler ile bu verileri isleyen gercek ve tiizel kisilerdir®,
Dolayisiyla kanunun kapsami oldukga genis tutulmustur. Kanunun uygulanmasinda ise kamu
veya 0zel sektor ayrimi yapilmamistir. Clinkii kisisel veriler sadece kamuya yonelik bir bilgi
kaynag1 olusturmaz 6zel sektorii de kapsayacak kadar genis bir bilgi akisini kapsamaktadir.

Kisisel verilerin nereden baslayip nereden biteceginin belirsizligi bir anlamda biitiinciil bir

17 https://www.kisiselverilerinkorunmasi.org/kanunu-6698-sayili/ (Erisim Tarihi: 19.05.2021).
18 Korkmaz, s.81-152.
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yaklagimi getirmektedir. Uluslararas1 antlagsmalarin bir kismi kisisel verilerin korunmasinda
sadece gergek kisileri kapsarken bir kismi ise gercek ve tiizel kisiler olmak {izere her ikisini de
kapsamaktadir. Tiirk mevzuatinda her ikisini de koruma altina alan bir diizenleme getirilmistir.
Kisisel verilerin korunmasi sadece kamu organlaria yonelik degil ayn1 zamanda 6zel sektore
kars1 da gelistirilmistir. Esas olarak devlete kars1 koruma altina alinan kisisel veriler daha
kapsamli bir koruma alanma ihtiyag¢ duymustur. Ayrica kisisel verilerin korunmasinin
uygulama alaninin belirlenmesinde Tiirk Hukuku, 95/46/AT sayili Avrupa Birligi Y 6nergesinin
3. maddesini baz almistir'®. Buna gore kisisel veriler tamamen veya kismen otomatik olarak
islenmesi s6z konusu oldugunda bir dosyalama sistemine kaydedilmis ya da kaydedilecek
kisisel verilerin otomatik olmayan yollarla iglenmesi bu kanun hiikiimlerinin uygulama alani

bulmasini saglamaktadir.

Kanunun 3. maddesi kisisel verilerin ne olduguna dair bir agiklik getirmekle birlikte
kisisel veri ile ilgili diger tanimlara yer vermistir. Kisisel veri, kimligi belirli veya belirlenebilir
gercek kigiye iliskin her turll bilgiyi? ifade etmektedir. Bu maddeye gore, kisiyi tanimlayan
her tiirlii bilgi kisisel veri olarak goériilmelidir. Benzer bir sekilde OECD tarafindan yayinlanan
Kisisel Verilerin Smir asan Trafigi ve Verilerin Korunmasina Iliskin Rehber Ilkeleri’nde, 108
sayili Avrupa Konseyi S6zlesmesi’nde ve 95/46/AT sayili Avrupa Birligi Konseyi ve Avrupa
Parlamentosu Yonergesi’'nde kisisel verinin tanimi yapilmistir. Kisisel veri bir kisiye ait
bilinebilecek bitin verileri ifade ederken bu bilgiler belli bir kimsenin kimligi etrafinda
sekillenen etnik kokeni, fiziksel 6zellikleri, saglik, egitim, istihdam durumu, aile hayati, ikamet
adresi, kredi karti, kisisel diislince ve inanglar1 gibi kisiyi belirlenebilir héle getiren dogrudan
ya da dolayli biitiin bilgileri icermektedir?!. Bir baska tanimlama kisisel verilerin islenmesi
iizerine yapilmistir. Kisisel verilerin uygulama alanini agiklayan tanimlamaya gore, kisisel
verilerin islenmesi; “kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir
veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi,
kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi,
agtklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi, siniflandiriimast ya da
kullamimasimin engellenmesi gibi veriler iizerinde gerceklestirilen her tiirli islemi”?? ifade
etmektedir. Bilgilerin edinilmesinden itibaren baglayan siirecin tamami bu tanimlama altina

girmektedir. Ac¢ik riza kavrami ise ilgili kanunun 3. maddesinde tanimlandig1 sekliyle “belirli

19 Splove, Daniel J/Rotenberg, Marc/Schwartz, Paul M.: Information Privacy Law, ikinci Baski, Aspen
Publishers, New York, 2006, s. 902

2 hitps://www.mevzuat.gov.tr/MevzuatMetin/1.5.6698.pdf (Erisim Tarihi: 19.05.2021).

2L Wacks, Raymond: Personal Information Privacy and the Law, Clarendon Press, Oxford 1993, s. 26

22 https://www.mevzuat.gov.tr/MevzuatMetin/1.5.6698.pdf (Erisim Tarihi: 19.05.2021).
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bir konuya iliskin, bilgilendirilmeye dayanan ve ézgiir iradeyle agiklanan riza”® olarak
karsimiza ¢ikmaktadir. Bununla birlikte acik rizanin kisisel verilerin korunmasi iizerindeki
etkisi kisilerin kendi iradeleriyle bu verilerin paylasilip paylasiimamasi1 gerektigiyle ilgili
verecekleri karara bagli olarak degismektedir. Dolayisiyla agik rizanin bulunmasi kisisel

verilerin islenmesinin hatta paylasilmasinin 6n kosuludur.

Kisisel verilerin acikca kime ait oldugunun belirlenmesini onleyen kavram kisisel
verilerin anonim hale getirilmesidir. Bu kavramin O6nemi kisisel verilerin belirlenmesini
engellemek amaclh kullanilan sifreleme yontemini ifade etmesidir. Kisisel verilerin datalarda
saklanmasini saglayan sey veri kayit sistemleridir. Bu sistemlerin olusturulmasi elektronik ya
da elle yazilacak bicimde olabilmektedir. Hangi yontemin kullanildiginin énemi olmadan
kisisel verilerin saklandig1 yerler olarak ayirt edebilecegimiz veri kayit sistemleri bu verilerin
korunmasini saglayan altyapiyr olustururlar. Dolayisiyla 6nemi verilerin  gizliliginin
saglanmasindan gelmektedir. Kisisel veriler agik rizamiza dayali ve anonim hale getirilerek veri
kayit sistemlerine kaydedildiginde bu islemi yapacak sorumlulara ihtiya¢ olmaktadir. Bu gérevi
yerine getiren Kkisiler veri sorumlusu ya da veri isleyen olarak Kanunda agikca belirtilmistir.
“Kisisel verilerin isleme amaglarini ve vasitalarini belirleyen, veri kayit sisteminin
kurulmasindan ve yonetilmesinden sorumlu olan gercek veya tiizel kisiyi”’?* ifade etmektedir.
Gortldiigii gibi kisisel verilere dair kavramlarin Kanunda agiklanmis olmasi bu verilerin

giivence altina aliirken acgiklik ilkesi geregince dogru bir sekilde anlagilmasini saglamaktadir.
2. KiSiSEL VERILERIN iSLENMESI VE VERILERE iLiSKiN DiGER HUKUMLER

Kisisel veriler islendigi takdirde bu verilerin korunmasi i¢in ¢esitli ilkeler olusturulmasi
amaglanmistir. Bu amaca uygun olarak belirlenen ilkeler Kisisel Verilerin Korunmasi
Kanunu’nun 4. maddesiyle diizenlenmistir. Kanunda ve diger kanunlarda 6ngérilen usul ve
esaslar cercevesinde islenebilecek kisisel veriler hukuka uygun olmalidir. Kisisel verilerin
islenmesine yonelik olusturulmus ilkeler Kanunda su sekilde sayilmistir; “hukuka ve dirastlik
kurallarina uygun olma, dogru ve gerektiginde giincel olma, belirli, agik ve mesru amaglar i¢in
islenme, islendikleri amacla baglantili simirl ve 6l¢iilii olma ve ilgili mevzuatta ongériilen veya
islendikleri amac icin gerekli olan siire kadar korunma ?°. Kisisel verilerin hukuka uygun
olarak islenmesi verilerin giivence altinda olmasi i¢in 6nemlidir. Nitekim kanunsuz bir sekilde

islenecek bir veri ihlal olarak goriilecektir. Nitekim kullanicilar agisindan da bir giivenlik

BAge.
% Ag.e.
25 https://www.mevzuat.gov.tr/MevzuatMetin/1.5.6698.pdf (Erisim Tarihi: 19.05.2021).
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endisesi yaratacak olan bu durum, daha sonradan olusacak herhangi bir hukuki sorunda kisisel

verisi bulunan gergek veya tiizel kisinin zarar gérmesine neden olacaktir.

Kisisel veriler, kanuna uygun bir sekilde islenmek istendiginde bazi islenme sartlarini
yerine getirilmesi gerekmektedir. Ilgili Kanunun 5. maddesi bu sartlar1 belirlemistir. 1982
Anayasasi’nda da belirtildigi {lizere kisisel verilerin islenmesi kiginin acik rizasiyla miimkiin
olmaktadir. Anayasal bir nitelik olarak da karsimiza ¢ikan bu husus acik rizaya verilen 6nemi
de gostermektedir. Ayrica bu agik rizanin siiphe olusturmayacak sekilde net olmasi ve herhangi
bir zorlamayla belirtilmemis olmasi gerekmektedir. Aksi takdirde agik riza kabul edilebilirligini
kaybetmektedir. Ozellikle internetten yapilan alisverislerde daha ¢ok karsimiza cikan kisisel
verilerin iglenmesine dair sozlesmelere onay verilmesinin agik riza olarak kabul edilmektedir.
Acik riza hususunda iki kavram dikkat ¢ekmektedir; opt-in ve opt-out. Opt-out kavrami kisinin
hayir dememesi lizerinden kabul edilen rizadir. Opt-in ise dogrudan bir segenek lizerinden onay
verilerek rizanin belirtilmesidir. Kural olarak kisisel verilerin islenmesi yukarida anlatildig: gibi
olmaktadir. Ancak kisisel verilerin agik rizayla islenmesinin bazi istisnalari bulunmaktadir.
Bunlardan biri Kanunla diizenlenmesi durumunda kisisel veriler agik¢a riza olmadan da
islenebilmektedir. Rizanin agiklanamadigi veya gecerli olmadigi hallerde kisilerin hayat ve
beden biitiinliiklerinin korunmasi i¢in gerekli oldugu takdirde istisnai olarak bu hiikiim
uygulanir?®®. . Bunun yani sira kisinin bir sdzlesmeye taraf olmasi1 durumunda verilerinin
islenmesine izin verilmesi de miimkiin olmaktadir. Kisinin, kisisel wverilerini kendi
alenilestirmesi durumunda da benzer bir sekilde riza olmadan verilerin islenmesi soz
konusudur. 95/46/AT sayili Avrupa Parlamentosu Yonergesinde de bu istisnai hiikiimler

sayilmis ve bir anlamda Kanunun dayanag: olarak goriilmiistiir.

Kisisel verilerin islenmesine yonelik olarak Kanunun 6. maddesinin gostermis oldugu
ozel nitelikli kisisel verilerin kisinin agik rizasi olmadan iglenmesini olanaksiz kilmaktadir. Bu
ozel kisisel veriler sunlardir; “kisilerin irki, etnik kékeni, siyasi diistincesi, felsefi inanci, dini,
mezhebi veya diger inanglari, kilik ve kiyafeti, dernek vakif ya da sendika iiyeligi, sagligi, cinsel
hayati, ceza mahkumiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik

verileri”’?’

. Ozel nitelikli bu kisisel veriler uluslararas1 antlasmalarda 6zel bir koruma altina
alimmamigtir. Kanunun getirmis oldugu bu 6zel nitelikli kisisel verilerin korunmasindaki ana
amag bu verilere dair bir ihlalin s6z konusu olmasi durumunda bu verilerin kisilere daha fazla

zarar verme olasiliklarinin bulunmasidir. Tipki kisisel verilerin islenmesinde oldugu gibi bu

% Korkmaz, s.81-152.
27 https://www.mevzuat.gov.tr/MevzuatMetin/1.5.6698.pdf (Erisim Tarihi: 19.05.2021).
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maddenin de istisnas1 bulunmaktadir. Saglik ve cinsel hayat disindaki kisisel veriler kanunlarda
ongoriilen hallerde ilgili kisinin agik rizas1 olmaksizin islenebilecektir. Saglik ve cinsel hayata
iligkin kisisel verilerin islenebilmesi ise kamu sagliginin korunmasi, koruyucu hekimlik, tibbi
teshis, tedavi ve bakim hizmetlerinin yiiriitiilmesi gibi kanunda sayilan diger durumlarda
miimkiin olmaktadir. Kisisel verilerin korunmasina yonelik yukarida sayilan maddeler disinda
verileri iglenen kisinin haklar1 11. maddede diizenlenmistir. Buna gore, kisisel verileri islenen
kisi kendisiyle kisisel veri iglenip islenmedigini 6§renme, islenmigse buna iliskin bilgileri talep
etme, verilerin islenme amaci ile bunlarin amacina uygun kullanilip kullanilmadigini 6grenme

gibi kisisel verilerinin akibetine dair bilgileri talep etme hakkina sahiptir.

Kisisel verilerin hassas bilgiler icermesi ve herhangi bir veri giivenirliliginin kaybolmasi
durumunda bu eylemden sorumlu kimselere yonelik cezai yaptirimlar Kisisel Verilerin
Korunmas1 Kanunu’nun 17. maddesinde sayilmustir. Ilgili maddede islenen suglara yonelik
5237 sayil1 Tiirk Ceza Kanunu’nun 138 ila 140 inc1 madde hiikiimleri uygulanmaktadir. Burada
TCK’ya yapilan gondermenin bulunmasi bu kanunun 6zel hayati koruyucu hiikiimler
icermesidir. Nitekim 6zel hayatin gizliliginin ihlal edilmesi durumunda TCK hiikiimleri gegerli
olmaktadir. Kisilere Kars1 Suglar ve Ozel Hayata ve Hayatin Gizli Alanina Kars1 Suglar baslikli
boliimlerinde bu ihlallerin cezai sartlar1 belirlenmistir. TCK’da nelerin kisisel veriler oldugu
acikca belirtilmemistir ancak kisisel verilerin kaydedilmesi su¢unu diizenleyen 135. maddenin
gerekgesinde sugun konusunun kisisel veri olarak kabul edilmesi gerektigini belirtmistir?®,
Kisisel verilerin korunmasina yonelik yapilan diizenlemelere aykiri davranilmasi durumunda
Kanunun 18. maddesinin éngdrdiigii idari yaptirimlar uygulanmaktadir. Idari para cezasim
hilkkme baglayan madde veri sorumlusu olan gercek kisiler ve 6zel hukuk tiizel kisilerini
sorumluluk altinda tutmaktadir. Bununla beraber ilgili maddede kabahat olarak goérulecek
durumlar tek tek sayilmistir; aydinlatma, veri giivenligini saglama, Kurul kararlarini yerine
getirme ve Sicile kayit ve bildirim yiikiimliiliikklerine aykir1 davranilmasi. Son olarak kisisel
verilerin korunmasina yonelik istisnalar Kanunda 6zel olarak diizenlenmistir. Bu istisnalar
Kanun kapsami diginda tutulan kisisel verileri icermektedir. Buna gore 28. Maddenin ilk fikras1
Kanun kapsami disinda olan kesin istisnalar1 belirlemistir. ikinci fikras1 ise kismen Kanun
kapsam1 disinda tutulan istisnai durumlari agiklamistir?®. Kismen kapsam disinda tutulan bu
hususlar aslinda kanun kapsamindadir. Ancak ilgili maddede belirtilen kanun maddeleri

bakimindan istisna olusturmaktadirlar.

28 Ozen, Muharrem/Hafizogullar Zeki: Tiirk Ceza Hukuku Ozel Hilkiimler, Us-A Yaynlari, 2010, s. 267, 268.
2 Diilger, Murat Volkan: Kisisel Verilerin Korunmas1 Hukuku, Hukuk Akademisi, Istanbul, 2019, 5.259.
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Incelemis oldugumuz Kisisel Verileri Koruma Kanunu Tiirk hukukundaki biyiik bir
boslugun doldurulmasini saglamistir. Nitekim kisisel verilerin korunmasi gelisen teknoloji
ortaminda giivenirliligin azalmasiyla birlikte zorunlu hale gelmistir. Kanunun getirmis oldugu
hiikiimler ve baglayicilig1r kisilerin 6zel bilgilerinin  glivenirliliginde bir gilivence

olusturmaktadir.
C. DIGER ILGILI KANUNLAR

Muhakkak ki toplumun neredeyse tamamini ilgilendiren gozetim ve mahremiyet
konusunun sadece Kisisel Verilerin Korunmasi Kanunu’nda diizenlenmis olmasi miimkiin
degildir. Dolayistyla Tiirk Hukuk Sistemi’nde bu kapsamda bircok kanun da diizenlenmis

bulunmaktadir.

Ornek vermek gerekirse 211 sayili Tiirk Silahli Kuvvetleri I¢ Hizmet Kanununun 34/A
maddesinde yapilan diizenlemeye gore askeri personelin kimlik islemlerinde ve goérev
siirecinde askeri teskilat tarafindan alinmis bilgilerin korunmasi vurgulanmaktadir. Yine 1136
sayili Avukatlik Kanunu’nun 39. maddesine goére avukatlarin kendilerine miivekkilleri
tarafindan verilen bilgi ve verilerin bulundugu dosyalar1 saklama gorev ve hakki
bulunmaktadir. Her tiirlii devlet ve 6zel kurumda konaklama, gegici siireligine kalma veya
bakim gérme gibi durumlarda kimlik belirtme zorunlulugunun diizenlendigi 1774 sayili Kimlik
Bildirme Kanunu’na gore de bu tiir bilgilerin alici1 kurumlar tarafindan saklanmasina yonelik

hiikiimlerin bulundugu hukuksal zemin bu duruma yine érnek gosterilebilir®.

Devletin gozetim siirecindeki en énemli giiclerinden biri olan polis teskilatinin bu alandaki
gorevlerinin diizenlendigi 2559 sayili Polis Vazife ve Selahiyet Kanunu da bu noktada bir¢ok
hiikiim getirmektedir. Zira kanun kapsaminda polis giiciiniin 1. maddede belirtilen kisiler
iizerinde parmak izi ve fotograflarinin alinmasina izin veren hiikiim digsinda, bu verilerin
mahremiyete saygi ¢er¢evesinde saklanmasi vurgulanmaktadir. Ornek olarak énleme aramasi
kapsaminda hakim veya miilki amirin uygulamaya izin vermemesi gerekirken, polisin de
kendiliginden PVSK m.4/A’ya dayanarak durdurma ve kimlik sorma faaliyetlerini
gerceklestirememesi gerekir. Bu noktada devletin gozetim ve kamu diizeni gibi kavramlari

yerine getirirken mahremiyet hakkina da saygi duymas1 gerekmektedir3!.

%0 Altindere, Murat: Kisisel Verilerin Korunmas: Hukuku ve Uygulanmasi, Adalet Yayinevi, Ankara, 2020, s.43
31 Nitekim kollugun bireyleri durdurup kimlik sorabilmesi igin en azindan umma derecesinde bir siiphenin varlig
gereklidir. Yani kiginin aranan veya su¢ isleyen bir kisi oldugunun kolluk tarafindan en azindan umma seviyesinde
diisiindiirecek birtakim verilere gerek vardir. Yoksa durdurma ve kimlik sorma yetkisi kolluga keyfi uygulamalar
yapma imkani vermez. Ceza muhakemesindeki siiphe derecelerini ve durdurma bakimindan varolmasi gereken
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Ornek olarak verilen bu kanunlar disinda Tiirk hukuk sisteminde bulunan gozetim ve

mahremiyet toplumuyla alakali diger kanunlar ve s6z konusu hiikiimleri su sekilde siralanabilir;

e 2920 sayih Tiirk Sivil Havacilik Kanunu 40. madde
e 3359 sayili Saglik Hizmetleri Temel Kanunu 3. madde

e 4632 sayili Bireysel Emeklilik Tasarruf ve Yatirim Sistemi Kanunu 2 sayili ek
madde

o 4721 sayil Tiirk Medeni Kanunu 23., 24., 25. maddeler
e 4857 sayili Is Kanunu 75. madde

e 4904 sayil Tiirkiye Is Kurumu ile Ilgili Baz1 Diizenlemeler Hakkinda Kanun
21. madde

e 4982 sayili Bilgi Edinme Hakki Kanunu 1., 2., 3., 4., 5., 21., 22., 29. maddeler

e 5070 sayili Elektronik Imza Kanunu 12. madde

e 5237 sayili Tiirk Ceza Kanunu 60., 132., 133., 134., 135., 136., 137., 138., 139.
ve 140. maddeler

e 5352 sayili Adli Sicil Kanunu 11. madde

e 5258 sayil Aile Hekimligi Kanunu 5. Madde

e 5271 sayili Ceza Muhakemesi Kanunu 80., 137., 209. Maddeler

e 5411 sayili Bankacilik Kanunu 42., 73., 159. maddeler

e 5429 sayih Tiirkiye Istatistik Kanunu 2., 13., 14. madde

e 5429 sayili Tiirkiye Istatistik Kanunu 2., 13., 14. madde

e 5490 sayili Niifus Hizmetleri Kanunu 3., 9., 43., 44. ve 45. maddeler

e 5464 sayili Banka Kartlar1 ve Kredi Kartlar1 Kanunu 8., 23., 31. ve 39. madde

e 5502 sayili Sosyal Giivenlik Kurumu Kanunu 2. ve 35. Madde

e 5510 sayili Sosyal Sigortalar ve Saglik Sigortas1 Kanunu 78. madde

e 5549 sayil1 Sug Gelirlerinin Aklanmasinin Onlenmesi Hakkinda Kanun 1., 6.,
7.,12. ve 19. maddeler

e 6102 sayili Ticaret Kanunu 24. ve 780. Maddeler

e 6328 sayili Kamu Denet¢iligi Kurumu Kanunu 19. Madde

e 6458 sayili Yabancilar ve Uluslararas1t Koruma Kanunu 69., 77. ve 99.
maddeler

e 6475 sayili Polis Hizmetleri Kanunu 7., 12. ve 22. Maddeler

e 6563 sayili Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun 2., 6., 7., 8. ve
10. maddeler

Siralanan bu kanunlardan hareketle de goriilebilir ki devletin veya 06zel
kurumlarin toplum tizerindeki gbzetim yetkisinin ve mahremiyet korumasinin Tiirk

hukuk sistemindeki 6nemi gok agik bir sekilde ortaya ¢ikmaktadir®,

siiphe derecesini gdsteren sistematik tablo i¢in bkz. Kunter-Yenisey-Nuhoglu, a.g.e., s.1579; Onleme aramasinin
yapilabilmesi igin ise Adli ve Onleme Aramalar1 Yonetmeliginin 20. maddesinde de vurgulandig iizere, aramaya
iliskin makul sebepler ve tehlikenin varligin1 gdsteren belirlemelerin bulunmasi gerekir.
% Turan, Metin: Kisisel Verilerin Korunmasi, Seckin Yayincilik, Istanbul, 2020, s.56.
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D. ULUSLARARASI HUKUK OZELI

Toplumsal gézetim ve mahremiyetle ilgili i¢ hukuktaki en 6nemli hukuksal kaynaginin
Kisisel Verilerin Korunmast Kanunu oldugu diisliniildiiginde, bu diizlemden hareketle
uluslararas1 alandaki yansimanin Avrupa Insan Haklar1 Sozlesmesi’ne vurgu yapilmasi yerinde
olacaktir. Avrupa Birligi’nin yaptig1 95/46 sayili Veri Koruma Direktif ile saglanan kisisel
verilerin korunmasi hakkindaki zemini resmi bir hukuksal kaynak olarak kabul edilebilir olsa
da asil vurgulanmasi gereken AIHS’dir. Zira kisisel verilerin korunmasiyla alakali ilgili
sozlesmede dogrudan bir hiikiim bulunmasa da metnin 8. maddesi Avrupa Insan Haklari
Mahkemesi bagta olmak {iizere taraf iilkelerce konuyla ilgili temel altyap1 olarak alinmaktadir.
Ayrica belirtmek gerekir ki AIHM kararlari, uluslararasi cercevede kisisel verilerin
korunmasina yonelik hukuki zemin i¢in olduk¢a dnemlidir. Bu ¢alismanin igtihat boliimiinde
AIHM kararlarma deginileceginden bu baslik altinda ATHS 8. Maddenin etkinliginin anahtari,
mahkemenin acik dokulu yasallik ve zorunluluk kavramlarina olan yaklasiminda saklidir®,
So6zlesmenin 8. Maddesindeki hiikiim “Herkes ozel ve aile hayatina, konutuna ve yazigsmasina
saygi gosterilmesi hakkina sahiptir. Bu hakkin kullanilmasina bir kamu makaminin miidahalesi,
ancak miidahalenin yasayla ongériilmiis ve demokratik bir toplumda ulusal givenlik, kamu
grivenligi, tilkenin ekonomik refahi, diizenin korunmasi, su¢ islenmesinin énlenmesi, sagligin
veya ahlakin veya baskalarinin hak ve ozgiirliiklerinin korunmasi igin gerekli bir tedbir olmasi
durumunda s6z konusu olabilir.”” seklinde diizenlenmistir. . Her ne kadar s6z konusu madde
kisinin kendi ve ailesiyle alakali mahremiyeti diizenleyen bir zemini olustursa da hiikiimdeki
terimlerden anlasilacagi tizere kisisel verilerin korunmasina yonelik bir etki ortaya
cikarmaktadir. Zira bu hiikiimle birlikte devlet aygitina kisisel verilerin korunmasi
dogrultusunda belirli eylemlerden uzak durmasi dogrultusunda negatif bir yiikiimliiliik
yiliklenmektedir. Ayn1 zamanda yine devlete anayasal bir yiikiimliiliikk olarak kisisel verilerin
korunmasina yonelik gerekli tedbirlerin alinmasinda temel bir insan hakki olarak sorumluluk

yiiklenmektedir?,

Diger 6nemli uluslararasi diizenlemelere bakildiginda karsimiza ilk olarak Insan Haklar1
Evrensel Belgesi gelmektedir. Zira IHEB nin 12. maddesine gore kimsenin &zel yasamina, aile
konutuna ve haberlesmesine keyfi olarak karigilamayacagi belirtilmekte ve herkesin benzer her

tiirlii miidahaleye karsi korunmasi gerektigi vurgulanmaktadir. Ozel hayata ve mahremiyete

33 Nardell, Gordon: “levelling up: Data Privacy and the European Cour of Human Rights’”, Data protection in
a Profiled World, ed: Serge gutwirth/yves Poullet/Paul De Hert, Heidelberg, Springer, 2010, S.46.
34 Dulger, s.55.
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iliskin olarak kisisel verilerin aktarilmasi ve islenmesi noktasinda 6698 Sayil1 Kisisel Verilerin
Korunmasi Kanunu kapsaminda sinirl olarak sayilmistir ve yorum yoluyla genisletilemez®®.
Ayrt bir drnek olarak Medeni Siyasal Haklar Sozlesmesi ornek olarak verilebilir. Oyle ki
MSHS nin “Mahremiyet Hakk1” baslikli 17. maddesinde IHEB’de gecen hiikmiin iki ayr

fikrada aynen diizenlendigi goriilmektedir.

Hukuksal bir kaynak olarak goriilecek bir diger metin ise Ekonomik Kalkinma ve
Isbirligi Orgiiti'niin rehber ilkelerinde kisisel verilerin korunmasma yénelik hiikiim

bulunmaktadir®.
IV. KURUMSAL CERCEVE

Kisisel verilerin ve mahremiyetin korunmasma yonelik uluslararas1 yasal
diizenlemelerden biri, Avrupa Konseyi’nin 1995 tarihli 108 sayili Sézlesmesi ve Avrupa
Parlamentosu’nun 95/46/EC sayil1 direktifidir. Kisisel Verileri Koruma Kurulu bahsi gegen
sozlesme ve direktife uygun olarak kanunla bagimsiz bir kurum olarak 30 Ocak 2017 tarihinde

kurulmustur. 6698 sayili Kanunun 19. maddesine gore Adalet Bakanligi’na baglidir.

Kisisel Verileri Koruma Kurulu dokuz iiyeden olusur. Uyelerin besi TBMM, ikisi
Cumbhurbaskani, kalan ikisi de Cumhurbaskanlig1 Kabinesi tarafindan segilir. Uye se¢iminde,
Kurumun gorev alanina giren konularda bilgi ve deneyimi bulunanlarin ¢ogulcu bir sekilde
temsiline 6zen gosterilir. TBMM bes Kurul iiyesini segerken, se¢im igin, siyasi parti gruplarinin
iiye sayisi1 oraninda belirlenecek iiye sayisinin ikiser kati1 kadar aday gosterip Kurul liyelerini
bu adaylar arasindan her siyasi parti grubuna diisen liye sayis1 esas alarak TBMM Genel
Kurulunca secer. Ancak, siyasi parti gruplarinda, Meclis’te yapilacak secimlerde kime oy
kullanilacagina dair goriisme yapilamaz ve karar alinamaz. Kurul iiyelerinin se¢imi, adaylarin
belirlenerek ilanindan sonra on giin i¢ginde yapilir. Karar yeter sayisi olmak sartiyla se¢cimde en
cok oyu alan bos iiyelik sayis1 kadar aday se¢ilmis olur. Cumhurbaskan1 ve Cumhurbaskanligi
Kabinesi ise ikiser Kurul iiyesini su sekilde belirler: Cumhurbaskani veya Cumhurbaskanligi
Kabinesi tarafindan segilen iiyelerden birinin gdrev siiresinin bitiminden kirk bes giin 6nce veya
herhangi bir sebeple gorevin sona ermesi halinde durum, on bes giin i¢inde Kurum tarafindan,
Cumbhurbaskanligina bildirilir. Uyelerin gorev siiresinin dolmasina bir ay kala yeni iiye se¢imi
yapilir. Kurul iiyelerinin gorev siiresi dort yildir. Siiresi biten iiye yeniden secilebilir. Kurul,

iiyeleri arasindan Bagkan ve Ikinci Baskani seger. Kurulun Baskani, Kurumun da baskanidir.

% Baysal, Mustafa: Kisisel Verilerin Korunmasi Kanunu El Kitab1, Seckin Yaynlari, Istanbul, 2020, s.32.
36 OECD Guidelines on the Protection of Privacy and Transborder Flows of Personal Data.
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Kanun’un 23. maddesinde Kurul’un ¢alisma esaslar1 diizenlenmistir. Kurul, baskan dahil en az
alt1 tiye ile toplanir ve liye tam sayisinin salt gogunluguyla karar alir. Kurul tiyeleri ¢ekimser oy
kullanamaz. Kurulda goriisiilen isler tutanaga baglanir. Kararlar ve varsa karsi oy gerekgeleri
karar tarihinden itibaren en ge¢ 15 giin i¢inde yazilir. Kurul, gerekli gordiigii kararlar
kamuoyuna duyurur. Aksi kararlastirilmadik¢a, Kurul toplantilarindaki goriismeler gizlidir.
Kisisel Verileri Koruma Kurulu’'nun baslica gorevleri: 6zel nitelikli kisisel verilerin
islenmesinde gerekli ve yeterli nlemlerin alinmasi (m. 6/4); kisisel verinin aktarilacagi yabanci
iilkede yeterli korumanin bulunmamasi1 durumunda, Tiirkiye’deki ve ilgili yabanci iilkedeki veri
sorumlularinin yeterli bir korumay1 yazili olarak taahhiit etmeleri halinde, verilerin ilgili iilkeye
aktarilabilmesi i¢in izin vermek (m. 9/2-b); kisisel veriler i¢in yeterli korumanin bulundugu
iilkeleri tespit edip ilan etmek (m. 9/3); islenen kisisel verilerin kanuni olmayan yollarla
baskalar1 tarafindan elde edilmesi halinde, veri sorumlusunca yapilan bildirimleri gerektiginde
kendi internet sitesinde ya da uygun gorecegi baska bir yontemle ilan etmek. (m.12/5); veri
sorumlulara yapilan bagvurularin reddedilmesi, verilen cevabin yetersiz bulunmasi veya
stiresinde bagvuruya cevap verilmemesi hallerinde kendisine yapilan sikayetleri incelemek
(m.14); sikayet lizerine veya resen harekete gegmek suretiyle tespit ettigi hukuka aykiriliklarin
veri sorumlusu tarafindan giderilmesine karar vermek (m. 15/5); benzer ihlallerin yaygin olarak
gerceklestirildiginin tespit edilmesi halinde ilke kararlari almak (m. 15/6); telafisi giic veya
imkansiz zararlarin dogmasi ve acik¢a hukuka aykirilik olmasi halinde, veri islenmesinin veya
verinin yurt disina aktarilmasinin durdurulmasina karar vermek (m. 15/7); bagkanlik tarafindan
kamuya acik olarak tutulan Veri Sorumlular1 Sicilinin gézetimini yapmak (m.16/1); gerekmesi
durumunda Veri Sorumlular Siciline kayit zorunluluguna istisnalar getirmek (m.16/2); kisisel
verilerin korunmasina iligkin 6ngoriilen yiikiimliiliikleri ihlal eden memurlar hakkinda disiplin
sorusturmasi yapilmasi i¢in ilgili kurumlara bildirim yapmak (m. 18/3); kisisel verilerin, temel
hak ve ozgiirliiklere uygun sekilde islenmesini saglamak (m.22/1-a); kurumun isleyisine, veri
giivenligi ile ilgili yiikiimliiliikleri belirlemeye ve veri sorumlusu ile temsilcisinin gorev, yetki
ve sorumluluklarina iliskin diizenleyici islemleri yapmak (m. 22/1-e.f,g); diger kurum ve
kuruluslarca hazirlanan ve kisisel verilere iliskin hiikiim i¢ceren mevzuat taslaklari hakkinda

goriis bildirmek (m.22/1-h).
V. ICTIHAT CERCEVESI

Tirk hukuk sisteminde ve uluslararasi hukukta bu denli 6nemli bir yer teskil eden
toplumsal gézetim ve mahremiyet konusunun ilgili hukuk zeminindeki mahkeme kararlarinda

da One ¢ikmasi beklenmektedir. Bu kapsamda ozellikle Kisisel Verilerin Korunmast
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Kanunu’nun 6nemi yadsinamaz derecede fazladir. Dolayisiyla igtihada bakildiginda s6z konusu

kanuna dayanarak verilen kararlar 6ne ¢ikmaktadir.
A. ANAYASA MAHKEMESI ICTiHADI

Toplumsal mahremiyet ve gozetimle ilgili ortaya konulmus Anayasa Mahkemesi
kararlarina bakildiginda ilk olarak Biyometrik Yontemlerle Kimlik Dogrulama Yapilmasini
Ongoren Kanunla Ilgili Danistay On besinci Dairesinin yaptig1 itiraz basvurusu ornek
verilebilir. Sosyal Sigortalar ve Genel Saglik Sigortasi Kanunu’nun 67. maddesine, dava
konusu kanunun ilgili maddesiyle eklenen hiikmiin Anayasa’ya aykirilig1 iddiastyla yapilan
basvuru Yiice Mahkeme tarafindan yerinde kabul edilmistir. Zira davaya konu olan “
biyometrik yontemlerle kimlik dogrulamasinin yapilmasi ve ...” hiikmiiniin TBMM tarafindan

temel bir yasayla ¢ercevesi ¢izilmeden ortaya konuldugu ve bu durumun Anayasa’nin 2., 13.

ve 20. maddelerine aykir1 oldugu mahkeme kararinda dile getirilmistir®’.

AYM’nin diger bir karar1 da 5237 numarali Tiirk Ceza Kanunu’nun ve 6526 numarali
Kanun’un 4. maddesiyle degisik 136. maddesinin ilk fikrasinin Anayasa’ya aykirilig1 lizerine
bir dava lizerine verilmistir. S6z konusu basvuruda Ceza Mevzuati’nda herhangi bir sinirlama
yapilmamasindan 6tiirli dava konusu olan hiilkmiin Anayasa’nin 38. maddesine aykir1 oldugu
belirtilmistir. Ancak bu basvuru Yiice Mahkeme tarafindan Anayasa’ya aykir1 bulunmamaistir.
Mahkeme kararinin gerekgesinde kisisel verinin sadece kisinin isim, soyadi, dogum tarihi gibi

bilgilerle smirli olmadigini vurgulamigtir®,

Mahkeme’nin bir baska karar1 da kurumsal e-posta adresine gelen bilgi ve verilerin
isverenler tarafindan okunmasiyla ilgili bir karardir. ilgili basvuruda isverenlerin bu bilgilere
sahip oldugunda ise iade davasi zemininde haksiz olarak delil elde edebilecegi ve bu durumun
Anayasa’nin haberlesmenin gizliligiyle alakali hilkkmiine aykir1 oldugu vurgulanmistir. Ancak
Yiice Mahkeme ortaya koydugu kararda basvuruya konu olan uygulamanin, haberlesmenin
gizliligini ilkesine aykiri olduguna ve basvurucunun iddiasinin yerinde olduguna; ancak
Anayasa’nin 20. ve 22. maddelerinde sirasiyla giivenceye kavusturulan 6zel hayata saygi ve

haberlesmenin gizliligi hakkinin ihlal edilmedigine vurgu yapmistir°.

37 Anayasa Mahkemesi, 2014/180 E. 2015/30 K. 19.3.2015 T. 3.4.2015 tarihli 29315 sayili Resmi Gazete’de
yayimlanmustir.

38 Anayasa Mahkemesi, 2015/32 E. 2015/102 K. 12.11.2015 T. 02.12.2015 tarihli 29550 sayili Resmi Gazete’de
yayimlanmustir.

39 0. K. ve O. O. Bagvurusu, Bagvuru No: 2013/4825, Karar Tarihi: 24/03/2016.
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B. YARGITAY ICTIHADI

Yargitay ictihadina bakildiginda da yine kisisel verilerle alakali bir zeminin 6ne ¢iktig
goriilmektedir. Bu kararlar arasindan 6rnek olarak verilebilecek dava, 2014 yilinda alinmastir.
Bilinmektedir ki TCK’nin 136. maddesinin 1. fikrasina gore bir kisinin bulundugu makam ve
konumun yarariyla, baska birinin kigisel verilerine ulagmasi ceza artirici bir sebep olmaktadir.
Yargitay On lkinci Ceza Dairesi’nin verdigi séz konusu kararda da “kisisel verinin” kisinin
isim, soyadi, telefon numarasi gibi bilgileri kapsayan bir kavram olsa da 136. HUk{m nezdinde,
herkes tarafindan bilinebilecek bu tiir bilgilerin maddedeki kisisel veri kavramiyla
diisiiniilemeyecegi belirtilmistir. Oyle ki bu durumun hukuksal isleyiste sinirlar1 belirsiz bir

uygulama ortaya ¢ikaracag vurgulanmigtir®.

Yargitay’in verdigi bir diger karar ise, toplumda ¢ok sik tartigilan; kisisel veri olarak
kabul edilen telefon numarasinin kisinin rizasi1 disinda paylasilmasiyla ilgili verdigi karardir.
Yargitay On Ikinci Dairesi’nin ilgili kararinda bu durumun Anayasa’ya aykir1 olduguna ve

basvuruya konu olan dava kararinin bozulmasina hiikmetmistir®.

Yargitay Dokuzuncu Dairesi’nin aldig1 kararda ise 6zel bir kurumda calisan bir
personelin gizli yazismalarinin bulundugu bir 6zliik dosyasinin yeni isverene, personelin rizasi
olmadan aktarilmasinin manevi tazminat sebebi sayildig1 vurgulanmustir. Ilgili kararda bunun
manevi tazminat talebinin ilgili mahkemelerce reddinin ise hukuken hatali oldugu

belirtilmistir®2.

Yargitay On ikinci dairesinin aldig1 bir diger davada ise yine toplumda oldukg¢a fazla
tartigilan bir husus ortaya konulmaktadir. Zira Daire’ye getirilen bagvuru dosyasi iizerinden
verilen kararda sosyal medya mecralarinda yapilan paylasimlardan 6tiirii magdur olmus kisinin
fotograflarinin riza alinmadan paylasilmaya devam edilmesinin verileri hukuka aykir1 sekilde

yayma ve bu verileri ayn1 yontemle ele gegirme sucu teskil edecegi belirtilmistir®.
C. ATHM ICTIiHADI

AIHM igtihadiyla alakali bir inceleme yapildiginda da birgok karar da konuyla ilgili
dava bulunmaktadir. Ornegin Leander adli kisinin Isve¢’e karsi actigi davada AIHM,

Leander’in hakkindaki giivenlik sorusturmasi nedeniyle askeri bir deniz iissii yakinindaki

0 Yargitay 12. Ceza Dairesinin 13.01.2014 tarih ve 2013/9043 Esas ve 2014/151 karar sayis1 ile verdigi karari.

1 Yargitay 12. Ceza Dairesinin 7.7.2014 tarih ve 2014/607 Esas ve 2014/607 Karar sayist ile verdigi karar1.

2 Yargitay 9. Hukuk Dairesinin 14.04.2016 tarih ve 2014/37215 Esas ve 2016/9418 Karar sayist ile verdigi karari.
4 Yargitay 12. Ceza Dairesinin 12.04.2017 tarih ve 2015/13582 Esas ve 2017/3109 Karar sayis1 ile verdigi karari.
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miizedeki isine son verilmesi tizerine kendisine iliskin giivenlik kayitlarina erismesine izin
verilmemesini ve kisisel verilerin ulusal giivenlik gerekgesiyle gizli olarak tutulmasini” 6zel

yasama miidahale kabul ederek ihlal karar1 vermistir®*,

AIHM’nin bagka bir karar1 da Birlesik Krallik’a karsi agilan davada verilmistir.
Mahkeme ilgili bagvuruda bakimevi kurumunda kalan ¢ocugun ge¢misini merak ederek
ogrenmek istemesine karsin, gizli bilgi icerdigi gerekgesiyle istenilen verilerin verilmemesini

AIHS nin 8. maddesine aykir1 bulmustur®.

Slovakya’ya karsi agilan bir baska kararda ise bagvuruyu yapan ¢iftin, ¢cocuk sahibi
olamamalarindan 6tiirii kaldiklar1 hastanede kisirlastirildiklarini 6ne siirmeleri ve talep ettikleri
belgelerin gizli oldugu gerekcesiyle hastane tarafindan verilmemesi yine AIHS’nin aym

hiikmiine aykir1 bulunmustur?®.
SONUC

Gorulmektedir ki kiiresellesme ile baslayan siirecte dijitallesmenin toplumun her
noktasina ulagmasi gozetim ve mahremiyet zemininde toplumlar1 etkilerden, toplumlarin
iistiinde bir egemen gii¢ olan devlet aygitinin da bu noktada yetkiler ve sorumluluklar almasina,

hukuki diizenlemeler yapmasina yol agmustir.

S6z konusu hukuki diizenlemelerin incelemesi yapildiginda da 6zellikle Kisisel Verileri
Koruma Kanunu’nun 6zellikle 6ne ¢ikan bir etkisinin oldugu goriilmektedir. Calismada da
bunun hukuksal zemini detayli bir sekilde incelenmistir. Ancak onemle belirtmek gerekir ki
teorik ve hukuksal diizenlemelerde bu konu ne kadar kapsamli sekilde diizenlenmis olsa da
yasanan aksakliklarin ve kisisel verilerin korunmasina yonelik toplumda yerlesmis olan
kaygilarin gosterdigi sekliyle uygulamadaki durumun c¢ok da olumlu olmadigi ortaya
¢ikmaktadir. Bu durumda hukukun uygulanmasi noktasinda kamuyu tatmin etmemeye yol

acmaktadir.

44 B.No: 9248/81, T. 26.03.1987, Leander v. Isvicre.
45 B. No: 10454/83, T. 07.07.1989, Gaskin v. Birlesik Krallik.
46 B, No: 32881/04, T. 06.11.2009, K.H. ve Digerleri v. Slovakya, para. 58.
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