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Acik aglar ve internet lizerinden veri aligverisi hizla biiyiidiigii igin, verilerin giivenlik a¢181 incelenecek biiyiik
bir sorun haline gelmektedir. Bu soruna olasi bir ¢oziim olarak ise metin, goriintii, ses, video gibi verilerin
sifrelenmesi yontemi oOnerilir. Bu islem yapilacagi zaman Gelismis Sifreleme Standardi (AES) gibi klasik
sifreleme algoritmalar1 her zaman birincil se¢imdir, ancak goriintii veya video sifreleme s6z konusu oldugunda,
literatiirdeki bircok aragtirmaya bakildigi zaman hesaplama verimliligi nedeniyle yazarlarin kaos tabanli
sifreleme tekniklerini 6nerdigi sik¢a goriilmektedir. Kaos sifrelemenin ana 6zelliklerine bakildiginda anahtarlarin
rastgeleligi, baslangi¢ kosullarina duyarliligi ve daha biiyiik anahtarlarla ¢alisildiginda daha verimli sonuglar elde
edildigi gbze c¢arpar. Bu arastirma makalesinde goriintii isleme konusunda kriptografik yeni bir yaklagim
Onerilmistir. Bu yaklasgimda kaotik haritalardan birisi olan lojistik harita ile julia fraktal setlerinin birlikte
kullanilarak bir sifreleme algoritmasi sunulmaktadir. Yaklagimda fraktal tabanli setin kullanilmasinin sebebi
anahtarin giicliniin arttirtlarak sifrelemenin daha basarili olmasini saglamasidir. Bu algoritma iki anahtarin
islemden gecirilmesiyle olusturulan yeni anahtarin goriintli sifrelemede kullanilmasi ile ortaya ¢ikmistir. Buna
ilave olarak da algoritmanin basar1 oraninin arttirilmasi i¢in ¢aligmalar yapilmistir. Sunulan yeni yaklasimla
birlikte olusan sifreli goriintiilerin asil goriintiiler ile birlikte analizinin ¢gikarilmasi ve yapilan analiz sonucu elde
edilen nicel degerler mevcuttur. Bu degerlerin iyilestirilmesi i¢in de algoritmada cesitli degisiklikler yapilarak
testler yapilmistir. Bu testler sonucunda sifreli goriintii ile asil goriintiiniin karsilastirilarak yontemin basarisi
Ol¢iilmiistiir. Bu basariy1 dlgmek i¢in Piksel Sayist Degisim Hizi (NPCR), Tepe Sinyal Giiriiltii Oran1 (PSNR),
Sinyal Girtlti Oran1 (SNR), Korelasyon Katsayisi, Birlesik Ortalama Degisen Yogunluk (UACI), Yapisal
Benzerlik Indeks Olgiisii (SSIM), Entropi ve Yerel Shannon Entropisi, Ortalama Karesel Hata (MSE), Histogram
Analizi metrikleri kullanilmistir.

Anahtar Kelimeler: Julia Set, Kaos Teorisi, Kaotik Goriintii Sifreleme, Kaotik Harita, Kripto Analizi

IMAGE ENCRYPTION USING JULIA SETS AND LOGISTIC MAP
ABSTRACT

As data exchange over open networks and the internet is growing rapidly, data vulnerability is becoming a major
issue to examine. As a possible solution to this problem, the method of encrypting data such as text, images,
audio, and video is recommended. When doing this, classical encryption algorithms such as Advanced
Encryption Standard (AES) are always the primary choice, but when it comes to image or video encryption,
when looking at many studies in the literature, it is often seen that the authors recommend chaos-based
encryption techniques due to computational efficiency. Looking at the main features of chaos encryption, the
randomness of the keys, sensitivity to initial conditions and more efficient results are obtained when working
with larger keys. A new cryptographic approach to image processing is proposed in this research paper. In this
approach, an encryption algorithm is presented by using the logistic map, which is one of the chaotic maps, and
the julia fractal sets together. The reason for using the fractal-based set in the approach is to increase the strength
of the key and ensure that the encryption is more successful. This algorithm has emerged with the use of the new
key, which is created by processing two keys, in image encryption. In addition, studies have been carried out to
increase the success rate of the algorithm. With the new approach presented, there are quantitative values
obtained as a result of the analysis and analysis of the encrypted images together with the original images. In
order to improve these values, various changes were made in the algorithm and tests were carried out. As a result
of these tests, the success of the method was measured by comparing the encrypted image with the original
image. To measure this success, Pixel Count Rate of Change (NPCR), Peak Signal to Noise Ratio (PSNR),
Signal to Noise Ratio (SNR), Correlation Coefficient, Combined Average Variable Intensity (UACI), Structural
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Similarity Index Measure (SSIM), Entropy, and Local Shannon Entropy, Mean Squared Error (MSE), Histogram
Analysis metrics were used.
Keywords: Chaos Theory, Chaotic Image Encryption, Chaotic Map, Crypto Analysis, Julia Set

1. GIRIS

Son yillarda, dinamik sistemler ve kaos teorisinden gelen farkli yontemler, iletisim ve &zellikle kriptografi
uygulamalarinda arastirmacilar tarafindan biiyiik ilgi gordii. Kaotik sistemlerin baslangic kosullarina ve
parametrelere yiiksek duyarliligi, kaotik sifreleme sistemlerinin, onlar1 herhangi bir istatistiksel saldirtya karsi
saglam kilan giliclii kriptografik oOzellikleri anlamina gelir. Sifreler i¢in rastgele benzeri davranig ve uzun
periyotlara sahip kararsiz periyodik yoriingeler olmasi olduk¢a avantajli olmasidir.

Kaos ve kriptografi arasindaki yakin iliski, kaos tabanli kriptografik algoritmalar1 giivenli iletisim i¢in dogal bir
aday haline getirir. Kaos tabanli sifreler, glivenlik, karmagiklik, hiz, bilgi islem giicii vb. ile ilgili bir¢ok acidan
bazi1 olaganiistii iyi 6zellikler gostermistir. Toplu veri kapasitesi ve pikseller arasindaki yiliksek korelasyon gibi
gorlintiiniin bazi igsel Ozellikleri nedeniyle, goriintiilerin sifrelenmesi, metin sifrelemesinden farklidir. Bu
nedenle, sifrelemede kullanmak i¢in bazi yiiksek boyutlu kaos sistemlerine veya ayrintili yapilara ihtiyag¢ vardir.
Simdiye kadar, internet iizerinden ve kablosuz aglar aracilifiyla giivenli goriintii aktarimi gergeklestirmek igin
¢ok cesitli kaos tabanli sifreler 6nerildi. Bu ¢alismada, mevcut kaotik harita semalarina katkida bulunmak i¢in
Fraktal-Kaos akis sifrelemesi sunulmaktadir. Sunulan ¢aligmanin literatiirde yer alan verilerin kullanilarak
performans analizleri yapildiginda basarili sonuclar elde edilmistir. Bolim 2’de goriintii sifrelemesi ile ilgili
literatiir taramas1 yapilmistir. Boliim 3’te Lojistik harita ve fraktal setin bir 6n incelemesi yapilmistir. B6lim 4’te
Onerilen sifreleme algoritmasinin ¢aligmasi ayrintili olarak agiklanmistir. Boliim 5°te algoritmanin literatiirde de
yer alan giivenlik analizleri ve performans degerlendirmeleri sonuglart ile birlikte detaylandirilmistir. Sonuglar
ve tartigmalarda, literatiirde Onerilen kaotik semalarla elde edilen sonuglarin Onerilen algoritma sonuglariyla
karsilastirmas1 verilmektedir. Sonug aciklamalari son boliimde verilmistir.

2. LITERATUR TARAMASI

Alsafasfeh ve Arfoa (2011) tarafindan Onerilen goriintii sifreleme algoritmasi igin hem Rossler kaotik sistemi
hem de Lorenz kaotik sistemi birlikte kullanilir. Bir algoritmada iki veya daha fazla kaotik haritanin kullanilmasi
algoritma karmasikligini artirarak daha giivenli hale gelinmesini saglar. Uzun vadeli kaotik davranisa
bakildiginda periyodik ve baslangi¢ degiskenlerine bagli oldugu gozlemlenir (Wang ve ark., 2008), Rossler ve
Lorenz kaotik haritalarinin her ikisi de li¢ degiskene bagldir, toplam parametre sayis1 alt1 degiskene bagl
oldugundan oOnerilen kaotik sistemin giivenligini artirir ve bu da onu digaridan olabilecek saldirilara kars1 daha
giivenli kilar. Onerilen algoritma, rastgele goriintii verilerini orijinal gériintiiyle ayn1 boyutta bir kaotik matriste
depolamadan 6nce goriintiiniin piksellerini kendi i¢inde karistirir ve belirli sayida yineleme yaparak gri tonlama
degerlerini degistirme iglemini gergeklestirir. XOR islemleri hem sifreleme hem de sifre ¢6zme i¢in kullanilir.
Khanzadi ve ark (2014) tarafindan kaotik haritalara dayali rastgele bit dizileri iiretmek icin bir algoritma 6nerilir.
Bu algoritma, cadir haritast ve lojistik haritalardan olusturulan rastgele bit dizisini kullanir. Diiz goriinti
piksellerinin permiitasyonu bu kaotik fonksiyonlarla yapilir ve ardindan goriintii sekiz bitlik harita diizlemlerine
boliintir. Bitler, kaotik bir matrise gore baska bir bit degeriyle degistirilerek sifreleme isleminin yapilmasi
saglanir. Yapilan incelemelere gore onerilen algoritmanin performansi, hem anahtar duyarliligi hem de anahtar
alan1 agisindan iyi olmasi sebebiyle kaba kuvvet saldirilarina ve istatistiksel saldirilara kars1 oldukga direnclidir.
Liu ve ark (2019) tarafindan DNA kriptografisi ve iki Boyutlu Lojistik Haritaya dayali gri tonlamali gériintiiler
icin bir sifreleme metodolojisi Onerilir. Sisteme genel olarak bakildiginda, DNA ve sdzde rastgele say1 giivenligi
ilkelerine gore c¢alistig1 gozlemlenir. Kaotik kriptografi i¢in bir karistirma ve difiizyon yapisi kullanilir. DNA
yapilar1 ve sozde rastgele sayilar daha biiytlik bir kaos diizeyine ulagsmak icin birlikte karistirilir. Rastgele sayilar
lojistik harita tarafindan iki boyutlu olarak iiretilir. Goriintii sifreleme algoritmasinda DNA kodlamasi ve lojistik
harita tarafindan rastgele sayilarin olusturulmasindan sonra piksel diizeyinde ve DNA ’nin baz diizeyinde yeniden
diizenlenmesi kullanilir. Oldukg¢a diizglin bir dagilim elde edilirken, disaridan olusabilecek saldirilara kars1 daha
glivenlikli olmasinin yani sira yiiksek sifreleme hizina sahiptir ve diger DNA tabanli goriintii sifreleme
semalarindan dstiind{ir.

Al-Maadeed ve ark. (2012) tarafindan hazirlanan bu makalede, yeni goriintii sifreleme semasi piksel karistirma
ve bir akis sifreleme birimlerinden olusur. Piksel karistirma birimi, bitisik piksel korelasyonunu azaltmak igin
dikey ve yatay olmak iizere iki yonde uygulanabilen bir permiitasyon haritasindan olusur. Piksel
permiitasyonundan sonra W7 algoritmasi uygulanir. W7 algoritmasi, uzunlugu karistirilmis goriintii ikili dizisine
esit olan anahtar akisi adi verilen bir s6zde rastgele sifre bit akisi iiretir. Sifreli goriintii, karigtirllmig goriintii ikili
dizisinin anahtar akigiyla XOR islemine tabi tutularak elde edilir. Sifre ¢6zme i¢in, alinan gifreli goriintii anahtar
akigi ile XOR islemine tabi tutulur ve ters permiitasyon araciliiyla orijinal goriintii elde edilir.

Al-Najjar ve ark. (2011) makalesinde, lojistik harita kaotik islevine dayali bir goriintii sifreleme tartigilir.
Sifreleme sistemi incelendigi zaman, piksel degistirme yaklasimi ve piksel karistirma yaklasimi olarak iki
yaklasima ayrildig: goriiliir. Piksel degistirme yaklasiminda, piksel degerleri degistirilirken, piksel karistirmada
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ise piksel konumlar: degistirilir. Bu algoritma, goriintiiniin kendisini karistirmadan pikselin degerini degistirmek
icin lojistik harita yardimi ile olusturulan iki piksel haritalama tablosu kullanilir. Piksel esleme tablosu (PMT),
256x1 boyutunda karstirilmis sirada 0 ile 255 arasindaki piksel degerlerini igerir. Algoritma, goriintiyl
sifrelemek icin yalmzca degistirme yaklasimlarimi kullanir. Tki farkli degistirme yaklasimi sunlardir: ilk
yaklasimda, pikseller, rastgele bir deger talep edilerek ve PMT kullanilarak eslenerek kaydirilir. Ikinci
yaklagimda, lojistik harita kullanilarak olusturulan belirli rastgele vektor ile XOR islemine tabi tutularak
degistirme yapilir. Sifre ¢cozme islemi ise ters sirada yapilir .

El-Latif ve ark. (2018) hasta giivenligi ve veri gizliligi sebebiyle tibbi goriintiiler i¢in kaos tabanli bir kuantum
sifreleme Onerir. Bu g¢ercevede sifreli goriintiiler bulutta saklanarak buna erismek isteyen saglik personeline
sifresi ¢oziilmiis halde buluttan gonderilir. Onerilen calisma, tibbi verileri korumak icin gri kod ve kaotik
haritadan yararlanir. Burada kuantum gri kod gorilintiiyii karistirir. Ardindan, karistirilmis goriintiiyii sifrelemek
icin anahtar olusturucuya dayali olarak kuantum XOR islemi gerceklestirilir. Onerilen yaklasim saglam,
gergeklestirilebilir ve oldukga verimlidir.

Wade ve ark. (2019) gliniimiizde multimedya teknolojisinin ilerlemesi ile dijital veri iletisim alanindaki en biiyiik
problem olan goriintii verilerine yetkisiz erisimi engellemek i¢in bir ¢alisma Onerir. Bu ¢alismada verileri
sifrelemek i¢in kriptografik algoritmalar ile biyolojik diziler de kullanilir. Calismada, goriintiileri korumak i¢in
iki agamal1 bir yontem Onerilmistir. Gorilintiileri yetkisiz erisimden korumak i¢in DNA sifrelemesi ve Polimeraz
Zincir Reaksiyonu (PCR) Amplifikasyonu kullanilir. Algoritmanin, farkl: standart parametreler kullanilarak test
edildiginde verimlilik sergiledigi gzlemlenir.

Askar ve ark.(2017), iki boyutlu kaotik ekonomik harita ve lojistik haritaya dayali bir sifreleme algoritmasi
onerir. Tk 6nce renkli olan orijinal goriintilyii okur ve gri goriintiiye doniistiiriir, ardindan karigtirma dizisi
olusturmak i¢in satir ve siitun karistirma islemini gergeklestirir, iki boyutlu kaotik ekonomik haritay1 kullanarak
pikselleri ondalik sayidan ikiliye donistiiriir ve elde edilen degerler arasinda bit diizeyinde XOR islemini
gergeklestirir, ardindan sifre pikseli alinarak her bir bitin yeniden sekillendirilmesi ile sifreli goriintii elde edilir.
Onerilen algoritmanin genis anahtar giivenlik alan1 ve ayrica entropi bilgisi ile iliskili oldugu ve giiriiltii, kaba
kuvvet, istatistiksel saldirilar gibi ¢esitli diger saldirilara kars1 verimli bir sekilde direnebilecegi sonuglardan
¢ikarilabilir.

Roy ve ark. (2017) hiperkaos permiitasyon sistemine dayali bir renkli goriintii sifreleme sistemi Onerir. Yazarlar
ayrica Dikey bosluklu Yiizey yayan Lazer (VCSEL) kavramina dayali sifreleme ve sifre ¢dzme siirecini de
inceler. Onerilen sistemde renkli bir goriintii ele alinir ve esas lazer anahtar vektorii kullanilarak iiretilir. Piksel
permiitasyonundan sonra bit diizeyinde permiitasyon yapilir ve bit diizeyinde XOR islemi yapildiktan sonra
karsilik gelen sifreli goriintii elde edilir. Onerilen sistem, diger kaos tabanh sistemlere gére daha basit ve hizh
olmasi ile 6n plana ¢ikmistir.

Li ve ark. (2020)'de, iki boyutlu Lorenz ve Lojistik'e odaklanan yeni bir goriintii sifreleme semas: Onerir.
Sifreleme sisteminde, gorlintliyli kodlamak i¢in iki ¢ift kaotik dizi verisi iiretmek ic¢in klasik kaotik yontem
kullanilir. Lu ve ark. (2020)'da Lojistik-Siniis sistemini kullanan ayr1 bir kaotik haritaya ve S-Box'a odaklanan
yeni bir goriintii sifreleme yontemi Onerir. Liu ve ark. (2020)'de, eszamanli permiitasyon-difiizyon islemi ile
glivenli ve hizli kaotik bir goriintii sifreleme algoritmas:t Onerir. Bu algoritma permiitasyon ve difiizyon
prosediirlerini birlestirir. Wang ve ark.(2020)'de, kaotik bir sisteme dayali yeni bir sifreli goriintii yontemi
anlatilir. Onerilen yontem, kaotik sistemin N ortogonal matrislerini ve belirli temel dinamik 6zelliklerini elde
etmek icin Schur ayristirma yontemini kullanir. Liu ve ark. (2020)’de (5-D) hiper-kaotik haritayr DNA
yontemiyle biitiinlestiren yeni bir goriintii kriptografik algoritma sunar. Bu sistem dort bolim i¢in tasarlanmistir:
piksel seviyesinde difiizyon, piksel seviyesinde permiitasyon, DNA seviyesinde difiizyon ve ikinci permiitasyon.
Wang ve Liu (2020)'de karma tablo karistirma ve DNA degistirme c¢ercevesine bagl bir goriintii sifreleme
teknigini Onerir. Algoritma, klasik 'karistirma-yayilma' siirecini ve hiper-kaotik Chen'i kullanir. Sistem, her faz
icin kullanilan s6zde rastgele serileri lireterek goriintii sifreleme iglemini yapar.

3. MATERYAL VE METOT
Bu boliim, calismada kullanilan kaos teorisi, lojistik kaotik harita ve fraktal setleri anlatmaktadir.

3.1. Kaos teorisi ve Lojistik Harita

Kaos teorisi, dogadaki dogrusal olmayan dinamik sistemlerle ilgilenen bir matematik dalidir. Bir sistem, daha
biiylik bir biitiin olusturan etkilesimli bilesenler kiimesidir. Dogrusal olmayan, bilesenler arasindaki geri besleme
veya carpimsal etkiler nedeniyle biitiiniin tek tek parcalar1 toplamaktan daha biiyiik bir sey oldugu anlamina
gelir. Son olarak dinamik, sistemin mevcut durumuna goére zaman iginde degistigi anlamina gelir.
(https://geoffboeing.com/2015/03/chaos-theory-logistic-map/)

Kaotik sistemler ise, dogrusal olmayan dinamik sistemlerin basit bir alt tiirline girer. Cok az etkilesimli parga
icerebilirler ve bunlar ¢ok basit kurallar1 takip edebilir, ancak bu sistemlerin tiimii baslangi¢ kosullarina ¢ok
hassas bir sekilde bagimlhidir. Belirleyici basitliklerine ragmen, zamanla bu sistemler tamamen ongoriilemeyen
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ve farkli (kaotik) davramiglar iiretebilir. Kaos teorisinin babasi Edward Lorenz, kaosu “simdinin gelecegi
belirledigi, ancak yaklagik simdinin gelecegi yaklasik olarak belirlemedigi” olarak tanimlamistir.

Ilk olarak 19. yiizyilin ortalarinda bir ¢cevrede niifus gelisimini modellemek igin kullanilan lojistik harita (Baker
ve Gollub, 1996), artik rastgele benzeri davranig dizileri olusturmak i¢in kullanilan en pratik islevlerden biridir.
Bu basit harita asagidaki fark denklemi ile ifade edilir. (Yavuz,2021)

Xper =T x,(1 = x), x,, € [0,1] €))
3.2. Julia Fraktal Setleri

Matematikte, fraktal, genellikle topolojik boyutu kesinlikle asan bir fraktal boyuta sahip, keyfi olarak kiigiik
Olceklerde ayrintili yap1 iceren diizglin olmayan geometrik sekilleri tanimlamak i¢in kullanilan bir terimdir (Liu
ve ark. 2003). Fraktal geometri, 6l¢ii teorisinin matematiksel dali iginde yer alir.

17. yiizyilda 6zyineleme kavramlariyla baglayarak, fraktallar giderek daha titiz matematiksel islemlerden gecerek
19. yiizyilda Bernard Bolzano, Bernhard Riemann ve Karl Weierstrass'in ufuk acic1 ¢aligmalartyla siirekli fakat
tirevlenemeyen fonksiyonlarin incelenmesine dogru ilerledi (Segal , 1978) ve 20. yiizyilda fraktal kelimesinin
ortaya c¢ikigina, ardindan bilgisayar tabanli modellemeye olan ilginin artmasi iizerine fraktallarin ¢ok biiyiik
o6nem gordiigi gézlemlenmistir. (Edgar, 2004),(Trochet, 2009)

Yinelenen fonksiyon sistemleri, klasik Cantor kiimeleri, Sierpinski, Julia kiimeleri ve ¢ok daha fazlasini igeren
genis bir fraktal siifin1 olusturmanin birlesik bir yolu olarak tanitildi. Bu kiimelerin ¢ogu, geleneksel olarak,
sinira kadar gotiiriilen ardisik mikroskobik iyilestirme siireciyle iiretiliyor olarak goriiliir (Barnsley ve Demko,
1985). Klasik Julia kiimesi, f(z) = z* + ¢ esleme fonksiyonu ile birkag yinelemenin bir tiriiniidiir. Karmasik say1 z
= X + 1y, reel say1 uzayinda (X, y)'ye benzersiz olarak eslenebildiginden, karmasik say1 uzayi ile gercek sayi
uzay1 arasinda bire bir iliski kurulabilir.

4. SIFRELEME ICiN ONERILEN ALGORITMA

Bu makalede goriintii sifreleme isleminde kullanilacak anahtari olusturmak i¢in julia seti ve bir lojistik harita
kaotik setinden yararlanilarak hibrit bir algoritma Onerilmistir. Elde edilen anahtarlar ile goriintiiniin XOR
islemine tabi tutulmasindan sonra satir bazinda difiizyon islemi ile goriintiiniin karistirllmasi saglanmigtir. Bu
islemler baslangicta belirlenen tur sayis1 kadar tekrarlanarak sifreleme iglemi tamamlanir.

Sifreli goriintii elde edilirken yapilan islemlerin ters sirayla uygulanmasi sonucu orijinal goriintiiye ulasilir.

4.1. Sifreleme islemi

Sifreleme islemi asagida anlatilan adimlardan olugmaktadir.

Adimm 1. Kullanicidan alman sifrelenecek renkli goriintii gri tonlamali resme 256x256 boyutlu olarak
doniistirilir.

Adim 2. Uretilecek anahtarlar igin lojistik harita ve Julia fraktal setleri kullanilarak iki ayr1 anahtar olusturulur
ve bu anahtarlar arasinda XOR islemi yapilarak sifrelemede kullanilacak asil anahtar elde edilir.

Adim 3. Goriintiiye satir bazinda difiizyon islemi uygulanir.

Adim 4. Goriintii ile anahtar arasinda piksel bazinda XOR islemi uygulanir. (Anahtarlar da satir ve siitun
bazinda iki boyutlu olusturulur)

Adim 5. Gériintiiye capraz diflizyon islemi uygulanir.

Adim 6. Baslangicta belirlenen tur sayisi kadar Adim 2°den Adim 5’e kadar islemler gergeklestirilir.

Adim 7. Belirlenen tur sayisina ulasinca islemler sonlandirilarak sifreli goriintii elde edilmis olur.
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START END

Gorinti sifreleme

A 4

islemi tamamlanmig
Secilen gorintii olur
256x256 boyutlu gri
tonlamal gériintiiye
dontstirilir

EVET<_Iterasyon <=4 >—HAYIR

A 4
Sifrelenecek olan
gorintiiniin boyutu
olan 256x256

boyutunda anahtar Goriintliye capraz
uretilir diftizyon islemi
uygulanir

A

A,
Bu anahtar lojistik
haritalama ve fraktal
metodu kullanilarak
olusturulur

Pikselleri degistirilen
goriintiiye de elde
edilen anahtar ile XOR
islemi uygulanir

Sonrasinda goriintiiye
—> satir bazinda diftizyon —>|
islemi uygulanir

Sekil 1. Onerilen sifreleme metodolojisinin semas1
Sekil 1°de Onerilen sifreleme algoritmasinin akis semasi goriilmektedir.

4.2. Sifre Cozme Islemi

Sifre ¢ozme, sifreleme islemlerinin son sifre adimindan birinciye kadar ters sirada gerceklestirildigi bir
prosediirdiir.

Adim 1. Kullanicidan sifresi ¢oziilecek 256x256 boyutlu sifreli goriintii alinir.

Adim 2. Goriintiiye ¢apraz difiizyon islemi uygulanir.

Adim 3. Lojistik kaotik harita kullanilarak iretilen anahtar ile Julia fraktal setleri ile olusturulan anahtar birlikte
XOR iglemine tabi tutularak sifre ¢ozme islemi i¢in yeni bir anahtar elde edilir.

Adim 4. Sifreli goriintii ile anahtar arasinda XOR islemi uygulanir.

Adim 5. Sifreli goriintiiye satir bazinda ters difiizyon islemi uygulanir.

Adim 6. Belirlenen tur sayist kadar Adim 2’den Adim 5’e kadar islemler gerceklestirilir.

Adim 7. fterasyon sayisina ulaginca islemler sonlandirilarak sifresi ¢oziilmiis goriintii elde edilmis olur.

N
A
A
Sifreli goruntd, sifre Sifreleme ¢dzme islemi
¢ozme islemleri icin tamamlanmis olur
alimir

A

Goriintiiye ¢apraz
difiizyon islemi EVET— iterasyon <=4 >—HAYIR:
uygulanir

A4
Sifresi ¢oziilecek olan
goriintiiniin boyutu
olan 256x256
boyutunda anahtar
uretilir

A

Bu. anahtar lojistik Gorilintiiye elde edilen Sonrasinda goriintiiye
haritalama ve fraktal : ) . e
—> anahtar ile XOR islemi —>{ satir bazinda difiizyon
metodu kullanilarak uygulanir islemi uygulanir
olusturulur 8 5 Ve

Sekil 2. Onerilen sifre ¢6zme metodolojisinin semas1
Sekil 2°de Onerilen sifre ¢ozme algoritmasinin akis semasi goriilmektedir.
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5. PERFORMANS ANALIZi

Bu boliim, 6nerilen sifreleme algoritmasinin giivenlik seviyesini ve hesaplama yiikiinii gdstermek i¢in literatiirde
yer alan c¢esitli glivenlik analizlerinin deneysel sonuglarini sunar. Literatiirde fazlaca bilinen bir veri tabanindan
(https://sipi.usc.edu/database/) elde edilen test goriintiileri iizerinde gerceklestirilen testler, asagidaki alt
boliimlerde detaylandirilmistir.

5.1. Anahtar Alan Analizi

Anahtar uzay analizi, goriintii sifreleme algoritmasinin performans analizinin nemli kriterlerinden biridir. Iyi bir
sifreleme algoritmasi, genis bir anahtar alanina sahip olmali (Soni ve Acharya ,2012),ayrica anahtar degerine
duyarli ve kaba kuvvet saldirilarma direnecek kadar biiylik olmalidir. Kriptografik agidan,yiliksek diizeyde
giivenlik saglamak icin anahtar alanin boyutu 2'** den kii¢iik olmamalidir (Akhshani ve ark., 2012). Yapilan
hesaplamalara gore anahtar boyutu 2'**den biiyiik bir deger bulunmustur.

5.2. Bilgi Entropi Analizi

Bilgi teorisi, 1949°da depolama teorisi ve veri iletisiminin matematiksel olarak Shannon tarafindan ifade
edilmistir (Agarwal, 2018). Modern bilgi teorisi, hata diizeltme, veri sikistirma, kriptografi, iletisim sistemleri ve
ilgili konularla ilgilidir. Bu entropiyi hesaplamak i¢in iyi bilinen bir formiil vardir: (Akhshani ve ark., 2012)

H(X) =H(Py, ..., Pr_1) = — X3 P;log,P; ()

P =Pr(X = x;) 3)
Sonug, sifrelenmis goriintiiniin entropisinin ideal entropi degerine ¢ok yakin oldugunu, yani 8 olan ve diger
mevcut algoritmalarin ¢ogundan daha yiiksek oldugunu gostermektedir. Bu, Onerilen goriintii sifreleme

algoritmasindan bilgi sizintist oraninin sifira yakin oldugunu gosterir. (Akhshani ve ark., 2012)

Tablo 1. Diiz/Sifreli/Sifresi ¢oziilmis goriintiilerin global entropi sonuglari

Orijinal Goriintiiniin Sifreli Goriintiiniin Global §1f.1:e51"(,‘?zulmu§
o o Goriintiiniin Global
Global Entropisi Entropisi . .
Entropisi
Lena 7.431372405 7.997237194 7.431372405
House 7.229802394 7.997295383 7.229802394
Female 7.052497571 7.997135415 7.052497571

Tablo 1, 256x256 boyutundaki diiz, sifreli ve sifresi ¢Oziilmils goriintiillerin global entropi sonuglarini
gostermektedir. Global Shannon entropi degerine bakildigi zaman teorik {ist sinir olan 8 degerine olduk¢a yakin
sonuglar elde edildigi goriiliir.

Global Shannon entropi Olciisii, gergek rastgeleligi kanitlamak igin yeterli degildir. Biri algilanabilir ve digeri
rastgele benzeri olan iki goriintii, ayn1 Global Shannon entropi degerlerine sahip olabilir. Bu yiizden sifreli
goriintiilerin rastgeleligini dogrulamak i¢in yalnizca bu testi kullanmak yaniltict olabilir (Yavuz, 2019). Bunun
yerine, sifreli goriintiilerin ger¢ek rastgeleligini kanitlamak i¢in Yerel Shannon entropi testi kullanilir. Denklem
4’te yer aldig1 gibi rastgele segilmis bir dizi ortiismeyen blogun yerel entropi degerlerinin ortalamasinin alinmast,
asagidaki gibi tanimlanan Yerel Shannon entropi dl¢timiinii (Wu vd., 2013) verir.

Hiera () = T, =2

“4)
Tablo 2’de goriintiilerin yerel entropi degerlerine yer verilmistir. Tiim yerel entropi sonuglar1 kritik degerler
a=0.001 anlamlilik diizeyi i¢in Onerilen algoritmanin testi basartyla gectigi ifade edilebilir.
Orijinal goriintii ile sifresi ¢oziilmiis entropi degerlerinin ayni1 olmasi sifreli ve sifresi ¢oziilmiis goriintiiniin ayn1
oldugunu, orijinal goriintiide bir kayip olmadigini gosterir.
Tablo 2. Diiz/Sifreli/Sifresi ¢oziinmiis goriintiilerin Yerel entropi sonuglart

Orijinal Gériintiiniin Yerel
Entropisi

Sifreli Goriintiiniin Yerel
Entropisi

Sifresi Coziillmiis Goriintiiniin
Yerel Entropisi
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*

*

*

*

*

*

hsol hsag hsol hsag hsol hsag
Lena | 7.0708509045 | 7.206199362 | 7.9882965855 | 7.9893367525 | 7.0708509045 | 7.206199362
House | 7.1648415605 | 6.9701047055 | 7.9894099425 | 7.9896091405 | 7.1648415605 | 6.9701047055
Female | 6.0881721995 | 7.2656222995 | 7.989107779 7.988304178 | 6.0881721995 | 7.2656222995

5.3. Diferansiyel Saldir1 Analizi (NPCR/UACI)

Saldirganlar genellikle orijinal goriintii i¢in kiigiik bir degisiklik yapar, orijinal goriintiiyli degistirmeden 6nce ve
sonra sifrelemek icin Onerilen algoritmay: kullanir ve orijinal goriintii ile sifreli goriintii arasindaki iliskiyi
bulmak i¢in iki sifreli goriintliyli karsilastirir. Bu, diferansiyel saldir1 olarak bilinir. Bir piksel degisikliginin
sifrelenmis goriintliniin tamami tlizerindeki etkisini test etmek i¢in, aragtirmacilar genellikle iki 6l¢ii kullanir: iki
goriintii arasindaki farkli piksel sayilarinin yiizdesini 6l¢en piksel degisim hizi (NPCR); ve iki goriintii arasindaki
ortalama fark yogunlugunu 6l¢en birlesik ortalama degisim yogunlugu (UACI). (Soni ve Acharya ,2012),

NPCR ve UACI metrikleri asagidaki gibi hesaplanabilir:

Diffp(Cn.p@p) = {g i i) ©)
Diff(C,D) = X' X3 Dif fp(C (i), D (. j) (6)
NPCR = 2IL0LP2) 1009 (7)

vAct = - gty PP 2aCll g0y, ®)

Literatiirde bir sifreleme algoritmasinin basarili sayilabilmesi i¢in NPCR degerinin %99, UACI degerinin ise
%33 civart olmast gereklidir (Menezes ve ark, 1996). Burada D, ve D, sirasiyla diiz goriintiiyli ve biraz
degistirilmis versiyonunu temsil eder. W ve H ise sifrelenecek goriintiiniin genisligini ve yiiksekligini
simgelemektedir.

Tablo 3. Sifreli goriintiiniin diferansiyel saldir1 sonuglari

UACI NPCR
Lena 33.465019675 99.629211426
House 33.140109193 99.440002441
Female 33.296837900 99.589538574

Tablo 3’te yer alan degerlere bakildiginda, yukarida da bahsedildigi gibi NPCR ve UACI degerlerinin teorik
degerlere yakin oldugu goriilmektedir. Bu da algoritmanin, disaridan gelebilecek istatistiksel ve kaba kuvvet
saldirilarina kars1 direngli oldugunu gosterir.

5.4. Giiriiltii Girisim Analizi (PSNR/MSE)

PSNR, goriintii islemeden sonra sifresi ¢oziilen goriintiiniin kalitesini degerlendirmek i¢in 6nemli bir indekstir.
PSNR ne kadar biiyiikse, bozulma o kadar kiigiiktiir. Ek olarak, farkli goriintiilerin PSNR'leri benzerdir, bu da
onerilen algoritmanin sikistirma performansimin kararli oldugu anlamina gelir (Xua ve ark.,2019). ideal olarak
benzer goriintiiler icin PSNR sonsuzdur ve tamamen birbirinden farkli goriintiiler i¢in ise degeri sifirdir.

Diger bir hata 6l¢iitii ise, PSNR ile yakindan iligkili olan MSE'dir. Bu hata metrikleri, karesi alinmis hatalarin
ortalamasi agisindan iki goriintli arasindaki farklilig1 6lcer. MSE'nin degeri daha yiiksek, daha yiiksek farkliligt
gosterir. Tam olarak benzer goriintiilerde MSE i¢in ideal deger sifirdir. (Kaur ve ark., 2020) Matematiksel olarak
su sekilde tanimlanir:
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2552
PSNR = 10.log = (dB) C)
MSE = = S5 S U () = 15 ))? (10)

Burada Iy orijinal goriintiiyli belirtirken I sifresi ¢oziilmiis goriintiiyli belirtir. PSNR degerinin yiiksek olmasi,
orijinal goriintiitye daha yakin oldugu anlamina gelir. 30 dB'den biiyiik PSNR degerleri i¢in goriinti kalitesindeki
bozulmanin hissedilmedigi bilinmektedir. Ote yandan, 20 dB'den diisiik PSNR degerleri, kétii goriintii kalitesini
gosterir (Yavuz, 2021).

Tablo 4. Sifresi ¢oziilmiis gorlintliniin giiriiltii girisim analizi sonuglari

PSNR MSE
Lena Inf 0.000000000
House Inf 0.000000000
Female Inf 0.000000000

Tablo 4’te sifresi ¢Oziilmiis goriintiiniin giiriiltli girisim analizi sonuglar1 yer almaktadir. PSNR degerleri
incelendigi zaman sifresi ¢oziilmiis goriintliniin kalitesinin bozulmadig1r sonucuna ulasilir. MSE degerinin 0
olmasi algoritmanin sifre ¢ozme yontemi ile tam olarak ilk gorilintiiye ulasildigini gosterir . PSNR sonuglarinda
Inf degerinin elde edilme nedeni PSNR formiiliinde paydada MSE degerinin yer almasidir ve MSE degerinin
0(s1fir) olmas1 PSNR degerinin de Inf olarak hesaplanmasina neden olur. Bu da bizi sifresi ¢oziilmiis goriintliniin
kalitesinin bozulmadig1 sonucuna ulastirir.

5.5. Korelasyon Analizi

Korelasyon katsayisi, bir goriintiideki iki bitisik piksel arasindaki korelasyonu degerlendirir (Kumar ve Chahal,
2014). Genel olarak korelasyon, iki piksel arasindaki benzerlik derecesini dlger. Orijinal goriintiiniin bitisik
pikselleri, yatay, dikey ve capraz yonlerde yiiksek bir korelasyona sahiptir (Yin ve Wang, 2018). Sifreleme
algoritmasinin bagarili olabilmesi ve istatistiksel saldirilara direnmesi icin sifrelenmis goriintiideki piksellerin
korelasyon katsayilarini yeterince diigiilk yapmasi gerekir. Korelasyon katsayilar1 -1 ile +1 arasinda deger alir.
Korelasyon katsayis1 su sekilde hesaplanabilir:

E[(x— ) 7 11y)]

corr(x,y) = —

(11)

Burada x ve y, bitisik piksellerin yogunluk degerlerini i¢eren iki veri dizisidir ve E[.], beklenti fonksiyonudur.
Burada, px ve py x ve y dizilerinin ortalama degerlerini gdsterir ve o ve oy standart sapmalar1 temsil eder. 1'e
cok yakin korelasyon katsayisi, bitisik pikseller arasinda giiclii bir korelasyon oldugunu gosterirken, sifira yakin
korelasyon degeri aralarinda korelasyon olmadigini gosterir (Lan R ve ark, 2018).
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(€)) () (©)

50 100

Gorsel 1: Lena goriintiisii ve sifre karsilig1 i¢in (a) diyagonal , (b) dikey ve (c¢) yatay yonlerde bitisik piksel
korelasyonlart.

Korelasyon analizi testi yapilirken Lena test 6rneginde 5000 piksel rastgele olarak secildi. Diyagonal, dikey ve
yatay olarak hem orijinal(iistte) hem de sifrelenmig(altta) goriintiiniin korelasyonlar1 grafik olarak Gorsel 1°de
verilmigtir. Sifrelemenin amact komsu piksellerin arasindaki korelasyonlar1 kirmak oldugu igin gorsele
bakildiginda sifreli goriintiinlin pikselleri arasinda dagmikligin saglandig1 goriilmiistiir.

5.6. Histogram Analizi

Goriintii histogrami bir goriintiideki piksel yogunlugu degerlerinin dagilimini temsil eder. Iyi bir giivenli
sifreleme sisteminin histogram1 miimkiin oldugunca diiz olmalidir. Sifreli goriintiiniin her bir gri tonlama
degerinin sayisinin neredeyse esit oldugunu gosterir, bu da sifreleme sisteminin istatistiksel saldirilara
direnebilecegi anlamna gelir (Yin ve Wang, 2018).

Gorsel 2°de yukarida da bahsedildigi gibi sifreli goriintiiniin histograminin beklenildigi gibi diiz oldugu
goriilmektedir. Bu da goriintiiniin her bir piksel degerinin neredeyse esit oldugunu gosterir.

5.7. Yapisal Benzerlik indeksi Ol¢iimii (SSIM)

SSIM, parlaklik, kontrast ve yapmn ii¢ yoniinii baz alarak orijinal goriintii ile sifresi ¢oziilmiis goriintii
arasindaki benzerligi 6l¢er. SSIM'in degeri O ile 1 arasindadir. SSIM degerinin 1’e yakin olmas1 sifresi ¢oziilen
resmin orijinal goriintliye ¢ok fazla benzemesi anlamina gelir.1 degerine ise yalnizca iki ayn1 goriintiiniin olmasi
durumunda erisilebildigi gézlemlenir. (Brahim ve ark., 2020) .

_ (Z#xﬂy"' Cl)(zaxy"'cz)
SSIM(x,y) = (u3+ U3+ c1)(0F+ 05+ c2) (12)

Formiilde;

* L x’in ortalamasi,

My, y’nin ortalamasi,

o, X'in varyansi,

Gyz , y'nin varyansi,

Gyy, X ve y arasindaki kovaryans,

¢1 = (kiL)?, ¢, = (k,L)?, zayif payda ile bolmeyi stabilize etmek i¢in iki degisken;

L piksel degerlerinin dinamik aralig1 (genellikle bu 2Pk Pitsayist_q g 1arak hesaplanir)
k; =0.01 and k, = 0.03 olarak kullanilir.

74



Istanbul Ticaret Universitesi Teknoloji ve Uygulamah Bilimler Dergisi Cilt 5,No 2, s. 65-78

- 888888388¢

(@) _ (b)

@

©
Gorsel 2: Deneysel Sonuglar: (a) Orijinal goriintii
(b) Orijinal goriintii histogram1
(c) Sifreli goriintii
(d) Sifreli goriintii histogrami
(e) Sifresi ¢oziilmiis goriinti

Tablo 5. Sifresi ¢oziilmiis goriintii ile orijinal goriintii arasindaki yapisal benzerlik indeksi

SSIM
Lena 1.000000000
House 1.000000000
Female 1.000000000

Tablo 5’te sifre ¢ozme islemi gerceklestirildikten sonra elde edilen goriintii ile orijinal goriintiiniin yapisal
benzerlik indeksi verilmistir. Buradaki beklentimiz orijinal ve sifresi ¢oziilmiis goriintiiler arasindaki benzerlik
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degerinin miimkiin oldugunca biiyiikk ve 1’e yakin bir deger olmasidir. Tablodan da goriildiigii lizere SSIM
degerinin 1 olmasi sifresi ¢oziilmiis goriintii ile orijinal goériintiiniin birebir ayni oldugu sonucunu verir.

6. TARTISMA

Tablo 6°da literatiirde yapilan ¢alismalar ile 6nerilen metodolojinin karsilastirmasi yapilmistir. Yapilan giivenlik
analizlerine gore Onerilen algoritmada teorik degerlerin elde edildigi goriilmiistiir.
Tablo 6. Literatiirde yer alan ¢aligsmalar ile karsilagtirma

L Sifreli Goriintii
Ilgili Calisma NPCR UACI PSNR MSE(dB) Entropisi
(Hua ve ark, 2019) 99.6088 | 33.4501 X X X
(Diab, 2018) 55.5385 1.1776 X X 7.9017
(Wang ve ark, 2018) X X X X 7.9022
(Krishnamoorthi ve 99.62 27.38 9.22 X X
Murali, 2014)
(Anchal ve Ravin, 99.62 33.06 X X X
2016)
(Harjo ve Setiadi, 99.63 28.7772 7.9758 X 7.9992
2020)
(Anees ve ark, 2014) | 0.0015 0.0010 8.7671 37.69 7.8026
Onerilen metodoloji 99.6292 | 33.4650 Inf 0.0000 7.9972

Tablodaki degerlere bakildiginda NPCR degerlerinin literatiirdeki ¢aligmalarla karsilastirilmast sonucu onerilen
algoritmanin diger ¢aligmalardan daha iyi sonu¢ verdigi goriilmiistiir. Literatiirde bir sifreleme algoritmasinin
basaril1 sayilabilmesi i¢in NPCR degerinin %99, UACI degerinin ise %33 civart olmasinin gerekli oldugundan
bahsetmistik . Yani NPCR degerlerinin %99 civarlari olmasi digsaridan gelebilecek saldirilara karsi diger
calismalara gore daha direngli oldugunu gosterir. UACI degerinin %33 civar1 ¢ikmasi ise orijinal goriintiide
yapilan kiigiikk bir degisiklikten sifreli goriintliiniin tamaminin etkilenmesi demektir. Her iki deger de diger
calismalardan daha yiiksektir, ayrica basarili olarak kabul goren degerlere de ulasilmistir. Sifrelenmis
gorilintiiniin sifresinin ¢6ziimiinde bazen goriintii kalitesinde orijinal goriintilye nazaran bozulmalar yasanabilir.
Bu durumu &lgen metrik ise PSNR’dir. Onerilen algoritmada sifre ¢oziildiigii zaman elde edilen goriintiiniin
kalitesinde bozulma yaganmadig1 goriilmiistiir. Orijinal goriintii ile gifresi ¢oziilmiis goriintiiniin arasindaki fark
ise MSE degerlerinden anlasilir. Bu degerin miimkiin oldugunca sifira yakin olmasi beklenir. Tezde kullanilan
yontem ile sifir sonucu elde edilmistir. Yani orijinal goriintii kayipsiz bir sekilde elde edilmistir. Sifreli
gorlintiide bilgi sizintis1 oraninin sifira yakin/sifir olmasi, entropi degerinin 8’e yakin olmasini gerektirir.
Algoritmanin bu sart1 da sagladig1 gozlemlenmistir. Sonug olarak bu tezde dnerilen hibrit algoritmada elde edilen
performans ve giivenlik sonuglarina gore algoritma sonuglarinin teorik degerlere ulastigt ve bu nedenle de
kullanima uygun ve gelismeye acik oldugu soylenebilir.

7. SONUCLAR VE GELECEKTEKI CALISMALAR

Kriptografinin amaci, ister goriintii isterse bagka bir veri bi¢imi olsun, verileri glivenli bir sekilde gondermektir.
Fakat geleneksel goriintii sifreleme algoritmalari, gereken rastgelelik saglama isleminde yetersiz kalmistir. Bu
durum kriptografinin amaci olan giivenli veri iletimine ters diismektedir. Bu nedenle bu tez kapsaminda, sifreli
goriintiide yeterli rastgelelige ulasarak kriptografi amacini gergeklestirebilmek icin, kaotik haritanin Julia fraktal
setleri ile kullanildig1 hibrit bir ¢dziim sunulmaktadir. Onerilen mimari sifrelemedeki kalite, giivenilirlik ve
karmasikliin artirilmasi i¢in kullanilan Lojistik kaotik harita, rastgeleligini arttirmak i¢in Julia fraktal set, satir
bazinda difiizyon ve capraz difiizyon olmak iizere 4 ana bilesen altinda listelenebilir. Bir satir sifrelenmeden
once diflizyon islemi yapilmistir, sonrasinda fiiretilen anahtarlar ile piksel bazinda sifreleme yapilmistir.
Anahtarlar ise Lojistik kaotik harita ve Julia fraktal setleri ile goriintiiniin genisligi ve yiiksekligi kadar
olusturulmaktadir. Onerilen algoritmanin daha direngli olmasini, Julia fraktal setlerinin rastgeleliginin katilmasi
saglamistir. Onerilen algoritma, yaygin olarak kullanilan tek boyutlu kaotik sistemdeki kiigiik anahtar uzay1 ve
zayif giivenlik dezavantajlarinin {istesinden gelmektedir. Kaotik haritanin yan1 sira Julia fraktallarinin kullanimi
da algoritmanin yapilan performans testlerinde daha basarili olmasini saglamistir.
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Veri gizliginin 6nemi giin gegtikce arttig1 i¢in hastalarin tibbi gériintiilerinin gizliligi de 6nemli bir konu haline
gelmigtir. Tez kapsaminda kullanilan metodoloji ile bu goriintiilerin sifrelenmesi ve de veri gizliliginin
saglanmasi gerceklestirilebilir. Boylece bu goriintiller sadece veri erisimine izin verilen kigiler tarafindan
goriintiilenerek hastanin gizliligi saglanmis olur.

Onerilen sistemin daha yiiksek bir karmasiklik sundugu sonuglardan goriilebilir. Bu tiir kaotik dinamik sistemin
yiiksek karmagiklig1, gelismis giivenlik ile kaotik kriptografik tekniklerde avantajli bir sekilde kullanilabilecegini
gosterir. Deneysel sonuglar ve performans metrikleri, sifreleme algoritmasinin etkili ve oldukg¢a giivenli
oldugunu gostermektedir.

Onerilen hibrit sistem goriintii sifrelemeyi amaglasa da, sadece bu alanla sinirh kalmayip ve gelecekte
hologramlar gibi 3 boyutlu goriintiilerin sifrelenmesinde de kullanilabilirligi aragtirilacaktir.
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