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Hydroterrorism: Threat to Water Resources

OZET

Tatli su ve su altyapisinin insan ve ekosistem saghgi ile ticari
ve endiistriyel ekonominin sorunsuz isleyisi i¢in dnemi, su ve
su sistemlerini terérizmin hedefi haline getirmektedir.
Hidroterérizm su ve su sistemlerinin arag ya da hedef oldugu
terdrizmi tanimlamakta ve giliniimizde su kithigr olan
bolgelerde yogun olarak yasanmaktadir. Hidroterérizm
tistelik yonetim zafiyeti olan veya sinirasan havzalarinda
sorun yagamakta olan ilkeler igin mevcut iklimsel,
ekonomik, sosyal ve politik zorluklarin yani sira ek bir tehdit
olusturur. Hidroterérizm gibi ¢evresel terériin etkileri, sivil
terdr eylemlerine oranla ¢ok daha fazla yikici boyuttadir.
Ciinkii; tim insanlarin ortak kullanim alan1 olan su
kaynaklarina verilen zararlar genig Kkitleleri ve zararin
gergeklestigi bolgedeki tiim canlilart kismen ya da tamamen
etkileyebilmektedir. Ayrica; hidroterérizm sonrasi ortaya
¢ikan felaketin etkileri uzun doénemde de goriilmektedir.
Bagta Orta Dogu olmak iizere diinya genelinde su
kaynaklarma yonelik artan saldirilar su sistemlerinin
altyapisinin hem fiziksel hem de siber saldirilara karsi
savunmasiz oldugunu gostermektedir. Terdr Orgiitlerinin
saldiris1 nedeni ile su kaynagina ve/veya su kalitesine zarar
verilmesi halk sagligi ve cevre iizerinde olumsuz etkilere
neden olmaktadir. Aragtirmada hidroterdrizm ilgili 6rneklerle
aciklanmakta ve genellikle gézden kagan bir ulusal giivenlik
sorunu olan bu tehdide yonelik dneriler sunulmaktadir. Sonug
olarak; tarim, sanayi, enerji gibi hemen hemen tiim iiretimin
girdisi olan suya yonelik dogrudan ve dolayl: bir saldiriim
endise verici bir durum oldugu agikardir. Ayrica gliniimiizde
telaffuz edilmeye baslanan su savaslarinin her zaman olasilik
dahilinde oldugu da goz ardi edilmemelidir.

Anahtar Kelimeler: Giivenlik, Hidroterérizm, Terér,
Kimyasal maddeler, SCADA sistemleri.
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ABSTRACT

The importance of freshwater and water infrastructure to
human and ecosystem’s health and to the smooth
functioning of a commercial and industrial economy
makes water and water systems become a target for
terrorism. Hydroterrorism defines terrorism, where water
is a tool or target, and nowadays is intensifying in water—
scarce countries. Hydroterrorism also poses a major
threat, in addition to the current climatic, economic, social
and political challenges, especially for countries that
already have poor management or have security
challenges in transboundary river basins. The effects of
environmental terrorism such as hydroterrorism are more
devastating than the acts of civilian terrorism. Due to a
threat to water resources which are common areas of use
for all people, can partially or completely affect the large
populations and all living things in the area where the
damage occurs. Moreover; the effects of the disaster that
emerged after hydroterrorism are also seen in the long
term. Growing attacks on water resources around the
World, specifically in the Middle East, show that water
systems are vulnerable to both physical and cyber attacks
with affect infrastructure, Damage to the nation’s water
supply and/or water quality by terrorist attack could threat
public health, and the environment. In this study,
hydroterrorism is explained with pertinent examples, and
presented some offers for this threat that is an often-
overlooked national security issue. As a result; it is
obvious that a direct or indirect attack on water resorce
systems, which are the input of almost all production,
such as agriculture, industry, energy, is acause of concern.
Hovewer, it should never be neglected that water wars,
which are being pronounced today, are always in the
realm of possibility.
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EXTENDED ABSTRACT

There is no generally accepted definition of hydroterrorism. In this context, cyberterrorism or bioterrorism concepts
can be used attack to water resources. Hydroterrorism defines terrorism as water is a tool or target and it is mostly
intensified in water-scarce countries. Whether water scarcity is from natural scarcity, a physical supply disruption or
pollution, a society of any size without fresh water resources will suffer greatly. Water scarcity can lead to political
instability and conflict of violence. The conflict can directly be caused by the lack of water, or a malicious factor can
turn the water supply into a weapon. There were many instances of terror attacks on water systems in the past. In this
study, hydroterrorism is explained with pertinent examples, and presented with some offers for this threat that is an
often overlooked national security issue.

Water resource systems have been designed, constructed, and operated in an open and free society. Therefore, there
has been vulnerable to violence, such as terrorist attacks (Haimes, 2002: 389). The majority of water resource systems
offer vulnerable points of attack to terrorist due to the position that they have many centralized and distributed
facilities. More than fifty hydroterrorism examples were recorded from 1748 to 2006, most of which had happened
since 1990 (Gleick, 2006: 481).

The most conventional form of hydroterrorism involves physical attacks on water infrastructure primarily dams and
pipelines. In a physical attack, an attacker might target to damage, disable or demoliate water infrastructure system
at different scales. This form of hydroterrorism includes use of explosive devices, sabotage of water treatment
systems, contamination in drinking water distribution systems, and biological agents or toxic chemicals’ release.
According to open-access literature, a wide variety of chemical agents can be used for the purpose of hydroterrorism.
While some of these agents are only available in military sources and some may be produced, and others may be
easily find for use in industry or even household applications. In particular, several inorganic chemicals such as forms
of arsenic and cyanide are considered among the most likely agents of chemical hydroterrorism. For example; Sodium
cyanide (NaCN) is plentiful and easily accessible because of use in industry and laboratories. Moreover, it is volatile,
water-soluble, and an odorless salt and possesses all the attributes of a terrorist weapon. Besides the infrastructure
dangers, physical attacks also affects public health, well-being, and environment.

There are signs that can be generally used to detect potential terrorist groups and potential terrorist exploration,
observation or pre-attack activities. According to the United States Environmental Protection Agency (EPA)
examples of doubtful activities particularly related to hydroterrorism to be recorded may include but are not limited
to: material dumped into water resources by unauthorized people, people climbing or cutting fences around a facility,
unidentified vehicles seen in a waterway or complexes, manholes, buildings or device that suspiciously opened or
tampered, people climbing up tanks or generators in facilities, people photographing or filming utility buildings,
structures or appliances, people wandering around locks or gates of systems aimlessly, machines other than fire trucks
connected to hydrants.

Hydroterrorism poses an additional threat to the current climatic, economic, social, and political challenges on the
transboundary watersheds that already afflicted by weak governing institutions and uncoordinated nature of water
development.

Water resource systems may be also vulnerable to intentional and accidental cyberattacks, through their supervisory
control and data acquisition (SCADA) systems.

Hydroterrorism risk is not new and current plans still appear to be insufficient to react to hydroterrorism effectively.
Some of the best defenses against hydroterrorism are: to regular inventory of facilities, to install security lighting,
surveillance, and motion detectors at facilities, to keep safe and regular inventory treatment chemicals, to limit access
to maps, plans, and sensitive operational information, to create firewalls and strong passwords for secure SCADA
systems, to limit users and their permissions, disconnecting SCADA systems from the internet if possible, to
automate monitoring of water quality, water levels, pressures, etc., to develop an early warning system to detect
contamination events, to establish procedures, train for temporary shutdowns, and plan a public information system.
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Su, glindelik yasantimizin vazgecilmez bir 6gesi olmasinin yani sira onemi sanayilesme ile baslayip giinlimiize kadar
gelen siiregte artig gostermektedir (Sahin, 2021: 226). Stratejik, ekonomik ve ekolojik bir kaynak olmasi nedeni ile
su, bir iilkenin iktisadi, sosyal ve politik istikrar1 kadar, bekast ile de dogrudan ilgilidir. Tiim bu nedenlerden dolay1
diinyanin bir¢cok yerinde bolgesel, ulusal ve hatta uluslararasi su gerginlikleri ve su kaynaklarma yonelik terdr
saldirilar1 yaganmaktadir. Hidroterdrizm olarak adlandirilan bu teror ¢esidinin heniiz kabul géren genel bir tanimi
mevcut degildir. Siberterdrizm veya biyoterdrizm kavramlarinin su kaynaklaria yonelik tehditleri de kapsadigi kabul
edilir. Ancak; hidroterdrizm terdriin genel tanimindan hareketle; suyun arag¢ veya hedef oldugu terdrist faaliyetler
(yani ideolojik nedenli siddet, sindirme ve/veya sabotaj) olarak diisiiniilebilir. Hidroterdrizmin baslangict Lagash
kralinin sinir kanallarina hendekler acarak komsu kralligi susuz biraktigi yaklasik MO 2400 yilina dayanmaktadir.
Yine MO 600°de, Atinali Solon, Cirrha sehrinin su kaynagma katt1i§1 madde ile sehir sakinlerini zehirlemis ve
Cirrha’y1 ele gecirmistir (Gleick, 2006: 481). 1700’lerden giiniimiize kadar gecen siirede hidroterdrizme iliskin
diinyada dikkat ¢eken 6rnekler arasinda Bagdat’ta bir ana su boru hattinin bombalanmasi (Tierney, and Worth,
2003:1), Pakistan’daki kuyularin tahrip edilmesi ve Sri Lanka’daki isyancilar tarafindan su kaynaklarinin kapatilmasi
(Aljazeera.com, 2006) yer almaktadir. Ozellikle Orta Dogu'da iklim degisikligi ve bolgesel su kitlig1, su kaynaklarina
yonelik saldirilar daha ¢ok tetikliyor gibi goriinmektedir (Ramaswami, 2014, Shakdam, 2015). Ornek olarak Haziran
2015'te Irak ve Sam Islam Devleti (ISID) militanlarinin bir Irak barajini ele gecirip kapatmasi verilebilir. Barajin
kapatilmas1 ayn1 zamanda orgiitlin taktik amaglarina da hizmet etmistir: Firat'in su seviyesinin diisiiriilmesi orgiite su
arterlerini gegmek icin daha fazla hareket 6zgiirliigli tanimis ve Firat'in karsi1 yakasindaki hiikiimet giiclerine saldirt
gergeklestirmeleri kolaylagsmigtir. CNN, "Bu ¢6lde en biiylik silah su" basligiyla olay1 haberlestirmis ve askeri analist
Tegmen Mark Hertling (E), "Orta Dogu'da suyu kontrol edebilirsen, diismanin1 da kontrol edebilecegine dair bir
inang var" s6zii ile bolgedeki durumu 6zetlemistir (Alkhshali ve Smith-Spark, 2015).

Nitekim ISID savascilar1 defalarca Irak'taki barajlar1 kontrol etmeye calismislar, bazi durumlarda hiikiimetin kontrolii
altindaki bolgelere su akisini azaltmis veya askeri operasyonlari engellemek i¢in arazileri sular altinda birakmiglardir.
Ornegin, Ekim 2014'te ISID, Dicle Nehri'nin Khalis kolunu Irak'm Diyala vilayetindeki Mansuriye kasabasinin bazi
kisimlarini sular altinda birakmak iizere yonlendirdi. Yerel bir yetkiliye gore, bu eylem 3000 doniimden fazla tarim
arazisini sular altinda birakt1 ve evleri iki metreye kadar sular altinda kalan yiizlerce ailenin kagmasina neden oldu.
ISID ayrica Halis nehrinin suyunu 10 giin siireyle keserek Mansuriya, Salam ve Sarajiq kasabalarindaki kdylere igme
suyu tedarikini durdurdu (Youtoube.com, 2014). Baska bir silahlandirma bi¢iminde ISID, suyu bir finansman araci
olarak kulland1 ve iizerinden vergi topladi. Ornegin ISID'in fiili baskenti Rakka'da, Kredi Bankas1 su ddemelerini
tahsil eden vergi dairesine donistiirildi (Hubberd, 2014) .

Suriye, Tiirkiye'nin 1970'li yillarda Giineydogu Anadolu Projesi'ni (GAP) uygulamaya baslamasiyla, su sorununu
bahane ederek Tiirkiye'ye karsi PKK teror orgiitiinii desteklemeye baglamistir. Tiirkiye’de hidroterdrizme iligskin
1992 yilinda Kiirdistan Isci Partisi (PKK)’nin Istanbul’da Tiirk Hava Kuvvetleri (THK) ne ait tesisin su deposuna
potasyum siyaniir (KCN) katmas1 (Gleick, 2006: 481), 2012 yilinda PKK teror drgiitiiniin Tunceli Dinar’daki Hidro
Elektrik Santrali (HES)’ni patlatma girisiminde bulunmasi (iha.com, 2012), 2014 yilinda Kars’ta bulunan HES e
yine PKK terdr orgiitiiniin yaptig1 saldirida tesise ait araglari ve kuliibeyi yakmasi (S6zcii.com, 2014), ayn1 y1l Siirt’te
HES santiyesini basarak is makinelerine zarar vermesi (Suhakki.org, 2014), 2016 yilinda Giresun ve
Gilimiishane’deki 2 ayri santral insaatina yapilan saldirt (Sabah.com, 2016), ve 2021 yilinda Mersin Erdemli'deki
igme suyu binasina yanici madde atilarak yangin ¢ikarilmasi ornek verilebilir (TRT Haber.com, 2021).

Gelisen teknoloji ile birlikte hidroterdrizmin siberterorizm sekli artis gostermis ve 2021 yilinda Amerika Birlesik
Devletleri (ABD)’nin Florida eyaletinde bulunan Oldsmar sehrinde, su sebekesinin uzaktan kontrol edilen aritma
sistemi ele gegirilerek, sudaki sodyum hidroksit (NaOH) miktar1 100 kat arttirilmistir (Habertiirk.com, 2021). Son
zamanlarda Hindistan, Pakistan, Basra Korfezi ve Orta Dogu’da gergeklestirilen saldirilar su ve su kaynaklarinin
cesitli teror orgiitleri tarafindan hedef alindigini teyit etmektedir.

Caligmanin amaci, hidroterérizm kavraminin karakteristik 6zelliklerini terdr orgiitlerinin yukarida bazi 6rnekleri
verilen eylemleri ile tespit ve analiz ederek, su kaynaklarina yonelik eylemleri engellemek igin politika onerileri
sunmaktir. Veri toplanirken bilimsel aragtirmalarla birlikte gazete yazilari, haber arsivleri ve diger agik kaynaklardan
yararlanilmigtir. Bu ¢alismanin sonuglar1 gostermektedir ki, gerek diinyanin diger iilkelerinde gerekse de Tiirkiye’de
basta bolgesel gelismislik farklarinin yasandigi belli bolgeler olmak tizere su kaynaklarinin terér orgiitlerinin hedefi
haline gelmesi 6nemli ¢evresel, ekonomik ve siyasi sorunlara yol agmaktadir. Bu nedenle terdristlerin eylem
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yapmalarin1 6nlemek ve alinacak tedbirlerle eylem firsatlarini ortadan kaldirmak miicadelede dikkate alinmasi
gereken hususlardandir. Bu baglamda fiziksel ve siber saldirilara yonelik karar vericiler ve giivenlik giiglerinin
zaman, alg1 ve hareket imkani1 bakimdan hazirlikli olmalariin yam sira bdlge insanlart hidroterérizm konusunda
bilinglendirilmeli ve bolge halki ¢evre yonetimine dahil edilmelidir.

1. Kavramsal Cerceve

Genel olarak su kaynaklar1 yiizeysel ve yeralt1 su kaynaklarini; barajlar, rezervuarlar, su kemerleri ve borularini ve
atiksu aritma tesislerni icermektedir. Diger kritik altyapilar gibi su kaynaklar1 da askeri ve politik potansiyel teror
hedefleridir. Su kaynaklar terdrist saldirilar dahil olmak tizere siddet eylemlerine karsi savunmasiz bir ortamda insa
edilirler ve/veya igletilirler ve ¢ogu su sistemi teror orgiitleri i¢in birden fazla erigim noktasi olan merkezi ve daginik
tesislere sahiptirler (Haimes, 2002: 389). Gegmiste bu tiir sistemleri korumak i¢in ¢ok az giivenlik Onlemleri
almmustir, ancak 11 Eyliil saldirilar1 sonrasi 6rnegin Amerika Birlesik Devletleri Hoover baraji gibi 6nemli
tesislerinde giivenlik 6nlemlerini arttirmistir. 2002°de Amerika Birlesik Devletleri’nde 3.300'den fazla kisiye hizmet
veren tiim su kaynaklarindan su toplama, 6n aritma, aritma, dagitim, depolama, elektronik veya otomatik sistemler
ve tiim kimyasallarin kullanimi, islenmesi ve depolanmasini igeren bir giivenlik acig1 degerlendirmesi yapmalarini
ongoren Halk Sagligi Giivenligi ve Biyo-Terorizme Miidahale Yasasi kabul edilmistir (Congress.gov, 2002).

Amerika Birlesik Devletleri Cevre Koruma Kurumu (EPA) fiziksel saldirt yontemleri olarak, patlayici cihaz
kullanimini, su aritma sistemlerinin sabote edilmesini, igme suyu dagitim sistemlerine yonelik biyoterdrizmi, ve
kimyasal saldirilar1 kabul etmektedir (EPA, 2010). Reston, Virgina’da 1999 yilinda “Su Kaynaklarindaki Tehlikeli
Olaylar1 Tespit Etmek igin Erken Uyar1 Izleme” isimli konferansta terdr drgiitlerinin klorlama ile dezenfeksiyona
direncli ve suda nispeten uzun siire stabil kalan ¢esitli patojenler ve biyolojik toksinleri igme suyu kaynaklar1 i¢in
birer silah haline getirdikleri belirtilmistir (Foran and Brosnan, 2000: 993). Tablo 1’de EPA tarafindan agiklanan ve
su kaynaklar1 i¢in tehdit olusturan bazi kimyasal maddeler ve ornekleri verilmistir. Ornegin, benzin gibi oldukca
yanici bir maddenin ilavesi boru hatlarini birer silaha doniistiirebilir. Tablo incelendiginde bu maddelerin bir kisminin
askeri stoklarda bulunurken, bir kisminin da iiretilebilecegi, digerlerinin de sanayide hatta evde kullanima uygun
oldugu goriilmektedir (EPA, 2003). Haziran 2007'de Amerika Birlesik Devletleri Kimyasal Giivenlik ve Tehlike
Arastirma Kurulu, Ulastirma Bakanliginin atik su ve igme suyu aritma tesisleri dahil klorlama islemi kullanan diger
tesislerinde de sizint1 ve/veya farkli bir ariza durumunda uzaktan kontrol edilen acil durum sistemlerini hizli ve
giivenilir bir sekilde devre dis1 birakabilmeleri i¢in diizenlemelerini artirmalarini tavsiye eden bir giivenlik biilteni
yaymlamistir. Bir terdr saldirist su altyapisini gesitli dlgeklerde bozabilir, zarar verebilir veya yok edebilir. Su
kaynagimin tamamen imhasinin yani sira altyapiya yonelik ortaya ¢ikabilecek sorunlar; kontamine olan su kaynaklari,
elektrik kesintisi, ekipman arizasi, kimyasal veya diger yontemler ile kesintiye ugrayan pompa istasyonlari, su ve
atiksu aritma islemleri, kontrolii ele gegirilen barajlar, rezervuarlar, enerji kaynaklarinin kontroliiniin ele gegirildigi
hidroelektrik tesisleri, kesilen, asiri basinca maruz birakilan veya bozulan boru hatlari, ve su akisini kisitlamak,
yeniden yonlendirmek veya serbest birakmak i¢in manipiile edilen vanalar ve diger kontrol sistemlerini icermektedir
(Al-Amin, 2013: 52).

Tablo-1. Su Igin Tehdit Olusturan Baz1 Kimyasallar

Tiir Ornekler Kaynaklar

Inorganik Kimyasallar

Korozif maddeler, kostik Hidroklorik asit (HCI), Siilfiirik asit Perakende, sanayi
maddeler (H2S04), Sodyum hidroksit (NaOH)
Siyaniir tozlar1 ve Sodyum siyaniir (NaCN), potasyum Tedarik, Galvanik
siyanojenik maddeler siyaniir (KCN), amigdalin, demir endiistrisi

siyaniir tuzlar1 ([Fe(CN)g]*)

Metaller Civa (Hg), Kursun (Pb), Osmiyum Tedarik, Sanayi,
(Os), Demir (Fe), Kobalt (Co), Bakir Laboratuvar
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(Cu) tuzlari, organik bilesikleri ve
kompleksleri

Oksianyonlar,

Arsenat (As (V)), arsenit (As (111)),

Perakende, Sanayi,

Hidrokarbonlar ve oksijen
ve halojenli tiirevleri

Insektisitler

Kokusu ve/veya tad1 kotii
kimyasallar, gbz yasartici
kimyasal maddeler

Suya karisabilen
organikler

Pestisitler

Ilaglar

organometaller selenit (Se(III) tuzlar1, Organoarsenik Tedarik,
ve Organoselenyum bilesikleri
Laboratuvar
Organik Kimyasallar
Florlu bilesikler Sodyumtrifloroasetat (fare zehiri) Tedarik,
Sanayi,
Laboratuvar

Boya incelticiler, benzin, gazyagi,
ketonlar, alkoller, eterler (6rn. Metil t-
biitileter(MTBE)),halohidrokarbonlar

(6rn. diklormetan,tetrakloretan)

Organofosfatlar (6rn. malation), klorlu
organik maddeler (DDT),karbamatlar,
alkoloidler (nikotin)

Tiyoller (6rn.merkaptoasetik asit,
merkaptoetanol), aminler (6rn.
kadaverin, putreskin), esterler (

trimetilfosfit, dimetilsiilfat, akrolein)

Aseton, Metanol, fenol, etilen glikol,
deterjanlar

Atrazin tiirevleri, siiper warfarinler

Alkaloidler, antikoagiilanlar (6rn.
varfarin), yasadis ilaglar (6rn.
LSD,PCP,eroin vb.)

Perakende, Sanayi,
Tedarik,

Laboratuvar

Perakende, Sanayi,

Tedarik,

Tedarik,
Laboratuvar
Polis Malzemeleri

Askeri Malzemeler

Perakende, Sanayi,
Tedarik,

Laboratuvar

Tarmm
Laboratuvar

Sanayi

Tedarik,
Laboratuvar
Eczane

Dogal Kaynaklar
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Kimyasal Savas Organofosfatlar (6rn. sarin), Tedarik,
Ajanlari vezikanlar (nitrojen ve kiikiirt
hardallarr) Laboratuvar

Kimyasal Silahlar .
Askeri Malzemeler

Altyap tehditlerine ek olarak, hidroterdrizm insan sagligi ve psikolojisi iizerinde de etkilere sahiptir. Temiz suya
erisim insani bir haktir ve halihazirda, devletler arasinda siirtiismelere neden olan su kitligina ek olarak su sisteminin
teror saldirisi ile kesintiye ugramasi saglik ve ekonomiyi olumsuz etkilemekle birlikte toplumda kargasaya da neden
olabilmektedir. Ayrica, yanginla miicadeleden sagliga kadar bircok kritik hizmet su kaynaklarina baglhdir.

Hidroterdrizmin bir diger sonucu cevre iizerinde yarattigi etkilerdir. Kasith sel veya kuraklik ekosistemlere, su
kaynaklarma ve su yollarma zarar verebilecegi gibi gida iiretimini de etkileyebilir. Ornegin, Colorado eyaletinde
bulunan Gold King altin madeninde 2015 yilinda kazara gergeklesen patlama Colorado, Utah ve New Mexico'da
bulunan ii¢ farkli nehri kirletirken, ayrica bolgedeki igme suyu faaliyetlerinin gegici olarak kesilmesine ve bazi tarim
alanlarimin kullanilamaz duruma gelmesine neden olmustur. Animas Nehri’nde 11 milyon litreden fazla zehirli
kimyasal tespit edilmis, arsenik (As) orami izin verilen degerlerin 300 kat1, kursun (Pb) miktar1 ise 3 bin 500 kat1
Olgtilmiistiir (Sekil 1) (Cbsnews.com, 2015).

Sekil 1. Colorado Eyaleti Animas Nehri’nin Madendeki Patlama Sonrasi Rengi.

(tr.sputniknews.com, 2015)

Iklimsel, ekonomik, sosyal ve politik sonuglarimin yani sira, hidroterdrizm yénetim kurumlarindaki zafiyeti ve
koordine edilemeyen su yonetimini de olumsuz etkileyerek zaten sorunlu olan siniragan havzalar konusunda da tehdit
olusturmaktadir. Diger bir deyisle, hidroterdrizm yukari havzadaki su kaynaklarina yonelik saldirilarin asagi
havzadaki iilkeleri de etkiledigi sinirasan su havzalarinda daha da 6nem kazanmaktadir. Ornegin, 1960’11 yillarda
baglayan Tiirkiye ve Suriye arasindaki Firat-Dicle siniragan su problemi uzun zamandir PKK terdr orgiitii ile
baglantili olarak degerlendirilmektedir. 1987 yilinda Tiirkiye Suriye’ye PKK’ya destegini ¢ekmesi konusunda
talebini dile getirmis karsiliginda Suriye Firat Nehri’nin sularinin paylasimina iligkin bir antlasma imzalanmasini
talep etmistir. Suriye konuya iliskin imzalanan protokole ragmen terér orgiitiine destek vermeye devam etmistir
(Resmigazete.gov.tr, 1987). Firat Nehri lizerindeki barajlara yapilan teror saldirilari, Dicle Nehri tizerinde yapilmaya
devam eden Silvan ve Ilisu barajlarinda da devam etmekte ve bu saldirilar nedeni ile insaat ¢alismalarinda yasanan
aksamalar hala projelerin tamamlanmasini engellemektedir. 1990’11 yillarda “su” Arap-Israil baris siireci giindem
maddelerinden biri olmus, Firat Nehri sular1 ise Tiirkiye diginda Israil-Suriye su sorununun merkezine c¢ekilmek
istenmis, 1998’de Adana Mutabakati imzalanmistir. Ortadogu’da suyun, bolgedeki catigsmalarda ve 6zellikle Suriye
i¢ savasinda birden fazla rol oynadig1 goriilmektedir. Halep'teki su kesintilerinde oldugu gibi su sivilleri terérize
etmek ve mubhaliflere baski uygulamak icin bir silah olarak kullanilmaktadir. ISID hem Suriye hem de Irak'ta
niifuslar1 ve yerel ekonomiyi kontrol etmenin stratejik bir araci olarak suyu kullanmaktadir. Amazon Nehri
havzasinda Brezilyanin, Peru'nun altyapisina yonelik saldirilardan etkilenmesi konuya iliskin baska bir 6rnek olarak
verilebilir. 1970-2016 yillart arasinda yetmis bir iilkede alt1 yiiz yetmis bes su ile ilgili terdr olay: tespit edilmistir.
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2020’de 3033 sayili Cumhurbagkanligi Kararnamesi ile Tiirkiye’de kimyasal, biyolojik, radyoaktif ve niikleer
(KBRN) saldirilara kars1 sehir sebekeleri dahil su kaynaklarina yonelik giivenlik ve koruma dnlemlerinin alinmasi,
saldirt durumunda etkilerinin tespit edilmesi ve izlenmesi amaci ile su kaynaklarindan numune alinmasi, alinan
numunelerin giivenle ilgili birimlere sevk edilerek analizlerin yaptirilmast ve analiz sonuglarina yonelik olarak
Baskanliga ve ilgili diger kurumlara bilgi verilmesi, KBRN saldirilarindan etkilenen, etkilenmesi muhtemel olan ve
zarar goren yerler ile bu yorelerdeki gilivenli bolgelerin tespit edilmesi ve kirliligin bu alanlarda yayilmasinin
onlenmesi i¢in gerekli tedbirlerin alinmasi ile ilgili ¢esitli bakanlik ve kurum ve kuruluslar koordineli olarak
caligmalart i¢in gorevlendirilmistir (Mevzuat.gov.tr, 2020)

Fiziksel saldirilara ek olarak su kaynaklar1 denetleme, kontrol ve veri toplama (SCADA) sistemleri araciligiyla kasith
veya kazara siber saldirilara kars1 da savunmasiz olabilir (AWWA, 2014; Saparia ve Ginter, 2013: 56; EPA, 2012;
EPA, 2010; Gleick, 2006: 481; Haimes, 2002: 389). Giivenlige ¢ok az dikkat edilerek veya hi¢ dikkat edilmeden
tasarlanan SCADA sistemleri, fiziksel saldirilarla ayn1 hedeflere ulagmak icin saldiriya ugrayabilir. Avustralya’da
2000 yilinda Vitek Boden isimli bir kisi Queensland Eyalet Meclisi’ne yaptig1 is bagvurusunun reddedilmesinin
intikamini almak icin bir diziistii bilgisayar ve radyo vericisi kullanarak 142 pompa istasyonunu ele gecirmis,
milyonlarca galon ¢iiriimiis gamurun parklara, nehirlere ve 6zel miilklere akmasina neden olmustur (Kremling and
Parker, 2017). 2002'de ABD'li analistler, El Kaide'nin Amerika Birlesik Devletleri ve farkli iilkelerde elektrik, su,
ulagim ve iletisim sebekelerini ¢alistiran SCADA programlama talimatlarini arastirdigini bulmuslardir (Gellman,
2002). 2016’da Amerika Birlesik Devletleri Adalet Bakanlig1, iran Islam Devrim Muhafizlar1 Kolordusunun New
York sehrinin kuzeyindeki kiiciik bir barajin kontrol sistemine saldirdigini duyurmustur. 2019°da Kansas’da igme
suyu sebekesinin siber saldirt sonucunda ciddi hasar gormesi iilkelerin siber saldir1 iizerine arastirmalarini
yogunlastirmistir. Wyatt Travnichek isimli tesiste ¢alisan bir kisinin aralikli bu saldir1 gerceklestirdiginin tespit
edilmesi, siber korsanlarin sistematik calistigini da gozler oniine sermistir. 2021°de yine bir hackerin Florida’daki su
aritma cihazindaki NaOH degerlerini bozmaya calistig1 belirlenmis ve yakalanan hackerin Travnichek benzeri bir
giivenlik agigindan faydalandig: tespit edilmistir. Biden yonetimi bu saldirilar sonucunda Siber Giivenlik ve Altyap1
Giivenlik Dairesi (Cybersecurity and Infrastructure Security Agency (CISA)) biitgesini yiizde 30 artirmanin yollarin
aradigin1 agiklamustir (Cioupdate.com, 2021). Iran'm 2020'nin Nisan ayinda, Israil'in temiz su kaynaklarma siber
saldir1 diizenledigi one siiriilmiistiir. Konuya iligkin Financial Times raporunda bazi su aritma sistemlerine erisildigi
tespit edilip durdurulmadan o6nce suyun Cl seviyesinin degistirilmeye calisildigi ve sonucunda yerel halkin
zehirlenebilecegi bildirilmistir. Ayrica, Israilli yetkililer ayn1 y1l Haziran ay1 iginde iki farkli saldir1 daha tespit
ettiklerini agiklamislardir.

Genel olarak, potansiyel terorist gruplar1 ve potansiyel terorist sorusturma, gézetleme veya saldir1 6ncesi faaliyetleri
tanimak icin kullanilabilecek gostergeler vardir. Amerika Birlesik Devletleri Cevre Koruma Kurumu'na gore, rapor
edilmesi gereken 6zel olarak hidroterérizm ile ilgili siipheli faaliyet 6rnekleri; su kaynaklarina izinsiz malzeme
bosaltan kisiler, tesis etrafindaki citlere tirmanan veya citleri kesen kisiler, neden olmaksizin bir su yolunun veya
tesislerin yakininda park edilmis veya gezinen kimligi belirli/belirsiz kamyon veya arabalar, rogar kapaklari, binalar
veya ekipmanlarda siipheli agma veya kurcalama islemleri, tesislerde su tanklariin iistiine tirmanan kisiler, hizmet
tesislerinin, yapilarinin veya ekipmanlarinin fotografini ¢eken veya video kaydeden kisiler, sistemlerin kilitlerinin
veya kapilarmin etrafinda dolasan yabancilar, hidrantlara bagli itfaiye araglari disindaki araglar olarak
siniflandirilmigtir ancak bunlarla sinirli degildir (EPA, 2002).

Hidroterdrizmin gercek riskinin tahmin edilmesi kolay degildir. Ayrica, ilgili bazi 6nlemlerin uygulanmasi kolay
olabilirken digerleri boyut, maliyet, beklentiler veya diger faktdrler nedeni ile imkansiz olabilir. Ornegin, giiniimiizde
su aritma tesisleri bilinen olasi kimyasal veya biyolojik tehditleri test etme teknolojisine sahip degildir ve biyolojik
ve kimyasal ajanlarin genis bir yelpazesi olmasi nedeni ile bu teknoloji olduk¢a maliyetlidir. Bu baglamda, gergek
zamanl izleme, bir terdr saldirisinin etkisini en aza indirmek igin 6nemlidir. ilave olarak, tiim su sistemleri ayni
giivenlik diizeyine sahip degildir. Genis akis alanlarina veya biiylik borulara sahip sistemler hem kolay erisim hem
de kimyasal veya biyolojik ajanlar1 daha genis bir alana, daha hizli yayma tehdidi olusturmaktadir. Kasitli veya kazara
kesintiler miimkiin olsa da, planlamadan dnce uygun bir risk degerlendirmesi yapilmalidir. Fiziksel terdr riskini
azaltmaya yonelik oneriler: (AWWA, 2014; EPA, 2012)

* Tesislerin giivenli ve diizenli olarak envanterini ¢ikarmak,

* Tesislerin aydinlatma, gézetleme kameralar1 ve hareket dedektorlerini uygun yerlere kurmak,
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* Su aritmada kullanilan kimyasallar1 giivenli alanda tutmak ve envanterini ¢ikarmak,
* Haritalara, planlara ve operasyonel bilgilere erisimi sinirlamak,

* SCADA sistemlerini giivenlik duvarlar ve giiclii parolalarla giivenli hale getirmek, kullanicilar1 ve kullanict
izinlerini sinirlamak, miimkiinse, SCADA sistemlerini internetten ayirmak,

* Su kalitesi, su seviyesi, su basinci vb. izlenmesini otomatiklestirmek,

» Kontaminasyon olaylarim tespit etmek i¢in kullanimi kolay ve hizli bildirim veren erken uyar sistemleri
kurmak ve c¢alistirmak seklinde 6zetlenebilir.

Ancak hidroterérizmi 6nlemek i¢in sayilan bu tedbirlerin alimmasi yeterli olmayabilir. Su kaynaklarinin terdr
orgiitleri tarafindan hedef alinmasmin bir amaci toplum ftzerinde korku olusturulmaya calisilmasidir. Teror
eylemlerinde; herkesin ortak kullanim alani olan ve zarar gérmesi durumunda tiim canlilar1 etkileyebilecek olan su
kaynaklari; toplum ve kamu yoneticileri lizerinde korku olusturmak amaciyla hedef secilir. Bu nedenle 6nlemler
kamuyu da kapsamali; gegici kapatmalar igin hazirlik yapilmali, bu amagla halka egitimler verilmeli, sosyal medyayz,
yerel radyoyu, yerel televizyonu ve diger yayicilart kullanan bir kamu bilgilendirme sistemi planlamalidir. Ayrica,
ilk miidahale ekipleri ve su kaynaklarina yonelik bu tiir bir saldirinin kesfi, hafifletilmesi ve kurtarilmasinda kritik
oneme sahip diger personel de potansiyel tehditlere yonelik egitim almalidir. Tespit edilen bir olay durumunda uygun
halk uyaris1 esliginde egitim hayat kurtarir, korkuyu azaltir ve iyilesmeyi hizlandirir.

SONUC

Yapilan arastirmalar, yeryiiziinde 1,4 milyar km3 su bulundugunu, ancak bunun sadece %2,6’smin i¢meye,
kullanmaya ve sulamaya elverisli oldugunu gdstermistir. Insanoglunun kullanabilecegi toplam su miktar1 ise yaklasik
olarak 36 milyon km3 tiir ve bu miktar yeryiiziindeki toplam su miktarmin yaklasik %0,12’si gibi ¢ok kiigiik bir
orandir. Diinya niifusundaki hizli artigla birlikte su ihtiyact da artmis ve kisi basina diisen su miktar1 daha da
azalmistir. Ayrica, su kaynaklarinin yaklasik %70’1 sulamada kullanilmakta ve gelismekte olan iilkelerde endiistriyel
atiklarin yiizde 70’1 higbir islem gérmeden su kaynaklarina birakilarak kirlilige neden olmaktadir. Kimi zaman ise
siyasi ve ekonomik amaglarla yani bilingli olarak su kaynaklarina zarar verilmektedir. Bu baglamda, ter6r orgiitleri
cevre sorunlarini radikallesmek, yeni liyeler toplamak ve dogal kaynaklarin stratejik kontroliinii ele gecirmek i¢in
kullanmaktadir. Su kaynaklar1 topluluklari tehdit etmek ve devletleri zayiflatmak igin teror orgiitleri tarafindan kasith
olarak hedef alinan kritik bir dogal kaynaktir. Hidroterérizm adi verilen bu sorun, su kaynaklarini ve altyapiy1 hedef
almaktadir ve MO’ne dayanan bir gegmisi vardir. Hidroterdrizm sivil hedeflere yonelik tipik bir konvensiyonel silah
saldirisindan veya kitle imha silahlari ile yapilan saldirilardan ¢ok daha etkilidir.

Niifus artis1, sanayilesme ve artan ¢evre kirliliginin de etkisi ile iilkeler giiniimiizde ve gelecekte su ile ilgili catigma
ve teror eylemleri gercegi ile karsi karsiya olmakla birlikte, bu tiir saldirilara yanit verme planlariin da yetersiz
oldugu goriilmektedir. Hiikiimetlerin su sistemlerine yonelik giivenlik tehditlerini daha iyi anlamalar1 ve "Su
kaynaklar1 bir teror saldirisindan nasil korunabilir?" sorusunu arastirmalari gerekmektedir. Gelistirilmis fiziksel
onlemlerle birlikte kapsamli ve gercek zamanli kimyasal ve biyolojik izleme ve aritmanin ve akilli ve biitiinciil
miidahale sistemlerinin kombine kullanimi hidroterdrizmi engellemek konusunda 6nem kazanmaktadir. Bununla
birlikte; su yonetim kurum ve sistemlerine kamuoyunun giiveni, su kaynaklarinin hizli ve etkili korundugu ve
izlendigine iliskin bilgi paylasimi da en iyi savunma yontemleri arasinda yer almaktadir.

Yazarlari Katki Diizeyleri: Birinci Yazar %100.

Etik Komite Onay1: Calismada etik kurul iznine gerek yoktur.

Finansal Destek: Caligmada finansal destek alinmamigtir

Cikar Catismasi: Calismada potansiyel ¢ikar ¢atismasi bulunmamaktadir.
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