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oz

Tarim, hayvancilik ve zanaatgilikla gelisen diinya ekonomisine bugiin
internet tabanli alt yapilar ve bilisim teknolojileriyle dijitallesen bir is yasami
yon vermektedir. Endiistri devriminin beraberinde getirdigi bagimli is iligkile-
rinin yerini dijital emegin ve uzaktan ¢alismanin almaya basladig1 son ¢eyrek
asirda ¢evrimigi olunan yerin isyerine dontistiigi, is iliskilerinin oturum agma
ve kapama araliginda kuruldugu bir degisim siirecine taniklik edilmektedir. Bu
degisimin bir yoniinii de is yasaminda ayrimeilik, yildirma, mobbing, taciz, zor-
balik gibi vakalarin dijitallesen is iligkilerine yansimalar1 olusturmaktadir. Bu
calismada s6z konusu yansima alanlarindan siber zorbalik olgusu dijitallesen is

yasami odaginda ele alinmaya ¢alisilmaktadir. Nitekim siber zorbalik ¢ocuklar

icin oldugu gibi yetiskinler i¢in de tehdit olusturan, 6zel yagami oldugu kadar
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sosyal yagami ve is yasamini da dogrudan etkileyen bir sorunsaldir. Diger yan-
dan siber zorbalar sadece gercek kisileri degil, tiizel kisileri de hedef alarak
siber saldirilar gergeklestirebilmektedir. Bu ise uzun yillar emek ve 6zveri ile
yaratilan kurumsal imajin, marka degerinin, {irlin ve hizmetlerin kamuoyu nez-
dinde itibarsizlastirilmasina neden olarak giiven ve gelir kaybina sebebiyet vere-
bilmektedir. Siber zorbalik ve is yasamu iligkisinin hem kendi baglami i¢inde
hem de neden-sonug iliskileri temelinde ele alinmaya calisildigi bu makalede
siber zorbalikla is yasaminin dijitallesen dogasi ¢ergevesinde miicadele etme-
nin gerekliligi agiklanmaya calisilmistir. Siber etik ilkelerin ve siber nezaketin
gelecegin is yasami i¢in bugiinden inga edilmesi gereken olgular oldugu vurgu-
lanmustir. {5 yasaminda yiiz yiize iletisimde oldugu gibi dijital etkilesimde de
hosgoriiye, empatiye, sefkate ve nezakete alan acarak hareket etmenin, insan
onur ve haysiyetine saygi temeline dayanan bir dijital kiiltiir gelistirmenin yakin

gelecek acisindan belirleyici sonuglart olacagina dikkat ¢ekilmistir.
Anahtar Kelimeler: Siber zorbalik, dijitallesme, is yasama.
ABSTRACT

The world economy, which develops with agriculture, animal husbandry
and craftsmanship, is today driven by a digitalized working life with internet-ba-
sed infrastructures and information technologies. In the last quarter century,
when digital labor and remote working began to replace the dependent working
relations brought about by the industrial revolution, we are witnessing a change
process where the online place turns into the workplace and working relati-
ons are established between login and closure. One aspect of this change is the
reflections of cases such as discrimination, intimidation, mobbing, harassment
and bullying in working life on digitalized working relations. In this study, the
phenomenon of cyberbullying, which is one of the reflection areas in question,
is tried to be handled in the focus of digitalized working life. As a matter of fact,
cyberbullying is a problem that poses a threat to adults as well as children and
directly affects social and working life as well as private life. On the other hand,
cyberbullies can carry out cyber attacks by targeting not only natural persons

but also legal persons. This can lead to loss of trust and income by causing the
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corporate image, brand value, products and services created with long years of
effort and dedication to be discredited by the public. In this article, in which the
relationship between cyberbullying and work life is tried to be discussed both
in its own context and on the basis of cause-effect relationships, the necessity
of combating cyberbullying within the framework of the digitalized nature of
working life has been tried to be explained. It has been emphasized that cyber
ethical principles and cyber kindness are the facts that need to be built today for
the working life of the future. It has been pointed out that acting by opening up
space for tolerance, empathy, compassion and kindness in digital interaction, as
in face-to-face communication in working life, and developing a digital culture
based on respect for human dignity and dignity will have decisive consequences
for the near future.

Keywords: Cyberbullying, digitalization, working life.

Giris

Yalnizca isin degil; sosyal ve ekonomik yasamin pek ¢ok bileseninin bili-
sim alt yapisi ile entegre aglara tagintyor, bu aglarda yeniden iiretiliyor, sekille-
niyor ve yorumlaniyor olusuyla ‘siber’ kavrami dilimize ve giinliik hayatimiza
hizl1 bir giris yapti. S6z konusu aglarla iligkileri ¢cer¢evesinde kimi meslek grup-
lar1 ve mensuplar1 agisindan siber aglar biiylik veriye, bulut tabanina, yapay
zekaya ve analitik diisiince diinyasina genis kapilar aralad. Insan tabanl iglem-
lere ve karar siireglerine dayal1 is akis yonetiminden makine tabanli siireclere
gegisle birlikte igin tanimi degistigi gibi dogasi, taraflari, bilesenleri ve mecrasi
da degismeye basladi. Bu degisim kacinilmaz olarak is iliskileri baglaminda da

dijitallesmeyi ve siber davranis oriintiilerini beraberinde getirdi.

Siber davranis insanlarin yasam tarzlarini degistirerek pargasi olmaya
calistiklar1 sanal diinyada olusturduklar1 ¢evrimigi benligi tanimlamakta bag-
vurulan kavramlardan biridir. Dijital cagin ‘siber psikoloji, internet psikolojisi,
web psikolojisi’ olarak adlandirilan yeni disiplinleri insanin teknoloji ile etki-
lesiminde sergiledigi davranis bicimlerini artan bir ilgi izlemektedir. Ornegin

Ahuja & Alavi (2017) gelisim evreleri itibariyle taninma ve kendini gergek-
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lestirme ihtiyaciyla internette daha ¢ok zaman gegiren ergen bireylerin siber
davraniglarina iliskin arastirmalarinda ‘begeni a¢lig:’ olgusuna dikkat ¢ekmekte
ve davraniglarini ‘etkileyici, sabirsiz, baglantili, anonim ve bilgili’ olarak nite-

lemektedirler.

Siber davranis bigimleri niifusunun 5,31 milyar1 cep telefonu kullanan,
2021 yilinda 424 milyon yeni kullanicinin dahil olmasi ile 4,62 milyar sosyal
medya kullanicisina sahip olan ve sadece 2022 yilinda 12,5 trilyon saatin ¢ev-
rimiginde gegirildigi bir diinyada sekillenmektedir (Wearesocial & Hootsuite,
2022). Her giin ortalama 59 dakika ¢evrimici video izledigini soyleyen 8-12 yas
araligimin ytizde 56, 13-18 yas araliginin ise yiizde 69 oranina sahip oldugu bu
diinyada; ortalama bir kullanicinin giinde 7 saat ¢evrimi¢i oldugu tahmin edil-
mektedir (GWI, 2021; Common Sense, 2019).

Cevrimicinde gecirilen uzun saatler insan sagligir ve esenligi agisindan
cesitli sorunlara yol agabilmektedir (Zhou vd., 2022; Echeburua, 2013). Bunlar-
dan biri olan internet bagimliligi, ¢cevrimici erisimde asirilik iceren ya da kot
kontrol edilen mesguliyetler, diirtiiler ya da davraniglarla karakterizedir. Shaw
ve Black (2008) internet bagimliliginin 20°1i yaslarin sonlari ila 30’Iu yaslarin
baslarinda ortaya ¢iktigini; 6zellikle duygudurum, anksiyete, diirtii kontrolii ve
madde kullanim bozukluklarinin yaygin goriildiigii bu bagimlilik tlirtini dep-
resyon ve sosyal izolasyon ile iliskilendirmektedirler. Kisaca verimli yonetilme-
diginde ¢evrimigi olunan zamanin giinliik yagsamin akisina yon verecek olciide
geniglemesi davranigsal bir bagimlilik tiirii olusturabilmektedir. Heniiz DSM-
5-TR’ye resmi tan1 olarak dahil edilmemis olan teknoloji ya da sosyal medya
bagimlilig1 daha 6nce siniflandirilmis davranigsal bagimliliklarin tipik 6zellik-
lerini tagimaktadir (Wiederhold, 2022).

Diger yandan is yasami agisindan ¢evrimi¢i olmanin zorunluluk arz ettigi
durumlar da bulunmaktadir. Ornegin is ilanlarmin dijital mecralarda yayinlan-
masl, i$ bagvurularinin online alinmasi, mesleki egitimlerin ya da smavlarin
online yapilmas1 bunlardan yalnizca birkagidir. Dijital bilgi ve becerilerin ise
alimlarda ve istithdam kosullarinda belirleyici hale gelmesi kariyer tercihleri

tizerinde de etkili olurken, calisanlar dijitallesme ile daha da esneklesen isgii-
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clinli piyasasinda kalabilmek i¢in dijital yetkinliklerini siirekli olarak giincel-

leme ve siber degisimi yakalama baskisi altinda kalmaktadir (Atatanir, 2022).

Hem sosyal yasamin hem dijital yasamin énemli bir bilesenini olusturan
1s yasaminda sergilenen siber davranis tiirlerinden siber zorbalik olgusunu ele
almay1 amaglayan bu ¢alismada 6ncelikle kavramsal ¢ergeve ¢izilmeye ardin-
dan ise olgunun gerek nedenleri gerekse sonuglar1 baglaminda is yasamai iizerin-

deki etkileri irdelenmeye calisilmistir.
Zorbalarin Siber Zorbalara Doniisiimii

Dijital iletisim aglarinda ilgi nerede toplaniyor ise sergilenen siber dav-
raniglarin etkisinin de orada yogunlastigini kavrayan zorbalarin siber zorbalara
dontisiimii ¢ok uzun stirmedi. Bu doniistimde elbette dijital teknolojilerin ileti-
sim diinyasin1 neredeyse tiimii ile ¢evrelemesi, igeriklerin hizla ve neredeyse
kontrolsiiz sekilde dolasima girebilmesi ve giinliikk yasamda c¢evrimici olunan
stirenin giderek artmasi etkili oldu. Gergek kimligini gizleyerek manipiilatif ice-
rik paylagimia imkan taniyan dijital uygulamalar1 kesfeden zorbalarin tekno-
loji ile bulugsmasi magdurlar tizerindeki yikici etkileri derinlestirdi. Anonim bir
sanal kimlikle hareket eden zorbalar agisindan bu goriiniir olmama avantaji; yiiz
yiize iletisimde olabileceginden ¢ok daha saldirgan davranislari sergileyebilmek

i¢in ‘elverigli’ bir zemin olusturdu.

Zorbalik, magdur iizerinde gii¢ ve kontrol saglama amac1 ile sergilenen
davraniglar iken bu davranislar bilisim teknolojisi ve sagladig1 olanaklarla bir-
lestiginde karsimiza; es zamanli olarak ¢ok genis bir kitleyi anonim bir kimlikle
etkileme giiciine sahip bir tehdit unsuru olarak siber zorbalik olgusunu ¢ikardi.
Bilgi ve iletisim teknolojileri araciligiyla bir bireyi, toplulugu, kurum ya da
kuruluslar1 hedef alan olumsuz davranis Oriintiileri olarak tanimlayabilecegimiz
siber zorbalik olgusu alan yazinda ¢ocuklar odaginda agirlik kazanan arastirma-
lara konu olmaktadir.

Siber zorbalik, literatiirde karsimiza siber mobbing kavraminin yani sira
teknolojik zorbalik, sanal zorbalik, cevrimigi siddet, siber taciz kavramlari ile de

¢ikan gorece yeni bir olgudur (Atatanir, 2021; Kanbur&Kanbur, 2018; Dikmen
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& Tuncer, 2017, Aslan&Dogan, 2017; Ayas vd. 2015; Eroglu&Giiler, 2012).
Dijital devrimin yan1 sira iletisim kiiltlirline yon verecek yeni teknolojilere ve
diger gelismelere bagl olarak bu kavramlara kuskusuz yenileri de eklenecektir.
Nitekim dijitallesme, ¢cevrimici olunan anlar ve mekanlar baglaminda is yasami
ile 6zel yasami ayni etkilesim bulutu i¢inde esitleyen bir yasam formu sekil-
lendirmektedir. Isyeri fiziksel mekan olmaktan ¢ikmakta, is iliskileri ve mesai
olgusu cevrimi¢ine taginmakta, i yasamlarinda siber bir ekosistem olusmakta-
dir. Dolayisi ile siber zorbalik maruz kalan kisinin hem is yasamini hem 6zel
yasamini ¢evreleyen, zaman ve mekandan gorece bagimsiz genis bir etki alanm
barindiran girift bir sorunsala doniismektedir. Diger yandan gercek kimligini
gizleyen zorbalarin magdurlar acisindan is ya da 6zel yasamlarindan herhangi
birinde olabilme potansiyeli tasimalari, asilmasi gii¢ bir belirsizlik ve giivensiz-

lik sisi olugturmaktadir.

Siber nitelikli sorunlar1 yasandiklari alanin 6zgiin dinamikleri teme-
linde ele almak gerek sorunu kendi neden-sonug iligkileri iginde okuyabilmek
gerekse taraflar1 ve etkileri yoniiyle bir biitiin i¢erisinde gorebilmek i¢in islevsel
bir bakis agis1 barindirmaktadir. Gelecegin is yasami agisindan muhtemeldir ki
zorbalik denilince yalnizca siber zorbaligin anlagilacagi vaka ornekleri ile kar-
silagilacaktir. Ancak yasanan mevcut vaka ornekleri de gostermektedir ki siber
zorbalik magdurlar agisindan ¢ok daha zorlayict deneyimler ve intihara kadar

uzanan yikici sonuglar dogurabilmektedir.
Siber Zorbalhk Kavrami

Bilgisayar aglar1 arasinda kurulan baglanabilirlik teknolojisi ile birlikte
gelisen siber kavrami, bugiin pek cok ¢alisma alanin1 ve olguyu niteleyen bir
terim olarak karsimiza ¢ikmaktadir. ingilizcede elektronik iletisime iliskin 6n ek
olusturan siber (cyber) kavramini Tiirk Dil Kurumu, Fransizca kokenli ‘siber-
netik’ (cybernétique)? ve ‘sibernasyon’ (cybernation) terimleri ile sinirli kalarak

ilkini; ‘giidiim bilimi’, digerini ise ‘giidiim biliminden yararlanarak ozellikle

2- Karmasik sistemlerin, islevsel iligkilerinin ve kontrol mekanizmalarmin analizi ve sentezi i¢in
bir yontem gelistirmek i¢in sinyal ve bilgi teorisinin sonuglarini kullanan bir bilim olarak sibernetikle
canli/cansiz sistemlerin yonetimi ve denetimi amaglanmaktadir (La Langue, 2022).
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fabrikalardaki tiretimin bilgisayarlar yardimiyla denetimi’ olarak tanimlamak-
tadir (TDK, 2022).

‘Siber’ kavramu disiplinlerarasi bir gelisim sergilemektedir. Bilgisayar ve
bilisim bilimleri basta olmak iizere giivenlik, sosyoloji, hukuk gibi disiplinler
acisindan kavramin siber giivenlik, siber savas, siber sug, siber vatandas, siber
istihbarat, siber uzay, siber toplum, siber psikoloji gibi genis bir terminoloji
cercevesinde gelistigi goriilmektedir. Calismamizin konusunu olusturan siber
zorbalik ise alan yazinda agirlikli olarak akran zorbaliginin yeni bir yiizii ve
cocuklarin iyilik hali agisindan yeni bir tehdit temelinde ele alinmaktadir. Son
donem caligmalarda ise kavramin geng yetiskinlerin is ve sosyal yagamlar agi-
sindan da ele alinmaya basladig1 goriilmektedir (Carlson&Frazer, 2021; Ekin-
ci&Yildirim, 2020; Seckin, 2017).

Siber zorbalik hos olmayan mesajlarla baska bir kisiye zarar vermek veya
korkutmak i¢in interneti kullanma faaliyeti olarak tanimlanmaktadir (Camb-
rigde Dictionary, 2022). S6z konusu mesajlarin niteligine ve sikligina bagh
olarak olumsuz sosyal, ekonomik ve psikolojik etkiler doguran siber zorbali-
gin fiziksel ve cinsel siddete yol acabildigi de bilinmektedir (Backe vd., 2018).
Ergene (2012) bu noktada siber zorbalig1 ikili bir ayrima tutarak tanimlar: elekt-
ronik zorbalik ve elektronik iletisim zorbaligi. Bilgi ve iletisim teknolojilerini
kullanarak kisileri siirekli rahatsiz etme, kisilerle alay etme, isim takma, dedi-
kodu yayma, internet lizerinden kisiye hakaret etme ya da kisinin rizasi olma-
dan fotograflarin1 yayinlama gibi iligkisel saldir1 davraniglarini elektronik zor-
balik tanimlayan Ergene (2012), bu davranislarin kisilerin duygularina da etki
ederek elektronik iletisim zorbaligina doniistiiglinii belirtir. Hinduja ve Patchin
(2008:152) ise elektronik metin araciligryla baska kimselere kasitl ve tekrarli
bir sekilde zarar verme sistematigi temelinde siber zorbalig1 agiklarken; Belsey
(2019) kavramu bir kisi ya da grubun basgkalarina zarar vermek amaciyla kasitli,
tekrarlanan ve dliismanca davraniglarini desteklemek i¢in bilgi ve iletigim tekno-

lojilerini kullanmas1 olarak tanimlar.

Siber zorbalik magdurun cep telefonunu eline aldig1 ya da ¢evrimigi

oldugu anda etkisini gosterebilen, 7/24 siirebilen ve failini goriinmez kilabilen
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bir sorunsaldir. Mobil iletisimi ardildan anlik uygulamalara tagiyan mesajlasma
programlari ile bu etki ‘her an online’ nesiller agisindan ¢ok daha kritik sonug-
lara gebedir. Bu nedenle konunun alan yazinda 6zellikle cocuklar ve gencler
acisindan incelendigi, egitim ve giivenli internet kullanimi odaginda ¢esitli 6ne-

riler gelistirildigi goriilmektedir.

Baska biri hakkinda olumsuz, zararli, yanlis ya da manipiilatif i¢erik gon-
derimi, kisisel ya da 6zel bilgilerin paylasimi ile magdur agisindan utang veya
asagilanmaya neden olan siber zorbaligin en yaygin goézlendigi mecralar ise
giiniimiizde su sekilde siralanmaktadir: “Facebook, Instagram, Snapchat ve Tik
Tok gibi sosyal medya uygulamalar1; mobil veya tablet cihazlarda yazili mesaj-
lagma ve mesajlasma uygulamalari; anlik/dogrudan mesajlasma ve internet tize-
rinden ¢evrimici sohbet; Reddit gibi ¢evrimigi forumlar, sohbet odalar1 ve mesaj
panolari, e-posta, ¢evrimici oyun topluluklari...”( HHS, 2022). En yaygin siber
zorbalik sekillerinden biri olarak ‘trolleme’ ise kendi zevk ve yarari icin bas-
kalarini kigkirtarak catismali ve sikintili bir ortam yaratmak amaciyla ¢evrimi-
cinde aldatma kast1 ile sergilenen antisosyal davraniglar1 anlatan bir kavram-
dir. Bu kavram 6zellikle belirli kurbanlarin segilerek tekrarlandigi durumlarda
siber zorbalik kavramiyla es anlamli olarak da kullanilmaktadir (Manuoglu,
2020:143). Diger yandan trollemede genellikle tek seferlik, hedef gdzetmeksi-
zin {retilen aldatici igerik s6z konusu iken siber zorbalikta gercek yasamda da
tanigilan kisiye yonelik kasitl ve sistematik bir saldirganlik s6z konusudur.

Avustralya Enstitiisti’'niin yaptig1 bir arastirma ¢evrimici taciz ve siber
nefretin tek seferlik olaylarin 6tesine gecen; siirekli tehdit ya da saldir1 yoluyla
yaklasik 1,3 milyon Avustralyaliy1 etkileyen genis bir boyuta sahip oldugunu
ortaya koymustur (Australia Institute, 2019). Arastirmada kiifiirli dil (%27),
istenmeyen cinsel icerik iletisi (%18), fiziksel siddet veya 6liim tehdidinin (%8)
yani sira ‘doxed’ olmak; yani kisisel bilgilerinin yaymlanmasi (%5) ve ¢evri-
migi kimligine biirlinerek sosyal itibara veya kariyere zarar verici eylemlere
maruz kalmak (%4) gibi daha asir1 siber zorbaliklar bulgulanmigtir. Magdurla-
rin dortte birinin hem sagliklarini hem islerini etkileyen ¢evrimigi taciz ve siber
nefretin Avustralyalilara 3,7 milyar dolarlik saglik maliyeti ve gelir kaybina

neden oldugu tahmin edilmistir.

ANASAY - 466



Hicran ATATANIR

Charles Péguy’n ifade ettigi gibi; “Zorbalik her zaman 6zgiirliikten daha
orgiitliidiir” ve bu orgiitliiliik diin oldugu gibi bugiin de insan ve toplum yasami
acisindan tehdit olusturmay1 siirdiirmektedir. Nitekim zorbalik olgusu siber
boyutu ile giderek daha fazla insani etkileyen bir sosyal sorun olarak 6ne ¢ik-
maktadir.

Siber Zorbalik Davramislarinin Nedenleri ve Sonug¢lari

Siber zorbalik e-posta, sosyal ag ya da cep telefonu kullanarak kisileri
stirekli rahatsiz etme, alay etme, hakaret etme, isim takma, tehdit etme, kor-
kutma, dedikodu yayma ya da kisinin rizas1 olmadan fotograflarin1 yaymlama
gibi iligkisel saldir1 davranislarimi igermektedir (Kilig, 2013: 536). Bu davra-
nislarin neden sergilendigi ve sonuglarinin neler olduguna dair yazin 6zellikle
cocuklar ve gengler acisindan genis bir arastirma literatiiriine sahiptir. Aile
i¢inde yaganan sorunlarin, diisiik 6zsayg: ve dzgiivensizligin, okul bagsarsizligi-
nin, bagarry: bu sekilde yakalama ve kendini ispat ederek popiiler olma istegi-
nin, benzer davranzslara maruz kalma ya da ruh saglig: sorunlarinin ¢ocuklar ve
gencglerde siber zorbalik davranzslarina neden oldugu belirtilmektedir (Ergene,
2012). Siber zorbaliga maruz kalan ¢ocuklarda ise derslerde basarisizlik, disip-
lini bozma, okula gitmek istememe, depresif ruh hali, 6fke/kizginlik, ozsaygi
yitimi, diger insanlarla ve ailevi iliskilerde bozulma gibi fiziksel ya da duygusal
durumlar goriilebilmektedir (Kilig, 2013: 536-537).

Siber zorbalig1 yetiskin diinyasi acisindan ele aldigimizda nedenler ve
sonugclar farkli iliskisel bir baglam arz etmektedir. Yetiskinler magdur ¢ocugun
ya da gencin ebeveyni olarak siber zorbalikla karsilasabildigi gibi kendileri de
dogrudan hedef alinabilmektedir. Yetiskinler agisindan da zorba giiciinii genel-
likle anonim hareket etmekten almaktadir. Kim, kimler tarafindan ve neden
hedef alindigin1 bilmeyen ve siiphe i¢inde kalan magdur ve ailesi agisindan
bu siire¢ katlanilmasi gii¢ ve her an tehdit altinda hissedilen bir sis tabakasina
benzetilebilir. Failin/faillerin kimligine dair belirsizligin siirmesi magdurlarin
yasamlarini bir kabusa doniistiirme riski tasir. Kimi vakalarda siber sug kapsa-
mina giren psikolojik siddet davranislarinin yillarca siirdiigii ve intiharla sonug-

lanabildigi goriiliir.?

3-  Vakalara dair ayrintih bilgi i¢in bkz.: https://en.wikipedia.org/wiki/Category:Victims_of cyberbull-
ying
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Diinya genelinde her ii¢ ebeveynden biri, topluluklarinda siber zorbalik
kabusunu yagayan bir ¢ocugu tanidigini ve siber zorbalikla miicadelede basvu-
rulabilecek tedbirlerin yetersiz oldugunu diisiinmektedir (Newall, 2018). Ara-
larinda Tiirkiye’nin de oldugu 28 iilkeyi kapsayan ‘Global Advisor Cyberbull-
ying’* aragtirmas, yetiskinlerin dortte birinin daha dnce hig siber zorbalik kav-
ramin1 duymadigini; en yiiksek farkindaliga Isveg ve italya’nin (her biri %91),
en disiik farkindaliga ise Suudi Arabistan’in (%37) sahip oldugunu; magdur
bir ¢ocugu tanidigini bildiren ebeveynlerin 2011°den bu yana kiiresel diizeyde
arttigini; bu anlamda Giliney Afrikali ebeveynlerin (%54) en yiiksek, Japon
(%5) ve Rus (%8) ebeveynlerin ise en diisiik oranlara sahip oldugunu ortaya
koymustur (Ipsos, 2018). Arastirmaya gore kendi ¢ocuklarinin siber zorbalik
yasadigini belirten ebeveyn orani %17’dir ve bu oran Giiney Afrika (2011°de
%10’dan simdi %25°e) ve Tiirkiye’de (2011°de %5’ten simdi %19°a) ciddi bir

artiy gostermektedir.

Yetiskinler yalnizca ebeveynler olarak degil sahsen de magdur kalabil-
dikleri siber zorbalik davranislari arasinda hakaret ve taciz; maruz kalanlar agi-
sindan da kadinlar 6ne ¢ikmaktadir (Forssell, 2020). Nitekim 2021°de 18 yas
istii niifusun Almanya’da siber zorbalik deneyimleri iizerine yapilan bir ankete
gore magdurlarin yiizde 67°si taciz ve hakarete maruz kaldiginm1 belirtirken,
ABD’de 2017°de yapilan bir anket katilan 18-55 yas araligindaki kadinlarin
ylzde 19’u ¢evrimigi hakaret ve tacize maruz kaldigini beyan etmistir (Statista,
2022). Bununla birlikte Kalkan vd. (2019) siber zorbaliga maruz kalan ¢alisan-
lara iliskin aragtirmalarinda istatistiksel olarak cinsiyete dayali anlamli bir fark

bulgulamamaislardr.

Yas gruplarindan bagimsiz olarak siber zorbaligin nedenlerine bakildi-
ginda ise; alay etme, eglenme, intikam alma, misilleme, tehdit etme, kiskanma,
hor gérme, tahammiil edememe gibi etkenlerin 6ne ¢iktig1 ve zorbalik siirecinin
siber aglara bagimlilikla yakin bir iliski i¢inde oldugu goriilmektedir (Belsey,
2019; Korkmaz, 2019; Griffiths, 2015). Baskalarina siber zorbaca hareketler

4- 23 Mart — 6 Nisan 2018 tarihleri arasinda ABD ve Kanada’da 18-64 yas aras1 yetiskinler ve diger tim
tilkelerde 16-64 yas arast yetiskinler arasinda yapilan toplam 20.793 goriisme ile elde edilen bulgular-
dan olugmaktadir.
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yaparak daha fazla begeni kazanilabilmesi de insanlar1 kigkirtabilmektedir
(Korkmaz, 2019:25; Ahuja&Alavi, 2017). Daha ¢ok begeni kazanmak i¢in daha
zorbaca davranma diirtlisiiniin zorbalarin hangi benlik 6zellikleri ile iliskilen-
dirilebilecegine dair Ak¢in’in (2021:22) derledigi su bulgular dikkat ¢ekicidir:

“e Dijital ortamda olumsuz duygu yasayinca bunu saldirgan bir davranisla

yansitir.

* Toplum yanlis1 davraniglart diisiik seviyededir; genellikle davranig

sorunlar1 bulunur.

* Bazen anonimleserek dislama, tehdit, dedikodu amaciyla mesajlar gon-

derir.
* Daha once geleneksel zorbaliga maruz kalmistir.
* Yiiksek seviyede hiperaktiviteye sahiptir.
* Genellikle baris¢il olmama egilimindedir.
* Kimi zaman intihar egilimindedir.
» Madde bagimlis1 olma ihtimali yiiksektir.”

Tekrarli, kasitl, anonim ve giic dengesizligine dayali1 siber zorbalik
siirecinde daha zorbaca davranma diirtiisii ile insanlarin en mahrem bilgileri,
goriintii ya da ses kayitlar1 da bir anda ortaliga sagilabilmekte ve magdur kendi-
sini kamusal alanda 6zel yasami ve tercihleri ile yargilanir, etiketlenir ve sosyal
olarak lin¢ edilir halde bulabilmektedir. Bu ise telafi edilmesi gli¢ sonuglar, kisi-
sel yasami ve sosyal cevresi iizerinde derin izler birakabilmektedir. Ozel icerik-
lerin sosyal medya aracilig1 ile pek ¢ok insana ulagmasi yasanan magduriyetin
daha yaygin olmasi, kaliciliginin artmasi ve devamli géz oniinde bulunmasi
ile kisinin 7/24; onii alinamaz bigimde hedef alinmasina ve oOtekilestirilmesine
neden olabilmektedir (Kog, 2022). Magdur yiiksek kaygi diizeyi, diisiik benlik
saygisi, intikam duygusu, liziintii, 6fke, yalnizlik, i¢e ¢ekilme, sosyal yasam-
dan kopus, diizensiz uyku, istahsizlik, siirekli karin ve bas agrist gibi depresif
belirtiler gosterebilmektedir (Aricak, 2012; Akgin, 2021: 25-26). Bir yanda ger-

cek kimligini gizleyerek herhangi bir engelle karsilasmadan, yarattigi sorunlar
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ve sonuglariyla yiizlesmeyen siber zorbalar kisa siirede sayisiz seyirciye ula-
sirken, diger yanda magdurlar ve yakinlar1 bu siber zorbaligin verdigi manevi
hasarla yillarca yasamak zorunda kalabilmektedir (Nixon, 2014). Siber zorba-
ligin sonuglari ile yiizleserek 6z farkindalik saglanamamasi zorbalik davranis-
larinin devam etmesinde etkili bir sorumsuzluk yanilgis1 olusturmaktadir. Bu
konu alan yazinda ¢evrimigi serbestlik/sinirsizlik olarak ifade edebilecegimiz
“disinhibisyon etkisi” kavrami ile agiklanmakta ve “kisilerin internet ortaminda
yliz yiize iletisimde sdyleyemeyecekleri seyleri soylemeleri, daha rahat davran-
malar1, kendilerine daha az sinir koymalar1” olarak tanimlanmaktadir (Sayar,
2013:77). Cevrimi¢inde anonim bir kimlikle hareket ederek yiiz yiize iletisim-
deki kimi normlara tamamen veya kismen aykir1 davranislar sergilemenin, siber
zorbaligin sonuglariyla yiizleserek bu egilimin farkinda olmaya ve bununla bas
etme becerileri gelistirmeye de ket vuran bir i¢ gorii yoksunlugu yarattig1 ifade
edilebilir.

Siber Zorbahigin Is Yasamm Uzerindeki Etkileri
Dijitallesmenin yogun ve giiclii bir sekilde hissedildigi is yasaminda da

siber zorbalik vakalar1 gdzlemlenmektedir. Isyerinde dogrudan etkilesim kur-
duklarinda etkin ve yeterli hissetmeyen, kendisini ¢evrimiginde perdeleyerek
olumsuz etki yaratmaya yonelen siber zorbalarin is yasamindaki varligini gon-
derdikleri taciz edici mesajlar, sosyal paylasim sitelerindeki asagilayict yorum-
lar, yayinladiklar1 kisisel bilgiler ya da 6zel goriintiiler, tehdit ya da gozdag:
amac1 tagityan paylasimlarla gorebilmek miimkiindiir (Kalkan, 2019, Oksanen
vd. 2020; Kanbur&Kanbur, 2018; Farley, 2018; Turan, 2021).

Isyerinde bir ayrimctlik tiirii olan mobbing davranislarinin iletisim ve bili-
sim teknolojileri araciligiyla sergilenmesini ifade eden ‘siber mobbing’ olgusu,
siber zorbaliktan uzaksanamayacak bir sorunsali isaret etmektedir. Siber mob-
bing yiiz yiize iletisimde siiregelen mobbing siirecinin ¢evrim i¢i uzantisi olabi-
lecegi gibi; ise, is iligkisinin tiirline ve orgiitsel iletisimin igleyisine bagli olarak
yalnizca ¢evrim i¢i maruz kalinan saldirilarin konusunu da olusturabilmektedir.
[lkinde magdur fail hakkinda bilgi sahibi ve bu bilgi dogrultusunda miicadele

edebilecek olanaklara sahip iken, digerinde bu bilgiden mahrum kalabilmekte
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ve bu mahrumiyet siber mobbingle miicadelede magduru daha savunmasiz
birakabilmektedir (Atatanir, 2021). Siber boyutuyla mobbing magdur ac¢isindan
icinden ¢ikilmaz bir siirece doniiserek ig-aile yasami ile sosyal ¢evresinde tela-
fisi glic sonuglar dogurabilmektedir (Strietholt, 2015). Bu nedenle siber mob-
bing etki alan1 daha genis, etki giicli daha yiiksek ve etki siiresi daha uzun bir

mobbing tiirii olarak karsimiza ¢ikmaktadir.

Diger yandan siber zorbalikta durum siber mobbing olgusundan nispeten
daha grifttir. Zorba magdurun is ¢evresinde bulunan yakin bir ig arkadasi olabi-
lecegi gibi ayni lilke ya da zaman diliminde dahi yasamadigi bir yabanci, rakip
bir firma ¢alisani ya da eski bir miisteri de olabilir. Zorbanin motivasyonuna ya
da amacina bagli olarak siber zorbalik siireci siber mobbingten farkli dinamik-
ler de barindirabilir. Siber zorbanin amaci is ve isyeri ile iliskilendirilebilecek
nedenlerden tiimiiyle bagimsiz olarak magdur ve yasami iizerinde tahakkiim
kurmak olsa da neden oldugu sonuglar magdurun is yasami agisindan da sonug-
lar dogurabilir. Diger yandan siber zorbaligin is yasami iizerindeki etkisi ger-
cek kisiler ve tiizel kisiler ayriminda da farklilagabilir. Konuya siber zorbalarin
hedef kitlesi baglaminda biraz daha yakindan bakmakta yarar olabilir.

- Is Yasaminda Siber Zorbalarin Hedef Kitlesi: Ger¢ek Kisiler ve Tiizel
Kisiler

Yalniz, diisiik benlik saygisina ve empati duygusuna sahip, narsist, baskin
ya da ice kapanik kisilik yapis1 6zellikleri sergileyebilen siber zorbalarin kont-
rol ve gii¢ sahibi olma, bagkalarina ac1 vermekten haz duyma, kural tanimama,
diistinmeden hareket etme, kolayca sinirlenme, sert gériinme ve dikkat cekme
gibi istek ya da diirtiilerle hareket ettikleri belirtilmektedir (Ekinci&Y1ildirim,
2020; Belsey, 2019; Seckin, 2017). Sosyal yasamin bir parcasi olan is yasa-
minda bu gibi istek ya da diirtlilere sahip olup teknolojinin olanaklarini hedef
aldig1 gercek ya da tiizel kisiyi tehdit etmek, taciz etmek, itibarsiz kilmak ama-

ctyla kullanan siber zorbalar siber magduriyetlere neden olmaktadir.

Siber magduriyet; bir birey ya da grubun, 6zel ya da tiizel bir kisinin sanal

ortamda rahatsiz edilmesi ve sonucunda maddi-manevi zarar gérmesi olarak
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ifade edilmektedir (Aricak vd., 2012:2). Bir birey ya da gruba, 6zel ya da tiizel
kisilige kars1 bilgi ve iletisim teknolojisini kullanarak sergilenen iliskisel tarzda
zarar verme davranislari, is yasaminda sosyal medyanin ¢evre edinme, is bulma,
sosyal iliskiler kurma gibi amaglarla yaygin kullanim1 nedeniyle de yayginlik
gostermektedir (Aydin, 2016:375). Gergek kisiler yoniiyle siber zorbalik is
yasami acisindan da olumsuz etkiler yaratan ancak magdur kisinin 6zel ve sos-
yal yasami agisindan tiimiiyle tehdit olusturabilen bir olgu iken bir tiizel kisilik
ile 6zdes gercek kisiler acisindan hem kendileri hem de temsil ettikleri tiizel

kisilik nezdinde es zamanli tehdit olusturabilmektedir.

Is yasamindaki tiizel kisiler olarak sirket, kurum, kurulus, sivil toplum
orgiitii, isletme ya da farkli adlar altindaki kurumsal yapilar da siber zorbaliga
ugrayabilmektedir. Tiizel kisilige veya onunla yakinsanan bir misyona, ideolo-
jiye, marka degerine, sundugu liriin ya da hizmete yonelik kiskirtici ve saldirgan
bir dil kullanarak, yanlis bilgi yayarak, calisanlarin1 ya da mensuplarin etiket-
leyici, otekilestirici ya da asagilayici ifadelere basvurarak siber zorbalik ser-
gilenebilmektedir. Henliz saha arastirmasina bulgular simirl diizeyde olmakla
birlikte ve gozlemlenebildigi kadariyla is yasaminda tiizel kisilikleri hedef alan
potansiyel vakalarda izlenen yontemler arasinda; tiizel kisiligi ya da temsil
ettigi misyonu yererken rakipleri ya da alternatifieri olumlayan bir dil kulla-
nimi, yine rakip ya da alternatif tiizel kisiliklerin bulundugu ¢evreler ve temsil
ettikleri misyonlar yararina siber algi yonetimi, taraftar toplama, hedef alinan
tiizel kisiligi kamu yarar1 ya da kisisel menfaatler agisindan tartismaya agma,
‘mesru’ bir tercih olmadig1 yoniinde karalama kampanyasi yiiriitme ve asilsiz
haberler yaymanin 6ne ¢iktig1 sdylenebilir. Kamusal kurumlari ya da uluslara-
ras1 sirketleri hedef alan siber zorbalik vakalarinda bu yontemlerin ideolojik bir
motivasyonun yani sira iligkisel bir biitlinliik ve orgiitliiliik arz ettigi gézlemlen-
mektedir. Kamuoyu nezdinde ya da hakkinda olumlu algiya sahip kitle nezdinde
itibarsizlastirilmak ve degersizlestirilmek istenen tiizel kisiligi sistematik olarak
tekrarlanan ve baglantisal kabul edilebilecek sosyal medya paylasimlariyla yer-
mek ya da iiretilen manipiilatif dijital i¢eriklerle etiketlemek 6ne ¢ikan strateji-

ler olarak siralanabilir.
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Siber zorbaligin is yasaminda tiizel kisiler yoniiyle kapsamli olarak ¢ali-
stlmas1 6nem tasimaktadir. Nitekim bu zorbalik, yillarca emek ve 6zveri ile
yaratilan kurum kiiltiirleri, marka degerleri ve is ahlak1 miras1 agisindan ¢ok kri-
tik kayiplarin verilmesine neden olabilecek bir etki alan1 arz etmektedir. Tiizel
kisilerin is yasaminda sunduklar {iriin ve hizmet kalitesiyle goriiniir, bilinir ve
tercih edilir aktorler olmalari siber zorbalar i¢in  yumusak bir karin noktasi
olusturmaktadir. Bu nedenle saldirilarini1 6zellikle o markaya ya da kuruma ilis-
kin aldiklar1 iirlin ve hizmetin kusurlarina dair asilsiz olumsuz yorumlar, agik
yalanlar veya saldirgan elestirilerle gerceklestirdikleri goriilebilmektedir. Kus-
kusuz bu noktada gergek miisteri sikayetlerini, bir sirketin satis, reklam, tanitim
ya da hizmet politikasina iligkin kamuoyunun tepkilerini ve sagduyulu yakla-

stmlarini, siber zorbalik olgusundan ayr1 degerlendirmek gerekir.

Is yasaminda siber zorbalik tiizel kisiligi hedef aldiginda o tiizel kisilikle
sahibi, ortagi, yoneticisi, baskani vb. rolleri ¢ercevesinde iliskili ya da belirli bir
misyonu temsili nedeniyle 6zdes kabul edilebilecek gercek kisiler de siirecten
etkilenebilir. Burada gergek kisilerin dogrudan degil; temsil ettikleri ya da ilis-
kili olduklar tiizel kisilik tizerinden hedef alinarak siber magduriyet yasamasi
s6z konusudur. Ornegin Starbucks Y&neticisi H. Schultz, daha hosgoriilii ve
kapsayici bir toplum yaratmak i¢in 1rk ayrimciligir konusunda tartismayi tes-
vik etmek amaciyla 2015 yilinda baslattiklar1 ‘Race Together’ adli kampanyaya
kars1t maruz kaldig saldirilari; “Bir olumsuzluk ¢aglayaninda kisisel olarak sal-
dirtya ugradigimi hissettim” ctimlesi ile agiklamistir (NY Times, 22.03.2015).
Ote yandan Kalkan vd. (2019) yasi, egitim diizeyi, cinsiyeti ya da medeni
durumu ne olursa olsun ¢alisan bireylerin siber zorbalik yasayabildigini ancak
emeklilige yaklasilan donemde daha deneyimli calisanlarin daha fazla siber

zorbaliga maruz kalabildigini belirtmektedirler.
- Is Yasaminda Siber Zorbalig1 Tiizel Kisiler Yéniiyle Goriiniir Kilmak

Is yasaminda tiizel kisileri hedef alan dijital icerikleri siber zorbalik kap-
saminda degerlendirme noktasinda; hakli dayanagi olan ve mesru kabul edi-
lebilecek kaygi, endise, sikayet ve talepler icerenler ile icermeyenler arasinda

bir ayirima gidilmesi gereklidir. Peki, bu haklilik/mesruiyet kime ve neye gore
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belirlenebilir, nasil ele alinabilir?

Bu soruyu yakin zamanda, daha ¢ok 6zel sektor odaginda ve risk yone-
timi alaninda danigmanlik hizmeti veren bazi sirketlerin cevaplamaya calistig
goriilmektedir. Bunlar arasinda ABD’de bulunan ‘RockDove Solutions’ Sirketi,
siber zorbalig1 ayirt etmek igin bazi1 kriterler siralamaktadir. Ozetle; sikayetine/
elestirisine dair ayrintilarda ve somut taleplerde eksiklik; sadece ¢ikar saglamak
istemesi, sirkete dair bir tartisma baslatmaya ya da ilgili insanlar1 kizdirmaya
yonelik tasarlanmig gibi goériinen bir dil kullanimi, isim ya da lakap takmasi,
nefret sdylemi ve uygunsuz bir igerige basvurma gibi kriterlerle siber zorbalik
kast1 tasiyan ve tasimayan dijital icerikler arasinda bir ayirima gidilebilecegi
ifade edilmektedir (RockDove Solutions, 2022). Danismanlik sirketi siber zor-
balik kast1 tagiyan bir saldirida, zorbay etkisiz kilmak i¢in aninda yanit veril-

mesini ve markanin etkilenmesine izin verilmemesini tavsiye etmektedir.

Tiizel kisiligi hedef alan siber zorbaligin planli, orgiitlii ve sistematik bir
stire¢ arz edip etmedigi de bir degerlendirme kriteri olarak dikkate alinabilir. Bir-
birinden bagimsiz/izole kabul edilebilecek olumsuz yorumlar ve kiiciik tehdit-
ler® igeren siber elestiriler kisilerin sosyal medya psikolojisine yon veren gesitli
motivasyonlarin yansimalar1 kabul edilebilir. Bu noktada sosyal medya iligkile-
rinin yonetimi tiizel kisiligin memnuniyetsizliklere dair bu gibi geri bildirimleri
alarak ve telafi ederek marka degerini korumasinda etkili olabilir. Ancak elestiri
kastin1 agan siber saldirilar iyi organize edilmis, sistemli olarak yonetilen, kritik
tehditler iceren ve kamuoyunda belirli bir goriiniirliige sahip kisileri, kuruluslar
ya da hesaplar1 da isin i¢ine dahil eden, 6nceden planlanmis olmast muhtemel
bir strateji arz ediyorsa bu siireg tiizel kisilige yonelik bir siber zorbalik vakasi
olarak kabul edilmelidir.

Bu noktada miidahalenin de en az siber zorbalik stratejisi kadar hizli ve 1yi
planlanmis bilesenlere sahip olmasi; siber zorbalig1 goriiniir kilmaya ve kurum-

sal itibar1 korumaya yonelik adimlarin ivedilikle atilmasi 6nem tasir. Clinkii

5-  Tiketicilerin bir iiriinii ya da hizmeti satin almadan 6nce yorumlari, goriisleri, sikayetleri vb. incele-
dikleri web sayfalarinda “tekrar satin almayacagi, hi¢ kimseye tavsiye etmeyecegi, bagvurusunu geri
cekecegi” vb. paylagimlari.
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siber zorba, tiizel kisilige ve sundugu {iriinlere/hizmetlere karsi bir davranis
ya da kanaat degisikligi olusturmak, hedef kitleyi etkileyerek manipiile etmek
amaciyla bot® hesaplar tarafindan es anli yiiriitiilen ve dijital medya olanaklarini

siurs1z diizeyde kullanan saldirgan bir strateji izleyebilir.

Tiizel kisilerin saldirgan bir strateji ile hizla ilerleyen dijital krizler karsi-
sinda siber zorbaliga prim vermeden ve iizerinde dnceden diisiiniilmiis bir plan
dahilinde adimlar atmasi; halkla iliskiler, miisteri hizmetleri, sosyal medya,
basin gibi birimlerin yani sira hukuk ve strateji gelistirme gibi kilit departman-
larin birlikte hareket etmesini gerektirir. Is yasaminda 6zellikle rakip tabanli
siber zorbaligin hedefinin marka degerine golge diisiirmek, kullanicilarinin ya
da taraftarlarinin zihninde soru isareti olusturarak aidiyet duygularini baltala-
mak ve calisanlarin/iiyelerin performanslarin1 asagiya ¢cekmek oldugu dikkate
alindiginda, etkili bir miidahale plani tiizel kisiligi finansal giicli, miisteri kitlesi
veya kamuoyu imaj1 agisindan agir bedeller 6demekten koruyabilir. Bu bedel-
lere 6rnek olarak kamuoyu nezdindeki giiven ve itibarin zedelenmesi, miisteri/
gelir kaybi, nitelikli insan kaynagmin zayiflamasi, pazar paymin kiigiilmesi
verilebilir (Bernstein, 2022).

Bu gibi planlari1 goriiniir kilmak i¢in Williams (2018) iiretilen dijital ice-
riklerin asilsiz oldugunu kanitlamanin etkili bir yontem oldugunu savunmakta-
dir. Williams (2018) yiiz yiize hizmet verilen isyerlerindeki kamera kayitlarini
kullanarak kusurlu ya da eksik hizmet verildigi yoniindeki iddialarin kolaylikla
clirtitiilebilecegini, iiriin ya da hizmet kalitesinden 6diin verilmedigini gosteren
dijital iceriklerle aninda karsilik verilmesinin gerekli oldugunu belirtmektedir.
Ulkemizde kimi belediyelerin sosyal medya hesaplarina yénelik siber zorbalik
vakalarina iliskin smirli gézleme dayanarak su da ilave edilebilir ki; tehditler
gonderen, nefret sdylemi kullanan veya iddialarin1 ¢ok ileri gotiiren bir siber
zorbaya kars1 mizah ve hosgorii sinirlari igerisinde verilen yanitlar da zorbanin
hedefe dair olusturmaya calistigi olumsuz imaji tam tersine doniistiirebilmek-

tedir. Diger yandan ideolojik motivasyonlara dayali olarak siyasi parti, meslek

6- Ingilizce ‘robot’ kelimesinin kisaltmasindan tiiretilen ve gercek profiller gibi gériinen algoritmik he-
saplarin ad1.
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odasi, dernek ya da vakif gibi sivil toplum orgiitlerine yonelik siber zorbalik

basli basina bir arastirma konusudur.

Siber zorbaliga tanik olanlarin da bu siiregteki rolii belirleyici bir 6nem
tasimaktadir. Hedef alinan tiizel kisilige dair kisisel bilgi, gozlem ya da deneyim
sahibi olan taniklarin, haksiz yorum ve degerlendirmelerde bulunan siber zor-
balara kars1 sessiz kalmamalari, asilsiz iddialar nedeni ile tlizel kisiligin itibar-
sizlastirilmasinin oniine gecilmesinde fark yaratabilir. Kamuoyunun iddialarin
somut bilgi ya da belgelere dayanmadigi hususunda aydinlatilmasi, siber zor-
balar tarafindan iiretilen manipiilatif icerigin dogruluguna dair soru isaretlerinin

belirmesini ve agik bir tartismanin baglamasini saglayabilir.
Siber Zorbalikla Miicadele

Zorbalar bir toplumda tiim sosyal ve ekonomik siniflarda, tiim aileler ve
sirketlerde mevcuttur ve zorbalik {liyelerinin buna saygi duydugu, zorbalik dav-
raniglarinin tesvik edildigi topluluklarda yayginlik gosterir (Williams, 2018).
Zorbalikla miicadele de tam olarak buradan baslamaktadir. Zorbalik; yani
giic iligkilerindeki adaletsizlikten ya da dengesizlikten yararlanarak ¢ikar elde
etme anlayisy; biitline bakildiginda ve uzun vadede giicliinlin gii¢siiz iizerin-
deki tahakkiimiinden dogar ve bu tahakkiimiin varlig1 gerek insan-insan gerek
insan-toplum gerekse toplum-devlet iliskilerinde demokrasi, esitlik ve sosyal
adalet ilkelerinden uzaklasan kiiltiirler ve kurumlar yaratir. Sanalda diinyada da
hukukun giicii yerini gii¢liiniin hukukuna birakir. Bu nedenle zorbaligin tiim tiir-
leri ile miicadele, esit yurttaslik mirasi ile toplumsal barisin gelecegi agisindan

stratejik bir nem tasir.

Cagimizda siber boyutu ile 6ne ¢ikan zorbalik kiiltiirii bir metafor olarak
havadaki nem seviyesine benzetilebilir: goriinmez ama her yerde hissedilir.
Anonim kimliklerle dijital bir perdenin arkasina saklanabilen zorbalarin eylem-
lerinin sonuglar ile yiizlesmemeleri bu nem seviyesini yogunlastirict bir etki
dogurur. Dolayisiyla siber zorbalikla miicadele, fiili iliskilerde bir zorba ile
miicadele etmekten ¢ok daha flu bir alanda hareket etmeyi zorunlu kilabilir. Bu

flu alanda dijitallesmenin davranislari, aliskanliklari, etkilesimleri, aidiyet ve
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kimlik algilarin1 degistiren sosyolojik boyutlarini okumak da énem tagir. Oyle ki
artik toplumsal yapilar1 degistiren, yenileyen ve doniistiiren dinamikler de siber
alanda yeniden insa ediliyor. Bu nedenle, modern toplumun siber alanla bag-
lantil1 ve bundan etkilenen tiim yonlerini iceren siber toplum gercekligi icinde
bir miicadeleden bahsetmek gerekir (Stiickelberger&Duggal, 2018). Siber top-
lumda siber oncesinden getirdigimiz iyi-kotii, dogru-yanlis normlarinin uzun
vadede karsiliginin ne olacagi heniiz belirsizligini korusa da; siber zorbalik
sorununa bugiinden siber etik degerler yapilandirarak miidahale etmek; sorunun
nedenlerini ve tetikleyicilerini ongorebilen, etkilerini telafi edebilen miicadele

yaklasimi ve uygulamalari gelistirmek i¢in elzem goriiniiyor.

Gamatham ve Olivier (2020:109) siber alanda etik yaklasimin gelistiril-
mesi i¢in her kiiltiirde, 6zellikle ¢ocuklara ve genclere ahlaki sorumluluk duy-
gusu asilayan ‘egitim’ politikalarinin izlenmesi ve hukuk politikalar1 araciligiyla
siber su¢ davranigini ele alan bir mevzuat gelistirilmesi 6nerilerinde bulunmak-
tadir. Interneti kullanirken egitimin ve mevzuatin birbirini tamamladig etik ve
ahlaki bir kod alt yapisi olusturulmasmin altin1 ¢izmektedirler. Teknolojinin
kullanimina iliskin etik degerler setini ifade eden siber etik kavrami bu bag-
lamda kritik bir kavramdir. Ki’ye ve Ahn’a (2006) gore siber etik kavrami, siber
diinyadaki ahlaki ya da ahlaksizlig1 6ngoren, ifade 6zgiirliigiiniin, fikri miilkiye-
tin ve mahremiyetin korunmasini ifade eden bir ilkeler sistemidir. Is yasaminda
dijital para birimlerinin, Blok Zincir teknolojisinin ve dijitallesmeye dayali
diger teknolojik araclarin ne denli hizla yayginlastigi dikkate alinacak olursa,

siber etik degerlerin de en az bu hizla yapilandirilmasinda yarar bulunmaktadir.

Is yasami ve bu yasamda yer alan aktorlerin izledikleri politikalar siber
topluma yon verebilecek bir etki alant barindirmaktadir. Siber etik ilkeleri olan,
bilingli teknoloji kullanimint destekleyen ve bu amagla standartlar belirleyen
bir is yasaminda zorbaliktan uzak bir dijital kiiltiiv yaratilabilir ve bu kiiltiir
zorbalarin hareket alamint daraltabilir.” Bu amagla siber zorbalikla miicade-

lede dijitallesmenin insan lizerindeki davranigsal, sosyal ve ekonomik etkilerini

7-  Microsoft’un 6z kontrol ve saygiya dayali dijital bir kiiltiir yaratmay1 amaglayan “Dijital Medeniyet”
hareketi 6rnek olarak verilebilir (Microsoft, 2022).
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bir biitlin olarak ele almak; siber alanin ig-aile yasamu iizerindeki yansimalarin
birlikte gdrmeye ve bdylelikle hangi adimlarin, ne zaman, kimler tarafindan
atilmasiyla fark yaratilabilecegini kesfetmeye rehberlik edebilir. Nitekim ancak
sistemli bir miicadele ile kiginin yasamini bir biitiin olarak cevreleyen siber
magduriyetin ortadan kaldirilmasi saglanabilir. Dolayisi ile yalnizca is ya da
yalnizca 6zel yasama degil; her iki yagam alanina birlikte odaklanan biitiinciil
bir stratejiyle etkili bir miicadele yiiriitiilebilir. Bu miicadele kuskusuz sadece
magdurlart degil siber zorbalar1 da kazanabilmek i¢in yine biitiinciil bir yak-
lagimla ancak zorbalik egilimin nedenlerine inen bir perspektifle siirece yak-
lasmay1 gerektirmektedir. Yasami ekran basinda deneyimleyen ve yalnizlasan
insanin gereksinimlerini siber psikoloji ve siber sosyolojinin 1s18inda gérmeden

siber zorbalikla etkili bir miicadele verebilmek miimkiin degildir.
SONUC VE ONERILER

Zorbalik, ilk¢aglardan bugiine farkli amag, yontem ve gereglerle bir insan
icin yasami1 ya da i¢inde oldugu kosullar1 katlanilmaz hale getirmek igin ser-
gilene gelmis bir davranis bozuklugudur. Yasadigimiz dijital ¢ag, bu davranig
bozukluguna sahip insanlar acisindan gercek kimliklerini saklayarak amagla-
rina ulagsmada teknolojik olanaklar sunmaktadir. Fiili yasamdaki kimligi ile
siber zorbalik davraniglarindan 6tlirii herhangi bir yaptirimla karsilasmayan
siber zorbalar goriinmez olduklar1 algisiyla gergek yasamda olabilecekleri ya
da ciiret edebileceklerinden ¢ok daha saldirgan ve teshirci bir tutum takinabil-
mektedir. Siber zorbalar magdurun ve yakinlarinin yagamini alt {ist edebilmekte
ve bunu herhangi bir bedel 6demeden, yarattig1 sonuglarla yilizlesmeden yillarca

surdiirebilmektedir.

Siber zorbalik gercek ve tiizel kisilerin hizla dijitallestigi is yasami agi-
sindan kritik dneme sahip bir sorunsaldir. Bireysel olarak insanin yasamini bir
kabusa doniistiirebilen siber zorbalik is yasaminda gercek kisiler yonii ile tim
calisanlari, tiizel kisiler yonii ile sirketler, kurumlar, kuruluslar, sivil toplum
orgiitleri, ¢esitli idareler ve igletmeler gibi pek ¢ok aktdrii derinden etkileyebile-

cek dinamikler barindirmaktadir.
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Dijital is yasaminda siber zorbalikla miicadelede siber etigi ve siber neza-
keti esas alan bir liderlik yaklasimina ihtiyag¢ vardir. Tiim c¢alisanlarin, kurumsal
yapilarin ve tastyicist olduklart kiiltiiriin dijital is yasaminda insan haklarina,
siber etik degerler ve siber nezaket ilkeleri temelinde yatirnm yapmasi, bugii-
niin ve gelecegin is ahlaki agisindan belirleyici bir degisken olacaktir. Siber
zorbalig1 dnleyebilmenin bir yolu olarak siber teknolojilerin bilginin paylagimi
konusunda sundugu olanaklar1 herkes i¢in erisilebilir, seffaf, katilimei, yol gos-
terici, birlestirici, 6z yetkinlikleri gii¢lendirici ve karar alma siireglerine dahil
edici kilmak siber zorbalik kiiltiiriinii tersine gevirerek gerek is gerekse sosyal
yasamda siber nezaketin esas alinabilecegi bir yaklagimin temellerini atabilir.
Bu temellerin bugiinden atilmasi énemli zira; teknolojinin 6zellikle orgiitsel
diizeyde yapilar, iliskileri, yonetim anlayislarini, rekabet olgusunu, tiim ser-
maye unsurlari ile orgiit kiiltlirlerini koklii sekilde degisime zorladig1 bir done-
megteyiz. Bu donemeci alirken hem bireysel hem toplumsal 6lgekte siber zor-
balikla miicadele etmek, bugiinden gelecege nasil bir sanal diinya mirasi tasidi-
gimiza da sekil verecek bir dinamigi olusturmaktadir.

Kuskusuz farkli boyutlart ile siber zorbalikla miicadelenin insan ve toplum
yasami i¢in dnemini ortaya koyabilmek miimkiindiir. Ancak temelde insan onu-
runun korunmasi, esit muamele gérme hakki, 1yi olma hali, hukukun iistiinliigi,
0zel hayatin gizliligine saygi ve kisisel verilerin korunmasi gibi hem toplumu
hem de siber toplumu ilgilendiren ilkeleri siber zorbalikla miicadelede islevsel
kilacak uygulamalara gereksinim duyulmaktadir. Sosyal yasamda oldugu gibi
siber yasamda de ‘iyi niyetlere’ gizlenen onyargilarla, ayrimci tutumlarla ve
Otekilestirici kabullerle karsilagsmak olasi. Dolayisi ile teknolojiyi kullanirken
herkesin amacinin gercek bilgiyi paylagsmak, aydinlanmak ve baskalarini aydin-
latmak olmadig1 biliniyor. Siber zorbali§in 6nyargilardan, ayrimci saiklerden,
eksik ya da manipiile edilmis bilgiden hem beslenen hem de bunlar1 besleyen
bir kesisimsellik arz ettigi goriiliiyor. Siber zorbalar, mesru ya da kabul gérmiis
degerler setini arkalarina alip, hakli gerekgeleri olan sanal bir kimlik algis1 olug-
turarak taraftar toplayabiliyor. Bu yani ile siber zorbaligin sosyolojisi iizerinde

kapsaml1 aragtirmalar yapilmasinda ve siber zorbalarin teknolojiyi kullanirken
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sergiledikleri davranig Oriintiilerine dair bilimsel bulgulardan yararlanilmasinda

fayda bulunmaktadir.

Siber zorbalarin tek tarafl1 saldirilarda bulunarak magdur ve yasami iize-
rinde yaratti1 yikimin sonuglariyla yiizlesme ve davranis bozukluklari ile bas
etme noktasinda yalniz ve sosyal destekten mahrum olduklar1 gézlemlenmekte-
dir. Bireysel olarak ele alindiginda siber zorbalar1 kazanmaya y6nelik bir miica-
dele stratejisi izlemek, zorbalik kiiltliriiniin yayginlasmamas1 ve zorbalarin ken-

dilerini tekrar etmemesi i¢in kritik bir yaklasimdir.

Son olarak i yasaminda siber zorbaligin karsisina siber nezaketi koymak
etkili bir strateji olacaktir. Siber alanda bir karakter gii¢siizliiglinii degil aksine
giiclinli yansitan bir 6zellik olarak nezaketi benimseyen kurumsal politikalar
desteklenerek siber sosyolojide anlamli bir fark yaratilabilir. Gelecegin dijital is

yasamina siber zorbalik degil, siber etik degerler ve siber nezaket yon verebilir.
Yunus Emre’nin ¢aglara 151k tutan sozleri ile 6zetledigi gibi,
Gelin tanis olalim,
Isi kolay kilalim,
Sevelim sevilelim,

Diinya kimseye kalmaz!

Etik Beyan

“Siber Zorbalik ve Is Yasami” baslikl1 calismanin yazim siirecinde bilim-
sel kurallara, etik ve alint1 kurallarina uyulmus; derlenen veriler tizerinde her-
hangi bir tahrifat yapilmamis ve bu ¢alisma herhangi baska bir akademik yayin
ortamina degerlendirme i¢in gonderilmemistir. Bu arastirma etik kurul karari
zorunlulugu tagitmamaktadir. Bu makale Etik Kurallar1 Yayin Etigi Komitesinin
yazar, hakem ve editorler i¢in belirtilen kurallardan yararlanilarak olusturulmus

olan Anasay Dergisi etik kurallari ¢ercevesinde yazilmistir.
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