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Ozet— Tavsiye mektubu is, staj ve egitim basvurularinda dgrenciler hakkinda genel ve 6znel bilgi saglayan yaygin olarak
kullanilan bir yontemdir. Mevcut siireglerde tavsiye mektuplarmin fiziksel olarak alici kurumlara iletilmesi veya alici
kurumlarmn ilgili merkezi sunucularina g¢evrim igi portal araciligi ile yiikklenmesi yaygin olarak tercih edilmektedir.
Fiziksel iletilen durumda belge ve dokiimanlarin kaybolmasi; ¢evrim i¢i olarak iletilen belgelerde ise merkezi sunucularin
dogas1 geregi verinin kaybolmasi, ¢alinmasi ve degistirilmesi gibi riskler mevcuttur. Bu ¢alismada mevcut siireclerde
yasanabilecek sorunlarin dniine gegilebilmesi i¢in blok zinciri tabanli akademik tavsiye mektubu modeli dnerilmektedir.
Akilli sézlesmeler kullanilarak izlenebilir, seffaf, giivenli ve merkezi olmayan yapida tasarlanan model ile birlikte mevcut
stireglerde yer alan ve kurumdan kuruma degisen farkl istek ve ihtiyaclarin standart bir is akis1 getirilerek paydaslar arasi
veri iletiminin otomatize edilmesi amaglanmaktadir. Ethereum agi1 kullanilarak tasarlanan sistemin mimari modeli, sdzde
kodlar1 ve is akig1 detayl olarak aktarilmakla birlikte paydaslarin birbirleri arasindaki bilgi akis1 sira diyagramlart ile tarif
edilmektedir. Gelistirilen sisteme ait akilli s6zlesme kodlar1 agik kaynak olarak Github iizerinden paylagilmaktadir.

Anahtar Kelimeler— blok zinciri, akademik tavsiye mektubu, ethereum, akilli s6zlesme

Blockchain Based Academic Letter of Recommendation
System Model

Abstract— Letter of recommendation is a widely used method that provides general and subjective information about
students in job, internship and education applications. In the current processes, it is widely preferred that the letters of
recommendation are physically sent to the recipient institutions or uploaded to the relevant central servers of the recipient
institutions via an online portal. There are some risks such as loss of documents when they are physically transmitted and
loss, theft and alteration of data in documents transmitted online due to the nature of central servers. In this study, a
blockchain-based academic recommendation letter model is proposed to prevent problems that may occur in current
processes. With the model designed in a traceable, transparent, secure and decentralized structure using smart contracts,
it is aimed to automate data transmission between stakeholders by bringing a standard workflow for different requests
and needs that take place in existing processes and vary from institution to institution. The architectural model, pseudo-
codes and workflow of the system designed using the Ethereum network are explained in detail, and the information flow
between the stakeholders is described with sequence diagrams. Smart contract codes of the developed system are shared
on Github as open source.
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1. GIRIS (INTRODUCTION)

Tavsiye mektubu, talep edenin kisilik 6zellikleri, ¢alisma
aliskanliklar1 ve is deneyimi hakkinda bilgi saglayan
yaygin kullanilan bir yontemdir. Tavsiye mektuplart, tipik
olarak yazildig1 kisi i¢in yaygin ve 6zel bilgiler saglar [1].
Tavsiye verenlerin bagvuru sahiplerini ¢esitli boyutlarda
tanimlamalarina olanak tanir ve kuruluslar genellikle
tavsiye yazanlardan bu bilgileri bagvuru sahiplerinin
belirli bir is veya egitim i¢in uygunluguna goére
uyarlamalarini ister [2]. Akademik tavsiye mektubu ise
bagvurulan pozisyona dair ilgili 6grencinin becerilerini,
kigisel oOzelliklerini ve yatkinligini, onu iyi taniyan
O0gretmen ve akademisyenlerin yorumlariyla beraber
yazdig1 bir referans yazisidir. Universitede okuyan lisans
veya lisansiistii  Ogrenciler ¢esitli i ve egitim
basvurularinda genellikle tavsiye mektubuna ihtiyag
duymaktadirlar. Tavsiye mektubunun ulastigt alici kurum
veya {iniversite i¢in bir¢cok bagvuru arasindan dogru adayi
secme noktasinda tavsiye mektuplarinin énemli bir rolii
bulunmaktadir. Ogrenciyi dogru ve acik bir sekilde
tanimlayan tavsiye mektubu en uygun 6grencinin en kisa
zaman igerisinde secilmesine neden olarak hem maliyet
hem de zaman tasarrufu saglamaktadir [3]. Tavsiye
mektuplart &grencilerin  mezuniyet not ortalamasi ve
alman derslerdeki basarisindan sonra uygun aday
belirleme asamasinda tiglincli Onemli faktdor olarak
tanimlanabilmektedir [4]. Adayr bagvurdugu rol igin
uygun oldugunu etkili bir sekilde ifade eden referans
mektubu, ilgili kisiyi digerleri karsisinda bir adim 6ne
¢ikaran 6nemli bir etken olmaktadir [5].

Yiiksek 6grenim Ogrencilerinin iiniversite, kamu ve 6zel
kurum bagvurularinda akademik referans mektubu siklikla
istenilen sartlardan Dbirini olusturmaktadir. Mevcut
durumda referans yazis1 iki sekilde alict kuruma
ulastirilmaktadir. Ik yontem, gecmisten gelen yaklasimi
olusturmakta olup zarf igerisinde kapali ve imzali olarak
akademisyen tarafindan ilgili 6grenciye teslim edilip daha
sonra alict kuruma fiziksel olarak ulastirilmasini
olusturmaktadir. Bu  yontem  Ozellikle internet
kullaniminin yaygin olmadigi ge¢mis donemlerde daha
¢ok kullanilmasina ragmen halen giimiiniizde de yaygin
bir sekilde tercih edilmektedir. Bir diger yontemde ise
Ogrenci, ilgili akademisyenden aldig1 gizli olmayan
belgeyi dijital ortamda ilgili aliciya e-posta olarak veya
ilgili kurumun basvuru ortaminda cevrim i¢i olarak
ileterek gergeklestirmektedir. Son yontem ise, giiniimiizde
daha cok tercih edilen sekilde, ilgili kurumun ¢evrim igi
bagvuru ortamindan akademisyen e-posta adresine
gonderilen tekil bir adres lizerinden erisilip referansin
yiliklenmesiyle tamamlanmaktadir.

Mevcut siirecte kullanilan yontemler ile akademik tavsiye
mektuplar1 tahrif edilmeye miisait olmakla birlikte yanlis
ve dogru olmayan beyan durumu bulunmaktadir. Bunun
oniine gecmek ic¢in alict kurumlar ilgili akademisyene
telefon veya e-posta ile ulasarak dogrulama saglamaktadir.
Bu yontem siirecin uzatarak zaman ve maliyet israfina
sebep olmaktadir. Ayrica fiziki olarak ulastirilan belgeler
her zaman kaybolma ihtimaliyle kars1 karsiya kalmaktadir.
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Dijital ortamda ulastirilan yazilar da merkezi sunucularda
olugabilecek bir kesintiden etkilenecektir. Tek bir hata
noktasi (Single Point of Failure) merkezi sunucularda
yasanan Onemli bir zafiyet tiiriidiir. Bu zafiyet mevcut
dijital veriye ulagmada kesinti yaganmasina ve hatta
tamamen veri kaybina neden olabilmektedir [6].

SocialTalent adli global diizeyde bir insan kaynaklari
kurumunun 1000’den fazla kurum ile birlikte yaptig1 genis
kapsamli bir anket arastirmasinda, kurumlarin %17’den
fazlasi is bagvurularinda sahte referans ile karsilastiklarini
belirtmiglerdir. Bu hileli tavsiye mektuplarinin ise
%80’den fazlasini baglangi¢ ve orta seviye pozisyonlar
icin temin edildigi bildirilmigtir. Belirli bir icret
karsiliginda istenilen tavsiye mektubunu ilgili kisi i¢in
yazan c¢evrim i¢i ortam sayist giiniimiizde hizla
artmaktadir. Tavsiye mektubunun kisiler icin is ve
akademik bagvurularda onemli bir degerlendirme araci
oldugu diisiiniildiigiinde bu is bagvuru siire¢lerine oldukga
zarar verdigi agiktir [7].

Blok zinciri teknolojisi diinya genelinde Bitcoin kripto
parasimin basaris1 ve etkisiyle adimt duyurmustur [8].
Genellikle dagitik defter olarak da tanimlanan bu teknoloji
tiimiiyle ayn1 kavrami ifade etmemektedir. Dagitik defter
birden fazla katilimcinmin ¢oklu lokasyonlarda tuttugu veri
tabani olarak tanimlanabilirken blok zinciri teknolojisini
kullanma zorunlulugu igermemektedir. Blok zinciri ise
dagitik defterin bir uygulamasi olarak bir kayit zinciri
olugturmak igin defterdeki veri bloklarin kriptografik
olarak  imzalanarak  baglanmasi  olarak  ifade
edilebilmektedir [9]. Blok zinciri birbirine giiven esash
olmayan digiimler tarafindan tutulan sadece kayit
eklenerek biiyliyen bir veri yapisidir. Blok zincirinde yer
alan diigiimler, icerisinde ¢ok sayida islem iceren sirali bir
blok kiimesi tizerinde anlagmaya varirlar [10]. Blok zinciri
agindaki her blogun 6zet degeri, ardisik olarak sonra gelen
blok tarafindan tutulmakta ve baglanti saglanmaktadir.
Boylelikle agi daha giivenli ve degistirilmeye karsi
korumali hale getirmektedir [11]. Son yillarda finanstan
egitime, enerjiden saghiga ve dijital kimlikten tarima
birgok farkli sektorde kendisine uygulama alani bulan bir
teknoloji haline gelmistir [12]. Mevcut merkezi otoritenin
disinda ve aracisiz olarak katilimcilarin giivenli bir sekilde
islem kaydimi dagitik olarak tutabilen, degistirilemez ve
dagitik bir altyapr sunmaktadir [13].

Mevcut akademik referans siirecindeki zorluklar ve
eksiklikler incelendiginde blok zinciri teknolojisi ile bu
zafiyetlerin istesinden gelebilecek giivenli, siireclerin
cevrim i¢i ortamda ilerledigi, merkezi sunucularda
tutulmayan ve tavsiye mektubu siireclerinin standart bir is
akigt ile sunuldugu akilli sdzlesme tabanli bir model
onerilmektedir. Ethereum akilli s6zlesmeleri kullanilarak
bir¢ok kurumun birbirinden farkli isleyis ile ele aldig
stireglerin ortak bir is akisina sahip olabilmesi ve seffaf bir
bigimde kayit altina alinmasi hedeflenmektedir. Bu
caligma kapsaminda ag¢ik Ethereum aginda modelin kendi
yetkilendirme ve dogrulama fonksiyonlar1 detayli olarak
tasarlandigindan ve paydaslarin kayitlarindan referans
mektuplarinin ilgili kurum tarafinda dogrulanmasina kadar
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tim siire¢ gelistirilip test edildiginden dolay1r kapsam
akademik boyut ile kisitlanmistir. Herhangi bir merkezi
otorite veya aracit olmadan tasarlanan model, paydaslar
arasinda referans mektubu siirecinin detayli olarak
anlagilabilmesi igin ilgili sira diyagramlari, sézde kod
bloklar1 ve is akisinin yer aldig: sistem mimarisi ile birlikte
anlatilmistir.  Modiiler bir bigimde tasarlanan ve
geligtirilen akademik tavsiye mektubu modeli ek
paydaslarin eklenmesiyle global &lgekte genislemeye
miisait olup diger sektorlerde de benzer is siireglerinde
kolaylikla gelistirilebilme ve kullanilabilme imkanina
sahip olabilecektir.

Makalenin devaminda literatiirde yer alan benzer
caligmalar anlatilmistir. Materyal ve metot kisminda
kullanilan teknolojiler ve takip edilen yontemler anlatilmig
olup kullanilan akilli sézlesme kodlar1 sézde kod olarak
sunulmustur. Ayrica sira diyagramlar: ve sistemin genel
mimarisi ile modelin igleyisi detayli olarak tarif edilmistir.
Bu boliim, ilgili fonksiyonlarin maliyet analizi ve tartigsma
boliimii ile sonlandirilmistir. Son boliimde sonug ve ileriye
yonelik ¢aligsmalar anlatilmistir.

2. LITERATUR ARASTIRMASI (LITERATURE
REVIEW)

Bu boliimde akademik tavsiye mektubunun blok zinciri
olmadan mevcut kullanim alanlart ve blok zinciri
yaklagimi ile yapilmig benzer ¢alismalar anlatilmaktadir.
Literatiirde blok =zinciri tabanli akademik referans
uygulamast ile ilgili ¢alismalarin ¢ok az olmasi sebebiyle
blok zinciri tabanli sertifika, dokiiman ve diploma
yonetimi gibi bizim ¢alismamiza yakin ¢aligmalarda dahil
edilmigtir.

Diinya genelinde her yil yapilan siralamalarda st
basamaklarda yer alan, ¢ok sayida basgvuru alan ve
dolayisiyla en ¢ok referans mektubu talebi ile kargilagsan
iiniversitelerden bazilarinin bu konudaki yaklagiminda ise
kendi isleyislerine gore farkliliklar bulunmaktadir [14].

MIT (Massachusetts Institute of Technology) dgrencilerin
tavsiye mektuplarin1 kendi basvuru portallarindan ¢evim
ici olarak gonderilmesini tercih etmektedir [15]. Ayrica
portal disinda belgelerin saklanabilecegi Interfolio gibi
baz1 web uygulamalarina da izin vermektedir. Interfolio,
basvurular sirasinda gonderilen bazi belgelerin firmanin
merkezi sunucularinda saklanarak birden ¢ok kuruma veya
iniversiteye tek bir yerden gonderilmesine yardimci olan
bir web uygulamasidir [16]. Cambridge Universitesinde
ise basvuru agamasinda ilgili akademisyenlerin e-posta
bilgisi verilerek tiniversitenin o kisilere gonderecegi tekil
belge yiikleme linki ile bu agama tamamlanmaktadir [17].
Stanford Universitesinde bagvurularda istenilen iki adet
referans belgesinin 6grenci tarafindan ¢evrim i¢i bagvuru
portalina eklenmesi beklenmektedir. Dosya eklenmesi
sirasina olusabilecek hatalarda ise belgelerin ilgili e-posta
adresinden de iletilebilecegi belirtilmektedir [18]. Harvard
Universitesi basvurularda kendi uygulama portalim
kullanmaktadir. Bu portal {izerinde istenilen ii¢ adet
tavsiye mektubu i¢in ilgili akademisyenlerin e-posta
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bilgisinin sisteme eklenmesi beklenmektedir. Tlgili
akademisyenlere gonderilecek baglantt adresleri ile
ogrenci hakkinda tavsiye yazisi kendi sistemleri iizerinden
eklenmektedir. Interfolio gibi harici web uygulamalarinin
kullanimma izin verilmemektedir [19]. Kaliforniya
Teknoloji Universitesi (CALTECH) ise bagvuru sistemi
lizerinden ii¢ adet tavsiye mektubu istemektedir. Bu
mektuplar dijital olarak ogrenci tarafindan
gonderilebilecegi gibi akademisyende ilgili e-posta
adresine veya fiziksel olarak posta yoluyla iiniversite ilgili
enstitii adresine gonderebilmektedir [20]. Tiirkiye’de yer
alan {iniversiteler de ise Orta Dogu Teknik Universitesi
(ODTU) basvurularda referansi iletilmek istenilen kisinin
bilgileri ilgili alanlara girildikten sonra 48 saat icinde
tavsiye yazilmak i¢in bir adet link gondermektedir.
Referans yazacak ilgili kisi bu link aracilig1 ile ¢evrim igi
olarak siiregleri tamamlamaktadir [21]. Bogazigi
Universitesinde referans mektubu almacak en az iki
kisinin adi, soyadi ve e-posta adresi bagvuru portalinda
iletilmektedir. Bagvuru 6grenci tarafindan gonderildikten
sonra, iletisim bilgileri verilen kisilere referans
mektuplarinin iletilmesi i¢in ilgili otomatik e-posta
gonderilir. Referans mektubunu yazacak olan kisiler
cevrim i¢i sistem araciligt ile referans mektubunu
ilettiginde basvuru sahibine bilgilendirme e-posta ile
yapilmaktadir [22].

Yukarida arastirilan {iniversitelerin bagvuru bilgi sistemleri
incelendiginde Ogrenme yonetim sistemlerine ek bir
modiil ile veya baska bir web tabanli yazilim ile bu
bagvurularin alindigr anlagilmigti. Mevcut akademik
O6grenme ve bagvuru siireglerinde fiziksel olarak katilim
Covid-19 pandemisi ile birlikte yerini daha ¢ok ¢evrim igi
O6grenme ve basvuru siiregleri ile degistirmistir [23].
Fiziksel olarak tavsiye mektubunun iletimi yerini daha ¢ok
dijital olarak iletilmesine birakmigtir. Bu sebeple incelenen
iiniversitelerin birgogunun da web tabanli bagvuru
portallar1 araciligr ile tavsiye mektuplarint dijital olarak
merkezi sunucularinda tuttuklart gorilmiistiir.
Universitelerde artan cevrim ici uygulamalarda birgok
Ogrenci ve akademisyen bilgilerine ek olarak bagvurular
sirasinda iletilen kisisel bilgiler ile referans mektuplart da
yer almaktadir [24]. Literatiirde tavsiye mektuplar
0zelinde merkezi sunucularda gergeklesmis kayip sayisi
ile ilgili veri bulunamamistir. Bununla birlikte referans
mektuplar1 ile birlikte diger tim egitim bilgilerinin
saklandig1 tniversite ag ve sunucularina gergeklesen
saldirilarda yildan yila bir artis oldugu ve bu durumun
diger egitim ve kisisel bilgilerin yaninda 6grencilerin gizli
referans bilgilerinin de siber tehlike altinda olabildigini
gostermektedir. BlueVoyants (2021), yaymladigi siber
saldir1 raporunda {iniversite sunucularina yapilan siber
ataklarin sayisinin 2019 ile 2020 arasinda %100 artigini
belirtmistir. Bu siber saldirilarin maliyetinin okullara
447.000 Amerikan dolar1 oldugu ifade edilmistir [25].
Tavsiye mektuplari dahil bir¢ok hassas veri barindiran bu
sunuculardaki yazililm ve ag =zafiyetleri bilgisayar
korsanlari tarafindan 6nemli bir hedef olmaya gelecekte de
devam edecegi dngoriilmektedir [26].

Tavsiye mektuplarinin yukarida bahsedilen geleneksel
yontemlerle iletilmesinin digsinda blok =zinciri tabanli
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olarak bu siirecin dogrulugunun saglanmasi iizerine
Rahman ve ark. (2021) calisma yapmustir. Ethereum blok
zinciri agmda tasarlanan bu model ile tavsiye
mektuplariin tahrif edilmesi ve yalan beyanlarin oniine
gegilebilmesi i¢in referans mektubunun sadece IPFS
temelli belge yiiklenip dogrulandigi asama blok zinciri
teknolojisi ile tasarlanmistir [27]. Marella ve Vijayan
(2020) yaptiklart ¢aligmada is basvurularinda kullanilan
belge ve dokiimanlarin degistirilmesini engellemek igin
blok zinciri tabanli Hyperledger altyapisi ile belge
dogrulama modeli gelistirmiglerdir. Basvuru esnasinda
gerekli olan biitin dokiimanlarin hash degerlerinin
konsorsiyum blok zinciri agina kaydedilmesi ve bu degeri
belgenin kendi hash degeri ile kiyaslanarak dogrulanmasi
iizerine bir sistem tasarlamislardir [28]. Kumavat (2020),
ogrencilerin aldig: sertifikalar1 blok zinciri agina aktarip
dogrulanmasinin saglanmasi lizerine bir ¢aligma yapmustir.
Gergeklestirilen modelde blok zinciri ag1 olarak Ethereum
ve dagitik dosya paylagim sistemi IPFS kullanilmistir.
Yapilan g¢alisma ile yanlis sertifika beyaninda
bulunulmasinin engellenmesi, dogru ve degistirilmemis
sertifikalarin dagitik web uygulamasi araciligr ile ilgili
kurumlarla paylasilmasi ele alimmustir [29]. Taha ve
Zakaria (2020) yaptiklart c¢aligmada is basvurularinda
O0zgecmis,  sertifika ve  tavsiye = mektuplarinin
dogrulanmasini  saglamak iizere Ethereum aginda
gelistirdikleri modelde kisilerin  bu  beyanlarinin
dogrulanmasimi amaglamiglardir. Maliyet analizi de
yapilan makalede sertifika kuruluglari, ise bagvuranlar ve
igverenler arasinda giivenli bir blok zinciri tabanli ag
kurulmasi hedeflenmistir [30]. Alabduljabbar (2021)
gergeklestirdigi ¢alismada mobil uygulama ile referans
mektubunun 6grencinin is, egitim ve staj bagvurularindaki
siireglerin kisalmasmi ve daha standardize edilmis hazir
sablon mektuplarin olugsmasini amacglamistir. Paydaslar
arasindaki  siireglerin  zaman olarak kisaltilmasini
amaglayan bu makale de gelistirilen yazilim i¢in ayrica
kullanic1 kabul testleri de yapilmis olup dnerilen model
blok zinciri teknolojisi ile gelistirilmemistir [31].

Blok zinciri ve akilli sézlesmeler kullanilarak yapilan
¢aligmalarin sayist giderek artmasina ragmen akademik
tavsiye mektubu ile ilgili literatiirde yukarida bahsedilen
az sayida caligmalarin yapildigi goriilmektedir. Bu
aragtirmalar da genel olarak dokiiman ve belge dogrulama
agirlikli olarak yapilmugtir [27-29]. Onerdigimiz modelde
belgelerin okunup dogrulandifi asamaya ek olarak fi¢
adim daha mevcuttur. Bunlar paydaslarin kaydedilmesi,
talebin iletilmesi, talebin degerlendirilmesi siiregleridir.
Akademik  tavsiye mektubu  modelinin  benzer
caligmalardan farkli olarak asagida belirtilen durumlar
iizerinden literatiire Ozgiin sekilde katki saglayacagi
hedeflenmektedir.

e  Acik erigsimli Ethereum blok zinciri aginda yer alan
Metamask vb. ciizdanlarla kimlik dogrulama
asamasmma ek olarak Onerdigimiz model kendi
dogrulama  ve islem  bazli  yetkilendirme
fonksiyonlarina sahip bulunacaktir. Paydaglarin
onerdigimiz model iizerinde yapacaklar1 her bir islem
icin Ethereum aginda tanimli olmasma ek olarak

BiLiSiM TEKNOLOJILERi DERGISi, CILT: 16, SAYI: 1, OCAK 2023

kendi modelimiz 6zerinde tanimli olmas1 durumunda
islemleri gergeklestirebilecektir.

e Paydaslarin modele; rollerine goére kaydedilmesi,
ogrencilerin mektup icin istek gdndermesi ve bunun
akademisyenlerce degerlendirilmesi, kurumlarin ilgili
mektuplar1 dogrulaylp okuyabilmesi asamalarinin
detayli olarak tasarimi, gelistirilmesi ve testleri
yapilarak tiim siireg boyutunda tam bir cerceve
sunulacaktir.

e Modelin tiim akilli sdzlesme kodlari agik kaynak
olarak paylasilip gelecek benzer caligmalara katki
saglayabilecektir.

Universite lisansiistii ve is basvurularinda akademik
referansin halen yaygm kullanildigi da goz Oniine
alindiginda bu calisma kapsaminda oOnerdigimiz blok
zinciri tabanli akademik referans sistemi modelinin
mevcut basvuru ve degerlendirme adimlarinda daha seffaf,
giivenli, uluslararasi 6l¢ekte genisletilebilir ve siireglerin
standardize edildigi bir ¢6ziim 6nerisi getirmektedir.

3. MATERYAL VE METOT (MATERIAL AND METHOD)
3.1. Onerilen Model Tasarimi (Proposed Model Design)

Blok zinciri tabanli akademik tavsiye mektubu sistemi
modeli Sekil 1’de gosterildigi gibi sistemi kullanan
aktorlerden, akilli so6zlesmelerden ve IPFS gibi dagitik
dosya paylasim ortamindan olusmaktadir. Egitim
boliimiinde yer alan paydaslardan tiniversiteleri ekleyen
paydas, tiniversiteler, 6grenciler ve akademisyenler birgok
iilkede ayni rollerde bulundugundan dolay:r farkli bir
iilkede Onerilen sistemin kullanilmasi herhangi bir
degisiklige neden olmayacaktir. Ozel firmalarin bagh
oldugu iist birim Tiirkiye’de TOBB iken Amerika’da U.S.
Chamber of Commerce, Almanya’da Association of
German Chambers of Commerce and Industry olarak
gecmektedir. Ozel firmalarin bagh oldugu iist meslek
odalarinin iilkeler degistiginde sadece ad1 degismekte olup
onerdigimiz model kullaniminda herhangi bir rol ve sistem
degisikligine gidilmesine sebep olmamaktadir. Kamu
kurumlarinin bagli oldugu bir st birim birgok {ilkede
mevcut olup Cumhurbaskanligi, Bagbakanlik veya
Bakanlik olarak onerilen sisteme en basta tanimlanarak
modelin uygulanmasi gerceklestirilebilmektedir. Sistemde
yer alan akademik paydaslar1 Universiteleri ekleyen
paydas, iniversiteler, akademisyenler ve &grenciler
olusturmaktadir. Referanslar 6zel ve kamu kurumlari ile
iiniversitelere gonderilebilecegi i¢in bu kisimda &zel
firmalar1 sisteme ekleyen paydas, 6zel isyerleri ile kamu
kurumlart ve kamu kurumlarini sisteme ekleme yetkisinde
olan paydas diisiiniilmiistiir. Onerilen modelin 6rnek
olarak uygulanmasi ve testleri Tirkiye veya diger
iilkelerde neredeyse higbir degisiklige gidilmeden
uygulanabilir durumdadir. Sistemin kullanacagi is
kurallarimin oldugu akilli sozlesmeler, Ethereum agina
iniversiteleri  sisteme ekleyen paydas tarafindan
yliklenecektir.  Sozlesmeler  yiikklenmesi  sirasinda
universiteleri, 6zel firmalar1 ve kamu kurumlarini sisteme
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ekleme yetkisine sahip paydaslarin blok zinciri agindaki
adresi gerekmektedir. Kayit kontratini sisteme ekleyen
paydas ayrica ag icerisinde yer alacak tiniversiteleri
adresleri ile sisteme ekleyebilecektir. Universiteler
kendilerinde c¢alisan akademisyenler ile okuyan
ogrencileri sisteme ekleme yetkisine sahip olmaktadir.
Kamu kurumlarim1 sisteme ekleyen paydas kamu
kurumlarini adresleri ile kaydedebilecek ve 6zel firmalar
ekleme yetkisini bulunduran paydas da iiye 6zel igyerlerini
sisteme yine benzersiz tekil adresler ile ekleyebilecektir.

Mevcut hali ile sadece yetkili adreslerin islem
yapabilmesine izin verilen 0zel Ethereum ag1
olusturulmas1 hedeflenmistir. Sistemin ana yapisin

olusturan akademik referans mektubu modeli ¢esitli
medya formatlarinda (Word, Excel, Jpeg, Png vb.) IPFS
agina dagitik bir sekilde kaydedilip dosyaya 6zel tekil bir
hash degeri elde edilecek ve sistemde dosyalara erisim bu
hash degeri ile yetkili kisiler tarafindan yapilabilecektir.
Takip eden boliimde sistemde yer alan paydaslarin detayli
bilgileri ve sistemdeki rollerine yer verilmistir.

3.1.1. Sistem Paydaslari (System Stakeholders)

Sistem paydaslar1 asagida yer almaktadir. Ulkeler bazinda
roller degismeksizin paydaglar {izerinde bazi isim
degisiklikleri yapilarak model kolaylikla uygulanabilir
durumdadir.

Kamu Kurumlarimi Sisteme Ekleyen Paydas: Tavsiye
mektubu modelinde kamu kurum ve kuruluslarinin
sisteme tekil adreslerinin eklenmesi roliine sahip
bulunmaktadir. Sisteme eklenen kamu birimleri
kendilerine iletilen tavsiye mektuplarina rolleri dahilinde
erisebilmektedir. Tiirkiye o6rnegi icin bu paydas T.C.
Cumhurbaskanlig olarak diisiintilebilir.

Ozel Firmalar Sisteme Ekleyen Paydas: Sistemde yer
alacak 6zel firma ve kurumlarin Ethereum agina 6nceden
belirli adresleri ile eklenmesinden sorumludur. Eklenen
firmalar kendilerine atanmis tavsiye mektuplarini
gorebilmektedir. Tiirkiye 6rnegi icin bu paydas Tirkiye
Odalar ve Borsalar Birligi (TOBB) olarak diisiiniilebilir.

Universiteleri _Sisteme _Ekleyen Paydas: Sistemde
iiniversite tanimlama yetkisine sahip olup kayit akilli
sozlesmesinde bu paydaslarin eklenmesi roliiniin sahibidir.
Kayit akilli s6zlesmesinin Ethereum agina
yiiklenmesinden sorumlu olup kontrat sahibidir. Tiirkiye
orneginde bu paydas Yiiksekdgrenim Kurumu (YOK)
olarak diisiiniilebilir.

Universiteler: Devlet veya vakif fiiniversiteleri tekil
adresleri ile sisteme tamimlanmaktadir. Sistemde
akademisyenleri ve dgrencileri kendilerine 6zel adresleri
ve bilgileri ile iiniversiteler kaydetmektir. Buna ek olarak
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kendilerine gelen tavsiye mektubunu okuma yetkisine de
sahiptir.

Ogrenciler:  Universitelerde okuyan veya mezun
ogrenciler, tiniversiteler araciligl ile tanimlandiktan sonra
tavsiye mektubu talebini, referans mektubu almak istedigi
akademisyen adres bilgisini, mektubu gondermek istedigi
6zel/kamu kurumu veya {iniversite bilgilerini ve tavsiye
mektubunu neden almak istedigine dair agiklama ile
Ethereum blok =zinciri agma ilgili talebi olusturup
gondermektedir.

Universitelerde

Akademisyenler: gorev yapan
akademisyenler, sisteme gorev yaptiklari {iiniversite

tarafindan tanimlandiktan sonra kendilerine 6grencilerden
gelen talepleri inceleme ile birlikte ilgili talebi onaylayip
reddetme roliine sahip olmaktadir. Onayladigi talep
icerisinde 6grenci hakkindaki tavsiyesini belirttigi tavsiye
dokiimani ile sistem iizerinden IPFS agina kaydederek
elde edilen ilgili hash degeri ile blok zinciri aginda ilgili
kurum veya iiniversiteye tavsiye mektubunun ulagmasini
saglamaktadir.

Ozel ve Kamu Kurumlari: Sistemde blok zinciri ve IPFS
dagitik dosya agma kaydedilen akademik tavsiye
mektubunun akisinda en son yer alan aktorlerdir. Kendi
tekil adreslerine atanan referans mektuplarina erigsmekte,
okumakta ve modelde yer alan tavsiye mektubu akigini
tamamlamaktadirlar. Ilgili 6grencinin  akademisyen
tarafindan dogrulanmis tavsiye mektubuna blok zinciri agt
tizerinden giivenli bir sekilde ulasmaktadirlar.

Tablo 1. Sistem paydaslari (System stakeholders)

Paydas Rolii

Kamu Kurumlarini
Sisteme Ekleyen Paydas

Kamu kurumu ekleme,
giincelleme ve silme

Ozel Firmalar1 Sisteme Ozel kurum ekleme,

Ekleyen Paydas giinceleme ve silme
Akademisyen / 6grenci
M . ekleme, giincelleme ve
Universite . .
silme, tavsiye mektubu
okuma
Akademisyen Tavsiye mektubu
onay/red ve olusturma
Ozel Kurulus Tavsiye mektubu

okuma

Tavsiye mektubu

Kamu Kurumu
okuma

Tavsiye mektubu talep

Ogrenci olusturma ve silme
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Sekil 1. Onerilen sistem mima

3.2. Onerilen Modelin Uygulanmasi (Implementation of the
Recommended Model)

Bu boliimde 6nerilen blok zinciri tabanli akademik tavsiye
mektubu modelinin detaylar1 anlatilmistir. ilgili model
Ganache yerel blok zinciri aginda, Remix IDE kullanilarak
Solidity akilli sbzlesme programlama dili kullanilarak
gelistirilmistir. {1gili kodlar herkese acik Github hesabinda
paylasilmistir”. Model birbirini takip eden dort asama ve
arka planda ¢ akilli sodzlesmeden olusmaktadir.
Paydaslarin roliine gore sisteme eklenmesi (Kayit
Kontrat1), 6grencilerin ilgili tavsiye mektubu isteklerini
belirledikleri ve model iizerinde tanimli akademisyenlere
gondermesi (Talep Kontrati), akademisyenlerin ilgili talebi
onay veya reddetmesi (Talep Kontrati), ilgili referans
mektubunun son olarak referans isteyen kurum tarafindan
dogrulanip okunmasi (Talep Okuma Kontrati). Bu
sozlesmeler agsagida detaylar ile birlikte anlatilmistir.

3.2.1. Kayit Akilli S6zlesmesi (Registration Smart Contract)

Sistemin sahibi tarafindan yiiklenen kayit akilli szlesmesi
ile modelde yer alan paydaslar blok zinciri agina
kaydedilmektedir. Her bir paydas tekil adres degerine
sahiptir. S6zlesmenin yliklenmesi esnasinda tiniversiteleri,
kamu kurumlarin1 ve 6zel firmalar1 ekleyen paydaslarin
adresleri tanimlanmistir. S6zlesme yiiklendikten sonra
ilgili ig akiglar1 aracilig1 ile akademik tarafta tiniversiteler,
akademisyenler ve o&grenciler sisteme eklenmektedir.
Tavsiye mektuplarinin ulasacagi 6zel ve kamu kuruluglart
da yine bu sozlesme ile ilgili yetki hiyerarsisine gore aga

* https://github.com/fucyier/referenceletter

risi (Recommended system architecture)

eklenir Ethereum aginin dogasi geregi yiiklenen akill
sozlesmelerdeki is akis1 ve mantik degistirilememektedir.

soézde Kod 1: Ogrenci Kayit

Girdi: Ogrenci adresi (adres), ad, soyad, balim,

liniversite

1 if Metodu cagiran adres Universite then

2 if Ogrenci bilgisi daha dnce kayith degil then

3 ogrencilistesi[adres].durum <- true

4 ogrencilistesi[adres].ad ¢ ad

5 ogrencilistesi[adres].soyad < soyad

6 ogrencilistesi[adres].universite € universite

7 ogrencilistesi[adres].bolum < bolum

8 else

9 Ogrenci zaten kayithdir uyarisi

10 end

11 Else

12 Sadece Universite bu islemi yapmaya yetkilidir
uyarisi

13 end

Sekil 2. Ogrenci kayit sézde kodu (Student registration
pseudocode)

Sekil 2°de yer alan sdzde kod ile 6grenci kayit asamalari
detayl1 bir sekilde anlatilmaktadir. Ogrenci kaydina yetkili
olan birim blok zinciri agina tniversite olarak kayit
edilmis olan paydastir. Ogrenci akilli sézlesme ile daha
once aga kayith ise bu adreste dgrenci bilgisi kayithidir
uyarist akilli soézlesmeden hata olarak doénmektedir.
Ogrencinin  bu sdzlesme listesinde olmadigi yeni
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kayitlarda ise ad1, soyadi, boliimii ve tiniversite bilgileri ile
Ogrencinin tekil adresi aga eklenmektedir.

Ozel kurum ve iiniversite kaydi islemi kamu kurumu kaydi
islemine benzedigi icin yer verilmemistir. Ozel kurumda
kayit yapma yetkisine 6zel firmalar1 sisteme ekleyen
paydas sahip iken iniversite kaydinda iniversiteleri
sisteme ekleyen ana paydas olarak belirlenmistir. Diger
islemlerde oldugu gibi daha Once yeni eklenecek
adreslerin sistemde olup olmadigi kontrolii yapilmakta ve
olmadigr durumda yeni kayit blok zinciri agma
eklenebilmektedir. Akademisyen, Ogrenci, 6zel kurum ve
kamu kurumu yeni kayitlarina ek olarak bu paydaslar
sisteme ekleme yetkisine sahip paydaglar tarafindan
mevcut bilgilerinde gilincelleme yapilabilecektir. Ayrica
yetkisi olan paydaglar tarafindan ilgili kayitlar pasif
duruma c¢ekilebilecektir.

Sekil 3’te kayit sdzlesmesinde yer alan kayit adimlari sira
diyagraminda detayli bir sekilde tarif edilmistir. Sistemde
yer alan tim paydaglar tekil blok zinciri adresi ile aga
eklenerek ilgili islemleri yetkisi dahilinde yapabilecektir.
Ayrica her bir iglemden sonra ilgili paydaslara Solidity
programlama dilinde yer alan olay metodu ile
bilgilendirme saglanacaktir.

3.2.2. Referans Talep Akilli Sozlesmesi (Reference Request
Smart Contract)

Modelin ana bilesenin olusturan akademik tavsiye
mektubunun Ogrenciler tarafindan siire¢ igerisine dahil
edildigi ve ilgili firma, kamu kurulusu veya iiniversiteye
gonderilme agamasindan olusmaktadir. Kayit kontratina
bagimli oldugu igin yiikleme esnasinda yapici metodu
kayit akilli sozlesmesinin adres degerine gereksinim
duymaktadir.

Sekil 6°da mevcut modelde yer alan 6grenci, akademisyen
ve alic1 kurumlarin birbiri ile etkilesimi genel hatlariyla
gosterilmigtir. Ogrenci, web tabanli merkeziyetsiz
(DApps) 6nyiiz uygulamasindan tavsiye mektubunu ilgili
akilli sozlesme araciligi ile akademisyen ve alici adres
bilgilerini ekledikten sonra blok zinciri agina kaydederek
tavsiye mektubunun akisini baslatmig olmaktadir.

Akademisyenler  kendilerine  goénderilen  tavsiye
mektuplarini onayladiktan ve tavsiye yazisi eklendikten
sonra gonderilmek istenen ilgili kurum veya {liniversiteye
iletilmektedir. Her islem sonrasinda ilgili paydaslara bilgi
mesajlar1 gitmektedir.

Tavsive Mektubu Talebi Olustur veya Sil

Ogrencinin referans mektubu Sekil 4’te yer alan sdzde
kodda gosterildigi gibi sadece 6grenci tarafindan sisteme
eklenebilmektedir. Ogrenci disinda bir adresten bu metot
cagirildiginda yetki hatast almaktadir. Talep edilen
akademisyen ve alic1 kurum adresi sitemde tanimli olarak
bulunan ilgili adres listelerinde yoksa uygulama hata
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donerek islemi iptal edecektir. Dogru tanimlanmis adresler
girildiginde talep edilen referans blok =zinciri agina
eklenecektir. Ogrenci tarafindan olusturulmus talepler,
talebi olusturan Ogrenci tarafindan eger akademisyen
tarafindan  siireci  baslatilmamis  ise  sistemden
silinebilmektedir.

Tavsive Mektubu Talebi Okuma ve Degerlendirme

Ogrenci tarafinda talebi olusturulan referans mektubu
ilgili akademisyene atanmaktadir. Siire¢ isleyisinin bu
asamadan sonrasi akademisyen tarafinda gerceklestirilip
ilerlemesi saglanmaktadir. {lgili referans talebinin hangi

ogrenciden geldigini talep gerekcesi ile birlikte
akademisyen okumaktadir. Daha sonraki asamada
akademisyen bu talebi kabul edebilmekte veya

reddedebilmektedir. Kabul edilen talepler bir sonraki
stirece ilerleyip Ogrenciye bilgi mesaj1 iletilmektedir.
Reddedilen taleplerde ise ret gerekgesi ile birlikte
Ogrenciye mesaj gidecektir. Ret alan talepler igin siireg
kapanmis olmakla birlikte kabul edilenler siirece devam
edebilecektir.

Sozde Kod 2: Tavsiye Mektubu Talebi Olustur

Girdi: Akademisyen adresi (akademisyenAdres), alici
adresi (aliciAdres), referansNotu, mektup No
(letterld)

mektupListesi: Akilli sdzlesmede tavsiye
mektuplarinin tutuldugu mapping tipinde dizidir
Mektup: Tavsiye mektubu objesidir

Belge: IPFS hash bilgisi ve belgenin gorilme zamanim
tutan objedir

Durum: Mektup asamalanm tutan enum tipli
nesnedir.

1 if Metodu cagiran adres Ogrenci then

2 if Akademisyen adresi agda kayith then
3 if Alici adresi agda kayith then
4 letterld & letterld + 1;
5 mektupListesi [letterlD] ¢
Mektup(msg.sender,
akademisyenAdres, aliciAdres,
referansNotu, Durum.Created,
Belge(0,block.timestamp,0));
6 Kayit Tamamland Bilgilendirmesi
7 else
8 Alict kayith degildir uyarisi
9 end
10 else
11 Akademisyen kayith degildir uyansi
12 end
13 else
14 Sadece Ogrenci bu islemi yapmaya yetkilidir
uyarisi
15 end

Sekil 4. Tavsiye mektubu talep olusturma sdzde kodu
(Recommendation request generation pseudocode)
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Sekil 3. Paydaglarin kayit siireglerine ait sira diyagrami (Sequence diagram of stakeholder registration processes)

Tavsive Mektubu Ekleme

Akademisyen olumlu degerlendirdigi talep ile ilgili
tavsiye mektubu yazip belirli bir medya tipinde blok
zinciri tabanli dagitik web uygulamasi tizerinden IPFS
agina kaydederek hash degeri elde eder. Sadece
akademisyen tarafindan gagirilan tavsiye mektubu ekleme
fonksiyonu yetkili olmayan agdaki baska bir paydas
tarafinda eklenildiginde uyar1 mesaji donecektir. IPFS’ten
alman hash degeri, yazilma zamani ve yeni siire¢ durumu
ile birlikte mektup nesnesinin ilgili  6zellikleri
atanmaktadir. Eklenilecek belge blok zinciri aginda
tutulmadigt dagitik IPFS sunucularinda tutuldugu igin
sadece belgenin sabit uzunluktaki hash degeri blok zinciri
agindaki mektup nesnesinde tutulacaktir. Bu nedenle
eklenecek belgelerin boyutunun olusacak islem maliyetine
bir etkisi olmayacaktir.

3.2.3. Referans Okuma Akilli Sézlesmesi (Reference Reading
Smart Contract)

Kayit kontratina ve referans talep akilli soézlesmesine
bagimli oldugu i¢in yiiklenme esnasinda yapict metoduna
bu akilli sozlesmelerinin hash degerlerine gereksinim
duymaktadir. Ogrenciler tarafindan talep edilen ve
akademisyenler tarafindan blok zinciri agina yiiklenen
tavsiye mektuplarn ilgili kuruma veya iiniversiteye
gonderilmektedir. Referans okuma sézlesmesi kurumlara
gonderilen referanslarin okunmasi ve durumunun okundu
olarak giincellenmesinden sorumlu olmaktadir. Okundu
durumuna getirilen referans mektuplari ile birlikte ilgili
stire¢ tamamlanmaktadir. Sekil 5’te yer alan sézde kodda
gorildiigii gibi tavsiye mektubu okuma metodu sadece
alict kurum tarafindan ¢agirilabilmektedir. Tavsiye

mektubunun gonderilecegi 6grenci tarafindan belirlenmis
alict kurum adresinden bagka bir adres ilgili referans
mektubunu gérememektedir.

Bagka bir adres metodu ¢agirdiginda yetki uyari mesaji
donerek islemi iptal edecektir. Mektubun atandigi dogru
kurum tarafindan g¢agirilan metot igerisinde mektubun
goriilme tarihi ve goriildii durumu giincellenmektedir.
Hash degeri ile DApps iizerinden IPFS’te yer alan ilgili
tavsiye mektubu yiiklenen formatta indirilebilecektir.
Sekil 7’de talep ile ilgili metotlarin siirecteki akisi
gosterilmektedir.

Stzde Kod 3: Tavsiye Mektubu Okuma

Girdi: Mektup No (letterld)

mektuplistesi: Akill sézlesmede tavsiye mektuplarinin
tutuldugu mapping tipinde dizidir.

belge: IPFS hash bilgisi ve belgenin yazilma zamanini tutan
objedir.

durum: Tavsiye mektubunun stregteki durumunu belirten
enum tipli nesnedir. Created, TeacherAdmitted,
TeacherRejected, TeacherCompleted, SeenByRecipient
degerlerini alabilir.

1 if Metodu ¢cagiran adres Alici Kurum then

2 if Mektup akademisyen tarafindan TAMAMLANDI
durumunda then
3 mektuplistesi

[letteriD].belge.gorulmeTarih <
block.timestamp;

4 mektuplistesi [letterlD].durum £
status.SeenByRecipient;

5 else

6 Mektup durumu sadece TAMAMLANDI belgelerle
islem yapilabilir uyarisi

7 end

8 else

9 Sadece Alict Kurum bu islemi yapmaya yetkilidir uyarisi

10 end

Sekil 5. Tavsiye mektubu okuma s6zde kodu
(Letter of recommendation reading pseudocode)
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Akademisyen

Akademisyen uygulama iizerinden
kendisine gelen talebi gdrerek bunu onaylayip
referans mektubu
olugturabilir veya reddedebilir

DAppS

Ofrenci

Ogrenci uygulama iizerinden ilgili
akademisyen ve kurum adresi
ile referans mektubu talebini olugturur
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Sekil 6. Referans mektubu talebi siire¢ mimarisi (Reference letter request process architecture)

Tavsiye mektubu modeline ait tim siiregler Sekil 6
iizerinde sistemde yer alabilecek tiim paydaslar ile birlikte
gosterilmistir. Tavsiye mektubu siirecinde sisteme yetkili
paydaslar tarafindan 6grenciler, akademisyenler, kamu ve
ozel kurumlar eklenmektedir. Tanimlar yapildiktan sonra
ogrenciler tarafindan secilen akademisyene iletilen tavsiye
mektubu akademisyenlerce degerlendirilmektedir. Bu

asamada IPFS dagitik dosya paylasim sistemine tavsiye
mektubunun dokiiman hali eklenir ve hash bilgisi blok
zincirinde ilgili yap1 nesnesine atanir. Onaylanan mektup
ogrenciler tarafindan ilk adimda secilmis kurumlara
gitmektedir. Kurumlar kendilerine gelen referans
mektubunu okuyarak siireci tamamlamis olmaktadir.

Referans Talep
Akilli Sozlegmesi

Referans Okuma
Akalli Sozlegmesi

(Gzel Kuruluglar

| Universiteler ‘ IPFS

Akedemisven

inewLetterProposal() ile!
: yeni talep clugturulur |

]

P —

! letterFirstEvaluate() ile

H gelen talep okunur H

i letterAcceptorReject() ile |

i gelen talep olumlu veya
olumsuz degerlendirilir

addLetter() ile olumlu dederlendirilen
o talebe referans yazilip eklenig

+amu Kuruluglarl

| Belge IPF5 dagitik
| agina eklenir

Gzel Kuruma
Giden Referans
—

i letterSeenByCompany(}ile

t  firmalar tarafindan nI(IJE' ur

referans mektubu

: ilgili referans |
¢ IPFS azerinden okuriur

Resmi Kuruma
Giden Referans

i resmi kurumlar tarafindan ckunur

letterSeenByCompany() ile
referans mektubu

ilgili referans H
IPFS uizerinden okunuf

Resmi Kuruma
Giden Referans
EEEEE———

i_resmi kurumlar tarafindan okunur

letter SeenByUniversity() ile
referans mektubis

ilgili referans H
{IPFS tizerinden okunur

Sekil 7. Paydaglar arasindaki tavsiye mektubunun siireclerine ait sira diyagrami
(Sequence diagram of processes of the letter of recommendation among stakeholders)
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4. ARASTIRMA SONUCLARI VE TARTISMA
(RESEARCH RESULTS AND DISCUSSION)

4.1. Model Testi (Model Test)

Onceki boliimlerde modeli ve isleyisi tarif edilen
akademik referans mektubu sisteminin bu bdliimde yerel
blok zinciri aginda test senaryolari c¢aligtirilmistir.
Ogrencinin talebiyle baslayan siirecte ilgili alic1 tarafindan
mektubun goriilmesiyle tamamlanan is akis1 Remix IDE
kullanilarak test edilmistir. Remix gelistirme ortami akilli
sozlesmeler ile kodlarin yazilmasini ve test edilebilmesini
saglayan web tabanli gelistirme ortammudir [32]. Test
asamalari akill1 s6zlesme temel alinarak {i¢ farkli asamada
incelenmistir. Bunlar sirasiyla kayit islemleri, talep
islemleri ve mektup okuma iglemidir. Tablo 2°de testler
sirasinda paydasglarin kullandigi adresler gosterilmektedir.

Tablo 2. Paydaslarin 6rnek ethereum adresleri (Stakeholders’
sample ethereum addresses)

Paydas Ethereum Adresi
Universiteleri 0x019e4e6CFd589b2401F6F131
Sisteme Ekleyen | 38D575a0B9292C46
Paydas

Ozel Firmalart

0x7A01F6027652c37C3f9C402

Sisteme Ekleyen | AS8E34e¢00611A481d
Paydas
Kamu 0xE4f03dc6b6F7db945f1cbbD74
Kurumlarini 28587D9B282A380
Sisteme Ekleyen
Paydas
A Universitesi 0x5F70de7C808004Eb09aE74a3
A4C61CCf446C8F11
XYZ Firmast 0x527682F97D19796921133616
38897d3146bHEE9
Akademisyen 0xFF17a8C06{f26ea93F777f555f
7936eEAAS54c825
Ogrenci 0x98ce595B0FcF1D8100DC9Dc

EDD460f6cD70A3F3A

4.1.1. Kayit Islemleri (Registration Processes)

Kayit kontrati Ethereum agma yiiklenirken yapici
smifinda sistemi kullanacak olan 6grenci, akademisyen ve
kurumlar1 yiikleyecek olan ana paydaslarin adreslerini
almaktadir. Bu paydaglar sisteme ylikleme iznine sahip
olan role sahip kimse bulunmadigindan bu adresler
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sisteme bastan yiliklenmektedir. Kontrat yiiklendikten
sonra paydaslar, kendilerine ait olan roliin iznine gore
ogrenci, kurum, dniversite gibi yeni paydaslar
eklemektedir.

Universite kaydi tamamlandiktan sonra akademisyen ve
6grenci kayit yetkisi tiniversitelerde oldugu i¢in ilgili adres
tizerinden yapilmak zorundadir. Sekil 8’de akademisyene
ait bilgiler ile blok zinciri agina yazilmaktadir.

registerTeacher

=z | OxFF1733C06ff26ea03F77

THSEEfTO36eEAASACERS

name: | Selouk

it: | BOTE

Sekil 8. Akademisyen kayit iglemi
(Academician registration process)

Sekil 9’da goriildiigii gibi akademisyen ilgili iiniversite
tarafindan aga eklenmistir. Ekleyen adres tabloda verilen
iiniversite ve akademisyen adresi ile eslesmektedir. Benzer
sekilde 6grenciler iiniversite tarafindan, 6zel kurumlar ve
kamu kurumlar1 ilgili paydaglar tarafindan aga basar ile
eklenmistir.

o [block:8 txIndex:®] from: 8x5F7...C8F11 to: Registration.registerTeacher(address,
status true Transaction mined and execution succeed
e Gt bxeaF 13 3445ebsa0a3306 sasepsasE2c 2RSSRt

from Bx5F 78de7CBRRRAAEDAYAE 7423006 1CCFAAGCRF LY ([0

ss,string, string,s

input

decoded input
"8xFF17a8CR6FF26e

Sekil 9. Basarili akademisyen kayit islemi
(Successful academic registration process)

4.1.2. Tavsiye Mektubu Talep Islemleri

Tavsiye mektubunun talep edildikten ilgili alic1 kuruma
gonderilme siirecine kadar olan kismi referans talep akilli
sozlesmesi tarafindan kontrol edilmektedir. ilgili akilli
sozlesme kayit akilli s6zlesmesinin Ethereum agindaki
adresi ile aga yiiklenmistir. Aga yiiklendikten sonra
stirecin ilk basamagin1 olusturan 6grenci mektup talebinde
bulunmustur. Blok zinciri agina daha dnce kayit kontrati
ile kaydedilmis olan ve modelde yer alan akademisyen
adresi ile birlikte alict kurum veya {iniversite adresi
referans mektubu talebini yapma gerekgesiyle ilgili
metodu Sekil 10°da ¢agirmistir.



BiLiSiM TEKNOLOJILERI DERGISi, CiLT: 16, SAYI: 1, OCAK 2023

newletterProposal
_teacherAddress: | 0xFF17a8C0626ead3FTTTiS55(T036e2AAS4CE25

s Ox527082F9701979692113361638897d31460f0EED

Sekil 10. Yeni talep olusturma iglemi
(New request creation process)

n: | I bagvurusu icin talep ediyorum

Modelde kay1t edilmis bir 6grenci dogru bir akademisyen
ve alict kurum adresi ile talep gerceklestirdiginde Sekil
11°deki gibi basarili islem bilgi mesajini almstir.

@  [block:1l txIndex:@] from: @x28c...A3F3A to: LetterProposal.newletterPropossl(address,address,string) 2xg:

status true

input exfed...eoem [0

decoded input

P D

Sekil 11. Basarili talep olusturma islemi
(Successful request creation process)

Olusturulan talep akademisyen tarafindan okunmamasi
sart1 ile sistem ilizerinden silinebilecektir. Boylelikle yanlis
olusturulan taleplerin akademisyende kalmasi engellenmis
olacaktir. Talep olusturma islemi tamamlandiktan sonra
ilgili akademisyene gelen referans mektubu istegi ilk
olarak degerlendirme asamasina ulagmistir. Bu asamada
sadece gelen talebin kimden ve ne sebeple geldigi ilgili
akademisyen  tarafindan  okunmustur. Bu  ilk
degerlendirme siirecinden sonra gelen istegi olumlu veya
olumsuz degerlendirme siireci Sekil 12’de yer almaktadir.
Modelin otomatik olarak olusturdugu tekil mektup
numarast ile birlikte akademisyen bu talebi olumlu
degerlendirip bir sonraki asamaya gonderebilmek ile
birlikte gerekgesiyle birlikte reddedip siireci bu basamakta
sonlandirma yetkisine sahip bulunmaktadir.

letterAcceptOrReject
teerD: | 9103316751919049137440300624715019571420079539833532343220¢
accepted: | true

gjectReason: | string

Sekil 12. Tavsiye mektubu onaylama veya reddetme
Islemi (Recommendation approval or rejection process)

Yukaridaki gorselde akademisyen talebi olumlu olarak
onaylamig ve bir sonraki siirece ge¢cmesini saglamistir.
Sekil 13’de basarili bir onay isleminin gergeklestigi
gOriilmistiir.
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@ [block:14 txndex rReject (uint256,bool,string) Bx91D. ..E
status

t

tian hash coofresebassaciciobeafd7 0

86 262303F777F555F79362EANSACHS (D

255, bool, string) 8x910D5b4b3FBCA91595880457021012

decoded input

Sekil 13. Tavsiye mektubu talebi onaylama iglemi
(Letter of recommendation request approval process)

Mektubun akademisyen tarafindan yapilacak son iglemini
ilgili Ogrencinin talebine istinaden referans mektubu
eklenmesi islemi olusturmaktadir. Daha Once modelin
olusturdugu tekil mektup numarasi ile IPFS sistemine
yiiklenen referans dokiimani sonrasinda alinan hash degeri
ile birlikte akilli s6zlesme aracilig ile blok zinciri agina
referans talebine ait adres ile eklenmistir. Tavsiye mektubu
ile ilgili verdigi belgeyi degistirmek isteyen akademisyen
bu islemi yeni yiiklenilen belge numarasi ile gonderilen
firma veya kurum mektubu okumamasi sart1 ile
yapabilecektir.

Talep kontratina ait islemler akademisyenin IPFS’ten
tiretilen mektup belge numarasimin eklemesiyle sonlanmis
ve alict kuruma ilgili mesaj uyarisi ulasarak siirecin bir
sonraki asamast olan alici kurumun tavsiye mektubunu
okuma agamasina ge¢cmistir.

4.1.3. Tavsiye Mektubu Okuma Islemi

Akademik tavsiye mektubu modelinin son agamasini ilgili
alict kurumun referans mektubunu okudugu asama
olusturmaktadir. Mektubun 6grenci tarafindan ilk asgamada
tamimlandig1 alici kurum veya tniversiteler bu islemi
yapmaya Yyetkilidirler. Talep okuma kontrati iizerinden
alic1 kurum kendisine gonderilen referans mektubunu ilgili
tekil numarasi ile okuma islemini gergeklestirmistir.

Yetkili ve mektubun gonderildigi alict kurum tarafindan
islem gergeklestirildiginde basarili islem gerceklestirilmis
ve IPFS araciligi ilgili dokiiman yiiklenmis ve
okunmustur. Tavsiye mektubu bu asama ile birlikte ilgili
referans talebi igin sona ermistir. Blok zincirin dogasi
geregi bu talep akademisyen ve alici kurum tarafinda her
zaman goriilebilecek ve belli bir son tarihe sahip
olmayacaktir.

4.1.4. Islemlerin Performans Analizi (Performance Analysis of
Process)

Bu bolimde modelde kullanilan akilli sézlesmelerde yer
alan fonksiyonlarin islem bazinda gas maliyetleri
incelenmigtir. Ethereum blok zinciri aginda gas adi ile
bilinen dahili 6l¢iim degiskenleri mevcuttur. Gas maliyeti
blok zinciri lizerinde gergeklestirilen islemlerde algoritmik
olarak tamimlanmig yiiriitme maliyeti olarak ifade
edilmektedir. Akilli sézlesmelerde yer alan Islemlerde
algoritmik karmasiklik ne kadar fazla ise gas maliyeti de o
kadar yiiksek olmaktadir [33]. Diger bir ifede ile Ethereum
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agindaki islemi gerceklestirebilmek icin madenci
tarafindan tahsil edilecek kripto para birimi miktarini
6lgen birimdir [34].

Testlerde Ganache blok zinciri kullanilmustir. Ganache 10
farklt hesap ve 100 birim ether ile gelmekte olup islemler
icin agda hizli bir sekilde bloklar olusturarak uzun
bekleme siiresine gerek birakmamustir [35].  Yerel
Ganache sunucusunda gas birim fiyat1 20 Gwei olarak
almmugtir. Ethereum fiyatlar1 degiskenlik gosterdiginden
12.07.2022 tarihi itibari ile doéviz kuru bilgilerine gore
giincel durum Ethereum Gas Station sitesi iizerinden
alinmigtir [36]. Sekil 14’te yer alan iglem maliyetleri
testler sirasinda Remix IDE tarafindan c¢ikti olarak
sunulmugtur. Alinan bu maliyet degerleri Gwei cinsinden
olup dnce Ether degerine ¢evrilmis ve daha sonra doviz
kurlar1 ile gerekli ¢evirmeler yapilmis olup Tiirk lirasi
degerleri bulunmus ve Tablo 3’te gosterilmistir. Bazi
islemler algoritmik karmasikliklarindan dolayr daha
yiiksek maliyetli ¢ikmugtir. Ilgili maliyet iicretlerinin
sahipleri her bir islem i¢in belirtilmistir.

Tablo 3’te goriildiigii tizere, bir referans siirecinde yer alan
tim islemlerin bastan sona 12.07.2022 tarihli kripto ve
doviz kurlart ile hesaplama yapildiginda yaklagik 17 Tirk
liras1 (TL) gibi bir toplam tutar olustugu goriilmiistiir.

Tablo 4’te calismamizda Onerilen ¢oziim diger
literatiirdeki benzer modeller ile karsilastiriimaktadir.
Tabloda yer alan {iniversitelerde hali hazirda kullanilan
akademik referans mektubu iletimi merkezi sunucular
iizerinde yapildig1 igin blok zinciri, akilli s6zlesme ve
izlenebilirlik gibi avantajlara sahip bulunmamaktadir.
Blok zinciri ile gelistirilen modellerin bazilarinda dagitik
belge saklama ortam1 kullanilmadigi, bazilarinda
stireclerde yer alan iglemlere ait maliyet analizi
gerceklestirilmedigi  goriilmektedir. Blok zinciri ile
tasarlanan modeller izlenebilirlik, akilli s6zlesme ve
merkeziyetsizlik 6zelliklerine sahip bulunmaktadir [37].

Talep islem Maliyetleri

Referans Mektubu Oku - NN 138264

Referans Mektubu Ekle [N 24094

Talep Onayla Reddet [N 54834

islemler

Takp Degerlendirme [ 37055

Veni Referans Tolebi - [ 195150

100000 150000
Gas Maliyet

0 50000 200000 250000
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Onerdigimiz ¢dziim blok zinciri, akilli sozlesme ve
izlenebilirlik 6zelliginin yani sira maliyet analizi ve acik
kaynak kodlu olarak paylagilmasi ile 6ne ¢ikmaktadir.

Tablo 3. Islem bazinda ethereum islem maliyetleri
(Ethereum transaction costs by transaction)

Ethereum Maliyet
Islem Adi Islem Maliyeti Sahibi
(TL)
Kamu
Kurumu
Kurum Kayit 1.30 Kaydeden
Paydas
Akademisyen 3.04 Universite
Kayit
Ogrenci Kayit 2.68 Universite
Kamu
. Kurumu
Firma Kayit 2.14 Kaydeden
Paydas
Yeni Referans Ogrenci
Talebi 365
Talep Akademisyen
< . 0.69
Degerlendirme
Talep Onayla 1.02 Akademisyen
Reddet ’
Referans 0.82 Akademisyen
Mektubu Ekle ’
Referans 758 Universite
Mektubu Oku ’ veya Firma
Kayrt Islemleri

islem|er

-
Oniversite Kayit _ 69818

0 40000 80000
Gas Maliyet

120000

160000

Sekil 14. Gas islem maliyetleri (Gas transaction costs)
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Tablo 4. Onerilen ¢oziimiin benzer ¢alismalar ile karsilastirilmasi (Comparison of proposed solution with similar studies)
s Y Lo o § § 3 S
- > = = =2 S
) T|E |8 |¥ |= |2 |z5|25| 52| 28|52 &
Ozellik E | g = S = N SQ| =22 =8| =2 &EJ| s
= z = = a 5o EY| 5| Eo| =8| 5| ®A
212 |g |2 |8 |o |% |4 5552|5258
Z S | & SE|SE| N
> N| <
Blok zinciri X | X | X | X | X [ x| x| |~ V| X v
Akillt
Sézlesme X | X X X X X X v v v V X Nl

Dagitik Dosya
Kayit

Maliyet

Analizi X | X X X X X

[zlenebilirlik X X X X X X

Merkezi

Sunucu

olmayan X X X X X X

Acik  Kaynak
Kodlu

Kimlik

yetkilendirme

dogrulama ve | 4 N N X N, N

4.2. Tartisma (Discussion)

Caligma kapsaminda Onerilen modelimizde akademik
tavsiye mektubu sistemi blok zinciri tabanli olarak dagitik,
izlenebilir ve degistirilemez yapida gelistirilmistir. Biitiin
is kurallarinin  Ethereum blok zinciri agma akillt
sozlesmeler tarafindan ¢alisacak sekilde yiiklendigi sistem
bastan sona kadar drnek bir senaryo ile test edilmis ve
dogrulanmigtir. Maliyet analizi de gerceklestirilmis ve
Tablo 3’te goriildiigli ilizere toplam maliyetin oldukga
diisiik oldugu goriilmistiir. Tavsiye mektubu basina olusan
maliyetin diisiik oldugu belirtilmis olsa da bir 6grencinin
talep edecegi birden ¢ok sayida tavsiye mektubu ile birlikte
kendisine ¢ikacak olan maliyetinde az bir artig olacagi
gergektir. Ayn1 durum akademisyen ve sistemi kullanan
diger paydaslar icin de gecerlidir. Belirli asamalarda bazi
kamusal tesvikler ile bu dezavantajli goriilebilecek
durumun, blok zincirinin sagladigi giivenli ve seffaf altyap1
ile sundugu avantajlarinin daha baskin olacagi ve sistemin
yaygin olarak kullanilmasinda olumsuz bir durum
olusturmayacag diisliniilmektedir.

Onerdigimiz modelde yer alan paydaslar, islemlerini blok
zinciri teknolojisinin de sundugu avantajlar ile giivenli ve
merkeziyetsiz olarak gerceklestirebilmektedir. Referans
talep eden tiiniversiteler, kamu ve 6zel kurumlar arasinda
literatiir boliimiinde de deginildigi lizere referans mektubu
stireclerinde ortak kabul gdormiis standart bir isleyisin
olmadig1 goriilmistiir. Gliniimiizde halen pek ¢ok is, egitim
ve staj basvurularinda referans mektubu talep edildigi

diistintildiigiinde 6nerdigimiz modelin global 6lcekte
mevcut farkli agsamalar1 standart bir hale getirebilecegi
ongorillmektedir. Bu sebeple gelistirdigimiz ¢alisma
akademik referans mektubu siire¢lerini iyilestirmektedir.

Blok zincirin sundugu global dlgekte dagitik veri tabani ile
merkezi sunucularda yasanabilecek kesintilerin ve veri
kayiplarinin 6niine gegme imkani saglayacaktir. Akademik
6lgekte ele alinmig kapsamda incelenen ¢aligma akademik
olmayan alanlarda ve kiiresel dlgekte de biiyiitiilebilme ve
uygulanabilme imkanina sahiptir. Kodlarin1 agik kaynak
olarak sundugumuz ¢alismay1 kullanmak isteyen her iilke
kendi 6zel ve kamu kurumlarimin sisteme eklenme
hiyerargisine gore akilli sozlesmeleri kendi is
gereksinimlerine gore giincelleyerek sistemi kolaylikla
kullanabilecektir.

Onerilen sistem akademik tavsiye mektubu asamalarini
Ogrenci talebinden ilgili alicit kuruma kadar ulagsmasini
blok  zinciri tabanli dagittk  uygulama  ile
gergeklestirmektedir. Bununla birlikte akademik olmayan
kisilerden de kayit siirecindeki isleyisteki degisiklikle
tavsiye mektubu alinabilecek hale getirilebilir. Referans is
akisinin diginda, bir talebin alinip ilgili kisiye ulagtirilmasi
ve yetkili kisinin gerekli belgeyi ekleyip bir sonraki ilgili
kisi veya kurumlara ulastirilmasi siirecine sahip biitiin
sektorlerde kolaylikla kullamlabilir. flgili kisi tarafindan
talep edilen bir belge veya dokiiman yetkili ve agda kayitl
herhangi bir yetkili kisi veya kurum tarafindan IPFS
aracilig1 ile blok zinciri aginda sadece hash degeri tutularak
global ve hizli bir sekilde erisimi saglanabilir. Bu nedenle
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diinyanin her tilkesinde yer alan yliksekogrenim kurumlari,
iiniversiteler, akademisyenler, 6grenciler, kamu ve 6zel
kurumlart bu gelistirilen modeli kullanarak ilgili
stireclerini giivenli, izlenebilir, dagitik ve giivenli hale
getirebilir.

5. SONUC (CONCLUSION)

Bu makalede akademik tavsiye mektubundaki mevcut
stireclerde yer alan sorunlardan bahsedilmis ve blok zinciri
tabanl akademik tavsiye maktubu modeli dnerilmistir. Is,
staj ve egitim bagvurulari i¢in siklikla 6grencilerden talep
edilen bir asama olarak akademik referans mektubu
mevcut durumda belli bir standart1 olmayan, fiziksel veya
merkezi uygulama  sunucularinda  dijital  olarak
saklanmaktadir. Onerdigimiz model ile dagitik olarak,
izlenebilir, degistirilemez ve kiiresel dlgekte genisletilebilir
sekilde ve siireclerdeki zaman kayiplarimi en aza
indirgeyecek sekilde tasarlanmistir. Ethereum aginda
gelistirilen sistem, Remix ¢evrim i¢i ortami kullanilarak
geligtirilmis  ve test edilmistir. Belge ve dokiiman
yuklemek i¢in IPFS dagitik dosya paylasim sistemi
kullanilmistir. Gelistirilen akilli sézlesmelerin kodlar1 agik
kaynaklar1 olarak paylagilmistir. Mevcut olarak bazi 6nde
gelen tiniversitelerde kullanilan referans mektubu siirecleri
ve blok zinciri tabanli olarak tasarlanan diger benzer
caligmalarla 6nerilen model karsilastirilmistir. Gelecekteki
caligmalarda akademik olmayan yani akademisyenler
haricinde paydaslar tarafindan da belge ve dokiiman
eklenebilir blok zinciri tabanli uygulama modeli
gelistirmelidir. Ayrica test ortaminda gelistirilen model
gercek Ethereum aginda uygulanma ve kullanict dostu
Onyiiz uygulamasi eklenerek tam bir web uygulmasi olarak
geligtirilmelidir.
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