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OZET

Bu makalede, steganografi tabanli yeni bir kisisel giivenlik yaklagimi sunulmus ve pratik olarak kullanimi igin
ise bir klasor kilitleme yazilimi (STKK) gelistirilmistir. Sunulan yaklasim kullanicilara, bilgisayardaki tiim
dosyalarin giivenligi igin esnek ve giivenilir ¢oziimler sunmaktadir. Steganografik ¢oziimlerin yani sira AES,
DES ve 3DES gibi bilinen kriptografik yaklasimlarin da gelistirilen yazilima eklenmesi ile giivenlik arttirtlmistir.
Deneysel sonuglar, gelistirilen ¢éziimiin steganalize kars1 dayanikli oldugunu ve tiim dosya tiplerini destekledigi
i¢in kisisel giivenligin artirtlmasina katki saglayacagini gostermektedir.

Anahtar Kelimeler: Steganografi, steganaliz, giivenlik, klasor kilitleme yazilimi, kriptografi, DES, 3DES, AES

DEVELOPMENT OF A NEW FOLDER LOCK APPRAOCH AND SOFTWARE
BASED ON STEGANOGRAPHY

ABSTRACT

This paper introduces a new personal security approach based on steganography. In order to achieve the task, a
folder-lock software (STKK) was developed. The proposed approach provides more flexible solutions to the
users to secure all files in the computer. In addition to steganographic solutions, cryptographic approaches such
as AES, DES and 3DES are also added to the developed software. The experimental results have shown that the
developed solution is robust against steganalysis and might provide better personel security by supporting all file

types.
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1. GIiRIiS ONTRODUCTION)

Bilisim teknolojilerinin hayatimiza daha fazla girmesi
ve yayginlagmasiyla birlikte yapilan is ve islemler
dijital ortamlara kaymakta, bu ortamlarda bulunan,
islenen ve transfer edilen bilgilerin korunmasi veya
giivenliginin  saglanmasi ¢ok biiyilk Onem arz
etmektedir. Dijital olarak veri iletisimi
gergeklestirilen bir ortamda, gondericiden aliciya
giden veriye yonelik izinsiz erisim, zarar verme, yok
etme, degistirme ve yeniden iiretme gibi birgok tehdit
mevcuttur. Bu tehditlerin ortadan kaldirilmasi igin
cesitli  sifreleme teknikleri gelistirilmistir  [1].
Sifreleme, veriyi anlagilmaz bir formata doniistiiriip
verinin aslina ulagilmasint zorlastirsa da iletisimin
gizliligini saglamamaktadir. Ornegin aradaki trafige
izinsiz erisim saglanmasi durumunda gizli bir veri

gonderimi yapildig1 anlagilabilecektir. Bu noktada
tamamlayict bir giivenlik ¢6ziimii olan steganografi
giindeme gelmektedir. Steganografi kelime anlam
olarak gizli yaz1 veya ortiilii yaz1 anlamina gelmekte
olup bilginin varligi tespit edilemeyecek sekilde
saklanmasi sanatidir [2]. Sayisal veri dosyasi
formatlarinin ¢esitliligi sayesinde birgok dosya tiirii
igerisine steganografik yontemlerle veri
saklanabilmektedir [3-16]. Bunlardan [5] no’lu
calismada resim, ses ve metin gibi dosya tiirleri
igerisine veri saklama tekniklerini detayli bir sekilde
agiklanmusgtir. Ses igerisine, diisiik bit kodlamasi (Low
Bit Encoding), faz kodlamasi (phase coding),
yayilmig spektrum (spread spectrum) ve yanki veri
saklamast (echo data hiding) yontemleriyle veri
saklanmasi ve metin igerisine bosluk kullanimi,
konusma dilinin yapisi ve esanlamli kelimelerden
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faydalanarak veri saklama yontemleri bu calismada
ayrmtili bir sekilde irdelenmistir. En az Onemli Bit
(LSB-Least Significant Bit) yontemiyle resim
igerisine veri saklama alaninda ¢ok sayida calisma
yapilmustir [4, 8, 11, 16]. LSB ydntemiyle ve anahtar
kullanilarak, gri seviyeli resimlerde, piksel degerini
olusturan bitlerin ilk dordiiniin modifikasyonu ile
%50 ye yaklasan kapasiteyle veri saklanabilmistir [8].
Gri seviyeli Bitmap resimleri igerisine, gorsel olarak
fark edilmeksizin, en 6nemsiz 4. bit seviyesine kadar,
LSB modifikasyonu yontemiyle veri
saklanabilecegini gosteren Tiirkge bir yazilim
gelistirilmistir [11]. Diger bir calismada agik anahtar
ve gizli anahtar ¢iftiyle c¢alisan bir sifreleme
sistemiyle, resim dosyalarmin en az 6nemli bitlerini
degistirerek veri saklayan bir yontem Onerilmistir. AS
knapsack ismi verilen sifreleme sistemi sayesinde
gondericinin alictya yolladigi veriyi inkar edememesi
ve alicinin  gondericinin ilettigi gercek veriyi
gorebilmesi saglanmugtir. Saklama sonrasi olusan
resim dosyalarinin fiziksel boyutunun, orijinal resim
dosyasindan farkli oldugu belirtilmistir [4]. LSB
yontemiyle resim igerisine veri saklayan kriptoloji
destegi de sunan bir arag gelistirilmistir [16]. Palet
tabanli ve kayipli sikistirmali resim dosyalar1 igerisine
de veri saklama caligmalar1 yapilmistir. Bit Diizlemi
Karmagiklik  Boliimlemesi (BPCS- Bit Plane
Complexity Segmentation) yontemini temel alarak
palet tabanli resimler igerisine veri saklayan ve
paletteki renk vektorlerinin sirasma bagli olmayan bir
metot  gelistirilmistir  [9]. Kayipli  sikistirma
gerceklestiren resimler iizerinde BPCS ydntemiyle
veri saklayan diger bir calisma yapilmistir [10].
Sikistirma islemi esnasinda, kiiciik-dalga (wavelet)
katsayilarinin niceleme (quantization) islemiyle bit
diizlemine  dondiiriilmiis hali {izerinde BPCS
yontemiyle veri saklama gerceklestirilmis ve %9 ile
%15 arasinda  degisen  kapasitelerde  veri
saklanabilmistir. Birlesik Fotograf Uzmanlar1 Grubu
(JPEG- Joint Photographic Experts Group) resimleri
igerisine, yine sikistirma iglemi esnasinda daha fazla
saklama kapasitesi ile veri saklayabilen bir ydntem
gelistirilmistir [15]. Palet tabanli renkli resimler
icerisine, veri saklama kapasitesini artirmasina
ragmen seffaflift bozmayarak veri saklayabilen bir
yontem Onerilmistir [6]. Ses igerisine veri saklama
kapsaminda gerek LSB modifikasyonu gerekse
donisim vb. gibi diger teknikler kullanilarak
steganografi calismalar1 yapilmaktadir. Doniistiirme
tekniklerini kullanarak, ¢alismanin yapildigi zamanda
mevcut olan ses dosyalari igine veri saklama
sistemlerinden daha fazla oranda veri
saklanabilecegini  tespit edilmistir [17]. LSB
modifikasyonu ile ses igerisine veri saklama
kapasitesini %33 oraninda arttiran bir ydntem
gelistirilmistir [18]. Ses dosyasi igerisine, en az
onemli bit modifikasyonu ile veri saklanmasi iizerine
calisma yapmis ve kokpit sesi gibi ses dosyalar
icerisine daha fazla bit seviyesinde veri
saklanabildigini gosterilmistir [7]. Internette sikca
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kullanilan kiigiik boyutlu midi ses dosyalari igerisine,
LSB yontemi, tekrarlanan komut kodlar1 algoritmasi
ve sistem harici kodlar1 algoritmasini kullanarak veri
saklayan bir ¢aligma sunulmustur. Resim ve ses
disidaki dosya tiirleri de veri saklama ¢aligmalarinda
kullanilmaya baglanmistir [3]. Ayrik Dalgacik
Déniistimleri (DWT- Discrete Wavelet Transforms)
ve Hizli Fourier Doniisimii (FFT- Fast fourier
Transform) tekniklerinden faydalanarak konusma
iletisiminin gilivenligini saglamaya yonelik yeni bir
yaklasim sunulmustur [19]. Mp3 dosyalar1 igerisine
saklanacak veri bitine gore pencere tipi degerini
ayarlayan ve degistirme kuralina gore 6nceki pencere
tipi degerini gilincelleyen bir teknik sunulmustur [12].
LSB modifikasyonu yontemi ile gizli bilgiyi ses
dosyasinin birden fazla en az 6nemli bitlerine rastgele
ancak anahtar kullanmadan saklayan ve veri saklama
kapasitesini artiran bir teknik sunulmustur [20].
Resim ve ses dosyalarmin yani sira Yardimli Metin
Bicimleme Dili  (HTML-HyperText  Markup
Language) dosyalar1 da veri saklama amaciyla
kullanilmaktadir.  Yardimli  metin  (hypertext)
igerisine, bosluklar ekleme yerine bigimleme
(markup) etiketlerinin pozisyonlarint degistirerek veri
saklayan  bir  calisjma  sunulmustur [13].
Steganografinin gelismesine paralel olarak gelisen
diger biri bilim dali ise steganalizdir. Steganalizin
amaci ise steganografinin tam tersine bir resim, ses
veya herhangi bir dosyadaki gizli verinin varligimm
ortaya c¢ikarmaktir. Steganaliz, tasiyict nesnelerle
stego nesneleri ayirt etmek {lizere tasarlanmis teknikler
biitiinii olup saklanan verinin tastyict nesne iizerinde
bir takim parmak izleri biraktig1 diisiincesini temel
almaktadir [21]. Yani saklama islemi sonrasinda
olusan stego nesne gorsel, isitsel veya islevsel olarak
orijinalinden ayirt edilemez olsa da istatistiksel olarak
belirgin farkliliklar tagimaktadir. Resim steganalizi
konusundaki kadar c¢ok olmasa da ses steganalizi
konusunda da bazi calismalar yapilmistir [21-23].
Saklama algoritmasimin bilinmesine gerek
duyulmaksizin, ses dosyalari igerisinde sakli mesajmn
varligimi evrensel bir sekilde tespit etmeye yonelik
yapilan ¢alismada %75 ile %90 arasinda degisen bir
basar1 elde edilmistir [21]. Mevcut bazi steganografi
yazilimlariyla WAV  dosyalar1 igerisine yapilan
gdmme iglemini tespit etmeye yonelik bir ydntem
gelistirilmistir [22]. Yapay sinir aglariyla Dalga Sekli
Ses Dosya Bi¢imi (WAV- Waveform Audio File
Format) dosyalarindaki anormallikleri analiz ederek
%75 basar1 oraniyla steganografik igerik olup
olmadigmi tespit eden bir sistem sunulmustur [24].

Ses steganalizi c¢aligmalar1 kapsaminda gorsel
steganaliz  teknikleri de  gelistirilmigtir. LSB
yontemiyle 1, 2 ve 3. seviyede ses dosyalarina veri
saklanmis ve stego wav dosyalarinin spektrogram
goriintlileri ile tasiyici dosyalara ait spektrogram
goriintiilleri  arasindaki  farklar nedeniyle veri
saklandig1 gorsel steganalizle kolayca tespit edilmistir
[25]. Yukarida anlatilan literatiir ¢alismalarina iligkin,
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Tablo 1. Steganografi ve Steganaliz ¢alismalarmin karsilastirma sonuglari (Comparison results of steganography and
steganalysis works)

Kaynak Bilim Dal Kullanilan Teknikler Dosya Tipi

[3] Steganografi LSB yontemi, tekrarlanan komut kodlari algoritmast Midi ses dosyalari
ve sistem harici kodlar1 algoritmasi

[4] Steganografi Acik anahtar ve gizli anahtar g¢iftiyle ¢alisgan bir Resim
sifreleme sistemi

[5] Steganografi Ses i¢in, Diisiik bit kodlamasi, faz kodlamasi, yayllmigs  Ses, Resim, Metin
spektrum ve yanki veri saklamasi, Metin i¢in bosluk
kullanimi, konusma dilinin yapist ve esanlamli
kelimeler, resim igin diisiik bit oran1 kodlamasi, metin
blok kodlamasi vs.

[17] Steganografi Doniigiim teknikleri Ses

[18] Steganografi LSB modifikasyonu Ses

[7] Steganografi LSB modifikasyonu Ses

[8] Steganografi LSB ydntemiyle ve anahtar kullanilarak Gri seviyeli resimler

[10] Steganografi BPCS yontemi Resim (JPEG2000)

[11] Steganografi LSB modifikasyonu Gri seviyeli Bitmap

resimler

[12] Steganografi Pencere degistirme kuralindan faydalanma Ses (mp3)

[13] Steganografi Bicimleme (markup) etiketlerinin pozisyonlarim1 Hypertext
degistirerek

[15] Steganografi Diisiik ve Yiiksek olgeklendirme faktorii uygulanarak Jpeg resimler
olusan hataya gore Ayrik Kosiniis Doniisiimii (DCT-
Discrete  Cosine  Transformation)  katsayilarina
saklama teknigi

[19] Steganografi DWT ve FFT Konugma sesleri

[16] Steganografi LSB modifikasyonu Resim

[24] Steganaliz yapay sinir aglartyla anormallik analizi Ses (WAV)

[20] Steganografi LSB modifikasyonu Ses

[25] Steganaliz Spektrogram goriinti farkliliklarinin analizi Ses (WAV)

[21] Steganaliz Sakli mesajin varligini evrensel bir sekilde tespit etme  Ses

[22] Steganaliz mevcut bazit steganografi yazilimlariyla yapilan Ses (WAV)
saklamanun tespiti

[23] Steganaliz Igerikten bagimsiz bozukluk 6lgiitlerinden faydalanma  Ses

¢alismanm konusu, kullanilan teknikler ve dosya
bi¢cimlerini gosteren &zet bilgiler Tablo 1°de
sunulmustur. Bu ¢alismanin sagladigi temel katkilar,
gelistirilen STKK yazilimimnin steganografi
tekniklerini yeni bir alanda uygulayarak klasor
kilitleme yazilimlarmin isletim sistemi
fonksiyonlarina ihtiyag duyulmaksizin daha giivenli
gelistirilebilecegini  gostermesi, leri  Sifreleme
Sistemi (AES-Advanced Encryption System), Veri
Sifreleme Standardi (DES-Data Encryption Standart)
ve Uclii Veri Sifreleme Standard1 (3DES-Triple Data
Encryption Standart) gibi kriptografik algoritmalar1 da
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uygulayarak tiim dosya tiplerini WAV ses dosyalari
igerisine ses Kkalitesini bozmadan 100 kbps gibi
yiiksek bir kapasiteye kadar saklayabilmesidir.

Makalenin bundan sonraki kismi su sekilde organize
edilmistir: 2. boliimde ses dosyalar1 igerisine veri
saklanmasi anlatilmis, 3. boliimde 6nerilen yaklagim
ve gelistirilen STKK yazilimi tanitilmis, 4. boliimde
onerilen yaklasim degerlendirilmesi gergeklestirilerek
son bolim olan 5. bolimde sonuglar tartisilmig ve
ileride yapilacak caligmalar hakkinda bilgiler
verilmistir.
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2. SES DOSYALARI iICERIiSINE VERIi

SAKLAMA (DATA HIDING INTO AUDIO FILES)

Steganografide sayisal bir verinin bagka bir sayisal
veri igerisine fark edilebilir degisikliklere sebep
olmadan saklanmasi s6z konusudur. Veri saklama
yontemlerinin temel mantig1, sayisal veri dosyasi
formatlarindaki gereksiz veya Onemsiz kisimlarin
kullanilmasma veya insan duygularinin istismar
edilmesine  dayanmaktadir. Mesela bir wav
dosyasinda ses Ornegi  degerlerindeki  kiigiik
degisiklikler ~kulak tarafindan fark edilemez.
Steganografi  teknikleri isitme sisteminin  bu
ozelliginden faydalanarak wav dosyalarmin ses 6rnegi
degerlerini veri saklamak amaciyla degistirebilirler.
Ses dosyalar1 steganografi uygulamalarinda veri
saklama amaciyla kullanilabilmektedir. Ses igerisine
veri saklama yontemleri diisiik bit kodlamasi, faz
kodlamasi, yayilmig spektrum ve yanki veri saklamasi
olarak siniflandirilmaktadir [S]. Bu konuda yapilan
calismalarda genelde doniistiirme teknikleri [17] ve
LSB modifikasyonu [7, 18] gibi ydntemler
kullanilmustir.

Diisiik bit kodlamasi ses orneklerinin son bitlerinin
saklanacak veriye gore degistirilmesi yani LSB
modifikasyonudur. LSB modifikasyonu
steganografide kullanilan en yaygin yontemdir [26] ve
bliyik  miktarda  verinin  saklanmasina  izin
vermektedir [27]. Faz kodlamasinda ses dosyasi
boliimlere ayrilmakta ve bu boéliimlere ait faz degeri
veriyi saklayacak sekilde yeniden olusturulmaktadir.
Yayilmis spektrum ydnteminde sese ait frekans
spektrumu iizerinde veri gizlenmektedir. Yanki veri
saklamasi yonteminde ise ses sinyali {lizerine yanki
eklenmekte ve yankinin farkli gecikme degerleri
kodlanarak  veri  saklanabilmektedir [5]. Ses
dosyasinin format doniisiimii vb. nedenlerle yeniden
orneklendirilmesi sonucu sakl1 verinin
kaybedilmesine karst dayanikli olmamast LSB
yonteminin temel dezavantajidir [27-28]. Tasiyici
dosyanm isitsel giiriiltiiye sebep olmadan veri
gomillecek maksimum bit sayis1 veri saklama
kapasitesini sinirlamaktadir [18, 20]. Veri saklama
kapasitesi artirilirken seffaflik bozulursa tastyict ses
sinyalinin saglamligi etkilenir ve bu durumda ataklar
kolaylasir [20].

Ses sinyalleri analog sinyallerdir. Sesi sayisallastirma
islemi analog sinyalleri 6rneklendirerek PCM (Pulse
Code Modulation) gibi bir yontemle numerik
degerlere dondistiiriilerek gergeklestirilir [29]. PCM
gercek ses sinyallerini tahminen en uygun numerik
degere doniistirmektedir [29]. Dolayisiyla PCM ile
elde edilen ses ornekleri bir ses dalgasinin belli bir
andaki yaklasik degerini ifade etmekte ve bu durum
PCM ile sayisallastirilmig ses Ornekleriyle veri
saklama amaciyla oynama imkani sunmaktadir. WAV
dosyalar1 siklikla kullanilan ses dosyasi tiirlerinden
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birisidir. Wav dosyalar1 8 veya 16 bit biiylikligiindeki
degerlere sahip ses oOrneklerinden olusabilmektedir
[30]. Wav dosya formati Sekil 1’de sunulmus olup,
bir wav dosyasi temel olarak bir baglik bolimi ve
bunu takip eden ve igerisinde iki adet alt veri pargasi
barindiran  bir “WAVE”  veri  parcasindan
olusmaktadir. Bu veri par¢asinin alt veri pargalarindan
birincisi “fmt” veri pargast olup WAV dosyasinin veri
bi¢imiyle ilgili bilgileri igermektedir. Diger alt veri
pargasi olan “data” ise asil ses Ornekleri verisinden
olusmaktadir. Baslik kisminda yapilacak herhangi bir
degisiklik dosyanin yapisint bozup c¢alismaz hale
getirecektir. Ancak veri boliimiindeki ses 6rneklerinin
en az Onemli bitlerinin degistirilmesi ses kalitesinde
hissedilebilir bir fark olusturmamaktadir. WAV
dosyalar1 igerisine veri saklamak igin veriye ait bit
degerleri sirasiyla tasiyict WAV dosyasinin “data”
parcasindaki ses orneklerinin en az onemli bitlerine
dagitilmakta yani ses dosyasinin belirlenen ses
orneklerinin en az Onemli bitleri saklanacak olan
verinin bitlerine esitlenmektedir.

Boliim No

Boliim Boyutu

Dosya Bicimi

Alt Boliim1 No

Alt Boliim1
Boyutu
Ses Bicimi

Kanal Sayis1

Ses Ornegi Oram

Byte Oram

Blok Sirasi

Ornek Bit Sayisi

Alt Boliim2 No

Alt Boliim2
Boyutu

VERIi

Sekil 1. WAV dosya formati (WAYV file format) [30].

3. ONERILEN YAKLASIM VE GELIiSTIiRiLEN

UYGULAMA (STKK) (PROPOSED APPROACH AND
DEVELOPED APPLICATION)

Klasor kilitleme programlar bir klasorii ve igerigini
baskalarina kargi gériinmez ve erisilmez hale getiren
programlar olup kendi basma ayri1 bir giivenlik
yazilimi alan1 olarak degerlendirilebilir. Bu yazilimlar
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genelde isletim sistemine ait fonksiyonlar1 kullanarak
galisir ve aslinda disk tlizerinde bir yerlerde var olan
bir klasorii kullanicilara ve programlara karsi
goriinmez ve arama sonucunda bulunmaz hale
getirmektedirler. Klasor kilitleme yazilimlart klasorii
sakladiginda diskten silmemekte sadece kullaniciya
gdrme ve erigim izni vermemektedir. Dolayisiyla sakli
klasoriin  boyutu kullaniciya goriinmedigi halde
kullanilan disk miktarinin igerisinde yer alacaktir.

Bu c¢aligmada isletim sistemi fonksiyonlarma ihtiyag
duyulmaksizin  steganografi tekniklerinin  klasor
kilitleme yazilimi1 gelistirilmesinde kullanilabilecegi
gosterilmektedir.  Gelistirilen bu yazilimin temel
islevi, belirlenen bir klasorii veya klasorler ve
dosyalar setini tiim igerigiyle birlikte yine belirlenen
WAV formatindaki ses dosyalart seti igerisine
sifreleme imkani da sunarak saklamaktir. Saklama
isleminin gergeklestirilmesi icin ikili (binary) veri
igerisine baska bir veriyi, bir anahtar yardimiyla
tastyict dosyanmn oOrneklerinin istenilen seviyesindeki
bitlerine saklayan bir fonksiyon gelistirilmistir. Ses
orneklerin farkli seviyedeki bitlerine veri saklanmasi
test edilerek ses dosyasindaki degisiklikler tespit
edilse de klasor kilitleme uygulamasinda WAV
dosyalarinin sadece en az oOnemli bitleri (LSB)
kullanilmustir. Saklanacak olan verinin bitleri, wav
dosyalarinin en az &nemli bitlerine ardisik degil,
anahtardan okunan pozisyonlara rastgele
saklanmaktadir. Bu durum saklama kapasitesini
diistirmektedir ancak saklama kapasitesi ile steganaliz
ataklarma karsi dayaniklilik arasinda bir ters oranti
vardir. Saklama kapasitesinin diismesine karsin
steganaliz karsisindaki saglamlik artmaktadir.

Gelistirilen uygulamada temel olarak dort java sinifi
bulunmaktadir. Bunlar wavReader, kripto,
steganography ve folderLock siniflaridir. wavReader
siifinda tastyict wav dosyalarinin Sekil 1’de verilen
formata gore baslik ve veri bilgilerine erigim saglayan
metotlar, kripto smifinda sifreleme, ¢6ziimleme ve
ozet elde etmeye yonelik metotlar, steganography
sinifinda veri saklama, sakli veriyi ¢ikarma ve
saklama Kkapasitesinin hesaplanmasi gibi metotlar,
folderLock smifinda ise kullanici arayiiz ekranlarinin
yan1 sira klasor igeriginin ham veriye doniistiiriilmesi,
ham veriden klasor yapisinin hiyerarsik olarak tekrar
olusturulmasi gibi metotlar tasarlanmustir.

Klasor kilitleme isleminde oncelikle saklanacak
klasor, tastyict WAV dosyalari, parola ve sifreleme
algoritmast  belirlenmekte, sonrasinda belirlenen
parola tutarliysa saklanacak icerik yani klasor ve
hiyerarsik olarak tiim alt klasér ve dosyalart ham
veriye (byte dizisi) doniistiiriilmektedir. Bu ham
veride Kkilitlenen klasér ve alt klasorlerin isimleri,
icerilen tiim dosyalarin isim ve verileri ile hiyerarsik
yapiyl tekrar saglayacak bilgiler tutulmaktadir. Daha
sonra olusturulan ham veri belirlenen algoritma ile
sifrelenmekte, tasiyict WAV dosyalarinin saklama

Gazi Univ. Miih. Mim. Fak. Der. Cilt 31, No 1, 2016

M. A. Aticy, $. Sagiroglu

kapasitesi bu ham veri i¢in yeterliyse, ham veri her bir
tastyici dosyanin saklama kapasitesiyle dogru orantili
olarak tasiyic1 dosya sayisi kadar pargaya ayrilmakta
ve bu pargalar ilgili tagiyict WAV dosyasi igerisine
saklanmaktadir. Sekil 2°de klasor kilitleme islemine
ait is akis diyagrami verilmistir. Saklama islemi
oncesinde klasor ve hiyerarsik olarak tiim icerigi byte
dizisine dontstiriilmektedir. Bu islemin detayr Sekil
3’de anlatilmaktadir. Buna gore klasor kok dizini
isminin uzunlugu ve ismi, klasor isminin uzunlugu ve
ismi, igerdigi dosya sayisi, tim dosyalarin sirastyla
isminin uzunlugu, ismi, boyutu ve icerigi bir byte
dizisine yazilmaktadir. Sonrasinda igerdigi alt klasor
sayist ve tim alt Kklasorler igin bu islemler
ozyinelemeli olarak tekrarlanarak byte dizisine ardisik
olarak eklenmektedir. Geri getirme isleminde ise
tastyict  dosyalardan  ¢ikartilan  veriler  Once
birlestirilmekte sonrasinda ise Sekil 2°deki asamalara
gore ham veri okunarak klasor yapisi tekrar disk
iizerinde olusturulmaktadir. Saklanacak verinin ham
veriye dontstiiriilmesi islemi Sekil 4’de 6rnekle de
gosterilmektedir.  Sekil 4’de  oncelikle  stego
klasoriiniin bulundugu dizinin isminin uzunlugu 50
olarak  yazilmakta  sonrasinda  dizin  ismi
eklenmektedir. Burada bu bilgilere gdsterim igin
aciktan yazilmis olup ashinda bu degerlerin byte
karsiliklar1 yazilmaktadir. Diger bilgiler de Sekil 3°de
verilen akis semasma gore diziye eklenmektedir.
Klasor igerigi ham veriye doniistiiriildiikten sonra
birden fazla tasiyict WAV dosyasi igerisine
saklanacaksa bu veri tasiyict dosyalara saklama
kapasiteleriyle dolayisiyla boyutlariyla orantili olarak
bolistiiriilmektedir. Son tasiyict dosyaya kadar olan
tastyict dosyalar i¢in saklanacak verinin boyutu
Esitlik 1 ile hesaplanmaktadir.

B'Ki /Ktotal (1)

Bu esitlikte B saklanacak ham verinin toplam
boyutunu, K; siradaki tasiyict dosyanmn saklama
kapasitesini, K;.¢,; ise Esitlik 2’de belirtildigi lizere

tastyict  dosyalarin toplam saklama kapasitesini
gostermektedir.
Kiota = Xi=1 Ki (2)

Buna iligkin bir 6rnek Sekil 5’de sunulmaktadir. Bu
ornekte saklanacak ham verinin (sifrelemis halinin)
toplam boyutu 500 byte, li¢ ayri tasiyict WAV
dosyalarinin saklama kapasitelerinin ise sirasiyla 150,
250 ve 300 byte oldugu varsayilmaktadir. Bu
durumda tasiyict  dosyalarin  toplam  saklama
kapasitesi 700 byte olup veriyi saklamak igin
yeterlidir. Buna gore ilk dosya i¢in saklanacak veri
miktar1 500.150/700 = 107 byte olarak, ikinci dosya
iginse  500.250/700 = 178 Dbyte olarak
hesaplanmaktadir. Son tagtyict dosyaya kadar 107 +
178 = 285 byte veri saklanmig oldugundan iigiincii
dosyaya 500-285 = 215 byte veri saklanacaktir.
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Basla

N

Taswyiar dosyalari, saklanacak veriyi, parolayi ve sifreleme
algoritmasini oku

Parola

dogru

Tutarsiz
Parola!

mu?

Saklanacak igerigi ham veriye déniistiir.

h!
| Ham veriyi belirlenen algoritmaile sifrele |
| Tasiyict dosyalann saklama kapasitesini hesapla |

Yetersiz

Saklama
Tasiyial

lkapasitesi
Dosyal

veterli mi?

Paroladan saklama anahtan tret

v

Veriyi tasiyici dosyalara boyutlanyla erantih olarak paylastir

v

)I Siradaki veri pargasini ilgili tasiyicr dosyaya anahtar yardimiyla sakla

Hayir ) : Saklama
Tim veri . .
islemi
pargalar:
tamamlandi!

saklandi mi?

Sekil 2. Klasor kilitleme sistemi akis diyagrami (Work flow of folder lock system)
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‘ Bagla )

Byte dizisi olugtur

v

Klasor dizin yolu bilgisinin uzunlugunu ve bilgisini byte
dizisine yaz

M

Klasor isminin uzunlugunu ve ismini byte dizisine yaz I

¥

Klasordeki dosya sayisini byte dizisine yaz |

| Dosya isminin uzunlugunu ve ismini byte dizisine yaz l(—

l Dosya boyutunu ve icerigini byte dizisine yaz I

Tum
dosyalar
islendi mi?

Klasordeki alt klasor sayisint byte dizisine yaz

v

Alt klasor igin metodu 6z yinelemeli olarak gagir ve sonucu |
byte dizisine yaz -

Tum alt klasorler
islendi mi?

Byte dizisini dondur

( Cikis )

Sekil 3. Saklanacak igerigin ham veriye doniistiiriilmesi. (Transforming the content to be hidden into raw data)
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o[z = stego - oIEH
E o s view 0
® - 4 <« calismalar » akademik makale calismalanm » stego v| @ | Searchstego o
4 Downloads A Name Date modified Type Size
£l Recent places X .
B E StegAlyzerAStriakdd.zip 43.352 KB
o i pseudo.doex 14 KB
4 Libraries = - =
= kaynaklar 5.11.201509:22 File folder
j Documents
,—J“‘ Music
[=| Pictures

v

Jitems 1 item selected

(a) Klasoriin hiyerarsik yapisi (Hierarchical structure of folder)

50 | D:\doktora\calismalar |5 | stego |2 |24 | StegAlyzerAStrialiod.zip | 44.391.656 | Dosyaicerigi | 11 | pseudo.docx | 14.078 | Dosya | 1| ...
\akademik makale icerigi
calismalarm

(b) Byte dizisi icerigi (Byte array content)
Sekil 4. Saklanacak igerigin ham veriye doniistliriilme 6rnegi (a) klasoriin hiyerarsik yapisi (b) byte dizisi
iceri gi (Example of transforming the content to be hidden into raw data (a) hierarchical structure of folder (b) byte array content)

107 byte 178 byte 215 byte Saklanacak veri boyutu 500 byte
Tasiyict Wav Dosyasi -1 Tastyicar Wav Dosyasi -1 Tasiyict Wav Dosyasi -1
Kapasite: 150 Kapasite: 250 Kapasite: 300

Sekil 5. Saklanacak igerigin tastyict dosyalara boliistiiriilmesi (Division of content into carrier files)

Ses Ornekleri

sies [ [ [ [ [T T TTTLIITTIITT LTI TT L]

Seviye-2 1 1

Seviye-1

Hesaplanan

Pozisyonlar

k|
[1]ofJoJ1]1]o] wvei
=}

Sekil 6. Saklama islemi (Hiding process)

Saklama islemi Oncesinde wavReader metotlari Saklanacak verinin okunan her biti, anahtardan
kullanilarak tagiyict WAV dosyasinin ses 6rnegi orani ~ okunan byte degeri kullanilarak Esitlik 3°de
ve veri kismina erigilmektedir. Saklama isleminde  hesaplanan ses 6rnegi (audio sample) kadar atlanarak
kullanilan anahtar degeri bir byte dizisidir.  gelinen pozisyona géomiilmektedir.
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P = s.(anahtar(i]/k + 1) 3)

Burada s wav dosyasindan okunan ses drnegi oranina
gbre 1 veya 2 byte degerini almakta, anahtar][i]
anahtardan okunan siradaki degeri, k veri saklama
kapasitesini ayarlamada kullanilan katsayiyr ifade
etmektedir. Saklama isleminde gomiilmekten kasit,
belirlenen ses Orneginin en son bitinin saklanacak
olan bite esitlenmesidir. Anahtarda okunan byte
degerleri  bittiginde, siradaki saklanacak  bitin
saklanacagi pozisyonun bulunabilmesi igin
anahtardaki byte dizisinin basina doéniilmektedir. En
az Onemli bit seviyesinde saklama yapilacak ses
ornegi kalmadigindan bir st bit seviyesine gegcilerek
ayni islemler devam etmektedir. Bir ses Orneginin
herhangi seviyedeki bir bitine sadece bir kez saklama
yapilmaktadir. Ayrica ses Orneklerinin 4. LSB
seviyesine kadar olan bitlerinin bazilarma veya
tamamina veri saklanmis olabilecegi gibi hi¢ veri
saklanmamis ses drnekleri de olabilmektedir. Saklama

islemine iligkin 6rnek goésterim Sekil 6’ da
sunulmaktadir. Veri saklama kapasitesinin
artirllmasim1~ ayarlamada  bir k  katsayisi

kullanilmaktadir. Bu katsayr 1 ila 256 arasinda
degerler alabilmektedir. Veri saklanacak bir sonraki
pozisyonun belirlenmesi anahtardan okunan siradaki
degerin bu katsayiya oranina baghdir. Katsayr degeri
yiikseldik¢e saklama kapasitesi artirilmaktadir.

Sekil 6’da verilen 6rnekte k degeri 1 olarak almmmis
tastyict dosyanin ses drnekleri ise 2 byte olarak tespit
edilmistir. Bu 6rnekte anahtardan okunan ilk deger 1
dir. Esitlik 3’e gore atlanacak pozisyon sayis1 2.(1/1 +
1) = 4 olarak hesaplanmistir. Benzer islemle diger
pozisyon bilgileri sirasiyla 6, 10 ve 6 olarak
belirlenmistir. Sekil 6’da koyu renkli kutucuklar bu
degerler gore atlanan byte degerlerinin yerlerini
gostermektedir. Saklanacak verinin 4. Bitine sira
geldiginde 6 byte atlanmasi gerekmis ancak en az
onemli bit seviyesinde 4 byte veri kaldigindan ikinci
bit seviyesine cikilarak 2 byte daha atlanmis ve
siradaki pozisyona veri saklanarak isleme ikinci bit
seviyesinde devam edilmistir. Hesaplanan pozisyon
dizisinin sonuna gelindiginde ise tekrar basa
doniilerek  veri  saklama  pozisyonlar1  tespit
edilmektedir.

Icerisinde veri sakli ses dosyalarmdan sakli klasorii
geri getirme islemi, klasor kilitleme islemindeki
asamalarm tersten yapilmasiyla
gergeklestirilmektedir.  Geri  getirme  isleminin
basariyla sonuglanmasi i¢in saklama sonucu olusan
stego dosyalarinin eksiksiz olmasi gerekir. Her bir
stego dosyadan, paroladan olusturulan anahtar
yardimiyla sakli ham veri parcasi ¢ikartilmakta, daha
sonra ham veri parcalar1 birlestirilmekte ve sifreleme
algoritmasma gore desifre edilmektedir. Desifre
sonucu elde edilen byte dizisi kilitlenen klasor
verisidir. Bu veriden klasor ve igerigi hiyerarsik bir
sekilde tekrar olusturulmaktadir. Bu islem esnasinda
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bir hata olugmasi, stego dosyalarda eksik olmasi veya
parolanin yanlis girilmesinden kaynaklanmaktadir.
Klasorii geri getirme iglemine ait is akis diyagrami
Sekil 7’de verilmistir. Bu ¢alisma kapsaminda
gelistirilen klasor kilitleme uygulamasi, steganografi
temelli olmast sayesinde bilgisayarimiz  veya
taginabilir herhangi bir medya iizerinde yer alan ses
dosyalar1 koleksiyonumuzun bitleri igerisinde isitsel
acidan fark olusturmaksizin  onemli ve kritik
dosyalarimizin giivenli bir sekilde barmdirilmasini
saglamaktadir. Klasor kilitleme uygulamasi platform
bagimsiz bir programlama dili olan Java ile
gelistirilmistir.  Dolayisiyla WAV dosyalarmimn
calistirilabildigi tiim platformlarda kullanilabilecektir.
Omegin Windows ortaminda harici bellek iizerindeki
WAV dosyalari igerisine saklanan bir klasére Linux
ortaminda tekrar erisilebilecektir. Klasik klasor
kilitleme yazilimlar1 igletim sistemi gekirdeginin
ozelliklerini kullandigindan klasoriin gizlenmesi ve
tekrar erisime agilmast ayni igletim sisteminde
gergeklesebilir.

Steganografi tabanli klasor kilitleme uygulamasi
basar1 bir steganografi yazilimi igin iki temel
gereksinim olan saklama isleminin seffaf bir sekilde
gerceklestirilip olusan stego dosyalardaki farkliligin
hissedilmemesi ve saklanan verinin tam ve diizgiin bir
sekilde tekrar geri getirilmesi gereksinimlerinin ikisini
de karsilamaktadir. Olusan stego miizik dosyalar
dinlendiginden orijinaliyle arasindaki fark
anlasilamamaktadir. Ayrica yazilimm geri getirme
modiili tam ve diizgliin bir sekilde saklanan tiim

dosyalar1 hiyerarsisine uygun bir sekilde geri
getirebilmektedir.  Steganografi  uygulamalarmm
steganaliz  ataklarma karsi dayanakli  olmasi

gerekmektedir. Steganalizde amag¢ sadece saklanan
veriyi ortaya ¢ikarmak degil, bir dosya igerisinde veri
sakli olup olmadigini da anlamaktir. Veri saklama
isleminin yapildig1 bit seviyesi arttikga ses dosyasi
igerisine eklenen hata/gliriiltii ylikii de artmaktadir. Bu
durum  steganografi uygulamalarinda  saklama
kapasitesi ile istatistiksel steganalize dayaniklilik
arasinda ters orant1 oldugunu gostermektedir. Ayrica
bir ses veya resim dosyasinin en az Oneme sahip
bitlerine (LSB) ardistk bir sekilde veri saklama
yontemlerinin - de  steganalizde  kullanilabilecek
istatistiksel izler biraktig1 belirtilmektedir [27].

Gelistirilen steganografi tabanli klasor kilitleme
uygulamasi klasorler ve dosyalar setini, WAV ses
dosyalar1 setine seffaf bir sekilde saklayabilmekte ve
geri getirmektedir. Saklama isleminin yani sira AES,
DES ve 3DES algoritmalarindan birisiyle sifreleme
imkani da sunmaktadir.

Saklama islemini sadece bilgisayar {izerindeki degil,
herhangi bir harici medya {izerindeki WAV dosyalari
seti igerisine saklayabilmekte, saklanan klasorii de
baska bir bilgisayar iizerinde geri getirebilmektedir.
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| Stego dosyalan, parolayi ve sifreleme algoritmasimi oku |

v

| Paroladan saklamada kullanilan anahtari tiret |

—)l Siradaki stego dosyadan anahtar vardimiyla sakh veri parcasini gikart |

Tim Stego
dosyalar
islendi mi?

Evet

I Ham veri pargalarini birlestir. I

)

I Birlesen ham veriyi desifre et. I

J

I Desifre edilen ham veriden klasér ve dosyalar olustur. I

Eksik Stego
dosya veya

yanhsparola!

GCikarma
islemi

tamamland!

Sekil 7. Geri getirme islemi is akis diyagrami (Extraction process work flow diagram)

Saklama islemi sonrasinda olusan ses dosyalari
diskteki boyut ve isitsel ses kalitesi yoniiyle
orijinalinden farksizdir. Yeterince ses dosyast oldugu
miiddetge saklanacak verinin boyutunda herhangi bir
sinirlama yoktur. Bu durum saklama kapasitesinin
ayarlanmasi  konusunda  kullaniciya  esneklik
saglamaktadir. Hangi tipten oldugu fark etmeksizin
her tirlii dosya saklanabilmektedir. Belirlenen bir
anahtar yardimiyla rastgele saklama yapilarak
istatistiksel steganalize kars1 dayaniklilik
saglanmaktadir. Saklama isleminin giivenligi saklama
algoritmasmin bilinmesine degil anahtar degerine
baglidir.

Saklama islemi sonrasinda kullanim 6zelligine gore
saklanan verinin boyutu kadar alan diskten
bosaltilmaktadir. Yani saklanan klasor disk monitor
yazilimlar1 tarafindan sakli degil silinmis olarak
goriilecektir. Saklama iglemi sonrasinda saklanan

138

klasor ve dosyalari igletim sisteminin arama araglari
kullanarak bulmak miimkiin degildir. Sekil 8’de
gelistirilen yazilimin ekran goriintiisii  verilmistir.
Sekil 8’de girilen bilgilere gore Sekil 2°de verilen is
akist  calistirilarak  klasor  kilitleme  islemi
gergeklestirilmektedir. Bu ¢alismada farkli giivenlik
yazilimlar1 da incelenmistir. Bunlardan ilki Steganos
Safe [31] uygulamasidir. Bu uygulama sifre ile
agilabilen giivenli bir siirlicii olusturarak icerisine
onemli  verinin  saklanmasini  saglamaktadir.
Olusturulan siiriiciiniin video, ses veya calistirilabilir
bir dosya igerisine saklanma o6zelligi de mevcuttur.
Ancak bu saklama islemi steganografik bir teknik
olmayip ses veya video dosyasinin sonuna eklenmesi
seklinde gergeklestirilmektedir. Steganos Crypt&Hide
modiilii [32] ise bir klasoriin sadece bir tek tasiyict
dosya igerisine steganografik yontemle arsivlenerek
yedeklenmesini gergeklestirmekte, mevcut klasdre
erisim devam etmektedir.
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il STKK - o
aklanacak Klasor
Tasiyict Dosyalar
Klasarden Getir
Dosya Seg
Kaldir
Parola

Parola Tekrar

Algoritma | AES (CBC Mod) W

BASLAT

Sekil 8. Gelistirilen stego tabanli klasor Kkilitleme

yazilimi ara yiizii (Interface of the developed stego based
folder lock software)

QuickCrypto [33] yazilimi ise bir klasorii saklamak
yerine bir klasor igerisindeki dosyalari topluca
saklama oOzelligine sahiptir. Ancak igerisindeki
dosyalar saklandiktan sonra i¢i bog goriinen klasoriin

M. A. Aticy, S. Sagiroglu

ozellikleri incelendiginde boyutu degismemektedir.
Yazilimin stego modiilinde [34] ise tek bir tasiyict
dosya igerisine tek bir dosya saklanmasi
gerceklestirilmektedir. FolderGuard [35] yazilimi
belirlenen bir klasorii tim igerigiyle
saklayabilmektedir. Klasér sanal olarak Windows
Explorer, MS-DOS gibi programlardan
saklanmaktadir. Ancak saklama isleminden sonra
klasoriin yer aldig1 siiriicii 6zellikleri incelendiginde
kullanilan alan boyutu degismemektedir. Saklama
yontemi olarak steganografi teknigi
kullanilmamaktadir.

GiliSoft File Lock Pro [36] yazilimi bir klasorii veya
dosyalar1 kullanici ve programlardan
saklayabilmektedir. Bir klasoriin igindeki bir dosya
saklandiktan sonra klasdriin 6zellikleri incelendiginde
klasér boyutunda saklanan dosya boyutu kadar

azalma oldugu goriilmektedir. Ancak saklama
isleminden sonra klasoriin yer aldig: siiriicii 6zellikleri
incelendiginde kullanilan alan boyutu
degismemektedir. Saklama  yontemi olarak

steganografi teknigi kullanilmamaktadir.

Steganografi alaninda ¢ogu {icretsiz bir¢ok yazilim
gelistirilmistir. Bunlardan bazilarma ve yukarida
bahsedilen yazilimlara iligkin 6zellikleri igeren
karsilastirma tablosu Tablo 2’de verilmistir:

Tablo 2. STKK yazilimmnin mevcut yazilimlarla karsilastiriimasi (Comparison of STKK software against

available ones)

Dosya setine Klasor
- Saklanan Saklama Steganografi
Kaynak Uygulama Tasiyic1 dosya tiirii - saklama o oo saklama
dosya tiirii bzellii kapasitesi teknigi kullanimi bzellii
[37] OpenPuff tgﬁ”;'?h!pﬁb gc’;;fv“%il Hepsi Var 256 mb. Uygulaniyor Yok
tastyici
[38] Mp3stego mp3 Metin Yok boyutuyla Uygulaniyor Yok
sinirl
[33] QuickCrypto N/A Hepsi N/A N/A Uygulanmiyor Yok
Steganos . tastyict
[32] Crypt&Hide Jpeg, bmp, wav Hepsi Yok boyutuyla Uygulaniyor Yok
yp sinirl
tastyici
[39] stegHide jpg, bmp, wav,au Hepsi Yok boyutuyla Uygulaniyor Yok
sinirl
. tastyici
[40] Igzl;l‘;l: Jpg.png,bmp;html,wa Hepsi Yok boyutuyla Uygulaniyor Yok
v sinirl
. tastyici
[31] Stesg;‘ZOS Mp3,m4z;£v1, winy, Hepsi Yok boyutuyla Uygulanmiyor Var
sinirl
. . . tastyici
[34] Qu(l;lt(eCroy)pto Bmp, prng’églf’ wav, Hepsi Yok boyutuyla Uygulaniyor Yok
g p sinirl
[36] G‘Lli‘]’(ﬁpf:e N/A Hepsi N/A N/A Uygulanmiyor Var
[35] Folder Guard N/A Hepsi N/A N/A Uygulanmiyor Var
Tastyict
STKK dosyalarin
(Onerilen Wav Hepsi Var toplam Uygulaniyor Var
Yaklasim) boyutuyla
sinirlt
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4, ONERILEN

DEGERLENDIRILMESI
PROPOSED APPROACH)

YAKLASIMIN
(EVALUATION OF

Ses igerisine veri saklamada kullanilan steganografi
tekniklerinin sagladigi fark edilemezlik 6zelliginin
performansit SNR (Signal-to-Noise Ratio) degerleriyle
olgiilebilmektedir [41]. SNR degerinin hesaplanmasi
Esitlik 4’de gosterilmistir [41-42]. Bu formiilde
S¢(m,n) stego ses dosyasi sinyalini, S;(m,n) tasiyici
ses dosyast sinyalini ifade etmektedir. SNR degerinin
30 dB veya yukari olmasi ses dosyast kalitesinin
bozulmadig1 anlamina gelmektedir [41].

Sh_1(Isctmn)|?) )

SN_1(Sc(mn)—-Ss(mn)|?)

SNRgp = 10*1og10( )

Ses steganografi veya filigran tekniklerinin sagladigi
fark  edilemezlik  Ozelliginin  performansinin
olgiilmesinde PSNR (Peak Signal-to-Noise Ratio)
degeri de kullanilmaktadir [20, 42-43]. PSNR
degerinin hesaplanmasi Esitlik 5°de gosterilmistir
[42]. PSNR degerinin hesaplanmasinda saklama
sonucu olusan hatalarin kareleri toplaminin ortalamasi
yani MSE (Mean Squared Error) degeri kullanilmakta
olup Esitlik 6’de gosterilmistir [42].

1% 65535
PSNR = 10%logn(y5g) 5)
MSE = (=M _ IN_ [Sc(m,n)-Ss(m,n)]?) ©

MxN

PSNR degerinin yiiksek olmasi sesin kalitesinin

korunmasi anlamma gelmektedir [43]. Onerilen
teknigin miizik dosyas: igerisine veri saklama
kapasitesinin ~ yaklastk  degeri  Esitlik  7°de

gosterilmistir. Bu esitlikte B, wav dosyasinin veri
alaninin byte cinsinden boyutunu, S, veri saklanan
toplam LSB seviye sayisini, s, wav dosyasi ses
ornegindeki byte sayisini, k, veri saklama
kapasitesinin  artirilmasini  ayarlamada kullanilan
katsayiyi, anahtar [i] degeri ise anahtar1 olusturan byte
dizisindeki her bir byte degerini ifade etmektedir.

BxS
" sx¥ (anahtar[il/k+1)

()

K

Bu c¢alismada k Kkatsayisinin degeri 80 olarak
belirlenmistir. Anahtar dizisindeki byte degerleri 0 ile
255 arasinda degisebilmektedir. Bu durumda veri
saklanan iki ses Ornegi arasindaki mesafe 1 ile 4
arasinda bir deger olacaktir. Yapilan ¢aligmada 16
bitlik stereo WAV dosyalarina ait ses drneklerinin her
bir bit seviyesinde veri saklanmasi ve 2 ile 8. bit
seviyeleri igin birikmis veri saklanmasi ayr1 ayri test
edilerek dosyada olusan degisimler incelenmistir. Ses
orneklerinin 1. Seviye ile 9. Seviye arasindaki tiim bit
seviyelerine ayr1 ayri yapilan saklama iglemi ile 2.
seviye ve 8. seviye arasindaki seviyeler i¢in birikmis
veri saklanmasi isitsel olarak fark edilebilir bir giirtiltii
olusturmamigtir. Wav dosyasi igerisinde farkli ses
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seviyeleri i¢in ayr1 ayri ve birikmis veri saklamasi
sonucu olusan stego dosyalara iligkin SNR ve PSNR
degerleriyle, saklama kapasitesinin saniye bagina kilo
bit degeri Tablo 3’de gosterilmistir. SNR degerleri
incelendiginde stereo wav formatindaki miizik
dosyalarmin LSB 1. Seviye ile 4. Seviye arasindaki
bitlerine ayr1 ayr1 veya kiimiilatif olarak sesin kalitesi
korunarak veri saklanabilmektedir. Veri saklama
seviyesi yiikseldikge PSNR degerleri artmakta, olusan
stego ses dosyasinin tastyici ses dosyasi ile benzerligi
azalmaktadir. Sadece bir bit seviyesine veri
saklandiginda 35,36 kbps saklama kapasitesi
olusmaktadir. Kullanilan wav dosyas1 16 bitlik ses
orneklerinden olusan 44,1 KHz ses Ornegi oranina
sahip stereo miizik dosyasidir. Ses oOrneklerinin
tamamina ardigik veri saklanmasi durumunda saklama
kapasitesi 44,1 kbps olacaktir. Ancak ardigik saklama
yerine belirli bir anahtara goére rastgele saklama
yapildigindan bu kapasite 35, 6 kbps olmustur. Tablo
3’deki SNR ve PSNR degerleri incelendiginde belirli
bir bit seviyesine yapilan saklama sonucu olusan
stego dosyanin kalitesi, bu bit seviyesinin bir altindaki
bit seviyesine yapilan birikmis saklama sonucu olugan
stego  dosyanin  kalitesinden  diisik  oldugu
goriilmektedir.

Tablo 3. Stego dosyalarn SNR, PSNR ve saklama
kapasitesi degerleri (SNR, PNR and hiding capacity values of
stego files)

Saklanan Bit Saklama
Seviyesi SNR PSNR kapasitesi
(kbps)
LSB-1 51,8823 52,0369 35,36
LSB-2 45,8594 46,0136 35,36
LSB-3 39,8404 39,9948 35,36
LSB4 33,8174 33,9719 35,36
LSB-5 27,7955 27,9500 35,36
LSB-6 21,7758 21,9304 35,36
LSB-7 15,7502 15,9048 35,36
LSB-8 9,7315 9,8860 35,36
LSB-9 6,7199 6,8745 35,36
LSB-1-2 44,3208 44,4754 80,72
LSB-1-3 40,0334 40,1879 102,12
LSB-1-4 32,0571 32,2116 161,12
LSB-1-5 26,8650 27,0196 192,20
LSB-1-6 21,1303 21,2849 229,85
LSB-1-7 16,0506 16,2052 262,27
LSB-1-8 9,0247 9,1792 314,65
Omegin sadece 5. bit seviyesinde saklama

yapildigindan olusan SNR ve PSNR degerleri
sirastyla 27,7955 ve 27,9500 iken 1l.seviye ile
4.seviye  arasindaki  tim  seviyelere  veri
saklandigindan bu degerler 32,0571 ve 32,2116
olmustur. Yani sadece 5. bit seviyesine veri
saklandiginda ses kalitesi kabul edilebilir SNR
degerinin altina diiserken, PSNR degerinin daha
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Sekil 9. Stego ses dosyalarinin spektrogram grafikleri (a) Tasiyict dosya (b) En az 6nemli bit seviyesinde
veri sakli stego dosya (c) 2.seviyede modifikasyon (¢) 3.seviyede modifikasyon (d) 4.seviyede modifikasyon
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Modification in level 2 (¢) Modification in level 3 (d) Modification in level 4 (e) Modification in level 5 (f) Modification in level 1-2 (g)

Modification in level 1-3 (g) Modification in level 1-4)

diisiik olmasiyla da olusan stego dosyanin tasiyici ses
dosyasiyla benzerligi azalmistir. Bu durum beklenen
bir sonugtur. Cilinkii herhangi bir bit seviyesine kadar
kiimiilatif saklama yapildiginda ses drnegindeki tiim
bitler degisse bile olusan toplam degisim bir iist

seviyedeki tek bir bit degisiminden bir eksik
olmaktadir. Buna iligkin gosterim Esitlik 8’de
verilmistir.

2l = 14 yn2n (8)

Ses igerisine veri saklamada kullanilan steganografi
tekniklerinin sagladigi fark edilemezlik 6zelliginin
performansi spektrogram grafikleri yardimiyla da
degerlendirilebilmektedir [25, 44]. Spektrogram
sinyalin ~ spektral yogunlugunun zamana gore
degisimini gostermekte olup resim halinde bu

Gazi Univ. Miih. Mim. Fak. Der. Cilt 31, No 1, 2016

degisikligi ifade etmektedir. Spektrogram grafikleri
miizik, konusma isleme, sismoloji gibi degisik
alanlarda analiz amactyla kullanilmaktadir. [44].
Spektrogram  resimlerinde  olusan  degisimler
steganalizde kullanilmaktadir [25]. Sekil 9°da orijinal
ses dosyasina ve 1. seviyede veri saklama sonucu
olusan stego ses dosyasina ait spektrogram grafikleri
verilmis olup bu grafiklerde belirgin bir farklilik
gozlenmemektedir. Ayrica diger bit seviyelerine
yapilan farkli saklama islemleri sonucu olusan stego
dosyalarin ~ spektrogramlar1 da  gdsterilmektedir.
Spektrogram grafikleri incelendiginde 5. seviyede
veri saklanmasi sonucu fark edilir degisiklikler
olugsmaya baslanmistir. 1-4. Seviyeler arasindaki tiim
bitlere yapilan birikmis saklama sonucu da
spektrogram bozulmalar1 grafigin {ist kismindaki mavi
bolgelerden fark edilmektedir.
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5. SONUCLAR (CONCLUSIONS)

Bu calismada steganografik yaklasimlar incelenmis,
sunulan ¢aligmalar karsilastirilmis, steganografi
yaklasimi  kullanilarak daha yiiksek giivenligi
saglamak amaciyla klasor kilitleme uygulamasi
gelistirilmis ve bunun nasil gelistirilebilecegi detayli

olarak agiklanmistir. 16 bitlik ses Orneklerinden
olusan WAV  formatindaki ses dosyalarmm
steganografide veri saklama amaciyla
kullanilabilecegi ve yiiksek saklama kapasitesi

sunabilecegi anlasiimistir. Gelistirilen uygulamada bir
anahtar yardimiyla belirlenen WAV dosyasi seti
igerisine LSB modifikasyonu yontemiyle rastgele
saklama gergeklestirilmistir. Belirli bir anahtara gore

saklama islemi ile giivenligi  algoritmanin
bilinmesinden bagimsiz hale getirmis, rastgele
saklama yapmasiyla ise istatistiksel steganaliz

ataklarma karst dayaniklilik saglamistir. Birden fazla
WAV dosyasi igerisine saklama yapabilmesiyle de
rastgele saklamanm getirdigi saklama kapasitesi
sorununa dolayli bir ¢6ziim sunmustur. Spektrogram
grafikleri ve SNR degerleri incelendiginde stereo
WAV formatindaki miizik dosyalarmin 1.seviye ile
3.seviye arasindaki tiim bitlerine birikmis olarak 100
kbps civarinda kapasite ile veri saklanabilecegi
goriilmiigtir. Mevecut  yazilimlar  incelendiginde,
normal klasor kilitleme yazilimlari, klasorii saklandigi
diskten aslinda silmemekte sadece kullaniciya gorme
ve erisme iznini kisitlamaktadir. Dolayisiyla sakli
klasoriin  boyutu kullaniciya goriinmedigi halde
kullanilan disk miktarmin igerisinde yer alacaktir.
Ancak steganografik tabanli gelistirilen uygulamada
saklanacak klasdr, bilgisayarin kendi diskindeki veya
harici bir diskteki ses dosyalarina saklanacak ve
silinecektir. Boylece disk lizerinde hem goériinmeyip
hem de yer kaplayan bir veri yer almamaktadir.

Klasor kilitleme yazilimlarinda saklanacak Kklasér,
ozel bir klasor icine taginmakta ve bu durum bazi
saklanmis klasorler oldugunu belli etmektedir. Ancak
onerilen uygulamada bilgisayar iizerinde sakli bir
klasér oldugunun farkinda olunmamaktadir. Yani
steganografinin giicii sayesinde klasor Kkilitleme
yazilimlarina ilave giivenlik saglanmistir. Gelistirilen
yazilim mevcut ¢aligmalarla karsilastirilmis ve Tablo
2’de sonuglart verilmigtir. Yapilan karsilagtirmada
sunulan ¢aligmanm su an igin “wav”’ dosyalariyla
sinirli olmasi bir dezavantaj gibi goriinse de diger
ozelliklerde daha iyi sonuglar sundugu goriilmiistiir.
Ayrica AES, DES ve 3DES gibi sifreleme
ozelliklerinin de gelistirilen yazilima eklenmesiyle
ekstra bir giivenlik saglanmistir.

Sonug olarak sunulan yaklagimda hem steganografik
hem de kriptografik yaklasimlarin birlestirilmesiyle
yiikksek seviyede giivenlik saglayacak bir kisisel
giivenlik ¢ozimi sunulmustur. Calismanin sonraki
asamasinda steganografi tabanli klasor kilitleme
uygulamasi saklama iglemi sonucu olusacak degisimi
azaltmaya yonelik en iyileme (optimizasyon)
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yapilarak daha giivenli hale getirilecektir. Ayrica
tastyict dosya gesitliligi artirilarak  uygulamanin
saklama kapasitesinin artmasi saglanacaktir.
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