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OZET

GSM’in yaygin kullanimima ragmen GSM’e ait giivenlik sorunlari devam etmekte ve bu agiklar bilgi giivenligini
onemli olgiide tehdit etmektedir. S6z konusu giivenlik agiklar1 arasinda mobil terminal ve GSM baz istasyonu
arasinda karsilikli dogrulamanm olmamasi 6ne ¢ikmaktadir. Bu durum, ortadaki adam saldirilarma kapi
aralamakta ve GSM baz istasyonlar1 ve mobil terminallerin saldiriya ugramasina neden olmaktadir. Ayrica s6z
konusu saldirt ile mobil terminalin kimliginin ¢alinmasi, tele kulak, mobil terminal ve GSM baz istasyonu
sahteciligi ve benzeri ortadaki adam saldirilar1 gerceklestirilmektedir. Bu sebeple sahte GSM baz istasyonu
saldirilarmim tespit edilmesi ve kullanicilarin ve operatorlerin bu saldirilardan haberdar edilmesi oldukca
onemlidir. Yapilan ¢alismada bahse konu saldirilar analiz edilmis olup, bu saldirilarin tespit edilmesine yonelik
bir algoritma gelistirilmistir. Ayrica, gergek veriler kullanilarak simiilasyon yapilip, sahte GSM baz istasyonu
saldirilarinim gelistirilen algoritma ile tespit edilebilirligi gosterilmistir.

Anahtar Kelimeler: GSM giivenligi, sahte GSM baz istasyonu saldirilari, saldir1 tespiti, ortadaki adam
saldirilari

FAKE GSM BASE STATION ATTACK DETECTION ALGORITHM
ABSTRACT

Despite the common usage, GSM has some security problems that seriously threaten information security. Lack
of mutual authentication between base station and mobile terminal becomes prominent among security leaks of
GSM and causes man-in-the middle attacks. In addition, by using fake base station attacks, attackers can get
mobile terminal identity and eavesdropping, impersonation of mobile terminal and base station and other types
of man-in-the-middle attacks can be taken place. Therefore, detection of fake base station attacks and warning
mobile terminal users and GSM operators would be pretty important. In this work, fake base station attacks are
analyzed. Then, fake base station attack detection algorithm is developed. Besides, by the help of proposed
algorithm, feasibility of fake base station attack detection has been shown by simulation which is based on real
GSM network values.

Keywords: GSM security, fake base station attacks, attack detection, man-in-the-middle attacks

1. GIRIS (INTRODUCTION)

Mobil iletisim i¢in Kiiresel Sistem (Global System for
Mobile Communication - GSM), %90 market payi ile
diinyada en yaygin kullanilan mobil iletisim sistemi
olup, 219 iilke ve bolgede kullanilmaktadir [1].
Avrupa tarafindan gelistirilmis olan GSM, Diinya
tarafindan  kabul goérmiis olup, Uluslararasi
Telekomiinikasyon Birliginin (International
Telecommunication Union - ITU) yaptig1 aragtirmaya
gore 2008 yili sonunda Diinya geneli Internet

kullanan insan sayist 1,5 milyar iken, 4,1 milyar GSM
aboneligi bulunmaktaydi. 2013 yili sonlarinda ise
GSM aboneligi sayisi neredeyse 7 milyara ulagmistir
[2]. 25 wyillik bir teknoloji i¢in bu biiyiik bir basaridir.
Gorildiigi gibi, GSM yaygin olarak kullanilan bir
iletisim protokoliidiir ve bu sebeple GSM giivenligi
olduk¢a onemlidir. GSM teknolojisinin giivenligi,
GSM’in  kullanilmaya baglandigi andan itibaren
arastrmacilarin  ilgi odagmda olmustur. Ancak,
GSM’in giivenlik problemleri hala devam etmektedir
[3-5]. Bu problemlerden en Onemlileri ugtan uca
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kriptolama kullanilmamasi, biiyiik gokkusagi tablolari
(rainbow tables) ile saldirilabilen GSM hava
arayiiziindeki kripto zafiyeti [6], Mobil Terminal
(MT) ve Baz Istasyonu (BTS) arasinda karsilikli
dogrulamanin olmamasidir. Karsilikli  dogrulama

eksikligini kullanarak tele kulak, MT kimligi
¢almmasi ve secici yakalama (selective interceptor)
saldirilart  gibi  ¢esitli sahte BTS saldirilart

yapilabilmektedir. Sahte BTS saldirilart MT kimligi
calma gibi nispeten tehlikesiz olabilecegi gibi insansiz
hava araglarinin sahte BTS saldirisi  kullanarak
MT’nin cografi konumunu belirleyip hava saldirisi
yapmasi gibi olimciil alanlarda da
kullanilabilmektedir [7]. Bu c¢alismada, GSM’in
karsilikli dogrulama zafiyeti ve bu zafiyeti istismar
eden sahte GSM baz istasyonu saldirilar1 ele
almacaktir. Konu ile ilgili literatiirde sahte BTS
saldirilarmin nasil gergeklestirilecegine dair gesitli
¢alismalar olmasma ragmen, sahte BTS saldirilarinin
tespit edilip kullanicinin uyarilmasina yonelik pek bir
akademik caligmaya rastlanilmamistir. Bu nedenle,
sahte BTS saldirilaria karsi énlemlerin gelistirilmesi
ve MT kullanicisinin sahte BTS ataklarina karsi
uyarilmasi 6nem arz etmektedir. Bu ¢alismayla, sahte
BTS saldir1 teknikleri analiz edilmekte ve bu
saldirilarin tespit edilmesine yonelik bir algoritma
onerilmektedir. Bolim 1’de ¢alismanm tanitimi
yapilmis ve oneminden bahsedilmis, GSM tarihgesi
ve GSM mimarisinden bahsedilmistir. Bolim 2’de
sahte BTS saldirilar ile ilgili ¢aligsmalar incelenmistir.
Bolim 3’de ilgili GSM protokollerinin analizi
yapilmis ve sahte BTS saldir1 tespit algoritmasi
onerilmistir. Bolim 4’de, sahte BTS algoritmasinin
simiilasyonu yapilmigtir. Bolim 5’de ise sonug ve
yapilmasi planlanan iglere yer verilmistir.

2. ILGILI CALISMALAR (RELATED WORKS)

Yapilan literatiir arastirmalar1 sonucunda sahte GSM
baz istasyonu ile ilgili bulunan az sayida ¢aligmalarin
detaylar1 asagida 6zetlenmistir.

[3] numarali ¢aligmada, konferans salonlar1 veya
ucaklar gibi MT’lerin aktif olmamasi gereken
alanlarda, MT'lerin tespit edilip yasaklanmasi i¢in bir
sistem gelistirilmistir. Calisma kapsaminda GSM
protokoliiniin ilgili kisimlar1 analiz edilmis olup,
calismaya gore, MT’ler birka¢ durumda kendini
sebekeye tanitmaktadirlar, yani kendilerine 6zgii olan
IMSI numaralarini1 sebekeye bildirmektedirler. Bu
calismada  yazarlar bu  durumlarin  3’{inden
bahsetmislerdir: 1) Gelen/giden aramalarla; 2)
Zamanlayicilarin (T3211, T3213 ve T3212) siiresinin
dolmastyla; 3) Yeni bir bdlgeye (Location Area)
girilmesiyle. Birinci durum i¢in, MT’nin kendini
sebekeye tanitmasi RF alicilar ile tespit edilebilmekte
ancak uygulanabilir olmamaktadir. ikinci durumda
MT’nin kendini sebekeye tanitmasinin yakalanmasi
zordur ¢linkii s6z konusu zamanlayicilarin siiresi her
GSM operatoriinde degisiklik gostermekte ve bu
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siireler genellikle saat mertebesinde olmaktadir.
Calismanin hedefi t¢iincii durumla ilgili olup, bu
durumun iki adim vardir. flk adim, sinyal bozucu
(jammer) yardimiyla hedef alandaki biitin aktif
BTS’leri devre dis1 birakmaktir [8]. ikinci adim ise,
farkli bir LAI degerine sahip sahte BTS kullanmaktir.
Calismaya gore, MT ile gercek BTS’lerin baglantisi
kesildiginde, MT otomatik olarak yeni BTS’ler
arayacaktir. MT’nin bulabilecegi tek BTS ise sahte
BTS olacaktir. Sonrasinda, MT sahte BTS’e
baglanacak ve BTS’in LAI degerinden farkli bir
bolgeye ait oldugunu degerlendirecektir. Farkli
bolgedeki BTS'e baglanilmast lokasyon giincelleme
siirecini tetikleyecek ve MT'nin IMSI numarasini
sahte BTS'e iletmesine sebep olacaktir. Calismada
kismi bagar1 elde edilmis olup bu alanda ilerlemeler
olabilecegi gosterilmistir. Bu bilgiler 1s1ginda, sahte
BTS saldirilarinin anlagilmasi igin beklenmedik LAI
degisikliklerinin takip edilmesi gerektigi
anlasilmaktadir. [9] numarali c¢alismada, GSM
protokoliinii hedef alan ger¢ek zamanli detektor

sistemi  gelistirilmistir. [3]’de oldugu gibi bu
calismada da ilgili GSM protokolii analiz edilmistir.
Gelistirilen ~ detektér  sistemi  {i¢  pargadan
olusmaktadir. Birinci parg¢a, Onceki c¢alismada

gelistirilen “GSM MT detektori” [3], ikincisi lokal
veri tabani, {iglinciisii ise segici yakalama cihazidir.
Calismayla, belirli bir bolge iginde kalan MT’ler
“GSM MT Detektorii” ile tespit edilmekte ve tespit
edilen MT kimlikleri lokal wveri tabaninda
toplanmaktadir. Sonrasinda ise, MT'ler lokal veri
tabanindan kontrol edilerek segici olarak engellenip
birakila bilinmektedir. Bu ¢aligsma ile ilk ¢aligma daha
etkin kullanilmis olup [3], s6z konusu c¢aligma
irlinlestirilmeye caligilmistir. Yapilan ¢alismalarda
hedef MT’lerin sadece bir kismi saldirinin etkisine
girmis olup, saldirmin etki etme siiresinin gercek
ortamda kullanilamayacak kadar uzun oldugu
degerlendirilmektedir. [10] ve [11] numarah
¢alismalarda, yazilimsal radyo teknolojisi (software
radio technologies - SDR) kullanilarak sahte BTS
gelistirilmistir. Bu calismada onceki iki ¢aligmanin
aksine sahte BTS gelistirilirken, gercek BTS'ler sinyal
bozucu ile engellenmemistir [3], [9]. Ayrica, sahte
BTS gelistirilirken farkli bir yaklagim ve yazilimsal
radyo teknolojisi kullanilmast hem masraflari
diisirmiis hem de performansi Onemli oranda
artrmigtir.  Yapilan galismalarda GSM  protokolii
detayli olarak incelenmis, protokoliin agiklar
gelistirilen yazilim ve donanimlarla manipiile edilerek
son kullaniciya hitap edebilecek performansta bir
iriin ortaya konulmustur. Yine [10] ve [11]’de bir
tane miithendislik modu aktif olan MT kullanilmistir.
S6z konusu MT ile ¢evredeki aktif BTS’lere ait
verilere erisilmektedir. Sahte BTS, bahse konu
MT'den BTS'lere ait bilgileri alip, ortamdaki en zayif
BTS gibi davranmakta ve hedef MT'lerin kendisine
baglanmasini saglamaktadir. Gergek BTS'in taklit
edilmesinin sebebi, normal BTS'lerin komsu BTS'lere
ait bilgileri olast bir devir durumunda, MT’yi
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yonlendirmek amagli, BCH’dan (Broadcast Channel)
yayinlamalaridir. Boylece MT'ler tereddiit etmeden
sahte BTS'e baglanmaktadir. Sahte BTS, taklit ettigi
BTS’in MCC (Mobile Country Code) ve MNC
(Mobile Network Code) gibi GSM operatdrlerine ait
olan bilgilerini de taklit etmelidir. Bununla birlikte,
MT’nin kendini sahte BTS'e tanitmasi i¢in MT'lerde
lokasyon giincelleme prosediirii tetiklenmelidir. S6z
konusu tetiklenme icin sahte BTS'in LAI degeri
gergek BTS'lerden farkli olmalidir. Caligmadaki en
kritik boliim, sahte BTS'in yayin yapan en giiglii BTS
olmasa bile kendini MT'lere sectirebilmesidir. MT'ler,
her 5 saniyede BTS'lerin BCCH’m1 (Broadcast
Control Channel) okuyup, C2 parametresine gore
BTS'leri giigliiden zayifa dizmektedir. MT i¢in BTS
secimi  BTS'lerin C2  parametrelerine  gore
yapilmaktadir. C2 parametresi MT'nin BTS'e
yakinligr ve bazi ofset degerleri ile hesaplanmaktadir.
Ofset degerlerine pozitif/negatif degerler verilerek
MT'nin spesifik bir BTS'i se¢imi tesvik edilebilmekte
veya engellenebilmektedir. Calismada, gelistirilen
sahte BTS, C2 parametresini degistirereck MT'lerin
kisa siirede kendisine baglanmalarini saglayabilmistir.
Ayrica, farkli LAI kullanilarak MT'lerde lokasyon
giincelleme prosediirii  tetiklenebilmistir.  Sonug
olarak, sahte BTS saldirilarinin tespit edilebilmesi igin
sira dist C2 degerleri 6nemli bir gdsterge olacagi,
ayrica zayif olan BTS’in beklenmedik sekilde
secilmesine de dikkat edilmesi gerektigi anlasiimistir.
[12] ve [13] numarali ¢aligsmalarda kriz ve acil durum
yonetim faaliyetleri kapsaminda felaket bolgesinde
insanlarin varhigmi, sayisin1 ve yerlerini tespit etmek
igin  “IMSI  Catcher” cihazinin  kullanilmasi
onerilmistir. GSM  standartlarma gére MT’ler
kendilerini BTS’lere tanitmak zorunda olup BTS’lerin
ise kendilerini MT’lere tanitmasi gerekmemektedir.
Bu c¢alismada kullanilan “IMSI Catcher” cihazi bu
giivenlik agigindan yararlanarak MT’lerin kendine
baglanmasini  zorlamaktadir.  Yani, gelistirme
asamasinda olan [12] ve [13] numarali ¢aligmalarda
“IMSI Catcher” cihazi ile kriz ve acil durum yonetimi
faaliyetlerinde yardim ve kurtarma c¢aligmalarinin
etkinliginin  artirilmas1  hedeflenmektedir.  [14]
numarali ¢alismada sahte baz istasyonu saldirilari
analiz edilmistir ve bu saldirilarin tespit edilmesine
yonelik bir algoritma gelistirilmistir. Halihazirda
Internet iizerinden sahte BTS saldiris1 yapan cihaz
“IMSI Catcher” adi altinda satilmaktadir. Septier
firmasmin web sayfasinda el tipi ve standart cihazlar
satisa  sunulmaktadir. S6z konusu cihazlarin
spesifikasyonlar1 incelendiginde, cihazlarin 3G aginda
¢alisamadigi i¢in cihazin bulundugu ortamdaki 3G
BTS’leri sinyal bozucu ile bastirip MT’leri 2G
kullanmaya zorladigi, sonrasinda da mevcut saldiri
cihazi kullanilarak ortamdaki MT’lere ait IMSI
2G’de bulunan karsilikli  dogrulama  eksikligi
kapatildigindan bu cihazlarm 3G’de caligmamasi
beklenen bir durum olup ortamdaki 3G BTS’lerin
sinyal bozucu kullanilarak bastirilmis olmasi sahte
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BTS saldirist hususunda algoritma igin belirleyici
unsurlardan birisi olacaktir [15]. Internet ortaminda
baslangi¢ asamasmda sahte BTS saldirilarinin tespit
edilmesine yonelik bazi c¢alismalara rastlanmuistir.
Bunlar arasinda en gelismis olanlar SnoopSnitch [16]
ve AIMSICD [17] isimli ANDROID uygulamalaridir.
SnoopSnitch giivensiz ag ve sahte GSM baz
istasyonu, kullanic1 izleme/dinleme, SS7 saldirilar:
gibi mobil tehditler hakkinda BT’leri uyarmak igin
mobil radyo verilerini analiz etmektedir. AIMSICD
ise BTS bilgi tutarliligmi, LAC/hiicre kimligi
tutarliligimi ve komsu hiicre bilgisini kontrol ederek,
sinyal kuvvetini izleyerek, vb. yontemlerle sahte
“IMSI  Catcher”  cihazlarmi1  tespit  etmeyi
hedeflemektedir. Gelistirme asamasi devam eden bu
uygulamalar smirh  kullanim altyapisma sahiptir,
Internet ortammda erisilen bilgilerin disinda bu
uygulamalarda kullanilan ydntemlere ait akademik
¢alismalara rastlanmamistir. Sahte BTS saldir1 tespit
algoritmast yukaridaki Dbelirtilen yaklasimlar goz
ontinde bulundurularak gelistirilmistir.

3. SAHTE GSM BAZ ISTASYONU SALDIRI
TESPIT ALGORITMASI (FAKE BASE STATION
ATTACK DETECTION ALGORITHM)

Bu ¢alisma ile GSM protokolii incelenmis, sahte BTS
saldirilart analiz edilmis, [20] numarali caligmada
onerilen algoritma iyilestirilmis ve uygulamasi
yapilmis olup, calismanin sahte BTS saldirilarinin
tespiti alanina katki saglayacagi diistiniilmektedir.

3.1 Sistem Mimarisi (System Architecture)

Sahte BTS saldirilarinin tespitine yonelik Onerilen
sistem mimarisi Sekil 1'de sunulmaktadir. Sekildeki
miihendislik modu etkin olan MT, kendi bdlgesindeki
aktif BTS'leri tespit edip, Cell ID, MCC, MNC, LAI
gibi BTS’ler ile alakali bilgileri almak igin erisim
alanindaki BTS’lerin BCCH’mi1 okumaktadir. Soz
konusu MT, BTS’lerden topladigi bilgileri “Analiz
iinitesine” yollamaktadir. Ek olarak, MT BTS’lerden
okudugu bilgileri kullanarak otomatik olarak
hesapladigt C/ (path loss criterion) ve C2 (cell
reselection criterion) parametrelerini  de analiz
iinitesine gondermektedir. Gelistirilen algoritmayi
calistirabilecek herhangi bir PC veya akilli telefon
analiz initesi olarak kullanilabilmektedir. Analiz
iinitesi, MTmin gonderdigi verileri sahte BTS saldir1
tespit algoritmasmma gore degerlendirip, siipheli
durumlar1 kullaniciya raporlamaktadir. Miihendislik
modu etkin MT ile analiz iinitesinin baglanti sekilleri
ve bulundugu fiziksel konumlar ihtiyaglara gore
degistirilerek daha esnek mimariler olusturmak
miimkiin  olabilecektir. Bu kapsamda mevcut
mimariye alternatif olarak merkezi bir analiz iinitesi
kurulup, GSM bilgilerini toplayan MT’ler, Internet
iizerinden bilgileri merkezi analiz tinitesine génderip,
sonuglarmi alabilecegi mimarilerin kullanim1 da
imkan dahilindedir. Ayrica GSM bilgilerini toplayan
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Sekil 1. Sistem Mimarisi (System Architecture)

MT ile analiz tinitesini uygun bir donanim kullanarak
tek bir platformda toplayip, sonuglar1 hizli bir sekilde
analiz eden mobil bir sistem kurulumu da s6z konusu
saldirilarin tespitini oldukga kolaylastiracaktir.

3.2 Protokol Analizi (Protocol Analysis)

Sahte BTS saldirilar1 ortadaki adam saldirilarmin tipik
orneklerindendir. S6z konusu saldir1 tiiriiniin ¢esitli
varyasyonlar1 olmasina ragmen hepsinin ortak noktasi
MT’lerle BTS arasma girilmesi ve MT lerin
IMSI/IMEI numaralarinin ele gegirilerek hedeflerin
taninmasidir. Temel bir sahte BTS saldirisi Sekil
2’deki gibi gerceklesmektedir. MT'lerin sahte BTS ile
kimliginin ele gegirilmesi lokasyon gilincelleme
stirecinin tetiklenmesi ile yapilabilmektedir [10], [11].
Ikinci bolimde ve ilgili GSM spesifikasyonlarmda
aciklandign ~ lizere, lokasyon  giincellemesinin
tetiklenebilmesi i¢in birgok yontem bulunmaktadir
[18]. Telefonda saklanan son kayithh lokasyon
verisine, GSM operatorii tarafindan  belirlenen
zamanlayicinin siiresine ve MT kullanicisinin ¢agri
baslangig ve bitigsine miidahale edilemediginden, sahte
BTS’ler kendilerini bagka bir lokasyon bolgesinden
gostererek lokasyon gilincelleme siirecini tetikleyip
kullanicinin - kimlik bilgilerine ulagabilmektedirler

[10], [11].

Mobil
Terminal Sahle BTS

MT'nin kendine baglanmasini sagla

-
<«

Lokasyon gincelleme istegi

Cad

Kimlik talebi

A

IMSI

v

MT'nin ayrilmasmi sagla

A

Sekil 2. Ornek Sahte BTS Saldirisi (Sample Fake BTS
Attack)
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Sekil 2°de de goriildiigii gibi, Sahte BTS saldirist
yapmak i¢in dncelikle MT ile GSM ag1 arasina sahte
BTS kullanarak girilmesi gerekmektedir. Onceki
¢alismalarda sinyal bozucu sistemler kullanilmis ve
MT i¢in baglanmaya aday GSM baz istasyonlarimi
bastirarak, MT nin sahte BTS’i segmesi beklenmistir
[3], [9]. Fakat bu sistemlerde her BTS ig¢in ayr1 bir
sinyal bozucu iinite gerekmekte ve sinyal bozucunun
zamanlamasini ayarlarken zorluklarla
kargilagilmaktadir. Literatiirdeki son makalelerde ise
Cl ve (2 parametresinin manipille edilerek
kullanilmast yontemi secilmis ve bu yontem hem
masrafi diisiirmiis hem de performansi 6nemli 6lglide
artrmugtir [10]. [11] ve [19]’e gore CI parametresi
hiicre segiminde kullanilmakta ve asagidaki gibi
hesaplanmaktadir.

C1= (A- Max(B,0)) (1)
A= RLA_C- RXLEV_ACCESS_MIN ©)
B = MS_TXPWR_MAX_CCH-P 3)

GSM ‘in 1800 MHz’de ¢alisan ilk tiirevi Sinif 3 DCS
1800’1er igin,

B = MS_TXPWR_MAX_CCH + POWER_OFFSET-P (4)

Yukaridaki formiillerde RLA C ulasilan ortalama
degerler, RXLEV ACCESS MIN MT'in sisteme
erismesi i¢in gerekli minimum sinyal seviyesi,
MS TXPWR MAX CCH MT’nin sisteme erismesi
icin gerekli olan en fazla TX giic seviyesi,
POWER _OFFSET MS TXPWR ile karsilikli olarak
kullanilan gii¢ ofset degeri, P ise MT'nin maksimum
RF gii¢ ¢ikisidir. Biitiin degerler dBm formatindadir
ve yukaridaki tanima goére, C/ degeri MS ve BTS
arasindaki mesafe ile ters orantilidir. C2 parametresi
ise C/ parametresi ile beraber hiicre se¢imi igin
kullanilmakta ve asagidaki gibi tanimlanmaktadir.

PENALTY TIME <> 11111 igin,
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C2=C1+ CELL_(RESELECT_OFFSET ) —
TEMPORARY_OFFSET + H(PENALTY_TIME —T) (5)

PENALTY TIME = 11111 igin,

C2 = C1—CELL_RESELECT_OFFSET (6)
Komsu hiicreler igin,

H(x) =0forx <0 (7
H(x) =1forx=>0 (8)
Hizmet veren hiicre i¢in,

H(x) =0 9)
T, hesaplanan en giicli BTS'ler listesinde her BTS
igin tutulan zamanlayict olup,
CELL RESELECT OFFSET, TEMPORARY OFFSET,
PENALTY TIME, CELL BAR_QUALIFY degerleri
opsiyonel olarak BTS’in BCCH kanalindan
yayinlanmaktadir. Eger yayinlanmiyorsa olagan
degerleri sifira esittir ve bu sekilde yaklasik olarak

C2=CI olur. Tirkiye’'nin Ankara ilinde yapilan
testlerde, test edilen BTS’ler icin GSM protokoliine

de uygun sckilde Es. (10)’da belirtilen iligki
gbzlemlenmistir.
€2 — C1] <4 (10)

Esitlikte goziiken hata payr anlik olmakta ve hemen
esitlenmekle birlikte, hava arayiizi araciligiyla
yayinlanan degerlerin iletim ortami  kaynakli
bozulmasi olarak degerlendirilmektedir.

Yukaridaki hesaplamalara ve GSM protokoliiniin
ilgili kisimlarma goére BTS’ler arasinda o6ncelik
tanimak i¢in s6z konusu opsiyonel parametreler
kullanilmaktadir [20]. Opsiyonel parametreler C2
degerini degistirmek i¢in kullanilabilir ve BTS’in
hesaplanmis C2 degeri ne kadar yiiksek olursa
MT’nin BTS’i segme ihtimali o kadar artar. C2
degerinin olagan dis1 bir sekilde C/ degerinden farkli
olmasi Sekil 3’de gosterilen sahte BTS tespit
algoritmast i¢in 6nemli bir girdi olacaktir.

3.3 Algoritma Tasarim (Algorithm Design)

Sekil 3’de sahte BTS tespit algoritmasinin akis semast
verilmektedir. Algoritma swra dist  durumlarla
karsilastiginda tig tiir rapor iiretmektedir. Birinci rapor
“Kirmizi Alarm” uyarisi, ikinci rapor “Sari Alarm”
uyarist ve lglincii rapor ise “Yesil Alarm” uyarisidir.
MT’in sahte BTS’e yakalanma durumu “Kirmizi
Alarm”, “Sart Alarm” ve “Yesil Alarm” ile en
tehlikeliden  tehlikesize ~ dogru  siralanmuistir.
Algoritmada karar verilmesini saglayan 9 ana adim
bulunmaktadir. Sekil 3’de gdsterilen sahte BTS saldir1

Gazi Univ. Miih. Mim. Fak. Der. Cilt 31, No 1, 2016

R. Samet, O. F. Celik

tespit algoritmasinda da
asagida detaylandirilmistir.

igsaretlenen bu adimlar

1. Mihendislik modu etkin olan MT GSM ag
degerlerini okumaya baglar.

2. Cell ID, MCC, MNC, LAC, hizmet veren ve komsu
hiicreler gibi GSM ag degerleri ve GSM ag
degerlerinden hesaplanmis C/ ve C2 parametreleri
analiz iinitesine gonderilir.

3. Onceki boliimlerde agiklandign gibi C2, ofset
parametreleri degistirilerek hiicre se¢imini etkilemek
icin kullanilabilmektedir. MT’nin BTS’e uzakligim
gosteren C/ parametresi yiikksek olmasa bile, yani
sahte BTS hedef MT’ye en yakin BTS olmasa bile
sahte BTS, C2 degerini manipiile ederek MT’lerin
kendine baglanmasmi saglayabilmektedir. Onceki
boliimlerde de bahsedildigi gibi sira dist bir durum
olmadigimmda C/ ve C2 parametreleri yaklasik olarak
birbirine esit ¢ikmaktadir. Bundan dolayt hizmet
alman hiicrenin C2 ve CI degerleri arasindaki farkin
25’ten  biiyik olmast MT’nin sahte BTS’e
yakalandigmi goéstermekte ve “Kirmizi Alarm” raporu
iretilmektedir. 25 degeri hava ara yiiziinde yaganmasi

muhtemel bozulmalari ve hatali-pozitif (false-
positive) sonuglart elemek ig¢in deneysel olarak
secilmistir.

4. Bu adim, kiigiik bir farkla ti¢lincii adimla ayni
mantiga dayanmaktadir. Ugiincii adimda hizmet veren
hiicreye bakilirken bu adimda komsu hiicrelere
bakilmaktadir. Komsu hiicrelerden birinin C2 ve CI
degerleri arasindaki farkin 25°ten bilyik olmasi
ortamda sahte BTS oldugunu gostermekte ve “Sari
Alarm” raporu iiretilmektedir.

5. Ikinci boliimde de anlatildig: gibi 3G ile birlikte
karsilikli dogrulama o&zelligi getirilmis ve mevcut
sahte BTS benzeri cihazlar ¢aligmaz olmuslardir. Bu
nedenle saldirganlar 3G BTS’leri sinyal bozucu ile
bastirip, MT’yi GSM kullanmaya zorlamaktadirlar.
Bu nedenle ortamdaki 3G BTS’lerin kaybolup 2G
BTS’lerin bulunmaya devam etmesi MT’nin sahte
BTS’e yakalanma riskinin bulundugunu gostermekte
ve “Yesil Alarm” raporu tiretilmektedir.

6. Onceki bolimlerde aktarildigr gibi BTS’ler
kendisini  tanitan  bazi  degerleri BCH’dan
yayinlayacak  sekilde yapilandirilmaktadir.  Bu
degerler arasinda Cell ID, MCC, MNC, LAI ve
komsu hiicrelere ait bilgiler bulunmaktadir. S6z
konusu bilgilerden bazilarmin eksik olmasi MT’nin
sahte BTS’e yakalanma riskinin bulundugunu
gostermekte ve “Yesil Alarm” raporu iretilmektedir.

7. LAI degisikligi MT’nin kimliginin tespit edilmesi
igin gereklidir. MT’nin LAI bilgisi degismediyse
gelistirilen algoritma mevcut hatalarin en kritigini
kullaniciya bildirip, sonuca vardigi tim uyarilari
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BTS degerlerini okumaya
bagla

Sahte GSM Baz Istasyonu Saldir1 Tespit Algoritmast

Raporla
v @
BTS parametrelerini ve
hesaplanmis C1 ve C2
degerlerini al
. - . Evet
leme(tcgl-?la)ll;;:renm 'y » Kirmizi Alarm >
Komsu hiicrelerden birinin Evet
5 (C2-C1)>25? > Sari Alarm >
3G/4G BTS'ler sinyal vermez Evet .
oldular mi? Yesil Alarm »
A

Hayir

MT hareket halinde mi?

Hizmet alinan hiicrede eksik Evet
degerler var mi?
Hayir
Hayir
LAI degisti mi?
Evet

\ 4

Evet
En zayif BTS’e baglanildi mi?

\ 4

Sekil 3. Sahte BTS Saldir1 Tespit Algoritmasi (Fake BTS Attack Detection Algorithm)

olarak

detayli raporlamalidir.  Sonrasinda  ise
algoritma birinci adimdan tekrar baslamalidir. Eger
LAI bilgisi degistiyse, inceleme devam etmelidir.

8. MT’nin hareket halinde olmasi ile bir lokasyon
bolgesinden ¢ikilip digerine girilme ihtimali
oldugundan kesin bir sonuca varilmasi miimkiin
degildir bu nedenle bir onceki adimdaki gibi
algoritma mevcut hatalarin en kritigini kullaniciya
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bildirip, sonuca vardigi tiim uyarilar1 detayli olarak
raporlamalidir. Sonrasinda ise algoritma birinci
adimdan tekrar baglamalidir. Eger MT sabitken LAI
degisiyorsa silipheli durum devam etmekte ve
incelemeye devam edilmelidir.

9. MT’nin LAI bilgisinin degisimi ancak yeni bir

BTS’e baglanilmasi ile olusabilmektedir. Son
baglanilan BTS’in komsu BTS’ler listesinde en zayif
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BTS olmast MT’nin sahte BTS’e yakalandigim
gostermekte  ve  “Kirmizi  Alarm”  raporu
iiretilmektedir. Son baglanilan BTS’in komsu BTS’ler
listesinde en zayif BTS olmamasi MT’nin sahte
BTS’e yakalanma riskinin bulundugunu gostermekte
ve “Yesil Alarm” raporu iretilmektedir.

4. QELiSTiRiLEN ALGORITMANIN
SIMULASYONU (SIMULATION OF DEVELOPED
ALGORITHM)

Bu boliimde gelistirilen algoritmanin gergek verileri
kullanan simiilasyonu yapilmistir. Ugiincii boliimde
verilen  sistem mimarisinin  iki ana  §gesi
bulunmaktadir. Bunlar GSM sinyallerini analiz eden
milhendislik modu etkin test telefonu ve analiz
initesidir. Bu kapsamda BTS’leri simiile etmek i¢in
kullanilan PC Windows 7 isletim sistemine ve Intel
Core2 Duo islemciye sahiptir. Simiilasyon yazilimi
ise Java ile gelistirilmistir. Sekil 3’de gosterilen
algoritma ANDROID 4.4.2 siiriimiine sahip Google
Nexus 4 model akilli telefonda kogmaktadir. PC ile
akilli telefon arasindaki veri aktarimi gelistirilen
protokol iizerinden yapilmakta ve aralarindaki
baglant1 ise Wi-Fi Hotspot teknolojisi kullanilarak
saglanmaktadir. Baglanti sekli, kullanilmasi planlanan
mimariye gore degistirilebilmektedir. Simiilasyon igin
secilen mimari Sekil 4’de sunulmaktadir.

A
<

Algoritmay kogan
akill telefon

S
Y B

-

BTS'leri simile
eden PC

Sekil 4. Simiilasyon Mimarisi (Simulation Architecture)

GSM verilerine yazilimsal yontemlerle ulasmak igin
hazir satilan  {irtinler  bulunmaktadir.  Ayrica
halihazirda giinliik hayatta kullandigimiz
telefonlardan bazilan ile de s6z konusu bilgilerin bir
kismina erisile bilinmektedir. Bu kapsamda Samsung,
Apple, Nokia ve HTC marka telefonlardan bazi

R. Samet, O. F. Celik

modeller incelenmistir. Incelenen modellerden bir
kismi, GSM verilerinin sadece bir kismim API ile
kullaniciya sunabilmektedirler. Ornegin ANDROID
igletim sistemi kullanan akilli telefonlar ve Telephony
Manager API’si kullanilarak bagli bulunan hiicrenin
Cell ID bilgisi, hiicrenin sinyal seviyesi gibi bilgilere
yazilimsal olarak erisilmekte ancak telefon tarafindan
hesaplanan C/ ve C2 degerleri gibi bilgilere
ulasilamamaktadir. Incelenen telefonlarda degisik
isimlerde, degisik yontemlerle ulasilabilen
milhendislik ekranlart bulunmakta ve bu ekranlar
araciliglyla da bir kisim bilgilere gorsel olarak
ulasilmaktadir. Ulasilan bilgiler markadan markaya ve
telefondan telefona degisebilmekte olup, incelenen
telefonlar arasinda Nokia NO95 {izerinde c¢alisan
FieldTest yazilimi ile en fazla veriye ulasilabildigi
gozlemlenmistir. S6z konusu yazilim Ankara ilinin
gesitli  bolgelerinde  Vodafone ve  Turkeell
operatorlerine ait BTS verilerine erismek igin
galistirilmis ve Ankara’nin Macunkdy semtinden elde
edilen 6rnek BTS verileri Tablo 1’de sunulmustur.
Tablo 1°de ilgili hiicreye ait Operatdr bilgileri, C/ ve
C2 parametreleri ve komsu hiicrelerinden 3 tanesine
ait Dbilgiler bulunmaktadir. Gelistirilen algoritma
FieldTest uygulamasindan elde edilen verilerle
galistirilmig olup, algoritmanin test edilebilmesi igin
saldirt igerikli BTS wverileri de {iretilip sistemde
kullanilmustir.  Algoritmayr ¢alistiran ANDROID
uygulamasi periyodik olarak dakikada bir ¢alismakta
ve PC tarafindan simiile edilen BTS'lerin bilgilerini
okumaktadir. Sonrasinda, uygulama BTS’den gelen
verileri algoritmaya gore degerlendirmekte ve
alarmlar1 olusturmaktadir. Eger birden ¢ok alarm
iretildiyse, uygulama en ciddi olani ekranda uyari
olarak gosterip digerlerini de bilgi olarak detay
kisminda raporlamaktadir. Her dongiide once simiile
edilen BTS wverileri okunmakta, sonrasinda akilli
telefonun GPS modiili  kullanilarak  lokasyon
degisikligi ve ortalama hiz hesaplanmaktadir. Ayrica
okunan bu degerlerden bazilar1 bir sonraki dongii igin
saklanmakta ve gilincel dongii verileri ile beraber
degerlendirilip sonug iretilmektedir. MT nin hareket
halinde olup olmadiginin tespiti algoritmanm 8.
basamaginda kullanilmaktadir. Bu bilgiye MT’nin
GPS modiilii kullanilarak ulasilmaktadir. iki déngii
arasindaki ortalama hiz hesaplanip 10 km/s hizin
altindaysa MT hareket etmiyor kabul edilmektedir.
Eger akilli telefon kapali alanda bulunup GPS
uydularma erisilememesi gibi bir sebeple konum

Tablo 1. Ornek BTS verileri (Sample BTS data)

CellID | MCC | MNC | LAI | C1 | C2 | NCEIL_1 | NCEIl_2 | NCEIl_3 | Operator
22239 286 02 | 50637 | 38 | 38 | 22238 22236 22007 | Vodafone
22238 286 02 | 50637 | 35 | 35 | 22239 22236 22214 | Vodafone
22236 286 02 | 50637 | 34 | 34 | 22239 22238 22214 | Vodafone
37430 286 01 31706 | 47 | 47 | 46156 23574 8550 Turkeell
46156 286 01 31706 | 41 | 40 | 37430 23574 8550 Turkeell
23574 286 01 31706 | 38 | 38 | 37430 46156 8550 Turkeell
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bilgisine erisemeyip ortalama hiz hesaplanamiyorsa,
MT  hareket halinde  kabul  edilmektedir.
Algoritmadaki besinci adimi igin bir 6nceki dongilide
en az 2 tane 3G BTS’den sinyal alinmamissa ilgili
kosul degerlendirme dig1 kalacaktir aksi halde kirsal
alanlarda kapsama alaninda olan BTS sayis1 oldukca
kisitli  oldugundan yanlig-alarm  (false-positive)
oraninin artmasi kaginilmazdir. Algoritmanmn 6.
kosulu igin ise sadece MCC, MNC ve komsu hiicre
listesi degerlerine bakilmig olup, MCC ve MNC
bilgilerinin hizmet alinan operatérle uyumlu, komsu
hiicre listesi bilgilerinde ise en az iki tane komsu
hiicre bilgisinin yer almasi beklenmistir.

5. SONUCLAR (CONCLUSIONS)

GSM’in yaygin kullanimina ragmen GSM’de bir
takim giivenlik agiklart bulunmaktadir. Caligmada
GSM  mimarisi analiz edilmis olup karsilikl
dogrulama ag¢iginin neden oldugu giivenlik aciklar
detaylandirilmistir.  Ayrica s6z konusu aciklar
kullanan saldirilar incelenmis ve saldirilarm tespit
edilmesi igin algoritma gelistirilip simiilasyon
iizerinde test edilerek saldirilarin tespit edilebilirligi
gosterilmistir. Bununla birlikte, Tablo 1’de verilen
GSM degerleri ve FieldTest uygulamasi ile elde
edilen diger verilerle yapilan testlerde herhangi bir
Sahte BTS saldirisinin yer almadig tespit edilmistir.
Calismanin  gelecegi adina s6z konusu cihazin
simiilasyon yerine sahte BTS cihazi ile test edilmesi
ve GSM igin yapilan giivenlik ve risk analizlerinin 3G
ve 4G gibi mobil iletisim aglarn i¢in de yapilmasi
¢alismann bir sonraki adimi olarak planlanmistir.
KISALTMALAR (ABBREVIATIONS)
API Application Programming Interface
(Uygulama Programlama Arayiizii)

BCCH Broadcast Control Channel (Yayin Kontrol
Kanali)

BCH Broadcast Channel (Yayin Kanali)

BTS  Base Transceiver Station (Baz Istasyonu)

Cell ID Cell Identity (Hiicre Kimlik Numarasi)

C1 Path Loss Criterion Parameter (Hiicre Secim
Parametresi)

C2 Cell Reselection Criterion Parameter (Hiicre

Yeniden Secim Parametresi)

DCS Digital Cellular System (Dijital Hiicresel
Sistem)

GPS Global Positioning  System  (Kiiresel
Konumlama Sistemi)

GSM  Global System for Mobile Communication
(Mobil iletisim igin Kiiresel Sistem)

IMEI International Mobile Station Equipment
Identity (Uluslararast Mobil Cihaz Kimligi)

IMSI International Mobile Subscriber Identity
(Uluslararast Mobil Abone Kimligi)

ITU International ~ Telecommunication  Union
(Uluslararasi Telekomiinikasyon Birligi)
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LAI Location Area Identifier (Lokasyon Alani
Degeri)

LAC Location Area Code (Lokasyon Alani Kodu)

MCC Mobile Country Code (Mobil Ulke Kodu)

MNC Mobile Network Code (Mobil Operatdr

Kodu)
MT Mobile Terminal/Station (Mobil Terminal)
RF Radio Frequency (Radyo Frekansi)
PC Personal Computer (Kisisel Bilgisayar)

SDR  Software Radio Technologies (Yazilimsal
Radyo Teknolojisi)

2G/3GAG Second/Third/Fourth Generation

(Ikinci/Ugiincii/Dordiincii Jenerasyon)
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