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Criminal Responsibility Arising from Methods that constitute Digital Dating Violence in
the Light of Turkish Supreme Court Decisions
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Flort siddeti, flort iliskisinde bulunan partnere kars1 gerceklestirilen fiziksel, cinsel, psikolojik ve
ekonomik zarara neden olan herhangi bir davranisi ifade etmektedir. Giiniimiizde bilgi iletisim
teknolojilerinin gelismesi ve internet kullamiminin artmasi ile birlikte flort siddeti teskil eden
davranisglar biligim alanina taginmigstir. Flort siddetinin bir tiirli olan “dijital flort siddeti” kavrami,
dijital teknolojileri kullanan flort partnerini kontrol etme, tehdit etme veya ona baski yapma gibi
eylemleri iceren davranmiglar i¢in kullanilan genel bir kavramdir. Dijital flort siddeti teskil eden
yontemlerin ilgili kisiye fiziksel, cinsel, psikolojik ve ekonomik yonden zarar vermesi konunun ceza
hukuku alaninda da tartisilmasi gerekliligini ortaya koymaktadir. Dijital flort siddeti teskil eden
yontemlerin uygulanmasi ceza hukuku ile korunan farkli hukuki degerleri ihlal edebilecektir. Bu
nedenle calismada Ozellikle dijital flort siddeti yontemlerinin 6zelligi, ceza hukuku agisindan
sonuglar1 ve Tiirk Ceza Kanununda hangi suc¢lar1 olusturacagi Yargitay’ in vermis oldugu kararlar

15181nda tartisilmaya ¢aligilmisgtir.

Anahtar Kelimeler: Flort siddeti, Yakin partner siddeti, Hesap ele gecirme, Kisisel verileri
paylasma, Cinsel igerikli mesajlasma, Cinsel igerikli santaj, Intikam pornosu, siber cinsel

usaklagtirma, Sahte cinsel icerikli goriintii iiretme.
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ABSTRACT

Dating violence refers to any behavior that causes physical, sexual, psychological and economic harm
to the partner in a dating relationship. Today, with the development of information and
communication Technologies and the increase in the usage of Internet, behaviors that constitute dating
violence have begun to be carried out in cyber space. The concept of “digital dating violence”, which
is a type of dating violence, is a general concept of using behaviors that include actions such as
controllinf, threatening or putting pressure on the dating partner using digital technologies. The fact
that the methods which constitute digital dating violence physically, sexually, psychologically and
economically harm to the person concerned reveals the necessity of discussing the issue in the field
of criminal law. The execution of methods that constitute digital dating violence may violate different
legal values protected by criminal law. Therefore, in this study, especially the characteristics of digital
dating violence methods, their consequences in terms of criminal law and which crimes they will
constitute in the Turkish Penal Code have been tried to be discussed in the light of the decisions of
Turkish Supreme Court.

Keywords: Dating violence, Intimate partner violence, Account take over, Sharing personal data

(doxing), Sexting, Sextortion, Revenge porn, Cyber sexual grooming, Deepfake.

GIRIS

Giliniimiizde bilgi iletisim teknolojileri alanindaki gelismelerle birlikte yakin
partner/flort siddetinin bir tiirli olan dijital flort siddeti kavrami 6n plana ¢ikmaktadir. Dijital
flort siddeti kavrami genel olarak dijital teknolojileri kullanan flort partnerini kontrol etme,
tehdit etme veya ona baski yapma gibi eylemleri igeren davranislar i¢in kullanilan semsiye bir
kavramdir. Dijital flort siddeti kavrami, her ne kadar tiim dijital (sanal) platformlarda
gerceklestirilen siddet eylemlerini ifade eden kapsayici bir kavram olsa da, giiniimiizde sosyal
medyanin yogun kullanimi nedeniyle s6z konusu eylemlerin sosyal medya iizerinden
gerceklestirilmesi konunun her birey i¢in 6nemini daha da artirmaktadir. Nitekim Toplumsal
Bilgi ve Iletisim Dernegi tarafindan 2021 yilinda yapilan Tiirkiye’ de Dijital Siddet
Arastirmasia gore, dijital siddet eylemlerinin en ¢ok gerceklestirildigi platformlar sosyal
medya platformlaridir (Instagram %53, Facebook %35, Twitter %19) Ulkemiz agisindan sosyal
medya kullaniminin yogunlugu da dikkate alinirsa, dijital siddet yontemlerinin giin gegtikce
artan uygulamas1 ve bu yontemlerin yaratmis oldugu olumsuz etkiler konunun yakindan

incelenmesini gerektirmektedir.

Dijital siddet yontemleri sanal ortamlarda flort partnerini kontrol etme ve ona baski
kurma eylemleri, flort partnerinin itibarina zarar verici davranislar, flort partnerinin ekonomik

istismarina yol agacak davraniglar, flort partneri ile ilgili goriintii ya da yaziya dayali cinsel
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siddet davraniglar1 ya da ¢ocuklarin cinsel somiiriisii amaciyla sanal ortamlarin kullanilmasi
gibi ¢cok degisik yontemleri icerisinde barindirabilmektedir. Bu yontemlerin ¢esitliligi eylemi
gerceklestiren failin ceza hukuku agisindan sorumlulugu agisindan da farkli sug tiplerini
glindeme getirmektedir. 5237 sayili TCK’ da s6z konusu bu yontemleri cezalandiran genel bir
diizenleme bulunmamaktadir. Bu nedenle fail tarafindan kullanilan yontemin tiirline gore
bilisim alaninda suglar (TCK m. 243-245/A), haberlesmenin gizliligini ihlal su¢u (TCK m.
132), 6zel hayatin gizliligini ihlal su¢u (TCK m. 134), cinsel dokunulmazliga kars1 suglar (TCK
m. 102-105), bilisim sistemlerinin kullanilmasi suretiyle dolandiricilik sugu (TCK m. 158/1-f),
tehdit ve santaj sucu (TCK m. 106-107), miistehcenlik sucu (TCK m. 226), kisilerin huzur ve
siikununu bozma sucu (TCK m. 123) ve hakaret sucu (TCK m. 125) gibi degisik suclar
olusabilecektir. Calismada oncelikle dijital flort siddeti kavrami, daha sonra ise bu kavram
icerisinde degerlendirilen sug¢ teskil eden eylemler ve bunlardan dogan ceza sorumlulugu

Yargitay kararlari 1s1¢inda incelenmeye ¢alisilacaktir.

I. DIJITAL FLORT SIiDDETI KAVRAMI

Dijital fl6rt siddeti kavraminin ne ifade ettiginin anlasilabilmesi i¢in dncelikle kavramin
icerisinde barindirdigi sozciiklerin anlamlarinin ortaya konulmasi gerekmektedir. “Dijital”,
“flort” ve “siddet” sozciiklerinin birlesiminden olusan “dijital flort siddeti” kavramu, igerisinde
barindirmis oldugu sozciikler temelinde degerlendirildiginde, bu kavramin en yalin sekilde
dijital (sanal) ortamda gerceklesen flort siddeti teskil eden yontemleri karsilamak igin

olusturulmus oldugu anlasilmaktadir.

Tirk Dil Kurumu’ nun sozliigiine bakildiginda “dijital” kelimesi, sifat olarak “Verileri
bir ekran iizerinde elektronik olarak gosteren” ya da isim olarak “Verilerin bir ekran iizerinde
elektronik olarak gosterilmesi” olarak tanmimlanmaktadir!. Bilisim terimleri sozliigiindeki diger
bir tanima gore? ise “dijital”, “Ses, goriintii, bilgisayar verisi ya da diger bilgiler icin iglemleri
yvapmak veya ikilik (sifir veya bir) sinyalleri iletmek icin voltaj, frekans, genlik, zaman vb. ayrik
degiskenleri kullanan bir yontem”dir. Her ne kadar belirtilen teknik anlamdaki tanimlamalar

olsa da, dijital flort siddeti kavraminin igerigindeki “dijital” sozciigli ile anlatilmak istenen,

! Bkz. Tiirk Dil Kurumu Giincek Tiirk¢e Sozliik, https://sozluk.gov.tr/ (Erisim Tarihi: 10.05.2022).
2 ERALP, s. 48.

95



Yargitay Kararlar: Isiginda Dijital Flort Siddeti Teskil Eden Yontemlerden Dogan Ceza Sorum...

“flort siddeti” teskil edebilecek davramslarm siber/sanal® ya da bilisim* alani® olarak

adlandirilan ortamda iglenmesidir.

Flort siddeti kavran, flort (duygusal iliski®) i¢inde bulunan kisilerden birisi tarafindan
uygulanan siddet anlamina gelmektedir. Bu bakimdan nelerin “siddet™ olarak kabul edildigi
onem arz eden bir konudur. Siddet, Diinya Saglik Orgiitii (WHO) tarafindan “fiziksel gii¢ veya
iktidarin kasith bir tehdit veya gercgeklik biciminde bir baskasina uygulanmasi sonucunda
maruz kalan kiside yaralanma, oliim ve psikolojik zarara yol agmast ya da agma olasiligi
bulunmasr” durumu olarak tanimlanmaktadir’. Bu tanimda “fiziksel gii¢” kavrami yaninda
“iktidar” kavramina da yer verilmesi, tehdit ya da yildirma 6rneklerinde oldugu gibi, siddet
iceren eylemlerin bir iktidar iliskisinden kaynaklanan eylemleri de igerecek sekilde geleneksel
siddet anlayisin1 genisletmesi sonucunu dogurmaktadir®. iktidar kullanimi (“use of power”),
daha bariz siddet igeren eylemlerin icrasina ek olarak hareketsiz kalma ya da ihmali eylemleri
de icermektedir’. Boylece “fiziksel gii¢c veya iktidar kullanim1” kavrami, ihmali ve her tiirlii
fiziksel, cinsel ve psikolojik istismarin yan sira intihar ve kisinin kendi istismarma yol agan
diger eylemleri igermektedir'®. Siddet tipolojisine bakildiginda siddet, kendine yonelik (self-
directed), Xkisileraras1 (interpersonal) ve kollektif siddet tiirleri olarak ayirima tabi
tutulmaktadir. Flort siddeti, bu ayirimda kisilerarasi siddet grubuna dahil olmaktadir. Buna gore
flort siddeti, partnere kars1 gerceklestirilen fiziksel, cinsel, psikolojik ve yoksunluk ya da ihmali

eylemler seklinde gerceklesebilmektedir!!. Uluslararas: literatiirde flort siddeti kavrami ile

Siber terimi, Ing. “Cyber” sdzciigiiniin Tiirkce karsiligi olarak kullamilmakta ise de, uluslararasi hukuk
metinlerinin resmi Tiirkge cevirilerinde ing. “Cyber” sozciigii “sanal ortam” olarak ¢evrilmektedir. Bkz.
Sanal Ortamlarda Islenen Suglar S6zlesmesi, Budapeste, (23.11.2001) (R.G., T. 09.08.2014, S. 29083).

“Bilisim” sdzciigii, giincel Tiirkce sdzlikte “Insanoglunun teknik, ekonomik ve toplumsal alanlardaki
iletisiminde kullandigi ve bilimin dayanagi olan bilginin ozellikle elektronik makineler araciligiyla diizenli
ve akla uygun bir bigcimde islenmesi bilimi, enformatik” seklinde tanimlanmigtir. Bkz. Tirk Dil Kurumu
Giincek Tiirkge Sozliik, https://sozluk.gov.tr/ (Erigim Tarihi: 10.05.2022).

Biligim alani, verilerin islenmesini, saklanmasini, iglenilen verilerin aktarilmasini ve bunlarin teknolojilerini
ifade eden bir kavramdir. Bilisim alan1 kavrami, bilgisayar kavramini da igine alan daha iist bir kavramdir.
Bkz. AKBULUT, s. 110.

“Flort” sdzcugl, glincel Tirkge sozliikte, “Kadinla erkek arasindaki duygusal iligki” ve “Birbirine duygusal
ilgi duyan kadin ve erkek” olarak tamimlanmaktadir. Bkz. Tirk Dil Kurumu Giincel Tiirk¢e Sozlik,
https://sozluk.gov.tr/ (Erisim Tarihi: 10.05.2022). Baska bir tanmima gore flort; sosyal etkilesim igeren ve
iliskiye devam ya da sonlandirma niyetiyle eylemlerde bulunulan, daha sonra bir tarafin ya da iki tarafin
istegiyle sonlandirilan ya da resmi bir iliskiyle (evlilik, nisanlilik, birlikte yasama) devam eden bir iligki
tirtidiir. Bkz. AVSAR BALDAN, AKIS, s. 41.

7 POLAT, s. 15-16; WORLD HEALTH ORGANIZATION (WHO), World report on violence and health, s.
5.

8 WHO, World report on violence and health, s. 5.
®  WHO, World report on violence and health, s. 5.
10 'WHO, World report on violence and health, s. 5.
" WHO, World report on violence and health, s. 6.
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benzer sekilde yakin partner siddeti (Ing. intimate partner violence) kavramimin da kullanildig
goriilmektedir. Yakin partner siddeti, yakin bir iliski i¢indeki kisilere fiziksel, psikolojik veya
cinsel zarara neden olan herhangi bir davranis1 ifade etmektedir'?. Uygulanan siddet tipine gore
siniflandirma yapildiginda yakin partner siddeti fiziksel siddet, cinsel siddet, duygusal siddet,
ekonomik siddet ve siber siddet'® olarak alt basliklara ayirilmaktadir'®. Yakin partner siddeti
teskil eden yontemler fiziksel travma, psikolojik travma/stres ya da korku ve kontrol sonucunu
doguran yontemleri icermektedir'>. Flort siddetinin, yakin partner siddetinin bir alt tipi oldugu
ve evli olmayan kisiler arasinda goriildiigii belirtilmektedir'®. Yakin partner siddeti bir¢ok iliski
tiiriinii igine alan bir tanimlamadir. Diinya Saglik Orgiitii (DSO) 2013 yilinda yaymnladig
raporda, yakin partner siddetinin resmi iliskileri (evlilik) ve resmi olmayan iligkileri (flort

iliskisi, evlilik dis1 seksiiel birliktelik) kapsayan bir terim oldugunu vurgulanstir'’.

Dijital flort siddeti (Ing. digital dating violence), flort igindeki partnerler arasinda
yazisma (mesajlagsma), sosyal medya ve benzeri ¢evrimigi ortamlar aracilifiyla gergeklesen
fiziksel, cinsel, ekonomik veya psikolojik/duygusal siddet anlamina gelmektedir. Bu terim ayni1
zamanda teknolojinin kolaylastirdig1 siddet olarak da bilinmektedir'®. Dijital fl6rt siddeti, dijital
flort istisman (Ing. digital dating abuse) olarak da anilmaktadir. Dijital flért siddeti ya da
istismari, dijital teknolojileri kullanan flort partnerini kontrol etme, baski yapma veya tehdit
etme eylemlerini iceren davranislar i¢in kullanilan semsiye bir kavramdir. Dijital teknolojiler

sosyal medya, online oyunlar, multimedya, akilli telefonlar ya da interneti igermektedir'®.

Dijital flort siddetinin yaygin 6rnekleri, zorbalik etmek (sindirmek-bully), taciz etmek,

gizlice takip etmek ya da tehdit etmek i¢in mesajlagsmak ve sosyal aglar1 kotliye kullanmaktir.

12 'WHO, World report on violence and health, s. 89.

Siber siddet eylemleri iki temel bilisim teknolojisi aractyla yapilmaktadir. Bunlardan ilki kisisel bilgisayar
yoluyla saldirganin tekrarli olarak aninda mesaj, miistehcen taciz mesaji, iftira igeren mesaj gondermesi ya
da internet sitesi hazirlayarak bunlari yayinlamasidir. fkincisi ise kurbana rahatsiz edici mesajlarm cep
telefonu yoluyla iletilmesidir. Ayrica son donemde kisiler arasinda degisik video ve gorsel materyallerin
paylasilmasi, sohbet edilmesi, sanal oyunlarin oynanabiliyor olmasi nedeni ile kisisel web siteleri, bloglar ve
sosyal paylagim siteleri daha popiiler olmaktadir. Siber siddet eylemi ciddi boyutlarda olabilecek, psikolojik,
duygusal ve sosyal zararlar yaratmaktadir. Bkz. POLAT, s. 33-34.

4 POLAT,s. 17.

15 WORLD HEALTH ORGANIZATION (WHO), Global and regional estimates of violence against women:
prevalence and health effects of intimate partner violence and non-partner sexual violence, s. 8.

16 AVSAR BALDAN, AKIS, s. 41.

7 AVSAR BALDAN, AKIS, s. 41.

18 BRITISH COLUMBIA SOCIETY OF TRANSITION HOUSES, s. 1.
19 HINDUJA, PATCHIN, s. 2.
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Genellikle bu davranislar online olarak islenen sozlii ya da duygusal istismara yol agan

davranislar olmaktadir.

Dijital fl6rt siddeti ile siber zorbalik (Ing. cyberbullying) arasinda teknolojik yontemler
icerme, biliyiik cogunlukla bilenen akranlar arasinda gerceklestirilme, duygusal, psikolojik,
fiziksel ve davranigsal sonuglar1 olma ve her ikisinin de kontrol ve baski araci olma gibi
benzerlikler oldugu ifade edilmektedir. Bu nedenle dijital flort siddetinin aslinda siber
zorbaligin bir sekli oldugu belirtilmektedir®®. Ancak her iki kavram arasindaki farklilik
bulunmaktadir. Siber zorbalik birbirini sevmeyen ve birlikte olmak istemeyen bireyler arasinda
meydana gelme egilimindeyken, dijital flort siddeti en azindan belirli diizeyde birbirine ilgi

duyan iki kisi arasinda gergeklesmektedir?!,

Dijital flort siddeti, yiiz yiize flort siddeti ile bazi1 benzerlikler paylasmaktadir. Ciinkii
her iki durum da hakaret, kiiciik diisiirme, tehdit, izleme, duygusal manipiilasyon ve partnerin
sosyal iliskilerini kontrol etme gibi farkl1 psikolojik saldirganlik tiirlerini igermektedir??>. Bazi
yazarlar dijital flort siddeti yontemlerini de icerir sekilde alt1 farkli siddet igeren siber davranis
tanimlamigtir. Bunlar psikolojik/duygusal siddet, tehdit iceren yorumlar, utandiricv/kiiciik
distiriicti davranislar, taciz veya siirekli temas kurma yoluyla denetim, cinsel taciz veya zorlama

ve takip etme veya kontrol etme olarak belirtilmektedir®’.

Belirtilen ozellikleri dikkate alindiginda farkli siniflandirmalara tabi tutulabilirse de
ceza hukuku agisindan 6nem arz eden dijital flort siddeti teskil eden yontemler su bes ana bagslik

altinda toplanabilir:

1. Sanal ortamda flort partnerini kontrol etme ve ona baski kurmaya yonelik davranislar
(Flort partnerine ait sanal ortamda kimlik dogrulamada kullanilan sifrelerin ele gecirilmesi
(yetkisiz erisim) ya da hesaplarin ele gegirilmesi (=account take over), flort partnerinin

cevrimigi (online) faaliyetlerinin hukuka aykir1 olarak takip edilmesi “siber takip”, sanal

20 HINDUJA, PATCHIN, s. 3. Siber zorbalar bireysel veya grup halinde, bilgi ve iletisim teknolojileri
araciligryla diismanlik ve korkutma amagl iletileri (resim veya mesaj) kasitl, 1srarli ve diizenli bir sekilde
gonderirler. Bkz. DULGER, s. 123. Ogretide Aksoy Retornaz ise, siber zorbaligin siber tacizin bir tiirii
oldugunu belirtmektedir. Yazara gore siber taciz ise zarar verme amaciyla yapilan, siber alanda tekrarlayan
ve olumsuz 6zellikteki, asimetrik giic dengesinin s6z konusu oldugu, bir bireye yonelmis olan ve bir sosyal
grup cergevesinde gerceklesen bir davranisin olmasit gerektigini belirtmektedir. Ancak yazar eylemlerin her
zaman belli bir sosyal grup i¢inde gergeklesmeyebilecegini de vurgulamaktadir. Bkz. AKSOY RETORNAZ,
s.9-10, 21, 23.

21 HINDUIJA, PATCHIN, s. 3.
22 RODRIGUEZ-DEARRIBA, NOCENTINI, MENESINI, SANCHEZ-JIMENEZ, s. 1.
23 RODRIGUEZ-DEARRIBA, NOCENTINI, MENESINI, SANCHEZ-JIMENEZ, s. 1.
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ortamdaki yazigmalarinin kontrol edilmesi ya da ifsasi, sanal ortamda dijital kanallar tizerinden

israrl sekilde mesaj gobndermek vb.)

2. Sanal ortamda flort partnerinin itibarina zarar verici davranislar (Sanal ortamda
flort partneri adina sahte profil ya da hesap olusturma, hukuka aykiri olarak ele gecirilen
hesaplardan hesabin gerg¢ek sahibi adina utang verici veya su¢ olusturan paylagimlarda
bulunma, sanal ortamlarda flort partnerine ait kigisel verilerin hukuka aykiri olarak

yayinlanmasi/yayilmasi “doxing” vb.)

3. Sanal ortamda flort partnerinin finansal istismarina yol agacak davranislar (Sanal
ortamda hukuka aykir olarak ele gecirilen flort partnerine ait hesap lizerinden hesabin gergek
sahibinin arkadas listesinde yer alan kisilere hileli mesajlar yollayarak maddi menfaat temin
etme, sanal ortamda flort partnerinin finansal kimlik bilgilerini (internet bankacilig1 ya da kredi
kart1 bilgileri vb.) kullanarak haksiz yarar saglama, flort partnerinin sanal ortamda igerik
iretmek suretiyle kazang sagladigi hesaplara erisimin engellenmesi suretiyle flort partnerine
finansal zarar verme (6rn. sosyal medyadan kazang saglayan hesabin gercek sahibinin hukuka

aykirt olarak hesaba erisimini engelleme veya hesabi kapatma vb.))

4. Sanal ortamda flort partnerine ait cinsel i¢erikli gériintiilerin riza dist paylasilmast,
sahte olarak iiretilmesi ya da bu gériintiilerin paylasiimas: tehdidi, flort partnerine riza dis
cinsel igerikli yazi ya da goriintii yollama (flort partnerine ait 6zel resimlerin ya da videolarin
sanal ortamda riza dis1 paylasilmasi 6rn. “intikam pornosu’ ya da bu goriintiilerin paylagilmasi
tehdidi/santaj1 “sextortion”, f16rt partneri ile ilgili olarak sahte cinsel igerikli goriintii iiretme ve
paylasma “deepfake”, sanal ortamda flort partnerine riza disi cinsel igerikli yazi ya da goriintii

yollama “sexting”)

5. Cinsel somiirii amaciyla sanal ortamda ¢ocuklarla flort iliskisi veya cinsel temas
kurmaya yonelik davranmislar (siber cinsel usaklastirma “cyber sexual grooming™)

II. DIJITAL FLORT SIDDETI TESKIL EDEN YONTEMLERIN GORUNUM

(ORTAYA CIKMA) BiCIMLERI

A. Sanal Ortamda Flort Partnerini Kontrol Etme ve Ona Baski Kurmaya Yonelik

Davranmslar

Sanal ortamda flort partnerini kontrol etme ve ona baski kurmaya yonelik davraniglar
cesitli sekillerde gerceklestirilebilmektedir. Bu davraniglar flort partnerine ait sanal ortamda

kimlik dogrulamada kullanilan sifrelerin ele gegirilmesi, bilisim sistemine hukuka aykir1 girme
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(yvetkisiz erisim) ya da hesaplarin ele gegirilmesi (=account take over) yontemlerini
icerebilmektedir. Bu yontemleri i¢eren davraniglarin flort partneri tarafindan gergeklestirilmesi

halinde TCK c¢ergevesinde degisik sug tiplerinin giindeme gelecegi sdylenebilir.

Sanal ortamda flort partnerini kontrol etme yontemlerinin basinda, flort partnerinin
kullanmis oldugu online servisler ya da sosyal medya hesaplarinda kullanmis oldugu sifrelerin
ele gecirilmesi yer almaktadir. Bu sifrelerin ele gecirilmesiyle birlikte, sanal ortamlarda flort
partnerinin kendi hesabinda gergeklestirmis oldugu hareketler ya da baskalar ile yazigmalari
kontrol altina alinabilmektedir. Bu durum genellikle flort partnerinin kullanmis oldugu
bilgisayar ya da diger bilisim sistemlerine zararli yazilimlar (=malware) yiiklenmesi suretiyle
gerceklestirilmektedir. Esasen zararli yazilimlar viriisler, Truva atlari (¢rojan horse), solucanlar
(worms), casus yazilimlar (spyware), tus ve ekran kaydediciler (keylogger, screenlogger) gibi
cok cesitlilik arz etse de, flort siddeti acisindan flort partnerinin sifrelerinin ele gegirilmesi
acisindan tus ve ekran kaydedici programlar on plana c¢ikmaktadir. Tus kaydediciler
(keylogger), kullanicinin klavye kullanarak girdigi bilgileri yakalayip, tutan ve bunlar
saldirgana gonderen casus yazilimlardir?*. Bu yazilim bilgisayar klavyesinden basilan tiim tus
hareketlerini gdstermekte ve bunlar1 log.txt dosyasma kaydetmektedir®>. Ekran kaydedici

programlar da tus kaydedici programlar ile benzer sekilde ¢caligmaktadir.

Ekran kaydedici programlar, tus kaydedici yazilimlara karsi koyabilmek amaciyla
“sanal klavye (virtual keyboard)” kullanan kisilerin sifrelerinin ele gecirilmesi amaciyla
olusturulmustur. Ekran kaydedici (screenlogger) yazilimlar tus kaydedicilerden farkli olarak,
kullanicinin klavye hareketlerini kaydetmek ve bunlar saldirgana gondermek yerine,
kullanicinin ekran iizerindeki fare ile tiklamis oldugu goriintiilerin resmini ¢ekerek bunlari
kaydeder ve bu verileri saldirgana gonderir. Bir baska deyisle bu yazilimlarin temel islevi,
bilgisayar ekranindaki goriintiileri milisaniye bazinda kaydederek kullanicilarin fare ile girmis

oldugu hassas bilgileri saldirgana gondermektir®.

Flort iliskisi icinde s6z konusu yazilimlarin partner tarafindan kullanilmasi, genellikle
sosyal medyaya girilen ve ortak kullanilan bir bilgisayara bu yazilimlarin yliklenmesi ya da
casus yazilimin onceden yiiklendigi cihazlarin partnere hediye edilmesi yoluyla s6z konusu

olmaktadir.

24 CANBERK, SAGIROGLU, s. 126.
25 YAZICIOGLU,s. 71.
2% YAZICIOGLU,s. 72.
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Flort partnerinin kullanmis oldugu bilgisayar, bilgisayar 6zellikli cihazlar ya da bilisim
sistemine yukarida belirtilen yazilimlarin kullanilmasi suretiyle hukuka aykir1 olarak girilmesi
eyleminde, ceza sorumlulugunun nasil belirlenecegi 6nem arz etmektedir. 5237 sayili TCK
cercevesinde bakildiginda bir bilisim sistemine hukuka aykir1 olarak girilmesini i¢eren eylemler
TCK’ nin Ikinci Kitap (Ozel Hiikiimler) igerisinde “Topluma Kars1 Suclar” isimli iiciincii
kisminin, “Bilisim Alaninda Suclar” baslikli onuncu boliimiinde m. 243’ te diizenlenmistir.
Ayni sekilde bir bilisim sisteminin tamamina ya da bir boliimiine hukuka aykir1 olarak erisim
eylemlerinin su¢ olarak tanimlanmasi yiikiimliiliiglinii de i¢eren 23.11.2001 tarihli Avrupa
Sanal Ortamda Islenen Suglar S6zlesmesine Tiirkiye taraftir?’. S6zlesmenin II. Boliimii, Kisim
1 (Maddi Ceza Hukuku), Baslik 1 (Bilgisayar verilerinin ve sistemlerinin gizliligine,
biitiinliigiine ve erisilebilirligine ydnelik suglar) m. 2° de?® “Yasadisi Erigim” suguna yer

verilmistir.

Flort partnerinin TCK m. 243 anlaminda bilisim sistemine hukuka aykir1 olarak
girmesinden s6z edilebilmesi i¢in, Oncelikle ortada duygusal iligski i¢indeki diger tarafin
“yetkili” olarak kullanmis oldugu bir “bilisim sistemi’nin bulunmasi gerekmektedir. “Biligim
sistemi” kavrami, TCK m. 243 ve 244°te madde metninde kullanilmakla birlikte, bu kavramin
tanimima kanun metninde yer verilmemistir. Ancak s6z konusu bu kavram 243. maddenin
gerekgesinde, “...verileri toplayip yerlestirdikten sonra bunlar: otomatik iglemlere tabi tutma
olanagini veren manyetik sistemlerdir...” seklinde tanimlanmistir. Bilisim sistemine iliskin bir
diger tanim Ceza Muhakemesinde Ses ve Goriintii Bilisim Sisteminin Kullanilmas1 Hakkinda
Yonetmelik m. 3/1-b’de yer almaktadir. Bu diizenlemeye gore bilisim sistemi, “Bilgisayar,
cevre birimleri, iletisim altyapisi ve programlardan olugan veri isleme, saklama ve iletmeye
yonelik sistemi” ifade etmektedir. Avrupa Sanal Ortamda Islenen Suglar S6zlesmesi madde 1°de
ise, “bilgisayar sistemi” teriminin tanimi yapilmistir. Bu tanima gore bilgisayar sistemi, “...bir

veya birden fazlasi, bir program uyarinca otomatik veri igleyebilen herhangi bir cihaz veya

27 Tiirkiye Cumhuriyeti bu sézlesmeyi 10 Kasim 2010 tarihinde Strazburg’ da imzalamis, imzalanan sézlesme

6533 sayill “Sanal Ortamda Islenen Suclar Sézlesmesinin Onaylanmasimn Uygun Bulunduguna Dair
Kanun” ile onaylayarak uygun bulmustur. R.G., T. 02.05.2014, S. 28988.

“Taraflardan her biri, bir bilgisayar sisteminin tamamina veya bir kismina haksiz yere gerceklestirilen
erigimi, kasten yapildigi zaman, kendi i¢ hukuku kapsaminda cezai bir su¢ olarak tanimlanmast icin gerekli
olabilecek yasama tedbirlerini ve diger tedbirleri kabul edecektir. Taraflardan biri, soz konusu sugun,
bilgisayar verilerini elde etmek veya baska bir sahtekar niyetle veya bir bilgisayar sistemine bagl baska bir
bilgisayar sistemiyle iligkili olarak giivenlik tedbirlerinin ihlal edilmesi suretiyle islenmis olmasini sart
kosabilir”. Bkz. Avrupa Sanal Ortamda Islenen Suglar Sézlesmesi Resmi Cevirisi, Tiirkiye Biiyiik Millet
Meclisi, Yasama  Donemi: 24, Yasama  Yili: 3, Sira Sayisi: 380, S. 14
(https://wwwS5.tbmm.gov.tr/sirasayi/donem24/yil01/ss380.pdf, Erisim Tarihi: 11.04.2022).
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birbiriyle baglantili veya ilgili bir grup cihazi™®

ifade etmektedir. Goriilecegi iizere, bilisim
sistemi kavrami, bilgisayar ile es anlamli bir kavram degildir. Bilisim sistemi “bilgisayar”a gore
daha genis bir kavramdir’®. Bilgisayar verilerin depo edilmesi, saklanmasi, islenmesi ve
yeniden degerlendirilmesi faaliyetini ger¢eklestirmesine karsin “bilisim sistemi”, hem verilerin
islenmesi hem de verilerin aktarilmasini kapsar. Ancak bilisim sistemi, bir bilgisayarin varligini

gerekli kilmaktadir’!.

Flort partneri tarafindan kontrol ya da baski amaciyla duygusal iligski yasanilan diger
kisinin kullanmig oldugu bilgisayar ya da diger bilisim sistemi kapsamina giren cihazlara zararl
yazilim yiiklenmesi suretiyle bilisim sistemine hukuka aykir1 girilmesi eylemleri TCK m.
243/1°de yer alan “Bir bilisim sisteminin biitiintine veya bir kismina, hukuka aykiri olarak
girme” sugunu olusturacaktir. Flort partneri bu kapsamda, kontrol ve baski amaciyla iligkinin
diger tarafinda olan kisinin 6rn. mail adreslerine, sosyal medya hesaplarina hukuka aykir1 olarak
girebilir. TCK m. 243’teki sugun islenebilmesi i¢in kanun metninde failin herhangi bir saik ile

hareket etmesi aranmadigindan, bu sugun islenebilmesi icin failin genel kast1 yani biligim

2 Avrupa Sanal Ortamda Islenen Suglar Sozlesmesi Resmi Cevirisi, Tiirkiye Biiyiik Millet Meclisi, Yasama

Donemi: 24, Yasama Yili: 3, Sira Sayist: 380, S. 13
(https://wwwS5.tbmm.gov.tr/sirasayi/donem24/yil01/ss380.pdf, Erisim Tarihi: 11.04.2022).

30 Ayni yonde KOCA, s. 92; AKBULUT, s. 125. dkbulut’ a gore bilisim sistemleri, bilginin toplanmasinda,
islenmesinde, depolanmasinda, aglar aracilifiyla bir yerden bir yere iletilip kullanicilarmn hizmetine
sunulmasinda kullanilan iletisim ve bilgisayarlar dahil biitlin teknolojileri kapsayan bir kavramdir. Bkz.
AKBULUT, s. 124-125. Ketizmen ise, bilisim sistemini de kapsar sekilde “enformasyon sistemi”
kavramindan sdz etmektedir. Yazara gore, “emformasyon sistemi”’, enformasyonun toplanmasini,
adlandirilmasini, diizenlenmesini doniistiiriilmesini, saklanmasin1 ve iletilmesini miimkiin kilan sistemlerdir.
Bkz. KETIZMEN, s. 11.

Tezcan/Erdem/Onok hakli olarak, akilli telefonlar 6rneginde oldugu gibi, verileri isleme ve aktarma
6zelligine sahip olan cihazlarin da TCK m. 243’ {in uygulama alani igerisinde oldugunu belirtmektedir. Bkz.
TEZCAN, ERDEM, ONOK, s. 1150. Yargitay da akilli telefonlarm TCK m. 243’te belirtilen “bilisim
sistemi” kapsaminda degerlendirilmesi gerektigine vurgu yapmaktadir: “...Somut olayda; katilamin cep
telefonundan ¢ekilmedigi halde sanigin; "Sen Hacer'i degil, parayr seviyorsun..., kizim seninle gériismez,
birak kizimin pesini, dolanma peginde, seni uyartyorum, Hacer'in seninle isi olmaz, bir daha bir araya
gelmeniz ben hayattayken imkansiz..." seklindeki mesaji olusturdugu ve telefonuna geldigi iddiasiyla
bosanma dava dosyasinda delil olarak ibraz ettiginden bahisle agilan davada, sanik suclamayr kabul
etmemis, bilirkisi raporunda ise iletisim detaylarinda su¢a konu mesajlasmaya dair kayit bulunmadigi, ancak
cep telefonlarina ozel yazilimlar yiiklenerek veya internet vasitastyla mesaj olusturulabilecegi belirtilerek
mesaj ¢ekilen ve mesaj alan cep telefonlarinin incelenip, iletisim kayitlariyla karsilastiriimas: gerektiginin
bildirilmesi karsisinda, cep telefonlarinda mobil isletim sistemleri bulundugu ve program yiiklenebilmesinin
miimkiin oldugu gézetilerek, taraflara ait cep telefonlart alimip uzman bilirkisi tarafindan incelenip, iletisim
kayitlari ile karsilagtirilmak suretiyle program yiikleme veya internetten génderme seklinde su¢a konu mesaj
gonderilip gonderilmediginin aragtirilmasi, sonucuna gore samigin hukuki durumunun tayin ve takdiri
gerekirken, cep telefonlarmin  bilisim  sistemine girme ve orada kalma sugunun konusunu
olusturmayacagindan bahisle, eksik incelemeye dayanarak yazili sekilde hiikiim kurulmasi,...Yasaya
aykirt...” Y. 8. CD., T. 18.03.2015, E. 2014/30037, K. 2015/14023 (Kazanci ictihat Programu).
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sistemine hukuka aykir1 olarak girildiginin bilinmesi ve bu yondeki istemi yeterlidir. Yargitay

da kararlarmi bu yonde vermektedir?>.

Simdiye kadar yapilan agiklamalar flort partnerinin sadece bilisim sistemine hukuka
aykirt bir sekilde girmesi eylemi i¢in gecerlidir. Bu kapsamda flort partnerinin s6z konusu
eylemlerde bilisim sisteminin isleyisine ya da bilisim sisteminde var olan verilere*® miidahalesi
s0z konusu degildir. Ancak flort partnerinin duygusal iligki i¢inde oldugu diger kisinin yetkili
oldugu bilisim sistemine girmekle yetinmeyip, ayni zamanda bilisim sisteminde var olan
verilere miidahale teskil eden eylemleri gerceklestirmesi durumunda ceza sorumlulugunun nasil
belirlenecegi 6nem arz etmektedir. Flort partnerinin bilisim sistemine girmekte kullandigi
sifreleri ele geciren kisinin, sisteme girmeye gercekte yetkili olan flort partnerinin sisteme
erisimini engellemek amaciyla, kullanilan mail adresini (kullanict adin1) ya da sifreyi

degistirmesi durumunda TCK m. 244/2’de yer alan “Bilisim sistemindeki verileri erisilmez

32« samgn savunmasinda, katilanla evli oldugu dénemde mail adreslerinin sifrelerini bilmesi sebebiyle mail

adreslerine girdigini, mail adreslerinin sifrelerini kirmadigi ve degistirmedigini beyan ettigi, samgin
kullandigi bilgisayar iizerinde yapilan inceleme sonrasi diizenlenen bilirkisi raporlarinda da, samgmn,
katilana ait mail adreslerine girdiginin tespit edildigi, ancak iigiincii kigilerle yazisma yaptigina dair
kayitlara rastlanmadigimin bildirildigi dikkate alindiginda, sanigin aksi kanitlanamayan savunmalart ve tiim
dosya kapsami birlikte degerlendirildiginde, sanigin, katilana ait iki farkli mail adreslerine izinsiz olarak
girme eyleminin sistemi engelleme, bozma, verileri yok etme veya degistirme sugunu degil, TCK'nin
243/1.maddesinde diizenlenen bilisim sistemine girme sucunu olusturdugu gozetilmeden sugun vasfinda
yanilgiya diisiilerek yazili sekilde hiikiim kurulmast hatalidir.” Y. 12. CD., T. 22.06.2016, E. 2015/9555, K.
2016/10731 (Kazanci igtihat Programi); “...Sanigin, katilan ile internette tamstigi ve bir siire telefonda ve
msn tizerinden goriintiilii goriiserek arkadashk yiiriittiigii, samigin teklifi iizerine katilamin, kendisi, kizi ve
santik ile birlikte bir otelde yaklasik 1 hafta siireyle tatil yaptiklari, arkadagslhiklarimin bitmesi iizerine bilahare
samigin, katilanin kullandigi elektronik posta adresine rizasi disinda bir¢ok kez girdigi olayda, sanigin, bu
sekildeki eyleminin TCK'min 243/1. maddesine uyan bilisim sistemine girme su¢unu olusturdugu ve
mahkemenin hiikmiin gerekcesinde de eylem bu sekilde kabul edildigi halde, santk hakkinda bilisim sistemine
girme sugu yerine, TCK'min 244. maddesinde diizenlenen sistemi engelleme, bozma, verileri yok etme veya
degistirme su¢undan hiikiim kurulmak suretiyle sanik hakkinda fazla ceza tayini, ... Kanuna aykiri olup...” Y.
12.CD., T. 13.01.2016, E. 2015/15933, K. 2016/277 (Kazanc1 I¢tihat Programi).

Veri, TCK m. 243’ {in gerekgesinde bilisim sistemi i¢indeki soyut unsurlar seklinde agiklanmaktadir. 5651
sayili Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla
Miicadele Edilmesi Hakkinda Kanun m. 2/1-k’ ya gore veri, “Bilgisayar tarafindan iizerinde islem
yapilabilen her tiirlii degeri” ifade etmektedir. Diilger’ e gore veri, bilisim sistemlerinin {izerinde iglem
yapabildigi, bu islemlere dayali sonuglar iiretebildigi, saklayabildigi, sakladiklarini sonradan tekrar okuyup
isleyebildigi ve diger bilisim sistemlerine iletebildigi her tiirlii bilgidir. Bkz. DULGER, s. 80. Koca’ ya gore
veri, bilgilerin belirli bir formata doniistiiriilmiis seklidir. Bu baglamda bir bilisim sisteminde saklanan yazi,
resim, web sayfasi tasarimi ve rakam gibi bilgiler veri olarak kabul edilmelidir. KOCA, s. 94. Akbulut’ a
gore, veri sisteme girilen, sistemde islenen ve saklanan her tiirlii degeri ifade etmektedir. Yazara gore,
programlar da veri kavrami igindedir. Bkz. AKBULUT, s. 188. Avrupa Sanal Ortamda Islenen Suglar
Sozlesmesi madde 1°de ise, “bilgisayar verisi” teriminin tanimi yapilmistir. Bu tanima gore bilgisayar verisi,
“bilgisayar sisteminin bir islevi yerine getirmesini miimkiin kilan bir programi: da kapsayan, olgularin,
bilginin veya kavramlarin bir bilgisayar sisteminde islenmeye uygun haldeki her tiirlii temsilini” ifade eder.
Avrupa Sanal Ortamda Islenen Suglar Sézlesmesi Resmi Cevirisi, Tiirkiye Biiyiik Millet Meclisi, Yasama
Do6nemi: 24, Yasama Yili: 3, Sira Sayist: 380, S. 13
(https://wwwS5.tbmm.gov.tr/sirasayi/donem24/yil01/ss380.pdf, Erisim Tarihi: 11.04.2022).
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kilma” sucu giindeme gelmektedir’*. Bu durum hesabin ele gegirilmesi olarak da ifade
edilebilecektir (=account take over). TCK m. 244/2” de yer alan verilerin erisilmez kilinmasi,
genel olarak verinin igerdigi bilgi ya da enformasyona miidahale edilmeden veriye olagan
sekilde erisimin engellenmesi olup, burada veri i¢erik bakimindan biitiinliigiinii korumaktadir.
Erisilmez kilmada ne verinin igerigi degistirilmekte, ne yok edilmekte, ne de silinmektedir?>.
Verilere ulagmak i¢in mevcut olan bagin ortadan kaldirilmasi durumunda da verileri erigilmez
kilma vardir*®. Yargitay da kisinin kullanmis oldugu sanal servisler, sosyal medya hesaplari
gibi kullanict adi, mail adresi ya da sifre gerektiren platformlarda, bu unsurlarin degistirilmesi

suretiyle yetkili kullanicinin sisteme erisiminin engellenmesini bu yonde degerlendirmistir®’.

Flort partnerinin bilisim sistemine hukuka aykir1 olarak girmesi ile ilgili olarak

degerlendirilmesi gereken diger bir husus da gercek hesap sahibi kisinin 3. kisiler ile yapmis

3 Bu durumda tiiketen norm-tiiketilen norm iligkisi geregi faile ayrica TCK m. 243’ten dolay1 ceza

verilmeyecegi belirtilmektedir. Bkz. TEZCAN, ERDEM, ONOK, s. 1160. Koca/Uziilmez’ e gore, bir bilisim
sistemindeki verileri degistirmek isteyen fail, bu sucun icra hareketlerini gerceklestirirken sisteme de
girmektedir ve dolayistyla m. 243’ {i de ihlal etmektedir. Bu durumda tek fiille birden fazla kanun hiikmii
ihlal edildiginden farkli neviden fikri ictima (m. 44) iliskisinin varlig1 kabul edilmelidir. Bkz. KOCA,
UZULMEZ, s. 874-875.

35 DULGER, s. 343; GOKCAN, ARTUC, Cilt 5, s. 8154.
3% AKBULUT, s. 199.

3T “Suca siiriiklenen ¢ocugun magdura ait kelebek_zulal@hotmail.com isimli facebook adresine izinsiz sekilde

girdikten sonra magdurun hesabinda ekli kisilere hakaret icerikli mesajlar gonderdigi ve magdurun facebook
hesabi giris sifresini degistirdigi iddia edilmesi seklinde eylemin TCK.nin 244/2. maddesinden tanimlanan
sucgu olusturacagi ve sug tarihi itibariyle 15 yagini doldurup 18 yasini doldurmayan suga stiriiklenen ¢ocuga
yiiklenen su¢un Yasa maddesinde dngoriilen cezasinin tiirii ve tist sumiri itibariyle 5237 sayili TCK.nin 66/1-
e ve 606/2. maddelerinde belirlenen 5 yil 4 aylik, asli zamanagimi siiresinin, zamanasunini kesen son usulii
islem olan 04.03.2015 tarihli savunmasindan temyiz inceleme tarihine kadar gerceklestigi anlasiimis ve
Cumhuriyet Savcisinin temyiz itirazlar: bu nedenle yerinde gériilmekle hiikmiin 5320 sayili Yasanin 8/1.
maddesi geregince uygulanmasi gereken 1412 sayili CMUK.nin 321. maddesi uyarinca BOZULMASINA...”
Y. 8. CD., T. 22.02.2021, E. 2020/7839, K. 2021/2596; “...sanik ...in, kiz arkadasi olan magdur ... ile
aralarindaki arkadaslik iliskisi sona erdikten sonra, magdura ait facebook hesabinin onceden bildigi internet
sifresini, onun bilgisi ve rizasi disinda degistirerek, hakki bulunmadigi halde giris yaptigi magdurun
facebook hesabinda, beraber olduklart donemde magdurun bilgisi dahilinde kaydettigi cinsel icerikli
goriintiilerini yaymmlayp, magdurun facebook hesabina erisimini engellemesi biciminde siibut bulan
eylemlerinin TCK'min 244/2. maddesindeki sistemi engelleme, bozma, verileri yok etme veya degistirme ve
aynit Kanun'un 134/2. madde ve fikrasindaki ézel hayatin gizliligini ihlal suglarini olusturduguna dair yerel
mahkemenin kabuliinde bir isabetsizlik goriilmemistir.” Y. 12. CD., T. 24.05.2017, E. 2015/13308, K.
2017/4272 (Kazanci I¢tihat Programi); “Katilana ait hotmail adresine hukuka aykirt olarak giren ve yeni
sifre olusturup katilamin erigimini engelleyerek e-mail adresini kullanan samigin eylemine uyan TCK. nun
244/2. madde ve fikrasi uyarinca cezalandirilmasi gerektigi gozetilmeden yazili sekilde yasal ve yeterli
olmayan gerekgeyle beraatina hiikmolunmast, ... Yasaya aykiri...” Y. 8. CD., T. 23.06.2014, E. 2013/771, K.
2014/15833 (Kazanci Igtihat Programi); “Sanigin olusa uygun siibut bulan katilanin bilisim sistemine girigi
swrasinda kullandigi elektronik posta adresini degistirip, katilanin sistemdeki kendisine ait kisma erigimini
engellemek bicimindeki eyleminin, TCK'min 244/2. maddesinde tammlanan sistemi engelleme, bozma,
verileri yok etme veya degistirme sugunu olusturacagi ve anilan madde geregince sanigin cezalandirilmasina
karar verildigi halde, kararin gerekgesinde, ... samigin eyleminin TCK 244/1 maddesindeki sucu
olusturdugu kanaati ile saniga eylemine uyan sugtan ceza verilmis...” ibarelerine yer verilerek, gerekceyle
hiikmiin karistirimasi,...” Y. 12. CD., T. 18.11.2013, E. 2013/2454, K. 2013/25865 (Kazanc1 Igtihat
Program).
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oldugu yazismalarin igeriginin Ogrenilmesi ve bu igeriklerin ifsast eylemlerinde ceza
sorumlulugunun nasil belirlenecegidir. Bu durumda “Haberlesmenin gizliligini ihlal” suguna
iliskin, TCK m. 132/1 ve 2 diizenlemeleri giindeme gelecektir. Yargitay’ a gore haberlesmenin
icerigine iliskin bilgilerin degil de, 6rnegin arama kayitlarinin 6grenilmesi durumunda “kisisel

verileri hukuka aykir1 olarak ele gegirme” sucu olusacaktir®,

Kanimizca flort partnerinin bilisim sistemine hukuka aykir1 girmesi eylemi, salt
duygusal iliski yasadigir kisinin 3. kisilerle yaptiklar1 mesajlasma igeriklerini 6grenmek
amaciyla gerceklestirmesi durumunda, tek fiil ile TCK m. 243 (Bilisim sistemine hukuka aykir1
girme) ve TCK m. 132/1 (Haberlesme gizliligini ihlal) sug¢larinin olusumuna sebebiyet
verdiginden farkli neviden fikri i¢tima hiikkmii (TCK m. 44) uygulanacaktir. Bu durumda failin
sadece cezasi agir olan TCK m. 132/1°den dolay1 sorumlu tutulmasi gerekmektedir. Bu goriisiin
ileri siirtilmesinin nedeni TCK m. 243’ te se¢imlik hareketlerden birisinin “bilisim sisteminde
kalmaya devam etme” olarak belirtilmis olmasidir. Belirtilen durumda fail sisteme hukuka
aykirt olarak erismekle yetinmemis ayni zamanda sistemin ger¢ek kullanicisinin 3. kisilerle
yapmis oldugu haberlesme niteligindeki yazigsmalari okuyarak (6grenerek), haberlesme
gizliligini ihlal etmistir. “Bilisim sisteminin biitliniinde veya bir kisminda hukuka aykir1 olarak
kalmaya devam etme” hareketi bakimindan su¢ kesintisiz (miitemadi) su¢ Ozelliginde
oldugundan®, islenmeye devam eden fiil ile birden fazla farkli sugun olusmasina sebebiyet

verilmistir (TCK m. 44)%.

Mesaj (haberlesme) iceriklerinin ifsa edilmesi halinde ise farkli sonuca varmak
gerekecektir. Zira ifsa etme eylemi ile bilisim sisteminin biitliniine veya bir kismina hukuka
aykirt olarak girme veya orada kalmaya devam etme fiilleri tek fiil olarak degerlendirilemez.

Bu durumda gergek igtima iliskisi uygulanarak faile hem TCK m. 243/1° den hem de TCK m.

8« .dosya kapsamina ve ikrar iceren savunmaya gore; katilan ile bir donem duygusal birliktelik yasayan

sanigin, katilanin hazirlandig sirada katilanin rizasi disinda cep telefonunu alarak arama kayitlarina baktig
iddiasina konu olayda; TCK'min 132/1. madde ve fikrasindaki su¢un konusunun, haberlesme icerigi olup sz
konusu sugun, belirli kisiler arasindaki haberlesme iceriginin hukuka aykiri bigimde dgrenilmesiyle
olusacagi, haberlesmenin gizliliginden séz edebilmek icin, kisiler arasinda haberlesme olarak
isimlendirilebilecek bir iletisimin olmasi, en az iki kisi arasinda bir haberlesme vasitasi olmasi (telefon,
mektup, e-posta vb.) ve taraflarin bu haberlesmeyi gizlilik onlemlerini alarak yapmasi gerektigi, katilanin,
kim ile, ne zaman, hangi siklikla, hangi siireyle goriistiigiine iliskin bilgiler kigisel veri kapsaminda olup
haberlesme olarak nitelendirilemeyecegi anlasildigindan, katilana ait kisisel veri kapsamindaki arama
kayitlarina katilanin rizast disinda bakarak igerigine vakif olan sanik hakkinda TCK'min 136/1. madde ve
fikrasindaki verileri hukuka aykirt olarak verme veya ele gegirme su¢undan mahkumiyet karart verilmesi
gerektigi gozetilmeden, delillerin takdirinde ve hukuki nitelendirmede yanilgiya diisiilerek yazili sekilde
haberlesmenin gizliligini ihlal su¢undan beraat hiikmii kurulmasi,...” Y. 12. CD., T. 10.04.2019, E.
2018/8152, K. 2019/4886.

¥ Aymi yonde TEZCAN, ERDEM, ONOK, s. 1152; AKBULUT, s. 128; GOKCAN, ARTUC, Cilt 5, s. 8131.
40 Ayni yénde KOCA, UZULMEZ, s. 860.
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132/2° den ceza verilmesi gerekmektedir. Yargitay benzer durumda failin TCK m. 132° de

diizenlenen haberlesme gizliligini ihlal sugundan sorumlu olduguna karar vermistir*!.

Bilisim sistemine hukuka aykir1 olarak girme eylemi, tus kaydedici ya da ekran
kaydedici drneklerinde oldugu gibi bilgisayar programi*? olarak kabul edilen zararl bir yazilim
araciligiyla gergeklestiriliyorsa, failin bu yazilimlar1 imal etmesi, bir bagkasindan satin almasi
ya da kabul etmesi durumunda ayrica TCK m. 245/A° da yer alan suctan*® (Yasak cihaz veya

programlar) cezalandirilmasi gerekmektedir.
B. Sanal Ortamda Flort Partnerinin itibarina Zarar Verici Davranmslar

Flort partnerinden intikam almak ve ona zarar vermek i¢in yapilan itibara zarar verici
davranis sekillerinden ilki kisinin adi soyadi, adresi, telefon numaras1 gibi kisisel bilgilerini
rizasmna aykirt olarak itibarina zarar verici internet sitelerinde (6rn. eskort sitelerinde)

paylagsmaktir.

Sanal ortamda baskasina ait kisisel bilgilerin o kisiyi asagilamak (kiigiik diisiirmek),
tehdit etmek, sindirmek ya da cezalandirmak i¢in rizaya aykiri sekilde 3. kisilerle bilingli olarak
paylasilmasi, internette herkesin gorebilecegi hale getirilmesi 6gretide “doxing” yontemi olarak
adlandirilmaktadir®. Bir tanima gore “doxing”, kotii niyetli bir tarafin, diger tarafi kimlik olarak
tanimlayan bilgilerini, bir bagka deyisle hassas bilgilerini ifsa etmek suretiyle diger tarafa zarar
verdigi ¢evrimici istismardir®®. Bu kapsamda “doxing”, magdura ait 6zel bilgilerin gevrimici
olarak herkesin erisimine sunulmasi, bu bilgilerin herkesce erisilebilir hale getirilmesini ifade

etmektedir*®. “Doxing” terim olarak, 90’11 yillarda yasadis1 hacker kiiltiiriinde bir intikam

b« Yapuan yargilamaya, toplanip karar yerinde gosterilen delillere, mahkemenin kovusturma sonuglarina

uygun olarak olusan kanaat ve takdirine, incelenen dosya kapsamina gorve, sanigin, katilanin dogrudan
internet adresleri iizerinden gerceklestirdigi ikili sohbet goriismelerine iliskin elektronik iletileri icerir
yazilarmi, birlikte kullandiklar: bilgisayara yiikledigi casus program araciligiyla ele gegirip, onun bilgisi ve
rizasi disinda, aralarinda goriilmekte olan bosanma davasi dosyasina 7.12.2009 tarihinde metin halinde
sundugu iddiasina konu olayda, 5237 TCK’ nin 132. Maddesinde diizenlenen haberlesmenin gizliligini ihlal
sucu (sikdyete tabidir)...” Y. 12. CD., T. 1.7.2013, E. 9548, K. 17899 (Aktaran DULGER, s. 541-542).

Casus yazilimlar da bilgisayar programi olarak kabul edilmektedir. Casus yazilim, hedefin bilgisayar
faaliyetlerini gizlice izlemesi igin 6zel olarak yapilmis program olarak tanimlanmaktadir. Bkz. ERALP, s.
36.

4 S6z konusu diizenleme 24.03.2016 tarihinde 6698 sayili Kanunun 30. maddesi ile TCK’ ya eklenmistir. Bu
diizenlemenin TCK madde metnine eklenmesinin nedeni, Avrupa Sanal Ortamda Islenen Suglar Sézlesmesi
m. 6’ da yer alan “Cihazlarin kétiiye kullanim1” yiikiimliiliiklerin yerine getirilmesidir. Ayni yonde goriis icin
bkz. GOKCAN, ARTUC, Cilt 5, s. 8216.

4 DOUGLAS, s. 199.
4 SNYDER, DOERFLER, KANICH, MCCOY, s. 432.
4 SNYDER, DOERFLER, KANICH, MCCOY, s. 432.
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bi¢imi olan kisilerin kimligini ortaya ¢ikarmayi ve ifsa etmeyi iceren “belgeleri diistirme” veya

“dox diisiirme” ifadelerinden gelmektedir?’,

Douglas’ a gore*®, “doxing” yonteminin iic tiirii bulunmaktadir. Bunlar; 1. Anonimligi
sona erdiren doxing (Deanonymization), 2. Hedef gosteren doxing (7argeting) ve 3.
Gayrimesrulastiran doxing (Delegitimization) olarak belirtilebilir. Anonimligi sona erdiren
doxing (Deanonymization) tiiriinde, kisi ile ilgili herhangi bir kimlik bilgisi ifsa edilir ya da
aciga vurulur. Boylece kisi anonimligini kaybetmektedir. Orn. herhangi bir takma ad kullanan
kisinin yasal kimliginin ortaya ¢ikarilmasi*’. Hedef gosteren doxing (Targeting) tiiriinde kisiye
ulagilmasina izin veren fiziksel olarak bulundugu yerin ifsa edilmesi ya da aciga vurulmasi s6z
konusudur. Boylece kisi gizliligini, bulundugu yerin belirsiz olmas1 dzelligini kaybeder. Orn.
Kisinin ev adresi bilgisinin herkes tarafindan erisilebilir hale getirilmesi. Gayrimesrulastiran
doxing (Delegitimization) tiiriinde ise, kisinin kredibilitesine, itibarina ya da karakterine zarar
verme amaciyla kisisel bilgilerin ifsas1 s6z konusudur. Orn. Soézde ahlaksiz faaliyetlerin

kanitinin internette herkesin erigsimine sunulmas.

TCK g¢ercevesinde bakildiginda belirlenebilir bir kisiye ait olan ev adresi, cep telefonu
numarasi, meslek ve kariyer bilgileri vb. bilgiler kisisel veri olarak degerlendirilmektedir®. 108
say1l1 Avrupa Konseyi Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin
Korunmasi Sézlesmesi (Strazburg, 28.01.1981) m. 2’ ye gore “kisisel veriler”, “kimligi belirli
veya belirlenebilir bir gercek kigi (“ilgili kisi”) hakkindaki tiim bilgileri” ifade etmektedir. Ayni
tanim 6698 sayili Kisisel Verilerin Korunmasi Kanunu m. 3/1-d’ de de yer almaktadir. Bu

cercevede flort partneri tarafindan s6z konusu 6zellikteki kisisel verilerin hukuka aykiri olarak

47 DOUGLAS, s. 200; AKSOY RETORNAZ, s. 19.
8 DOUGLAS, s. 204.

4 Kanmmizca bir kisinin tanimadig1 kisiler tarafindan kendisine herhangi bir iletisim araci ile dogrudan

ulagilamamasi da anonimlik igerisinde degerlendirilmelidir. Bu nedenle kisinin cep telefonu numarasinin
internette herkes tarafindan erisilebilir hale getirilmesi de anonimligi sona erdiren doxing (Deanonymization)
icerisinde degerlendirilmelidir.

S0 Yargitay Ceza Genel Kurulu da s6z konusu bilgileri “kisisel veri” olarak degerlendirmektedir: «...Kisinin;

Tiirkiye Cumhuriyeti kimlik numarasi, adi, soyadi, dogum tarihi, dogum yeri, niifusa kayith olunan yer (i,
Iice, mahalle veya koy), anne adi, baba adi, medeni hal (EVIi, bekdr, bosanmus), cilt ve aile sira no, kan grubu
evlenme tarihi, bosanma tarihi ve mahkeme karar ézet bilgileri, ad-soyad veya diger kayit diizeltmeleri,
vatandagshktan ¢ikarilma bilgileri, eviathk iliskisi, adres, din, bitirilen okullar (ilk-orta-yiiksek), hastaliklar,
hastaliklar ile ilgili tahlil sonu¢lart (DNA bilgileri), mali durum (servet, alinan iicretler), ahlaki egilimler,
zaaflar, ¢evre ile iliskiler, hatira, ani ve giinliikle ilgili defterindeki bilgiler, siyasi goriis (oy verdigi partiler,
tiye oldugu dernekler), aliskanliklar, sevdigi kitaplar veya gazeteler, aligveris egilimleri, vergi numarasi, e
posta adresi, banka bilgileri, bilgisayarinin IP numarasi, emeklilik ve kurum sicil numarasi, aldigi ddiiller,
parmak izi, avug i¢i izleri, mektuplari, yazilar, kitaplar. telefon numaralari, mesajlar, fiziki kimligi (boy,
kilo, engellilik durumu, ten rengi, géz rengi, sag rengi ve sekli, sesi, genel goriiniim, ayak ve beden numarast)
ve ¢ok daha fazla bilgi kisisel veri kapsaminda degerlendirilebilecektir.” YCGK., T. 10.06.2014, E.
2012/1514, K. 2014/312.

107



Yargitay Kararlar: Isiginda Dijital Flort Siddeti Teskil Eden Yontemlerden Dogan Ceza Sorum...

sanal ortamlarda paylagilmasi durumunda TCK m. 136’ da diizenlenen “kisisel verilerin hukuka
aykiwrt olarak yayimasr” sugunu olusturacaktir. Yayma, bir kimsenin elindeki bir seyi birden
fazla kimsenin bilgisine sunmasi, birden fazla kimseye vermesi, ulastirmasi olarak
anlasilmaktadir®!. Bu kapsamda duygusal iliski yasamasi sonucunda kurmus oldugu yakinlik
nedeniyle elde etmis oldugu kisisel verileri sanal ortamda belirsiz sayida kisilerle hukuka aykir
olarak paylasan kisinin eylemi “kisisel verilerin hukuka aykiri olarak yayimasr” sugunu
olusturacaktir. Yargitay da kisiye ait resminin ve telefon bilgisinin® ya da kisinin oturdugu evin
dis cepheden fotografinin® hukuka aykir1 olarak sanal ortamda paylasiimasinin TCK m. 136

cercevesinde su¢ oldugunu vurgulamistir.

Sanal ortamda flort partnerinin itibarina zarar verici davranig sekillerinin bir digeri de,
flort partnerinin adi, fotografi, meslegi ya da diger kisisel verilerini kullanarak sosyal medya
gibi platformlarda sahte profiller olusturmak ve onun adina itibara zarar verici paylasimlarda

bulunmaktir. Bu durumda fail sahte hesaplar yoluyla flort partnerinin yakin ¢evresi ile iletisime

St GOKCAN, ARTUC, Cilt 3, s. 4933. Yargitay Ceza Genel Kurulu “kisisel verileri yayma” hareketini su
sekilde aciklamaktadir:  “’Kisisel verileri yayma’ sec¢imlik  hareketi de c¢esitli  sekillerde
gergeklestirilebilecektir; internet itizerindeki bir web sitesinde kisisel verileri yaymlamak, bir¢ok kigiye
elektronik posta ile ya da telefondan kisa mesajla gondermek, yazili ya da gorsel medyada yaymlamak gibi...
Tiirk Dil Kurumu Biiyiik Tiirkce Sozliigiinde ‘yaymak’; ‘birgok kimseye duyurmak, ¢evreye dagilmasina sebep
olmak’ olarak agiklanmistir”” YCGK., T. 10.06.2014, E. 2012/1514, K. 2014/312.

“Dosya kapsamina gore magdurun adimi ve soyadimi kullanarak agtigi sahte ... hesabinda, magdura ait
telefon numarasini yayimlayan ve magdur tarafindan yazilmig algist doguracak cinsel icerikli paylasimlarda
bulunan hiikiimlii ... "iin eyleminin 5237 sayilh TCK'nin 136/1. maddesinde tanimlanan verileri hukuka aykir
olarak verme veya ele gegirme sucunu olusturdugu gozetilmeden,...” Yargitay 8. CD., E. 2020/4113, K.
2021/20067, T. 02.11.2021 ; “Daha énce magdurun bilgisi ve rizasi dahilinde yayimlandigi anlasilan
magdurun giinliik kiyafetleriyle poz vermis sekilde cektirdigi resimleri, magdurun baskalarinin gérmesini ve
bilmesini_istemeyecegi dzel yasam alanina iliskin gériintiiler olarak kabul edilemeyeceginden, magdurun
kisisel veri niteligindeki resimlerini ve cep telefonu numarasini, hukuka uygunluk nedenlerinin bulunmamasi
nedeniyle hukuka ayvkiri oldugunda tereddiit bulunmayan bir yéntemle yayimlayan sanigin eyleminin,
TCK'min 136/1. madde ve fikrasinda tanimlanan verileri hukuka aykiri olarak verme veya ele gecirme sucunu
olusturacagi gozetilmeden, su¢ vasfinda yanilgiya diisiilerek, yasal ve yeterli olmayan gerek¢elerle sanik
hakkinda TCK'min 134/2. madde ve fikrasinda diizenlenen goriintii veya seslerin ifsa edilmesi suretiyle 6zel
hayatin gizliligini ihlal sucundan mahkumiyet karari verilmesi,...” Y. 12. CD., T. 23.12.2020, E. 2020/2234,
K. 2020/7459.

“...sanmigin, bir dénem duygusal boyutta arkadashik iligkisi icerisinde oldugu magdurenin, adi, soyadi, mezun
oldugu okul bilgileri, ikamet ettigi eve ait adres bilgileri ile birlikte, magdurenin giinliik hayatta ¢cekilmis
fotografi ile oturdugu eve ait dis cepheden ¢ekilmis fotograflari, magdure tarafindan arkadashklarina son
verilmesine tepki olarak ve magdurenin bilgisi ve rizasi disinda, “‘facebook” adli sosyal paylasim sitesinde
yaymladigi olayla ilgili olarak, magdurenin, aktif kullaniminda olan, herkes tarafindan bilinmeyen veya
kolaylhikla ulasiimasi ve bilinmesi miimkiin olmayan, ancak sinirli bir gevre ile paylastigi adres bilgilerini,
adi, soyad, kendisine ve oturdugu eve ait fotografi ile birlikte rizasi disinda, baskalarinin bilgisine sunan
sanigin eyleminin TCK'min 136/1. maddesindeki “Verileri hukuka aykirt olarak verme veya ele gegirme”
sucunu olusturacagi, mahkemece su¢ vasfinda yanilgiya diisiilerek, samigin yazili sekilde TCK'min 134/2.
maddesindeki 6zel hayatin gizliligini ihlal su¢undan mahkumiyetine karar verilmis ise de, sanigin stibut
bulan eyleminin sorusturulmasinin ve kovusturulmasinin sikayete bagli olmadigi, bu yéniiyle santk hakkinda
kurulan hiikmiin, usul ve yasaya uygun oldugu anlagilmakla, sanigin eyleminin sikayete tabi oldugu ve sikayet
yoklugu nedeniyle davanin diisiiriilmesi gerektigi gerekcesiyle, bu su¢ yéniinden kurulan hiikme iligkin kanun
yararina bozma talebinin REDDINE,....” Y. 12. CD., T. 10.02.2014, E. 2013/30406, K. 2014/2980.
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girerek ve etkilesimde bulunarak onu taniyanlar goziinde kiigiik diisiirmeye calismaktadir. Bu
durum sahte hesaplar vasitasiyla gerceklestirilen paylasimlar (6rn. pornografik igeriklerin
paylasilmasi) ya da sanal ortamlarda gerceklestirilen faaliyetler (6rn. terér propagandasi igeren

bir géonderinin begenilmesi) yoluyla gergeklesebilmektedir.

Flort partnerinin adi soyadi, fotografi ve diger sahsina ait bilgilerin kullanilarak sahte
sosyal medya hesabi agilmasi durumunda kanimizca TCK m. 136’ da yer alan “kisisel verilerin
hukuka aykirt olarak yayilmast” sugu olusacaktir. Kisinin fotografini, ad-soyad bilgisini kendi
istegiyle sanal ortamda herkesin erisimine imkan verecek sekilde daha 6nce paylasmis olmasi
onun s6z konusu bilgilerinin hukuka aykir1 olarak sahte sosyal medya hesabi agilmasina riza
gostermis oldugu seklinde yorumlanamaz. Yargitay bir kararinda fail tarafindan bagkasina ait
resim ve ad-soyad kullanilarak salt sosyal medya hesab1 agilmasini su¢ olarak
degerlendirmemistir’*. Yargitay vermis oldugu diger kararlarinda ise baskasma ait resmin
sosyal medya hesabindan paylasilmasi seklindeki eylemin TCK m. 136’ da yer alan sugu
olusturdugu yoniinde kararlar vermistir’>. Calismada daha once belirtildigi iizere, Yargitay

2021 tarihli bir kararinda baskasinin adin1 ve soyadini kullanarak sahte sosyal medya hesab1

4« .. Katilanla aym iiniversitede ¢alisan sanik tarafindan katilamin resmi ile ad ve soyadi kullamlarak

facebook sayfasi agmaktan ibaret eyleminde, sayfada yer alan bilgiler de nazara alindiginda eylemin cezai
yaptirimi gerektirecek icerigi bulundurmadigi gézetilmeksizin beraati yerine 6zel hayatin gizliligini ihlalden
mahkumiyetine karar verilmesi, ...Bozmay: gerektirmekle...” Y. 12. CD., T. 04.04.2012, E. 2011/12220, K.
2012/9228 (Kazanci Igtihat Programu).

“Magdurun kisisel veri niteligindeki resmini, hukuka uygunluk nedenlerinin bulunmamasi nedeniyle hukuka
aykirt oldugunda tereddiit bulunmayan bir yontemle “Nesrin Hiilya Ezgi” adli facebook hesabt tizerinden
baskalarinin gorgiisiine sunan sanik hakkinda, genel kastla iglenen verileri hukuka aykwri olarak verme veya
ele gecirme sugundan dolayr mahkumiyet karar: verilmesine dair yerel mahkemenin kabuliinde bir
isabetsizlik goriilmemistir.” Y. 12. CD., T. 12.04.2017, E. 2015/13248, K. 2017/3108; “Sanik ... ile magdur
... arasinda erkek arkadasi meselesinden kaynaklanan husumet bulundugu dénemde, sanik ... in, magdura
ait twitter hesabinda magdur tarafindan paylasilip, kisa siire sonra kaldirilan ve magdurun belden
yukarisinda giysisi olup, bacaklar: gériintiilenen ayna karsisinda poz vermis sekilde cektirdigi fotografini,
26.02.2013 tarihinde, “‘Ahh gonlum kirik ayna’ Ama yaa bu tweettr daha neler gorucek:))))) hahah”
ibareleri ile birlikte kendi internet hesabinda yayimlayarak, magdurun yar: ¢iplak fotografini rizasina aykiri
sekilde baskalarimin gorgiisiine sunup, TCK min 134/2. madde ve fikrasindaki goriintii veya seslerin ifsa
edilmesi  suretiyle dzel hayatin  gizliligini  ihlal su¢unu islediginin iddia edildigi olayda;
Magdura ait twitter hesabinda magdur tarafindan paylasilan magdurun poz vermis sekilde c¢ektirdigi
fotografin, magdurun baskalarinin gérmesini ve bilmesini istemeyecegi ézel hayatina iliskin gériintii olarak
kabul edilemeyecegi; ancak, magdurun o6zel yasam alamina iligkin olmayan kisisel veri niteligindeki
fotografini, hukuka uygunluk nedenlerinin bulunmamasi nedeniyle hukuka aykiri oldugunda tereddiit
bulunmayan bir yontemle kendi internet hesabinda yayimlayan sanik hakkinda, iddianamede tarif edilen
eyleminden dolayr TCK'min 136/1. madde ve fikrasinin uygulanmasi ihtimaline binaen ek savunma hakki
tamindigi da nazara alimip, verileri hukuka aykiri olarak verme veya ele gecirme su¢undan mahkumiyet
hiikmii kurulmasi gerekirken, “...katilanin bahse konu fotografinin herkese a¢ik sekilde sosyal paylasim
sitesindeki sayfasinda paylastigi, katilanin herhangi bir kisitlama yapmamasi nedeniyle bu sekilde paylastig
fotografimin baskalari tarafindan gériilmesinden ve paylasiimasindan rahatsizlvk duymadigi, bu nedenle
bahse konu fotografin alinmasinin ve yorum yapimasinin yiiklenen sucu olusturmayacagu...” bigimindeki
yasal ve yeterli olmayan gerekgelere dayali olarak yazili sekilde beraat hiikmii kurulmasi,...” Y. 12. CD., T.
06.10.2021, E. 2020/2426, K. 2021/6589.
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acilmas1t ve bu hesaptan kisiye ait telefon numarasinin paylasilmasimi TCK m. 136/1
kapsaminda degerlendirmistir. S6z konusu 2021 tarihli kararda fail, baskas1 adina sahte bir
sosyal medya hesab1 agmis, adina sahte hesap actig1 kisinin ev telefonu numarasini ve cinsel
icerikli mesajlar1 bu hesaptan paylasmistir’®. Kamimizca somut olayda TCK m. 136/1 (kisisel
verilerin hukuka aykir1 yayilmasi) yaninda, cinsel igerikli mesajlar paylasilmasi algisi
yaratildigindan, bir bagka deyisle somut olgu isnadinda bulunuldugundan TCK m. 125’ de yer
alan hakaret sucu da olugmaktadir. Nitekim Yargitay benzer nitelikteki bir olay hakkinda
vermis oldugu daha eski tarihli bir kararinda fail hakkinda hem TCK m. 136/1’ de yer alan

sugtan hem de TCK m. 125°te yer alan suctan ceza verilmesi gerektigine hiikkmetmistir®’.

Flort partnerinin duygusal iliski yasamis oldugu kisi adina sahte olusturmus oldugu
sosyal medya hesabindan, teror orgiitii propagandasi teskil edebilecek icerikler paylagsmasi
durumunda oldugu gibi, intikam almak amaciyla sug teskil eden paylasim yapilmasi durumunda
ceza sorumlulugunun belirlenmesi 6nem arz etmektedir. Kanimizca bu durumda failin kastina
bakilarak ceza sorumlulugu belirlenmelidir. Failin ceza sorumlulugu igerigi paylagsmasindaki

kastinin sug teskil eden diger suglart iglemek mi (6rn. terdr orgiitii propagandasi yapmak mi),

56 “Dosya kapsamina gére; somut olayda sanigin, miistekinin adina sosyal medya hesabi acarak cinsel icerikli

mesajlar ve miistekiye ait ev telefonu numarasini paylagmas: seklinde gerceklesen eylemin, 5237 sayili Tiirk
Ceza Kanunu'nun 136. maddesinde diizenlenen kisisel verileri hukuka aykiri olarak ele gecirmek veya
yaymak su¢unu olusturdugu gozetilmeden, su¢ vasfinda hataya diisiilerek yazili sekilde bilisim sistemine
hukuka aykirt olarak girme ve orada kalma su¢undan ceza tayin edilmesinde isabet goriilmediginden bahisle
5271 sayili CMK.nin 309. maddesi uyarinca anilan kararin bozulmasi liizumu Yiiksek Adalet Bakanhigi Ceza
Isleri Genel Miidiirligiiniin 11.05.2020 giin ve 2020/4092 sayili kanun yararina bozma istemine atfen
Yargitay Cumhuriyet Bassavciliginin 04.06.2020 giin ve KYB/2020-48938 sayuli ihbarnamesi ile dairemize
tevdii kilinmakla incelendi...Dosya kapsamina gére magdurun adini ve soyadini kullanarak agtigi sahte ...
hesabinda, magdura ait telefon numarasint yayimlayan ve magdur tarafindan yazilmis algisi doguracak
cinsel icerikli paylasimlarda bulunan hiikiimlii ... "lin eyleminin 5237 sayili TCK'nmin 136/1. maddesinde
tammlanan verileri hukuka aykiri olarak verme veya ele gecirme sugunu olusturdugu gozetilmeden, su¢
vasfinda yanilgiya diisiilerek yazili sekilde hiikiim kurulmasi, Yasaya aykiri...” Y. 8. CD., T. 02.11.2021, E.
2020/4113, K. 2021/20067.

“Olusa ve dosya kapsamina gore; samik Hakan'in, bir siire cinsel yakinlik boyutuna varacak diizeyde
arkadaghk iliskisi i¢erisinde oldugu katilan Banu tarafindan arkadashklarina son verilmesine tepki olarak,
facebook adli sosyal paylasim sitesinde iiyelik islemleri yapip, katilan adina olusturdugu sahte hesapta,
katilanmin rizas1 dahilinde ¢ekilmis resmini, profil fotografi olarak kullandigi ve bu hesap iizerinden baska
kisilere ait miistehcen goriintiileri yayinladig: iddia ve kabuliine konu olayda, ...Katilanin basint ve yiiziinii
gosteren, giinliik kiyafetleriyle poz vermis sekilde ¢ektirdigi resminin, ozel yasam alanmna iligkin ve ézel
hayatinin gizliligini ihlal edecek nitelikte olmamast karsisinda, katilanin resmini, isim ve soy ismiyle birlikte
hukuka aykirt olarak yaymlayan samigin TCK'nin 136. maddesinde tamimlanan verileri hukuka aykirt olarak
verme veya ele gecirme sucundan cezalandrilmasi; ayrica, olusturdugu sahte hesapta, katilan tarafindan
yaymlaniyor algisi doguracak sekilde cinsel icerikli goriintiilere yer vererek, katilamin, onur, seref ve
sayginligini rencide eden samigin TCK'nin 125. maddesinde diizenlenen hakaret su¢undan mahkumiyetine
karar verilmesi gerekirken, su¢ vasfinda yanilgiya diisiilerek, yasal ve yeterli olmayan gerekgelerle sanik
hakkinda TCK'min 134/2. maddesindeki ozel hayatin gizliligini ihlal su¢undan mahkumiyet hiikmii
kurulmast, ... Bozmay1 gerektirmis olup,...” Y. 12. CD., T. 20.05.2014, E. 2013/22544, K. 2014/12128.
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yoksa iliski yasamis oldugu kisinin seref ve haysiyetine zarar vermek mi oldugu dis diinyaya

yanstyan hareketlerinden tespit edilerek belirlenmelidir.
C. Sanal Ortamda Flort Partnerinin Finansal Istismarina Yol Acacak Davranislar

Sanal ortamlarda flort partnerinin finansal istismarina yol agacak davraniglar cesitli
sekillerde gergeklestirilebilmektedir. Bunlardan ilki, flort partnerine ait sosyal medya
hesaplarin1 hukuka aykir1 olarak ele geciren ya da flort partneri adina sahte hesap olusturan
failin, flort partnerinin yakinlari ile iletisimini saglayan bu dijital kanallar vasitasiyla (6rn.
sosyal medya hesab1 iizerinden) hileli davraniglarda bulunarak maddi menfaat temin etmesidir.
Bu durumda fail bilisim sistemlerini kullanmak suretiyle hileli davranislar gergeklestirmekte,
bu hileli davraniglar sonucunda flort partnerinin yakinlarini aldatmakta ve onlarin zarara
olarak kendisine maddi yarar saglamaktadir. TCK c¢ercevesinde degerlendirildiginde biligim
sistemlerinin kullanilmas1 suretiyle hileli davranislarla gercek kisilerin aldatilmasi ve onlarin
zararina olarak yarar saglanmasi eylemleri TCK m. 158/1-f de diizenlenen “biligim
sistemlerinin kullanilmas: suretiyle dolandiricilik” sugunu olusturacaktir'®. Yargitay’ m da
hakli olarak belirttigi iizere, internet de ¢esitli bilisim sistemlerinin birbirine bagli oldugu aglar
biitiinii olmas1 sebebiyle miinhasiran bir bilisim sistemi olarak kabul edilmektedir™®. Bu nedenle
internetteki igeriklerin ayni1 anda bir¢ok kisiye ulasmasindaki ¢abukluk ve sagladigi kolaylik
nedenleriyle dolandiricilik sugunda internetin arag olarak kullanilabileceginin ve bu durumlarda

TCK m. 158/1-f’de yer alan sucun olusacagmnin sdylenmesi gerekmektedir®.

8 Tezcan/Erdem/Onok’ a gore, kisilerin sosyal medyadaki hesaplarim iack’ lemek suretiyle, listesinde kayitli

bulunan kullanicilarla o kisiymis gibi temas kurarak onlardan maddi menfaat temin edilmesi durumunda TCK
m. 158/1-f de yer alan biligim sistemlerinin kullanilmasi suretiyle dolandiricilik sugu olusmaktadir. Bkz.
TEZCAN, ERDEM, ONOK, s. 896. Ogretide Diilger de ayn1 yonde gbriis bildirmektedir. Yazara gore, failin
bir kisiye ait sosyal medya (MSN Messenger, Facebook vb.) ya da elektronik posta giris sifrelerini ele
gecirerek, sifresini ele gecirdigi kisilerin arkadaslarina kendisini profil sahibi gibi tanitip para istemesi ya da
belli bir telefona kontdr yiiklenmesini talep etmesi ve istemlerini kabul ettirmesi suretiyle yarar saglamasi
durumunda TCK m. 158/1-f de yer alan bilisim sistemlerinin kullanilmasi suretiyle dolandiricilik sucu
olusmaktadir. Bkz. DULGER, s. 529. Madde gerekgesine bakildiginda bu nitelikli hale yer verilmesinin
nedeni, “...Bilisim sistemlerinin...ara¢ olarak kullanilmasi, dolandiricilik sucunun islenmesi acisindan
onemli bir kolaylik saglamaktadr” seklinde agiklanmustir.

¥ YCGK,T. 11.6.2013, E. 2013/15-239, K. 2013/432 (Kazanc1 i¢tihat programi).

80 “Bilisim sistemlerinin ayni anda bircok kisive ulasmasindaki cabukluk ve sagladigi kolayliga dayanarak

‘www.sahibinden.com’ adly internet sitesinde emsallerine gére fiyatini ucuz géstererek arag satist igin ilan
veren samgin, bu ilant gériip kendisini arayan sikayet¢iden kapora adi altinda 250 Lira almast seklinde
gercgeklesen olayda; samigin bilisim sistemini arag¢ olarak kullanmak suretiyle su¢u isledigi anlasilmakla,
eylemin TCK 'nun 158. maddesinin 1. fikrasinin (f) bendinde diizenlenmis olan nitelikli dolandiricilik sugunu
olusturdugu kabul edilmelidir.” YCGK, T. 11.6.2013, E. 2013/15-239, K. 2013/432 (Kazanci igtihat
programui); “Bilisim sistemlerinin ayni anda bir¢ok kisive ulasmasindaki ¢abukluk ve sagladigi kolayliga
dayanarak internet sitesinden R...Sirketler Toplulugu isimli isyeri adina HP marka diziistii bilgisayarlarin
satis1 igin ilan veren saniklarin, Giresun’da ikamet eden ve ilani gorerek bildirdikleri telefon numarasini
aradiktan sonra hesaplarina para aktaran sikayetciye sozde alisverise konu bilgisayart gondermemeleri
seklinde gerceklesen olayda; biligim sisteminin arag olarak kullanilmas: suretiyle gerceklestirilen eylemlerin
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Fail tarafindan bilisim sistemlerinin kullanilmasi suretiyle gergeklestirilen hileli
davranislar cesitli sekillerde gerceklestirilebilmektedir. Failin, internette hesabini ele gecirdigi
flort partnerinin yakinlar ile sanki hesabin gergek sahibiymis gibi mesajlasma suretiyle borg
isteme, hattina kontor yiiklenmesini isteme vb. sekillerde maddi menfaat temin edebilecektir.
Yargitay da s6z konusu eylemleri TCK m. 158/1-f de diizenlenen bilisim sistemlerinin

kullanilmas: suretiyle dolandiricilik olarak degerlendirmektedir®!.

Flort partnerinin sanal ortamda finansal istismarina yol agacak davranis sekillerinden
bir digeri ise, flort partnerinin sanal ortamda finansal islemler gercgeklestirebilmek igin
kullanmis oldugu finansal kimlik bilgilerini (6rn. internet bankacilig1 ya da kredi karti bilgileri
vb.) kullanarak haksiz yarar saglama davramigidir. Internet bankaciliginda, miisterilere
uygulanan kimlik dogrulama mekanizmasinda genellikle birbirinden bagimsiz en az iki bilesen
bulunmaktadir. Bu iki bilesen miisterinin “bildigi”, miisterinin “sahip oldugu” veya miisterinin
“biyometrik bir karakteristigi olan” unsur simflarindan farkli ikisine ait olmaktadir®. Kisi bu
bilgileri kullanarak internet tizerinden bankacilik islemleri yapabildigi alana, yani banka bilisim
sistemine giris yapmaktadir®®. Hukuka aykir1 bir sekilde ele gegirdigi internet bankaciligina

giris bilgilerini kullanarak, finansal islemler yapilabilen banka bilisim sistemine giren fail,

TCK’nun 158. maddesinin 1. fikrasimin (f) bendi uyarinca nitelikli dolandwricilik su¢unu olusturdugu kabul
edilmelidir.” YCGK., T. 02.04.2013, E. 2012/15-1293, K. 2013/111 (Kazanci ictihat programi).

“...Samign, katilanmin facebook hesabini kullandig1 sirada, katilanin arkadast olan B.. H.. E.."in facebook
hesabini bir sekilde ele gecirerek katilana mesaj gonderdigini, internet banka hesabi kullanip kullanmadigini
sordugu, kullandigini 6grenince de kendisinden iade etmek sartiyla 450,00 TL para istedigi, katilanin Akbank
internet bankaciligi araciligiyla samigin vermis oldugu ... numarali GSM hattina 450,00 TL para
gonderdigini, daha sonra B..H.. E..'in facebook sayfasimin donduruldugunu goriince siiphelendigi ve
bankadan yaptig1 arastirmada gonderdigi paranin 9 dakika sonra Antalya Kumluca'da bulunan ATM'den
cekildigini ogrendigi, B..'vi aradiginda facebook hesabwmin c¢alindigint soyledigi, ATM giivenlik kamera
kayitlarimin temin edilerek emanete alindigi, havalenin yapildigi ... numarali GSM hattinin sanik M..'un
annesi F.. C.. adina kayith olup samigin gozaltina alindigi 25/12/2012 tarihinde yapilan iist aramasinda su¢a
konu hattin sanigin cep telefonuna takili halde iizerinde bulundugu olayda, nitelikli dolandiricilik su¢unun
olustugu yoniindeki kabulde bir isabetsizlik gériilmemigtir...” Y. 15. CD., T. 01.07.2013, E. 2013/14846, K.
2013/12178; .. .Sikayet¢i ile esinin internet ortaminda MSN'de iletisim yaptiklar: sirada miistekinin egine
ait elektronik posta adresine ait sifreyi bir sekilde elde edip sikayetci ile sanki esiymig gibi goriismeye devam
ederek onu kandirip cep telefonu icin kontor isteyip sikayetcinin MSN'den génderdigi kontérleri satmak
suretiyle haksiz yarar saglayan sanmigin eyleminin biligim sisteminin arag olarak kullanilmasi suretiyle 5237
sayth TCK'min 158/1-f maddesindeki dolandwricilik su¢unu olusturdugu gozetilmeden yazili sekilde karar
verilmesi,...” Y. 11. CD., T. 18.03.2010, E. 2007/5408, K. 2010/3253.

2 BDDK tarafindan ¢ikarilan Bankalarda Bilgi Sistemleri Yonetiminde Esas Alinacak ilkelere iliskin Teblig’
de (R.G. T. 14.09.2007, S. 26643) boyle bir yiikiimliiliik mevcut iken, daha sonra bu teblig yiiriirliikten
kaldirilmistir (R.G. T. 15.03.2020, S. 31069).

Bankalar, mevduat sahiplerinin hesaplarina internet bankacilig1 yolu ile yetkisiz kisilerce erisilememesi igin
degisik giivenlik uygulamalar1 kullanmaktadirlar. Bunlardan bazilar1 sanal klavye kullanimi, erisimde veya
islem yapilabilmesi i¢in tek kullamimlik parolalar, erisim igin IP kisitlamalaridir. Her ne kadar bu giivenlik
uygulamalari kullanilsa da, banka miisterisinin internet bankaciligini kullandig1 bilgisayarda konuslanmus,
key logger (tus kaydedici) ve screen logger (ekran kaydedici) adli kotii yazilimlar sayesinde gerek giivenli
sifre gerekse sanal klavye uygulamalari, 3. kisilerin baskasina ait banka hesaplarina yetkisiz erigimini
engelleyememektedir. Bkz. YILDIZ, Banka veya Kredi Kartlari, s. 52, dp. 155.
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gercekte yetkili olan kisinin zararma olacak sekilde degisik finansal islemler
gerceklestirebilecektir. Bunlar; kisinin banka hesaplarindan kendisine ya da 3. kisi hesabina
hukuka aykirt havale yapmak, kisinin hesabindaki ekonomik degerlerle kendine ait faturalari
O0demek ya da kontor yiiklemek, kisinin kredi kart1 bilgilerini 68renerek bu kredi kartlar ile
online aligveris yapmak, kisi adina sahte sanal kart {iretip bu kart ile aligveris yapmak vb.
sekillerde gerceklesebilecektir. Failin s6z konusu eylemlerden dogan ceza sorumlulugu TCK

cercevesinde farkli olabilecektir.

Hukuka aykir1i olarak girmis oldugu flort partnerinin internet bankaciligi bilisim
sisteminde, flort partnerine ait banka hesaplarindan kendisine ya da 3. kisi hesabina hukuka
aykirt havale yapmak eylemi konusunda, her ne kadar 6gretide hakli olarak hirsizlik sugunun
konusu olusturan “taginabilir mal” unsurunun bulunmamasi nedeniyle TCK m. 244/4’te yer
alan sucun (bilisim sisteminde var olan verilere miidahale suretiyle yarar saglama) olustugu
belirtilmisse de®, Yargitay Ceza Genel Kurulu TCK m. 142/2-¢’ de diizenlenen “bilisim

sistemlerinin kullanilmasi suretiyle hirsizlik” sugunun olustuguna karar vermistir®,

Yetkisiz olarak flort partnerinin internet bankaciligi hesabina girdikten sonra flort
partnerinin kredi kart1 bilgilerinin (kredi karti numarasi, kart giivenlik kodu vb.) kullanilmasi
suretiyle finansal islemler gerceklestirilmesi de s6z konusu olabilecektir. Bu durumda TCK m.
245/1°de yer alan gergek banka veya kredi kartlarinin kotliye kullanilmasi sugu olusacaktir. Bu
gibi durumlarda finansal islemler gerceklestirmek igin sadece kredi karti bilgilerinin
kullanilmas1 yeterli oldugundan, banka veya kredi kartlarinin kotiiye kullanilmasi sugunun
islenmesi yiiz yiize gerceklestirilen islemlerden daha kolaydir®. Ogretide finansal islemlerde
kredi kart1 fiziki olarak kullanilmadan, sadece kredi kartmna ait bilgilerin kullanilmasi
durumunda TCK m. 244/4’te yer alan sugun olusacag: savunulmaktadir®’. Kanimizca 5464

sayil1 Kanunda kredi kart1 taniminin fiziki varlig1 bulunmayan kart numarasini da kapsar sekilde

64 YILDIZ, internet Bankaciligi Hakkinda Yargitay’m 17.11.2009 Tarih, 2009/11-193 Esas Sayili Kararmin
Incelenmesi, s. 129-150. Aymi1 yonde gériiste olan Tezcan/Erdem/Onok’ a gore, failin magdurun internet
hesabina girerek oradan kendi hesabina aktarma yapmasi durumunda malin bulundugu yerden alinmasi degil,
yalnizca verinin yer degistirmesi s6z konusu oldugu i¢in, TCK m. 244/4’ {in uygulanmasi gerckmektedir.
Bkz. TEZCAN, ERDEM, ONOK, s. 766. Ogretide Akbulut, internet iizerinden baska birinin hesabina girerek
baskasinin hesabina para aktarma eylemini, verileri degistirmek suretiyle hirsizlik olarak TCK m. 142/2-¢
cergevesinde degerlendirmektedir. Bkz. AKBULUT, s. 222.

“Samigin; firari diger sanik ile birlikte hareket ederek, daha onceden haksiz bir sekilde ele gecirdikleri katilan

firmann internet bankacilik sifresini kullanmak suretiyle, banka subesindeki hesabindan 10.750 YTL’ yi,
kendi adina a¢tirdiklart hesaba havale edip, ayni giin banka subesinden ¢ekmek seklinde gerceklestirdigi
eylem, 5237 sayili TCY 'nin 142/2-e maddesinde diizenlenmis bulunan “bilisim sistemi kullanilmak suretiyle
hirsizlik” sugunu olusturur.” YCGK., T. 17.11.2009, E. 2009/11-193, K. 2009/268.

%  YILDIZ, Banka veya Kredi Kartlar1, s. 189.
67 TEZCAN, ERDEM, ONOK, s. 1183.
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yapilmasi nedeniyle, bu durumda TCK m. 245/1°de yer alan sug¢ olusacaktir. Yargitay da

kararlarmi bu yénde vermektedir®®.

Yetkisiz olarak flort partnerinin internet bankaciligi hesabina girdikten sonra fail
tarafindan sanal kart {iretilmesi, iiretilmis olan sanal kart ile aligveris yapilmasi durumunda ise
failin ceza sorumlulugunun ne sekilde belirlenecegi 6nem arz etmektedir. Yargitay’ a gore,
ortada gercek bir banka veya kredi kart1 bulunmadigi i¢in, baska deyisle sanal kart tegkil eden
baskaca kredi karti numaralar1 olusturuldugundan TCK m. 245/1 degil, TCK m. 245/2 ve 3
glindeme gelecektir. Yargitay s6z konusu olayda TCK m. 245/2 (sahte kart tiretme) ve TCK m.

245/3 (sahte kartlar1 kullanarak yarar saglama) suglarmmn olustuguna hiikkmetmistir®.

Nihayet flort partnerinin finansal istismarina yol agan diger bir yontem de sosyal medya
hesaplart (6rn. Youtube) vasitasiyla gelir elde eden flort partnerinin hesabi ele gegirildikten
sonra, sifrelerinin degistirilmesi ya da hesaplarinin kapatilmasidir. Bu sekilde flort partnerinin
bu hesaplara erismesinin engellenmesi suretiyle ekonomik zarara ugratilmasi s6z konusu
olmaktadir. Bu durumda daha dnce de belirtildigi tizere TCK m. 244/2’de yer alan “bilisim
sisteminde var olan verilerin erisilmez kilinmasi” sucu olusacaktir. Burada fail eylemi ile
kendisi veya baskas1 adina herhangi bir haksiz ¢ikar saglamadigi i¢in TCK m. 244/4’de yer alan

su¢ olugsmayacaktir.

8« _saniklar Ergin, Erkan ve Elveda’nin yakinana ait kredi karti numarasim kullanarak bilisim sistemi

tizerinden kontor satin almasi ve ayni sistem iizerinden baskalarina kontorlerin satiimast eylemleri nedeniyle
dava a¢ildigimin anlasilmas: karsisinda; fiilin 5237 sayili TCK’min 245/1 ve 43. maddelerinde éngoriilen
zincirleme suretiyle banka ve kredi kartlarinin kétiiye kullanilmasi su¢unu olusturacagi ve eylemde sahte
olusturulmus veya iizerinde sahtecilik yapilmig bir banka veya kredi kartindan soz edilemeyecegi
gozetilmeden, aynmi maddenin 3. fikrasi ile wuygulama yapilmasi,...yasaya aykiri...oldugundan
...hiikmiin...bozulmasima” Y. 11. CD., T. 17.09.2008, E. 2008/12914, K. 2008/8887 (YKD., C. 35, S. 5,
Mayis 2009, s. 999) “Olusa, magdurun beyanina, saniklarin savunmalarina ve tiim dosya kapsamina gére;
sug tarihinde magdur ..."in ... nolu telefonunu ... numaral telefondan aranarak kemer, ciizdan ve kol saati
kazandiniz demek suretiyle arandigi, yaklasik yarim saat sonra bu defa... nolu hattan arandigi, magdurdan
adres teyidi igin aradiklarimi beyan ederek kredi kartimin ilk dorvt hanesinden sonrasini séylemesini
istedikleri, magdurunda inanarak séylenen numaralar verdigi, samigin TEB'e ait kredi kartindan ii¢ defa da
toplam 1.047 TL para ¢ekimini gergeklestirdiginin anlasidigi olayda, saniklarin istirak halinde hareket
ederek magdurun iradesini etkisiz kilarak kredi karti bilgilerini ele gecirerek alisveris yaptiklari, magdurun
ayni tiriinleri 2 defa almasimin hayatin olagan akisina uygun olmadigi, samiklarin, magdura ait kredi
kartindaki harcamalarimin - magdurun rizast disinda yapildiginin  anlasimast karsisinda; saniklarin
eylemlerinin TCK.nun 245/1. maddesinde tanmimli banka veya kredi kartlarimin kétiiye kullanilmast su¢unu
olusturacagi gozetilmeden, yazili sekilde hiikiimler kurulmasi,...” Y. 8. CD., T. 14.01.2019, E. 2018/8157,
K. 2019/457; Ayni yonde bkz. Y. 11. CD., T. 13.10.2010, E. 2010/7788, K. 2010/11083 (Kazanc1 igtihat
programi); Y. 11. CD., T. 24.11.2009, E. 2007/849, K. 2009/14539 (Kazanc1 ictihat programni).

“Samigin; sahte sanal kredi karti olusturup, bu kredi kartiyla degisik zamanlarda harcama yapmaktan ibaret
eylemlerinin TCK.nun 245/2. ve 245/3., 43. maddelerine uyan suglar: olusturdugu gozetilmeden, eylemler
kiil halinde degerlendirilerek yazili bicimde hiikiim kurulmasi aleyhe temyiz olmadigindan bozma nedeni
yapilmamigtir.” Y. 8. CD., T. 29.09.2014, E. 2014/3533, K. 2014/21275 (YILDIZ, Banka veya Kredi Kartlari,
8. 266, dp. 65)
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D. Sanal Ortamda Flort Partnerine Ait Cinsel Icerikli Goriintiilerin Riza Dis1
Paylasilmasi, Sahte Olarak Uretilmesi ya da Bu Goriintiilerin Paylasilmasi Tehdidi, Flort

Partnerine Riza Dis1 Cinsel icerikli Yazi ya da Goriintii Yollama

1. Cinsel icerikli Santaj (Sextortion) ve Intikam Pornosu (Revenge Porn)

Cinsel igerikli santaj (sextortion) kavraminin taniminin ne oldugu konusunda bir
uzlasinin olmadig1 sdylenebilir’’. Cinsel icerikli santajin tanimiyla ilgili benimsenin iki ayr
yaklagim bulunmaktadir. Bunlar: (1) cinsel icerikli santaj, bir failin magdurdan zorla bir sey
elde etmek i¢in kurbanin cinsellik igeren 6zel goriintiilerini paylasmakla tehdit etmesidir, 2)
cinsel igerikli santaj, 6zel cinsel goriintiileri paylasma ya da bagka bir bi¢imde zarar verme
tehdidiyle bir magdurun bir faile cinsel igerikli materyallerini gondermeye zorlanmasidir’!. Bu
iki yaklasimi da kapsayan en yalin tanimiyla cinsel igerikli santaj (sextortion), cinsel igerikli

gorseller kullanilarak yapilan santajdir’2.

Cinsel igerikli santaj, faillerin genellikle maruz kalan kisinin internet ortamindaki
yasaminda “arkadas olarak var olan” kimseler arasinda olmasi nedeniyle giiniimiizde
cogunlukla gilincel kalmay1 basarmaktadir. Bu durum faillerin kirilgan konumdaki bu kisilere
ve arkadas cevresine saldirmasini kolaylastirmaktadir. Magdur, failin daha fazla goriinti
yollamasi1 ya da belirli bir istegi yerine getirmesi (6rn. ekonomik menfaat, cinsel iligki vs.)
yoniindeki talebi karsilamayi reddettiginde, goriintiilerinin ailesine veya arkadaslarina
gonderilecegi yoniinde tehdit edilmektedir. Bu durum yalnizca ¢ocuklar ve gencler agisindan

degil, yetiskinler acisindan da gecerli olabilmektedir’>.

“Cinsel icerikli santaj (sextortion)” ve “intikam pornosu (revenge porn)’*’ kavramlari
teorik olarak bazen birbiri ile karistirilabilmektedir. S6z konusu bu kavramlar genellikle

birbiriyle baglantili olmakla birlikte es anlamli degildir. Daha az kullanilan ve daha dogru bir

759

sekilde “riza dis1 pornografi’>” olarak adlandirilan intikam pornosu, bir kurbanin pornografik

0 CARLTON,s. 180.
I CARLTON,s. 180.
2. WEBB,s. 82.
* WEBB,ss. 83.

7 Intikam pornosu (revenge porn), “bir veya daha fazla kisinin cinsel icerikli fotograf, video veya resminin,

baska bir ifadeyle gériintiisiiniin ilgililerin rizasi olmadan c¢evrimigi paylasilmasini ifade etmek igin
kullanilan bir terimdir”. “Revenge porn”, “cogunlukla bir iliski esnasinda fotograf veya video elde eden eski
bir es ya da sevgilinin magduru asagilamak veya korkutmak amaciyla cinsel icerikli materyali ¢evrimici
iletmesi olarak da tamimlanabilir. Bu davranisi gerceklestiren kisi, her zaman eski es ya da sevgili de

olmayabilir’ Bkz. AKSOY RETORNAZ, s. 27, 28.

Riza dis1 pornografi, kisilerin kendilerini kimin ¢iplak goérecegine karar vermesini engelleyerek cinsel
mahremiyeti ihlal eder. Bu ag¢idan kisinin kendi bedeni iizerindeki “denetiminin” yok edilmesi anlamina
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materyallerinin rizas1 disinda paylasilarak yayilmasidir’®. Bu iki kavram arasinda birbirine
karigtirilmalarma neden olan baglanti, santajin magdur kendisinden talep edilen bir seye razi
olmadiginda magdura kars1 intikam pornosu sugu islenmesi tehdidinin s6z konusu olmasidir’’.
Hem cinsel igerikli santaj hem de intikam pornosu cinsellikle baglantili internet suglaridir.
Ancak intikam pornosunun aksine, susmaya (sessiz kalmaya) zorlama, cinsel igerikli santajin
basartya ulasmasinda ¢ok Onemli bir rol oynamaktadir. Santaj faili, magdurun ozel
materyallerini elinde bulunduruyorsa, bunu hemen yayinlamayacaktir; ¢linkii burada amag
genellikle farkli cinsel igerikli materyal veya ekonomik kazang elde etmektir. Magdurun
sessizligi ve utang verici bir konuma diismekten korkmasi failin bu amaca ulagmasi i¢in ¢ok
onemlidir. Buna karsilik, intikam pornosunda sug¢lunun amaci magdurun cinsel materyalini

yayinlamaktir ve magdurun sessizligi bu amaca ulasmada énemli bir rol oynamaz’®.

Cinsel santaja konu olan magdurun cinsel igerikli goriintiileri fail tarafindan cesitli
yollarla ele gecirilmis ya da elde bulunduruluyor olabilir. Bu goriintiiler duygusal iligki
yasanilan kisinin rizasi ile kaydedilmis ya da faile istenilerek yollanmig olabilecegi gibi,
magdur aldatilarak ele gegcirilmis, gizli olarak riza dis1 kaydedilmis ya da magdura ait bilisim
sistemlerine miidahale suretiyle yani bilisim suglar1 yoluyla ele gecirilmis olabilecektir. TCK”’
ya gore, goriintiilerin ele gegirilme sekline gore farkli sug tiplerinin giindeme gelecegi

sOylenmelidir.

Cinsel igerikli goriintiilerin kullanilmasi suretiyle gergeklestirilen santaj sucu ile ilgili
olarak ii¢ asamanin s6z konusu oldugu sdylenebilir. Bunlar; 1. Cinsel igerikli goriintiiniin ele
gecirilmesi, 2. Cinsel igerikli goriintiinlin magdur tarafindan istenilen seyin yapilmamasi
durumunda 3. kisilerle paylasilmasi tehdidi (santaj) ve 3. Istenilenin yapilmamasi durumunda
cinsel igerikli gorilintiilerin 3. kisilerle paylasilmasi asamalaridir. Bu asamalar ile ilgili olarak
ceza sorumlulugu agisindan ilk belirtilmesi gereken husus, goriintiilerin ele gegirilmesi fiili ile
bu goriintiilerin yayilmasi tehdidi (santaj) ya da bu goriintiilerin magdurun istenilen seyi
yapmamasi durumunda gercekten de paylasilmasi (yayilmasi) fiillerinin farkli fiiller oldugu

hususudur. Bu durumda fail s6z konusu olugabilecek su¢lar nedeniyle gergek ictima geregi ayri

gelmektedir. Herkesin gormesi amaciyla yayinlanan ¢iplak fotograflar, insanlari cinsel organlarina ve
gogiislerine indirgemektedir. Bkz. CITRON, s. 1918.

CARLTON, s. 181. Aksoy Retornaz’ a gore, cinsel igerikli gorintiilerin ifsasi, yayilmasi veya erisilebilir
kilinmasi1 eylemleri 6zel hayata ve hayatin gizli alanina kars1 suglar arasinda 6zel sug tipi olarak diizenlenmesi
gerekmektedir. Bu nedenle yazar “revenge porn” yerine “cinsel igerikli goriintiilerin rizaya aykir1 olarak
ifsas1” ifadesinin kullanilmasi gerektigini belirtmektedir. Bkz. AKSOY RETORNAZ, s. 31, 142.

7 CARLTON,s. 181.
8 CARLTON,s. 182.
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ayr1 cezalandirilacaktir. Cinsel igerikli goriintiiler flort iliskisi i¢inde flort partnerinin rizasiyla
ya da riza disi/gizli kaydedilme yoluyla’ failin elinde bulunuyor olabilecektir. Cinsel icerikli
goriintiilerin kaydedilmesine yonelik riza her ne kadar bu goriintiilerin iiretilmesi ya da
bulundurulmasina yonelik olsa da bu goriintiilerin 3. kisilerle paylagilmasini igermediginden
s0z konusu gorintiilerin paylasilmast durumunda failin fiilini hukuka uygun hale
getirmeyecektir®®. Bu nedenle flort partnerinin rizasma dayali da olsa edinilmis ya da iiretilmis
olan cinsel igerikli goriintiilerin 3. kisilerle paylasiimasi durumunda 6zel hayatin gizliligini ihlal
sugu (TCK m. 134/2) olusacaktir®!. Zira yetiskin bir kisinin cinsel igerikli goriintiilerinin
kaydedilmesine gostermis oldugu riza, sadece bu goriintiilerin iiretilmesi ve bulundurulmasi
fiillerinin hukuka aykiriligini ortadan kaldirir. Yargitay hakli olarak cinsel icerikli goriintiilerin
heniiz 3. kisilerle paylasim olmaksizin bulundurulmasinda, goriintiiniin ilgilinin rizasi ile
kaydedilip kaydedilmediginin arastirilmasi gerekliligini vurgulamaktadir®?. Yargitay’ a gére bu
arastirma yapilirken ¢ekimin baglangici, devami ve sona ermesi sirasinda ¢ekim cihazinin
bulundugu yer ile magdur arasindaki mesafe, magdurun calisir vaziyetteki ¢ekim cihazinin
varligindan haberdar olup olmadigi, ¢ekimi fark ettigi izlenimini uyandiracak bir davraniginin
olup olmadigi, ¢ekim yapan cihaza israrla bakip bakmadig1 ve odaklanip odaklanmadig: gibi

hususlar bilirkisi araciliiyla incelenecektir®’.

7 Kisiler arasinda cinsel iliski rizaya dayaniyor olsa dahi, bu cinsel birlikteligin gizli olarak riza dis1 kayit altina

alimmas1 durumunda 6zel hayatin gizliligini ihlal sugu olusacaktir. Nitekim Yargitay da bu yonde karar
vermektedir: “Sanik ...'un, magdur ..."la fiili livata seklinde karsilikli rizaya dayanan cinsel iligski anlarini,
magdurun bilgisi diginda, gizli kamera ile kaydetmesi biciminde siibut bulan eyleminin, TCK'nin 134/1.
madde ve fikrasindaki 6zel hayatin gizliligini ihlal sugunu olusturduguna dair yerel mahkemenin kabuliinde
dosya kapsamina gore bir isabetsizlik gorilmemistir.” Y. 12. CD., T. 25.04.2018, E. 2017/10639, K.
2018/4829.

“Sanik ...’in, magdur ... le cinsel iliskiye girdigi esnada onun bilgisi dahilinde ¢ektigi ¢iplak fotograflari,
magdurun rizasi olmaksizin baskalarina géndererek, goriintii veya seslerin ifsa edilmesi suretiyle ozel
hayatin gizliligini ihlal su¢unu islediginin iddia edildigi olayda...” Y. 12. CD., T. 13.01.2021, E. 2019/5035,
K. 2021/215.

“Samigin, katilan ile arkadashklarint sirdiivdiikleri sirada c¢ektirdikleri 6zel fotograflari facebook adl
internet sitesinde yaymlamasi seklinde gergeklesen ve mahkemece de bu sekilde kabul edilen olayda TCK'nin
134/2. madde ve fikrasindaki goriintii veya seslerin ifsa edilmesi suretiyle 6zel hayatin gizliligini ihlal
sucundan dolayr mahkumiyet hiikmii kurulmasi gerektigi gozetilmeden, sanik hakkinda TCK'min 134/1.
maddesi uyarinca hiikiim kurulmusg ise de aleyhe temyiz olmadigindan bozma nedeni yapilamayacagi,...” Y.
4.CD., T.23.11.2021, E. 2019/5408, K. 2021/27352.

“Samigin, katilan ile arkadashk yaptigi donemde yasadiklar: cinsel birliktelik anini kayda alarak katilanin
ozel hayatimin gizliligini ihlal ettigi iddia edilen olayda; adli emanette kayith flash bellek ve telefondaki cinsel
icerikli goriintiilerin tamamu, bilisim uzmami olan ii¢ kisilik bilirkisi heyetine inceletilip, gériintiilerin
katilanmin bilgisi dahilinde kaydedilip kaydedilmedigi hususlarini denetime olanak verecek sekilde aciklayan
rapor diizenlettirilmesi, sonucuna gore de samgin hukuki durumunun belirlenmesi gerektigi gézetilmeden
eksik incelemeyle mahkumiyet karart verilmesi, ... Kanuna aykiri, ... Hiikmiin Bozulmasina,...” Y. 4. CD., T.
09.11.2021, E. 2019/2286, K. 2021/26683.

“Sorusturma evresinde Kayseri Emniyet Miidiirliigii Siber Suclarla Miicadele Sube Miidiirliigii Adli Biligim
Biiro Amirliginin hazirladigi 14.01.2014 tarihli inceleme raporunda, saniga ait cep telefonunda magdurla
ilgili 25 adet resim tespit edildiginin belirtilmesi ve soz konusu goriintiilerin aktarildigi CD 'nin adli emanete
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Cinsel igerikli goriintlilerin ele gecirilmesi yontemlerinden bir digeri ise, magdurun
bilgisayarma fail tarafindan zararli bir yazilim yollanmasi suretiyle goriintiilerin ele
gecirilmesidir. Bu goriintiiler magdurun bilgisayarinda halihazirda kayitli olan goriintiiler
olabilecegi gibi magdurun bilgisayarindaki kamera sisteminin zararli yazilim tarafindan aktif
hale getirmesi suretiyle kaydedilmis goriintiiler de olabilecektir. S6z konusu durumda tek fiil
ile hem 6zel hayatin gizliligini ihlal su¢u hem de bilisim sisteminde var olan verilerin bagka
yere gonderilmesi (TCK m. 244/2) ya da bilisim sisteminin isleyisinin bozulmasi1 (TCK m.
244/1) sugu olusacaktir. Fail farkli neviden fikri igtima iligkisi nedeniyle bu suglardan en agir

olanindan cezalandirilacaktir (TCK m. 44).

Yine uygulamada siklikla rastlanilan ve Yargitay kararlarina konu olan durumlardan
birisi magdurun 6zel goriintiilerinin gizli kamera® kullanmak suretiyle giyinme odasinda®,

tuvalette®®, etek altina tutmak suretiyle®’ ya da kisi aldatilarak®® alinmasidir. Bu gibi durumlarda

almmig olmasi karsisinda, adli emanete aliman CD’de yer alan magdura ait gériintiiler bir bilirkisiye
inceletilip, ¢cekimin baslangici, devami ve sona ermesi swrasinda ¢ekim cihazinin bulundugu yer ile magdur
arasindaki mesafeye, taraflarin konumuna ve tespit edilebilen durumlarmma gore, magdurun c¢alisir
vaziyetteki ¢cekim cihazinin varligindan haberdar olup olmadigi, ¢ekimi fark ettigi izlenimini uyandiracak bir
davramgmmin  bulunup  bulunmadigi, ¢ekim yapan cihaza israrla bakip bakmadigi ve odaklanip
odaklanmadigi, ozetle goriintiilerinin bilgisi dahilinde kaydedilip kaydedilmedigi ile hangi tarihlerde
kaydedildigi hususlarint denetime olanak verecek sekilde aciklayan rapor diizenlettirilmesi, toplanan tiim
deliller birlikte degerlendirilerek, iddia ve savunmanin dogruluk derecesi a¢ikliga kavusturulduktan sonra
samigin hukuki durumunun takdir ve tayini gerekirken, ¢ekimin magdurun rizaswla yapildigina dair
savunmanin aksine delil elde edilemediginden bahisle eksik incelemeye dayali olarak beraat karar
verilmesi,...” Y. 12. CD., T. 02.12.2020, E. 2020/941, K. 2020/6656; ayn1 yonde Y. 4. CD., T. 09.11.2021,
E. 2019/2286, K. 2021/26683.

8 Y.12.CD., T. 10.03.2021, E. 2019/4532, K. 2021/2455.
8 ¥Y.12.CD., T. 12.12.2018, E. 2018/4715, K. 2018/12017.

8 Isyeri tuvaletine gizli kamera yerlestirilmesi icin bkz. Y. 12. CD., T. 27.03.2019, E. 2019/1025, K.
2019/4186; Y. 12. CD., T. 04.11.2020, E. 2019/3021, K. 2020/5690; Y. 12. CD., T. 16.12.2020, E.
2019/10514, K. 2020/7154; Y. 12. CD., T. 16.05.2018, E. 2017/12179, K. 2018/5551.

“...samgn, yast kiiciik magdurlarin haberleri olmadan etek alti goriintiilerini cep telefonuna kaydetmesi
seklindeki eylemlerinin, magduru sayisinca TCK'’min 226/3. maddesinin ilk ciimlesindeki miistehcen
goriintiilerin tiretilmesinde ¢ocuklarin kullanilmasi sugunu olusturdugu gozetilmeden, su¢ vasfinda yanilgiya
diiserek TCK 'min 134. maddesindeki 6zel hayatin gizliligini ihlal su¢undan a¢ilan davada, sikayet yoklugu
gerekgesiyle diisme karari verilmesi,...” Y. 4. CD., T. 22.12.2021, E. 2021/31435, K. 2021/29897.

Gergeklesmis bir olayda magdura bir 6grenci dizisinde rol alacagini ve yonetmenin fizigini gérmesi gerektigi
yalan1 sdylenmis ve mahrem goriintiilerinin kayd1 saglanmistir: “sanik ..."in, islettigi markete miisteri olarak
gelmesinden dolay tamidigi 14 yasindaki magdur ...'a facebook sosyal paylasim sitesi tizerinden "..." ismi ile
arkadaghk istegi gondererek, kendisini dizi yapimcisi olarak tamitip, kandwdigi magduru, bir 6grenci
dizisinde rol alacagina ve bu amagla bir kadin yonetmenle goriisecegine inandwrdiktan bir siire sonra, kadin
ismiyle agtigi facebook hesabindan gonderdigi mesajlarla kadin yonetmen algist olusturup, MSN de
kamerasint agmaya ikna ettigi magdura, dizide oynayabilmesi icin fizigini gormesi gerektigini ifade
etmesinin ve bu yondeki israrmmin ardindan, bir kadinla iletisim kurdugunu zanneden magdurun iist
kismindaki tiim giysileri ile altindaki pantolonunu ¢ikarmasini ve yalnizca alt i¢ ¢camasirt kalacak sekilde
soyunmasmi saglayip, ayni zamanda magdura ait yar: ¢iplak goriintiiyii cep telefonuna kaydettigi olayda;
Ayrintilart Yargitay Ceza Genel Kurulunun 24.03.2015 tarihli, 2014/14-603-2015/66 sayuli kararinda da
vurgulandig iizere; 14 yasindaki magdurun fiziksel mahremiyetine iliskin vari ¢iplak goriintiisiinii cep
telefonu ile kaydeden sanigin cinsel arzu ve isteklerini tatmin maksadina yonelik evlemlerinde, TCK'nin
134/1. madde ve fikrasinda tanimlanan gériintii veya seslerin kayda alinmasi suretivle 6zel hayatin gizliligini
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da heniiz fail tarafindan yetiskin bir kisiye ait bu goriintiilerin paylasilmasi tehdidi (santaj)

gerceklestirilmemisse, sadece 0Ozel hayatin gizliligini ihlal sucu olusacaktir. Etek alti

goriintiilerinin ya da giyinme kabini veya tuvaletlerde kisilerin mahrem yerlerinin gizlice kayit

edilmesi fiilinin ¢ocuklara kars1 ger¢eklesmesi durumunda ise 6zel hayatin gizliligini ihlal sugu

degil, miistehcenlik (TCK m. 226/3) sugu olusacaktir®.

Cinsel igerikli goriintiilerin fail tarafindan ele gegirilmesi ya da elde bulundurulmasi

sonrasinda, bu goriintiilerin istenilen seyin yapilmamasi durumunda fail tarafindan paylagilmasi

tehdidi santaj sugunu olusturacaktir. Burada fail magdurun seref ve sayginliina zarar verecek

goriintiileri agiklamak tehdidi ile magduru kendisine veya bir baskasina herhangi bir ¢ikar

saglamaya zorlamaktadir (TCK m. 107/2). Yargitay kararlarina yansiyan olaylarda da

goriildiigii iizere bu ¢ikar ekonomik olabilecegi gibi manevi nitelikte de olabilir. Ornegin,

89

ihlal ve ayni Kanunun 105/1. madde ve fikrasinda diizenlenen cinsel taciz suclarinin yani sira toplumun sahip
oldugu ortak ar ve haya duygularimi, yerlesik edep kurallarini incitici ve genel ahlika aykiri nitelikteki
miistehcen goriintiiyii iceren tiriintin tiretiminde 18 yasindan kiiciik magdur cocugun yer almasindan dolayt
TCK'min 226/3-1. madde, fikra ve ciimlesinde tamimlanan miistehcenlik sucunun da olustugu gdzetilerek,
samigin, TCK'min 44. maddesi geregince daha agir cezayi gerektiren miistehcenlik sucundan cezalandirilmasi
gerekirken, magdurun yasi ve kaydedilen goriintiiniin ozellikleri dikkate alinmaksizin, eylem sadece goriintii
veya seslerin kayda alinmasi suretiyle ozel hayatin gizliligini ihlal sucu kapsaminda degerlendirilerek,
sanigin TCK'min 134/1. madde ve fikrasi geregince mahkumiyetine dair yazili sekilde karar verilmesi,...” Y.
12. CD., T. 04.11.2020, E. 2020/2239, K. 2020/5688.

“Dairemizce de benimsenen Yargitay Ceza Genel Kurulu’'nun 24.03.2015 tarihli ve 2014/14-603 Esas,
2015/66 Karar sayili ilaminda vurgulandigi iizere TCK'min 226/3-1.ciimlesindeki su¢un olusumu igin onemli
olan bir ¢ocugun miistehcen tiriin iiretiminde kullanilmast olup, bu diizenlemede, sucun olusumu igin
miistehcen goriintiilerin profesyonel olarak hazirlanmasi aranmamakta, miistehcen tirtinlerin sekli sartlart
ya da bu tiriinlerin iiretilis bicimi ve amaglari konusunda bir simirlama getirilmemektedir. Ayrica sugun
unsurlarinin olusmasi bakimindan miistehcen tiriinlerin izlenmesi, izlettivilmesi, satiimasi ve dagitilmast gibi
bir zorunluluk da soz konusu degildir. Bu mahiyetteki miistehcen iiriinlerin hi¢ izlenmemis olmast ya da
bireysel amag icin iiretilmis olmasi da sonucu degistirmeyecektir....samgin, yasi kiiciik magdurlarin
haberleri olmadan etek alti gériintiilerini cep telefonuna kaydetmesi seklindeki eylemlerinin, magduru
sayisinca TCK’min 226/3. maddesinin ilk ciimlesindeki miistehcen goriintiilerin iiretilmesinde ¢ocuklarin
kullamilmasi sugunu olusturdugu gozetilmeden, sug¢ vasfinda yanilgiya diiserek TCK 'nin 134. maddesindeki
ozel hayatin gizliligini ihlal sucundan agilan davada, sikayet yoklugu gerekgesiyle diisme karari
verilmesi,...” Y. 4. CD., T. 22.12.2021, E. 2021/31435, K. 2021/29897;, Aym yoénde Y. 12. CD., T.
21.03.2018, E. 2017/5846, K. 2018/3217; Y. 18. CD., T. 13.03.2018, E. 2015/45221, K. 2018/3497.
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arkadashig ve iliskiyi devam ettirme”, ekonomik ¢ikar saglama (para isteme)’! ya da birliktelik

yasama®? gibi ¢ikarlar s6z konusu olabilmektedir.

Nihayet cinsel icerikli santaj sonrasinda fail tarafindan istenilen seyin yapilmamasi
durumunda magdurun cinsel icerikli goriintiilerinin 3. kisilerle paylasilmasi halinde 06zel

hayatin gizliligini ihlal sugu (TCK m. 134/2) olusacaktir®>.

2. Flort Partneri ile flgili Olarak Sahte Cinsel Icerikli Gériintii Uretme ve
Paylasma: “Deepfake”

Deepfake teknolojisi kisilerin yiizlerini dijital olarak bir bagkasinin yiiziine yerlestirerek
(montajlayarak) riza dis1 porno goriintiiler {iiretilmesini saglayan teknolojinin adidir®.
Giliniimiizde makine 6grenimi teknolojileri, insanlarin yiizlerinin ve seslerinin gercek
pornografiye monte edildigi “deep-fake (sahte)” cinsel icerikli videolarin iiretilmesi igin
kullanilmaktadir. Deep-fake teknolojisi, dijital biitiin {izerinden kimlik olusturulmasini saglar.
Sonu¢ olarak ciiriitilmesi giderek zorlasan gergekci goriinen video veya ses kayitlari

olusturulmaktadir®.

Giiniimiizde dijital alanda cinsel mahremiyetin ihlali yontemleri®® arasinda yer alan
deepfake teknolojisi ile iiretilmis videolar, teknoloji uzmanlari tarafindan intikam pornosunun

gelecegi olarak belirtilmektedirler”’. Cinsel mahremiyet, insan iradesinin ve cinsel 6zerkligin

N “olayda, magdur ...'min goriintiilerinin sanikta oldugunun tespit edildigi, sanik tarafindan magdureye

gonderilen mesaj igeriklerinde ise "... bu gériintiilerin herkes tarafindan izlensin..." seklinde beyanlarda
bulunarak gériintiileri yayacagini belirtip santaj yoluyla arkadasligini ve iliskiyi devam ettirmeye ¢alisarak
yarar saglamaya ¢alistigi anlasilmakla, samigin bir yarar saglamak amaciyla degil magdurla arkadashginin
devam etmesi amaciyla bu mesajlari yazdigi seklinde dosya icerigine uymayan ve yerinde olmayan gerekge
ile santaj su¢undan yazili sekilde hiikiim tesisi,...” Y. 4. CD., T. 21.10.2020, E. 2016/17882, K. 2020/13039;

Y.12.CD,, T.13.01.2021, E. 2019/5035, K. 2021/215; Y. 12. CD., T. 27.01.2021, E. 2020/871, K. 2021/736.

ol Y. 15. CD., T. 17.03.2020, E. 2017/30219, K. 2021/3104; Y. 4. CD., T. 10.06.2021, E. 2018/4386, K.
2021/18918; Y. 4. CD., T. 20.01.2021, E. 2017/19680, K. 2021/1644; Y. 4. CD., T. 18.01.2021, E.
2017/21718, K. 2021/1217.

2 Y.4.CD.,T.25.11.2020, E. 2017/18626, K. 2020/18067.

% Aym yonde Y. 4. CD., T. 09.11.2021, E. 2019/2286, K. 2021/26683; Y. 12. CD., T. 10.03.2021, E.
2019/4532, K. 2021/2455.

% WILKERSON, s. 329; Benzer bir tamma gore “Deepfake”, “eldeki verilerden derin égrenme teknigi
kullamilarak, gercek olmamasina ragmen gercege ¢ok yakin goriintii, video ve ses bicimindeki iceriklerin
iiretilmesi faaliyeti ve bu faaliyet sonucu tiretilen i¢eriklerin” genel adidir. Bkz. BABAYIGIT, s. 655. Yazara
gore terim, “derin Jgrenme teknolojisinin kullanimiyla sahte igerik olusturma”, “derin Ogrenme
teknolojisinin kullanimiyla olusturulan sahte icerik”, “ileri sahtecilik”, “derin taklit’, “derin hile”, “derin
sahtecilik” ve “dip diizmece” gibi ifadelerle Tiirkge’ ye gevrilebilir. Bkz. BABAYIGIT, s. 656-657, dp. 3.

% CITRON, s. 1921.

% Ogretide cinsel mahremiyetin dijital alanda ihlali yontemleri su sekilde ayirilmaktadir: 1. Dijital rontgencilik,

2. Etek alt1 fotograflar, 3. Cinsel icerikli santaj (sextortion), 4. Riza dis1 pornografi ve 5. Deep-fake seks
videolar1. Bkz. CITRON, s. 1908.

%7 WILKERSON, s. 329.

120



Cukurova Universitesi Hukuk Arastirmalar: Dergisi (CUHAD), 2022/2

uygulanmasi i¢in esas niteliginde bir ilkedir. Bireylerin mahrem yasamlarinin sinirlarini
belirlemelerini saglar. Cinsel mahremiyet ile bireyler, ciplak bedenlerinin gorildigi,
kaydedildigi, fotograflandig1 veya sergilendigi kapsamlar1 belirler. Bu anlamda kisiler mahrem
bilgilerinin ne Olcilide ifsa edilecegine, yayinlanacagina veya gosterilecegine kendileri karar
vermelidir. Baska birine cinsel yonelimi, cinsiyeti veya cinsel ge¢misi hakkinda bilgi verme ya

da vermeme ancak kendi tasarruflarinda kalmasi gereken bir konudur®®,

Deep-fake ile iiretilmis cinsel igerikli videolar, mahrem goriintiilerin riza dist ifsa
edilmesinden farklidir; ¢iinkii aslinda bir magdurun gercek c¢iplak viicudunu gostermemektedir.
Yaymlanan kisilerin gergek genital bolgelerini ya da mahrem kalmasi gerekli viicut bolgelerini
gostermese dahi deepfake videolari yine de insanlarin cinsel ve mahrem kimliklerinin
kontroliinii ele gecirmektedir®. Riza dis1 pornografi gibi, deep-fake videolar: da insanlarin
cinselligi lizerinde hakimiyet kurarak, rizalar1 olmaksizin bu kimliklerini baskalarina teshir
eder'®. Bireyleri genitale, gogiislere, kalgalara ve aniislere indirgeyerek bireyin kendi eseri
olmayan bir cinsel kimlik yaratirlar. Bu anlamda cinsel icerikli deep-fake videolari, insanlarin
mahrem kimliklerini yalnizca kendilerinin paylasabilecekleri veya paylagsmama iradesi

101

gosterebilecekleri algisinin bir ihlalidir'™". Teknoloji temelli gerceklestirilen bu sahte videolar,

flort iligkisi icinde olan ya da 6ncesinde flort iliskisi yagamus kisiler i¢in dijital siddet uygulama

araci haline gelebilmektedir!'%?,

Deep-fake videolar1 iiretme fiillerinin Amerika’ nin bazi eyaletlerinde sug¢ olarak
cezalandirilmis oldugu sdylenebilir. Om. Kalifornia Ceza Kanununun “Sahte Kimlik ve
Hileler” baglikl1 8. Boliimii § 528.5(a)’ya gore, bir kisiye zarar vermek, korkutmak, tehdit etmek
ya da dolandirmak amaciyla bilerek bir internet sitesinde ya da Internet sitesi araciligiyla veya
herhangi bir elektronik yolla gercek bir kisinin kimligine biirlinmek (onu taklit etmek) sug

olarak diizenlenmistir'®>.

% CITRON, s. 1882.
% CITRON,s. 1921.
100 CITRON, s. 1921.

101 CITRON, s. 1921.

102 Eski yakin partnerler de deep-fake yontemine maruz kalabilmektedir. Bir Reddit kullanicismin, su soruyu

sordugu aktarilmaktadir: “Eski kiz arkadagimla bir porno videosu yapmak istiyorum. Onunla ¢ektigim ytiksek
kaliteli bir videom yok ama bir siirii iyi kalite fotografim var.” Bir Discord kullanicist ise, liseye birlikte
gittigi bir kizin Instagram ve Facebook hesaplarindan alinan yaklasik 380 fotografini kullanarak “oldukga
iyi” bir video yaptigin1 agiklamistir. Bkz. CITRON, s. 1922.

103

https://leginfo.legislature.ca.gov/faces/codes_displayText.xhtml?lawCode=PEN&division=&title=13.&part
=1.&chapter=8.&article= (Erisim Tarihi: 10.08.2022).
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Fail tarafindan deepfake teknolojisi ile iiretilen cinsel igerikli goriintiilerin yaratilmasi
ve yaratilan goriintiilerin sanal ortamlarda paylasilmasi1 gibi fiillerden dogan ceza
sorumlulugunun belirlenmesi 6nem arz etmektedir. Ogretide hakli olarak deepfake yontemi ile
gercege yakin bir goriintiiniin iiretilebilmesi i¢in, ylizii ve sesi cinsel igerikli bir goriintiiye
eklenecek olan kisinin gercek fotograflarina ve ses kayitlarina iligskin olabildigince fazla verinin

toplanmis olmas1 gerektigi belirtilmektedir!®*,

Bu kapsamda kisinin 0Ozellikle gergek
fotograflarinin elde edilme sekli failin ceza sorumlulugunun belirlenmesinde yol gosterici
olacaktir. Kisinin deepfake teknolojisi ile sahte video iliretmekte kullanilacak fotograflari,
glindelik yasamini siirdiiriirken fail tarafindan gizlice ¢ekilmisse, bu durum magdurun 6zel
hayatinin gizliligini ihlal ettiginden TCK m. 134/1° de yer alan 6zel hayatin gizliligini ihlal sugu

olusacaktir'®

. Magdurun 6zel hayatina iligskin fotografi ya da sesini iceren kayitlar, “kisisel
veri” olma 6zelligine sahip olsa da, bu nitelikteki kisisel verilerin kaydedilmesi ya da ifsas1 gibi
fiiller 6zel olarak TCK m. 134/1 ve 2’ de diizenlendiginden bu fiiller nedeniyle TCK m. 135 ve

136 da yer alan kisisel verilerin kaydedilmesi ya da yayilmas su¢u olusmayacaktir'%

. Yargitay
magdurun daha 6nce rizasi ile yayimladigi fotograflar ile ilgili bir kararinda, 6zel hayat ile ilgili
olarak “magdurun baskalarinin gérmesini ve bilmesini istemeyecegi” fotograf vurgusunu
yaparak, bu nitelikte olmayan fotograflarin ele gecirilmesi ya da verilmesi fiillerini TCK m.
136’ da yer alan kisisel verileri hukuka aykir1 olarak verme ya da ele gecirme sugu olarak

degerlendirmistir'®’. Belirtilen sekilde 6zel hayata iliskin dgeler icermeyen fotograflarin fail

14 BABAYIGIT, s. 667.

105« Magdur ... in bindigi halk otobiisiindeki tekli yolcu koltugunda oturan Suriye uyruklu sanik ... ", kamera

fonksiyonunu aktif hale getirdigi cep telefonunun ¢ekim yéniinii, yakininda ve ayakta duran 19 yasindaki
magdura dogru odaklayarak, magdurun bilgisi disinda fotograflarini ¢ektigi esnada, aymi otobiiste yolcu
olarak bulunan tanik Ash’nin magduru uyarmasinin ve durumun kolluga ihbar edilmesinin ardindan, samga
ait cep telefonununda magdurun arkadan gériintiilendigi 4 adet fotografin tespit edildigi iddialarina dayali
olarak sanik hakkinda TCK 'min 134/1. maddesindeki goriintii veya seslerin kayda alinmasi suretiyle 6zel
hayatin gizliligini ihlal su¢cundan kamu davasi agildigi olayda...” Y. 12. CD., T. 10.03.2021, E. 2019/10269,
K. 2021/2454.

Yargitay da kararlarini ayn1 yonde vermektedir: “...bir 6zel hayat goriintiisii ya da sesinin, “kisisel veri”
oldugunda kusku bulunmamakta ise de, kisinin 6zel hayatina iligkin goriintiisti ya da sesinin, bilgisi disinda,
resim ¢ekme veya kaydetme dzelligine sahip aletle belli bir elektronik, dijital, manyetik yere sabitlenmesi
TCK'min 134/1. madde ve fikrasinin 2. ciimlesinde; rizast disinda ifsa edilmesi, yani; yayilmasi, agiga
vurulmasi, afige edilmesi, ilan edilmesi, kamuoyuna duyurulmasi, aleniyet kazandirilmasi, ozetle; icerigini
ogrenme yetkisi bulunmayan kisi veya kisilerin bilgisine sunulmasi TCK'nin 134/2. madde ve fikrasinda ozel
hayatin gizliligini ihlal su¢u kapsaminda diizenlendiginden, kisinin ozel hayatina iliskin goriintiisii ya da sesi,
yasal anlamda, TCK'nin 136/1. madde ve fikrasi kapsaminda kisisel veri olarak degerlendirilemez.” Y. 4.
CD., T. 11.03.2021, E. 2020/11581, K. 2021/8890.

“Daha once magdurun bilgisi ve rizast dahilinde yayimlandigi anlasilan magdurun giinliik kiyafetleriyle poz
vermis sekilde ¢ektirdigi resimleri, magdurun baskalarinin gormesini ve bilmesini istemeyecegi ozel yasam
alamina iligkin goriintiiler olarak kabul edilemeyeceginden, magdurun kisisel veri niteligindeki resimlerini
ve cep telefonu numarasini, hukuka uygunluk nedenlerinin bulunmamasi nedeniyle hukuka aykiri oldugunda
tereddiit bulunmayan bir yontemle yayimlayan sanigin eyleminin, TCK'min 136/1. madde ve fikrasinda
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tarafindan ele gecirilmesi durumunda kisisel verilerin hukuka aykiri olarak ele gec¢irilmesi sucu

olusacaktir.

Deepfake yontemi ile cinsel igerikli goriintii liretmek igin belirli bir bilgisayar
programinin kullanilmasi durumunda her ne kadar TCK m. 245/A” da diizenlenen yasak cihaz
veya program bulundurma sugu akillara gelse de, s6z konusu sugta belirtilen hareketin ancak
bilisim alaninda islenen suglar ya da bilisim sistemlerinin ara¢ olarak kullanilmasi suretiyle
islenebilen suglarin islenmesi i¢in gergeklestirilmesinin aranmasi nedeniyle TCK m. 245/A” da

yer alan su¢ olusmaz'®

. Nitekim fail deepfake ile sahte goriintiileri iireten programi bilisim
suclarini islemek icin degil, dijital siddet teskil eden cinsel santaj, hakaret ve benzeri suglari

islemek i¢in kullanmakta ve bulundurmaktadir.

Deepfake yontemi ile lizerinde magdurun yiizlinliin montajlanacagi miistehcen gorselde
cocuk, temsili cocuk goriintiileri veya ¢ocuk gibi goriinen kisiler varsa ya da siddet kullanilarak,
hayvanlarla, 6lmiis insan bedeni ilizerinde veya dogal olmayan yoldan yapilan cinsel davraniglar
mevcutsa, gorselin niteligine gére miistehcenlik sugu (TCK m. 226/3-4) olusacaktir. Bu
gorsellerin  orijinal halinin bulundurulmasi zaten basli basina miistehcenlik sugunu
olusturacagindan, deepfake ile sahte {iretilen gorselin ayrica bulundurulmasi 6nem arz

etmeyecektir.

Kanimizca deepfake yontemi ile cinsel icerikli goriintiilere 3. kisilerde gergek algisi
yaratacak sekilde bir kisinin fotografinin ve ses kaydinin montajlanmasi ve bu goriintiilerin
sanal ortamda (Internet, sosyal medya vb.) paylasilmasi durumunda, bu kisiye kars1 kisinin
seref ve haysiyetine saldir1 teskil eden “cinsel icerikli goriintiide yer aldig1” somut fiili ve olgusu
isnat edilmis olacaktir'®. Bu durumda TCK m. 125/4’te yer alan alenen hakaret sugu
olusacaktir''®. Ancak bu fiil yukarida da belirtildigi {izere aynm1 zamanda kisisel verilerin hukuka
aykirt olarak yayilmasi sugunu olusturdugundan farkli neviden fikri igtima iligkisi geregi

cezalandirma en agir ceza gerektiren sugtan, yani kisisel verileri hukuka aykir1 olarak yayma

tammlanan verileri hukuka aykirt olarak verme veya ele gegirme su¢unu olusturacagi gézetilmeden,...” Y.
12. CD., T. 23.12.2020, E. 2020/2234, K. 2020/7459.

108 Ayn1 yonde BABAYIGIT, s. 666.

109 Ogretide bu durumda yeni bir sug tipi olarak cinsel icerikli gériintiileri rizaya aykir1 olarak ifsa etme, yayma,

erigilebilir kilma veya iiretme sugunun diizenlenmesi gerektigi ve “deepfake” teknolojisi araciligiyla iiretilen
cinsel icerikli goriintiilerin bu su¢un konusunu olusturdugu savunulmaktadir. Bkz. AKSOY RETORNAZ, s.
102, 115-116. Yazarm 6nerdigi yeni sug tipine gore “deepfake” yoluyla sahte olusturulan gorseller, cinsel
icerikli goriintiilerin iiretilmesi se¢imlik hareketini olusturmaktadir. Ayrica yazarin dnermis oldugu sug
tipinde failin ¢ocuk olmasi halinde sorusturma ve kovusturma yapilmasi sikayete bagh tutulmustur. Bkz.
AKSOY RETORNAZ, s. 142-143.

10 Ayni yonde BABAYIGIT, s. 671.
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sucundan (TCK m. 136) gerceklestirilecektir. Yargitay bir kararinda benzer yaklagimla 6nceden
duygusal iliski yasadigi bir kisinin ismini ve fotografin1 profil resmi olarak kullanip,
olusturdugu sahte sosyal medya hesabindan cinsel igerikli paylasimlar gerceklestirilmesi fiilini

hakaret su¢u kapsaminda degerlendirmistir!!!

. Burada tartisilmasi gereken bir bagka husus ise,
failin deepfake yontemi ile magdurun fotografini ve sesini montajlayip iirettigi cinsel icerikli
goriintliyli henliz paylasamadan yakalanmis olmasidir. Kanimizca bu durumda huzurda ya da
giyapta hakaret teskil edebilecek bir saldiriya yonelik bir fiil bulunmadigindan hakaret sucu
olugsmayacaktir. Bu durumda sadece sahte videoda kullanilan fotograf, ses kaydi gibi kisisel
veri teskil eden unsurlardan dolay kisisel verilerin hukuka aykir1 olarak ele gegirilmesi sucu

(TCK m. 136) olusacaktir.

3. Sanal Ortamda Flort Partnerine Riza Dis1 Cinsel icerikli Yaz1 ya da Goriintii

Yollama: “Sexting”

Cinsel icerikli mesajlasma (sexting), cep telefonlar1 veya internet iizerinden ¢iplak veya
yari ¢iplak fotograflar dahil olmak iizere miistehcen mesajlar ve goriintiilerin gonderilmesi veya

12 Amerikan Ulusal Kayip ve Istismara Ugrayan

paylasilmas1 olarak tanimlanmaktadir
Cocuklar Merkezi’ ne (NCMC) gore bu adlandirma, “gencglerin cinsel i¢erikli mesajlar yazmast,
kendilerinin veya akran grubundaki diger bireylerin miistehcen fotograflarini ¢ekerek, bu

fotograflar: ve/veya mesajlart akranlarina iletmesini tarif etmektedir’''>. Ancak giiniimiizde

WE« sanik Hakan'in, bir siire cinsel yakinlik boyutuna varacak diizeyde arkadashik iliskisi icerisinde oldugu

katilan Banu tarafindan arkadashiklarina son verilmesine tepki olarak, facebook adli sosyal paylasim
sitesinde tiyelik islemleri yapip, katilan adina olusturdugu sahte hesapta, katilanin rizast dahilinde ¢ekilmis
resmini, profil fotografi olarak kullandigr ve bu hesap iizerinden bagska kisilere ait miistehcen goriintiileri
yayinladigt iddia ve kabuliine konu olayda, Katilanin basini ve yiiziinii gosteren, giinliik kiyafetleriyle poz
vermiy sekilde ¢ektirdigi resminin, 6zel yasam alanina iliskin ve 6zel hayatinin gizliligini ihlal edecek nitelikte
olmamasi karsisinda, katilanin resmini, isim ve soy ismiyle birlikte hukuka aykirt olarak yaymlayan sanigin
TCK'min 136. maddesinde tammlanan verileri hukuka aykiri olarak verme veya ele gegirme sugundan
cezalandirilmasi; ayrica, olusturdugu sahte hesapta, katilan tarafindan yaywmlaniyor algisi doguracak
sekilde cinsel icerikli gériintiilere yer vererek, katilanin, onur, seref ve sayginligini rencide eden sanigin
TCK'min 125. maddesinde diizenlenen hakaret sucundan mahkumiyetine karar verilmesi gerekirken, sug
vasfinda yanilgiya diisiilerek, yasal ve yeterli olmayan gerekgelerle sanik hakkinda TCK'min 134/2.
maddesindeki 6zel hayatin gizliligini ihlal sugundan mahkumiyet hiikmii kurulmasu, ... Bozmay1 gerektirmig
olup,...” Y. 12.CD., T. 20.05.2014, E. 2013/22544, K. 2014/12128.

SWEENY, s. 103. ‘Cinsel igerikli mesajlasma (sexting)’ teriminin ilk adlandirma agisindan gegmiste
Kanadali bir haber basini olan The Globe and Mail’ in 2004 yilinda {inlii futbolcu David Beckham ve asistani
arasindaki miistehcen metin mesajlarmin tanimlandig1 haberlere dayandig belirtilmektedir. Bkz. MINOR, s.
309. Ayrica bazilarina gore cinsel igerikli mesajlagsma (sexting) terimi Birlesik Krallik basininin ortaya attigi
bir kavramdir. Diger kisilere gore ise, terim Onceleri cep telefonlar1 iizerinden yazi temelli cinsel yazigmalar1
isaret etmekteyken, giinlimiizde cinsel icerikli fotograflarin gonderilmesi olarak kullanilmaktadir. Bkz.
GILLESPIE, s. 624. Ogretide miistehcen yazismalarin sadece cep telefonlar: ile yapilmasmin “sexting”
olarak ifade edildigi tanimlamalar da bulunmaktadir. Bkz. WEBB, s. 80. “Sexting” teriminin gengler ve
ebeveynleri agisindan tanimlamalar1 i¢in bkz. MULDAVIN, s. 431-434.

13 WEBB, s. 80.
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cinsel icerikli mesajlasma (sexting) kavrami gencler arasindaki mesajlasma ile siirli bir
kavram olarak degil, yetiskinler de dahil olmak iizere tiim kisiler arasindaki cinsel igerikli
mesajlasmalar1 kapsar sekilde kullanilmaktadir'!®. Dikkat edilecek olursa cinsel igerikli
mesajlasmada s6z konusu olan cinsel igerikler (yazisma, gorseller), gonderen kisinin kendi
kendine iiretmis oldugu igerikler de olabilecektir. Bu anlamda kisi kendi iiretmis oldugu cinsel

icerikteki metini ya da ¢iplak, yari ¢iplak veya cinsel davranig igeren gorseli duygusal iliski

yasadig kisiye “6zel mesaj ya da fotograf” olarak gondermektedir'!®. Ogretide kisinin kendisini

”

temsil eden cinsel igerigi, videoyu veya fotografi paylasmasi durumu “birincil ‘sexting ™ olarak

116

adlandirilmaktadir' '®. Baska bir kisinin ilettigi veya iirettigi cinsel igerikli materyalin

aktarilarak materyalin yayilmasina neden olunmas1 ise “ikincil ‘sexting”™ olarak

adlandirilmaktadir'!’.

Dijital medya c¢aginda, resit olmayanlar arasinda cinsel igerikli mesajlasma biiytlik
Olciide sosyal etkilesim bicimi haline geldiginden, bu kisiler arasindaki cinsel igerikli
mesajlagsmalarin su¢ sorusturmasi ya da kovusturmasi konusu olmasi potansiyelinin de arttig1
sOylenebilecektir. Bir aragtirmaya gore genglerin en az ylizde yirmisinin ¢iplak veya yar1 ¢iplak

118 Ozellikle cinsel icerikli

fotograf ve videolarmi gonderip paylastigi sdylenmektedir
mesajlasmaya konu olan yazigmalar ya da goriintiilerin siber zorbalikta, cinsel igerikli santajda
ya da flort istismarinda kullanilabilmesi, icerigin sanal ortamda uzun siireler kalabilmesi bu

eylemlerin ¢ocuklar iizerinde ciddi psikolojik zarara yol agmasina neden olabilmektedir'!"®.

ABD’ de Arkansas, Connecticut, Florida, Louisiana, New Jersey, Rhode Island, Gliney
Dakota, Vermont ve Bat1 Virginia dahil birkag eyalet “cinsel i¢erikli mesajlasma” ile ilgili bir

hiikmii kanunlarma eklemistir'2’,

Florida’ nin cinsel igerikli mesajlagsma yasasi, cinsel siber taciz kapsaminda bir
baskasinin kasitli ve kotii niyetli cinsel siber tacizi oldugunu belirtmektedir. “Cinsel siber taciz,
ciddi bir duygusal sikintiya neden olma niyetiyle, mesru bir amag olmaksizin miistehcen bir

goriintii yayinlamak anlamina gelir.”'?!

114 GILLESPIE, s. 624; AKSOY RETORNAZ, s. 17.
15 GILLESPIE, s. 624.

116 AKSOY RETORNAZ,s. 17.

117 AKSOY RETORNAZ, s. 18.

118 MINOR, s. 310.

119 MULDAVIN, s. 444 vd.

120 MINOR, s. 318-319.

12 MINOR, s. 319.
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Cocugun cinsel anlamda sOmiiriisiiniin 6nlenmesi i¢in bir¢ok {ilke cinsel igerikli
goriintiilerde ¢cocugun kullanilmasini, bu igerikli goriintiilerin iiretilmesi, paylasilmas: ya da
bulundurulmasi gibi eylemleri ulusal mevzuatlarinda sug olarak diizenlemistir. Bu durum da
cinsel icerikli mesajlasma eylemlerine konu olan yazigsma ve gorsellerin ¢ocuk pornografisi
olarak cezalandirilabilir eylemler seklinde degerlendirilmesine yol agmaktadir. Ornegin ABD’
de on yedi yasinda birisinin kendisinin miistehcen bir fotografin1 ¢ekmesi ve bunu kimse ile
paylasmamasi durumunda dahi ¢ocuk pornografisi liretme ya da bulundurma eyleminden suglu
bulunabilecegi belirtilmektedir'??>. ABD’ nin Pensilvanya eyaleti Ceza Kanununun “Cinsel
icerikli goriintiilerin kiiciik tarafindan iletilmesi” baglikli § 6321/(a)/1’e gore, kendisinin cinsel
icerikli goriintiislinii igeren elektronik iletisimi bilerek ileten, yayan, yaymlayan ya da dagitan
kiiciik sug islemis sayilmaktadir'?’. Aym Kanun § 6321/(a)/2’ye gére ise, kiigiik bilerek 12
yasinda veya daha biiyiik bir kii¢liglin cinsel icerikli goriintiisiinii bulundurur ya da bilerek
goriintiilerse sug islemis sayilmaktadir. S6z konusu Kanunun “Tanimlar” baglikli § 6321/(g)’ye

gore, kiiciik on sekiz yasinin altindaki kisileri belirtmektedir.

Birlesik Krallik’ ta Cocuklarin Korunmasi Kanunu 1978, boliim 1, 1/a’ya gore, bir
cocugun herhangi acgik sacgik fotografinin ya da sozde/sahte/dliizmece fotografinin alinmasi,
alimmasina miisaade edilmesi ya da {iretilmesi su¢ olarak diizenlenmistir. Ayn1 Kanun 1/b’ye
gore ayn1 gorsellerin yayilmasi ya da gosterilmesi, 1/c’ye gore baskalar tarafindan yayilmasi
ya da gosterilmesi amaciyla bu gorsellerin bulundurulmasi, 1/d’ye gore reklam veren tarafindan
bu gorsellerin yayildigi, gosterildigi seklinde anlasilacak sekilde reklamin yayinlanmasi ya da
yaymlanmasina neden olunmasi sug olarak diizenlenmistir'?*. Bu eylemler gercevesinde soz
konusu Kanun dikkate alindiginda Ingiltere ve Galler iilkelerinde bir gencin kendi cinsel igerikli
goriintiilerini almasi1 ve bunu bir bagkasia yollamasi durumunda potansiyel olarak belirtilen
sug¢ gergevesinde suclu sayilmasi riski bulundugu belirtilmektedir'?’. Bu durum ise genglerin

cinsel kimliklerini ifade etme dzgiirliigiiniin olup olmadig1 tartismalarii Avrupa Insan Haklari

12 SWEENY, s. 105.
123

https://www.legis.state.pa.us/cfdocs/legis/LI/consCheck.cfm?txtType=HTM&ttl=18 &div=0&chpt=63 &sct
n=21&subsctn=0 (Erisim Tarihi: 29.07.2022).

124 https://www.legislation.gov.uk/ukpga/1978/37 (Erisim Tarihi: 29.07.2022).
125 GILLESPIE, s. 631.
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)126 )127

Sozlesmesi m. 10 (ifade Ozgiirliigii ve m. 8 (0zel hayata saygi hakki cercevesinde

giindeme getirmektedir'*®,

Cinsel igerikli mesajlasma daha ¢ok on sekiz yas alti kisilerin, yani ¢ocuklarin sz
konusu oldugu durumlarda ceza hukuku agisindan 6n plana ¢ikmaktadir. Zira yetigkin kisilerin
duygusal iligki icinde oldugu kisi ile karsilikli riza ¢ergevesinde cinsel icerikli gériismesi ya da
goriintli yollamasi, gonderilen igerigin TCK m. 226 “Miistehcenlik” sugu ile korunan hukuksal
degeri ihlal etmemesi sartiyla sug teskil etmemektedir. Bu durum bireyin kisiligi ile siki sikiya
baglantili olan cinsel mahremiyeti ve cinsel 6zerkligi'®® konusunda tasarrufta bulunma
yetkisinin bir sonucudur. Yetiskin kisilerin tasarruf etme yetkisinin bulundugu cinsel
mahremiyet ve cinsel Ozerklik konusunda g¢ocuklarin tasarrufta bulunma hakkinin olup
olmadigr ya da bu hak varsa ¢ocugun bu hakka iliskin hangi smirlar i¢inde tasarrufta
bulunabilecegi konusu tartismalar1 beraberinde getirmektedir'*°. Bu simir ¢ocuklar arasindaki
cinsel icerikli mesajlasma (“sexting”) eylemlerinin “gocuk pornografisi” ¢ergevesinde
“miistehcenlik” sucu, 6zel hayatin gizliligi ya da diger cinsel suclar1 olusturup olusturmayacagi

tartigmasinda belirleyici nitelikte olacaktir.

[lk olarak kendi hazirlamis oldugu mesaj ya da kendi gorselini kullandig igerikleri diger
bir ¢cocuga yollayan ¢ocuk failin eyleminde cinsel taciz sugunun g¢ocuklara karsi islenmesi
sucunun olusup olugsmadiginin incelenmesi gerekir. Cinsel taciz sugunun olusabilmesi i¢in
cinsel saldir1 boyutuna varmayan, cinsel yonden “ahlak temizligine aykirt olarak” magduru

131

rahatsiz eden herhangi bir cinsel davranigin bulunmasi gerekmektedir'”". Yargitay, cinsel saldir1

boyutuna varma esigine iliskin degerlendirmenin bedensel (fiziki) temas olup olmamasina gore

126 Cocuk pornografisi yasalarindan daha az cezayr gerektirse dahi gencler arasindaki cinsel igerikli

mesajlagsmay1 su¢ sayan yasalarin ifade Ozgiirligiini kisitlayan anayasaya aykirt uygulamalar oldugu
belirtilmektedir. Bkz. SWEENY, s. 105.

127" Dudgeon v Birlesik Krallik (Basvuru No: 7525/76, 22.10.1981), AIHM Kararma gbre cinsel kimlik, m. 8
(6zel hayata sayg1 hakki) kapsaminda goriildiigiinden bu madde gergevesinde tartisilmistir. Bkz. GILLESPIE,
s. 634-635.

122 GILLESPIE, s. 631.

129 Cinsel 6zgiirliigiin tasarruf edilebilir nitelikte olmas1 nedeniyle magdurun rizasinin hukuka aykirilig1 ortadan

kaldiracag1 yoniinde goriis icin bkz. TEZCAN, ERDEM, ONOK, s. 497. Aym yénde bkz. KOCA,
UZULMEZ, s. 333.

Bu tartigmaya YCGK kararina konu bir olayda da vurgu yapilmaktadir: “... Burada uyusmaziigin saglikl bir
hukuki zemine oturtulabilmesi i¢in ¢ocuklarin ¢iplak bedenlerine ait goriintiiler de dahil olmak iizere 6zel
hayatlarina iliskin olarak her tiirlii konuda mutlak surette tasarruf ozgiirliiklerinin bulunup bulunmadiginin,
dolayiswyla da bu konudaki rizalarinin gegerli olup olmadiginin belirlenmesi zorunlulugu dogmaktadir.”
YCGK., T. 10.06.2014, E. 2013/551, K. 2014/311.

Madde gerekgesine gore, “Cinsel taciz, kisinin viicut dokunulmazhigimin ihlali niteligi tasimayan cinsel
davraniglarla gergeklestirilebilir. Cinsel taciz, cinsel yénden, ahlik temizligine aykiri olarak magdurun
rahatsiz edilmesinden ibarettir.”
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yapilacagini istikrarli bir sekilde kararlarinda belirtmistir'*?. Ayrica Yargitay Ceza Genel
Kuruluna gore!®, ... Eylemin cinsel amacla islenip islenmedigi ya da hangi
fiilin cinsel taciz sug¢unu olusturacagr belirlenirken sosyal hayatin gerekleri, taraflarin
konumlart ile aralarindaki iliski gozetilmeli”dir ve “...sikayet¢i ve sanik arasindaki yags farki,
samigin medeni durumu ve taraflar arasindaki sosyal iligki...” gibi unsurlar da dikkate
alimmalidir. Karsilikli iki ¢ocugun rizaya dayali cinsel igerikli mesaj gondermesi durumunda
bedensel temas igeren bir davranisin bulunmadigi acgiksa da, bu eylemin muhatap ¢ocugu
rahatsiz edici bir davranis olup olmadigi tartisilmasi gereken bir sorundur. Zira Yargitay da
karsilikli mesajlasma ya da gorlismelerde ‘“taciz rahatsiz etme” unsurunun ne sekilde

olustugunun tespit edilmesi gerektigini vurgulamaktadir!*,

Konu esasen ¢ocugun cinsel Ozgiirliigii hakkinda tasarrufta bulunma yeteneginin
sinirlarinin ne oldugu ile ilgilidir. Tiirk ceza hukuku sisteminde TCK m. 103 (¢cocuklarin cinsel
istismar1) ve TCK m. 104 (resit olmayanla cinsel iligki) diizenlemeleri dikkate alindiginda 15
yasini doldurmus bir ¢ocugun cinsel iliski boyutuna varmamak kosuluyla cinsel 6zgiirligi

konusunda tasarruf yeteneginin bulundugu sdylenebilir!*’

. Bu acidan cinsel igerikli bir mesaji
ya da cinsel icerikli kendi goriintiisiinii karsilikli riza ile yollayan ya da benzer icerikteki mesaji
alan 15 yasin1 doldurmus cocuklarin gerceklestirmis olduklar1 eylemlerde cinsel taciz sugu
olusmayacaktir. Ancak bu iceriklerin 15 yasini doldurmamis ¢cocuga gonderilmesi durumunda
kanimizca igerigin objektif olarak “rahatsiz edici” bi¢cimde nitelendirilmesi ve cinsel taciz
sugunun olustugunun kabul edilmesi gerekmektedir. Ornegin 16 yasinda bir ¢ocugun kendi
mistehcen goriintiisiinii alip, bu goriintliyii 14 yasindaki arkadasina onun rizasi ile de olsa
gondermesi, cinsel agidan “rahatsiz edici” davranig olarak kabul edilmeli ve cinsel taciz

136

sucunun olustugu sonucuna varilmalidir 14 yasinda bir ¢ocugun kendi miistehcen

32 Y. 14. CD,, T. 17.11.2020, E. 2016/4987, K. 2020/5046; Y. 14. CD., T. 12.10.2020, E. 2016/3632, K.
2020/3936; Y. 14. CD., T. 09.12.2019, E. 2016/5777, K. 2019/13122.

133 YCGK., T. 04.12.2018, E. 2017/244, K. 2018/601.

134« _katilan ...'a cinsel icerikli mesajlar attigimn iddia olunmasi, samigin savunmalarinda suglart kabul

etmeyip katilan ile duygusal arkadashik yaptigini ve kendisinin attigi mesajlara karsilik olarak mesajlar
aldigini ifade etmesi ve dosya igerisinde yer alan katilanin HTS kayitlarinda, sug tarihinde karsilikli olarak
cok sayida mesaj atilip alindiginin ve katilanin samigi toplamda 4 kez telefonla arayip uzun siireler
konustugunun anlasiimas: karsisinda, bu hususlar degerlendirilmeden, "taciz rahatsiz etme" 6gesinin nasil
olustugu tespit edilmeden, eksik inceleme ve yetersiz gerekce ile TCK'min 105/1.maddesi uyarinca sanik
hakkinda cinsel taciz sugundan hiikiimliiliik karari verilmesi,...” Y. 4. CD., T. 19.10.2017, E. 2016/11510,
K. 2017/22787.

135 TEZCAN, ERDEM, ONOK, s. 474. Ayn1 yénde YCGK. T. 10.06.2014, E. 2013/551, K. 2014/311.

136 “Samign, internet iizerinden irtibat kurdugu 14 yasindaki magdureyle cinsel icerikli yazismalar yaptigi, ona

cinsel iligki teklif ettigi olayda,; mevcut haliyle bedensel temas icermeyen eylemlerin zincirleme sekilde cinsel
taciz sugunu olusturdugu gozetilmeden,...” Y. 6. CD., T. 19.02.2020, E. 2017/1556, K. 2020/722.
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gorlintiisiini alip, bu goriintliyli 16 yasindaki arkadasina onun rizasi ile de olsa gondermesi
durumunda ise cinsel taciz sugunun olusmadigi sonucuna varmak gerekecektir. Ayni
degerlendirme “6zel hayatin gizliligi sucu™ acisindan da yapilabilir. Nitekim Yargitay Ceza
Genel Kurulu bir kararinda 15 yasindan kii¢lik ¢ocugun ¢iplak bedeninin ¢ocugun rizasi ile
almmast durumunda, magdurun {iizerinde mutlak tasarrufta bulunabilecegi bir hakkin
bulunmadigma vurgu yapmustir'3’. S6z konusu olayda ayrica 14 yasindaki bir ¢ocugun
miistehcen fotografinin iiretilmesi ve bulundurulmasi eylemleri agisindan TCK m. 226
“miistehcenlik” sugunun tartisilmasi gerekmektedir. Bu eylem nedeniyle sayet miistehcenlik
sucunun da olustugu s6ylenebilirse, belirtilen suglar ile miistehcenlik sucu farkli neviden fikri

ictima iligkisine girecektir.

Belirtilen tartigmalar da dikkate alindiginda 15 yasindan kiiciik bir gocugun herhangi bir
ciplak fotografinin ya da cinsel iliskisini igeren bir gorselin liretilmesi durumunda miistehcenlik
sucunun olusup olusmadiginin tizerinde durulmasi gerekmektedir. TCK m. 226/3’ te miistehcen
goriintii, yazi veya sozleri i¢eren iiriinlerin tiretiminde ¢ocuklarin, temsili ¢ocuk goriintiilerinin
veya cocuk gibi goriinen kisilerin kullanilmasi su¢ olarak diizenlenmistir. TCK m. 226/3, 2.
climleye gore ayni nitelikteki {iriinlerin lilkeye sokulmasi, ¢cogaltilmasi, satisa arz edilmesi,
satilmasi, nakledilmesi, depolanmasi veya bulundurulmasit eylemleri de suc¢ olarak
diizenlenmistir. Miistehcenlik sucu ile korunan hukuksal deger'*® ve sugun TCK sistematiginde
“Topluma Kars1 Suglar” kisminin “Genel Ahlaka Karsi Sucglar” boliimiinde diizenlenmesi
dikkate alindiginda bu sugta ¢ocugun belirtilen eylemlere rizasinin eylemi hukuka uygun hale
getirmeyecegi soylenmelidir. Benzer sonuca igerigini kendisinin olusturdugu “miistehcenlik”
teskil eden iiriinii bizzat kendisi iireten 15 yasin1 doldurmamis ¢ocuk agisindan da ulasilmast

gerekmektedir. Miistehcenlik sucunun magduru toplumu olusturan tiim bireyler oldugu icin'3’,

37« Samign sug tarihinde cinsel iliskiye girdigi 15 yasindan kiiciik magdurenin ¢iplak bedenini kendi rizast

dahilinde cep telefonu kamerasuyla ¢ekip kaydetmesi eyleminde, magdurenin rizasi hukuken iizerinde mutlak
surette tasarruf edebilecegi bir hakka iliskin olmadigindan hukuka wuygunluk nedeni olarak kabul
edilemeyecektir. Dolayisiyla 15 yasindan kiigiik magdurenin rizasiyla bile gerceklestirilmis olsa bu eylem
TCK’nun 134/1. maddesinde diizenlenen ozel hayatin gizliligini ihlal su¢unu olusturmakta olup sanign cinsel
iligki strasinda magdurenin bedenini goriiyor olmasi da, ulasilan bu sonucu degistirmeyecektir.” YCGK., T.
10.06.2014, E. 2013/551, K. 2014/311.

Ogretide bu sugla korunan hukuksal degerin, “genel ahlakin korunmasi baglaminda miistehcen goriintii, yazi
veya sozleri igeren iiriinlerin tiretiminde ¢ocuk cinselliginin istismarinin, agikcast ¢ocugun seks aracti, cinsel
nesne olarak kullanilmasinin, kisacasi ‘cocuk pornografisinin’ onlenmesine iliskin ferdi-kamusal yarar”
oldugu belirtilmektedir. HAFIZOGULLARI, OZEN, s. 341. Diger bir goriis ise, bu sucla korunanin ¢ocuk
haklar1 oldugu ve bu nedenle sugla ¢ocugun korunmasinin amaglandigi sdylenmektedir. Bu goriise gore,
¢ocugun pornografik bir iiriiniin ya da benzer bir fiilin konusu olmasinin da engellenmek istenmistir. Diger
taraftan ¢ocugun cinsel istismara karsi korunmasi da saglanmak istenmistir. Sug ile ¢ocugun korunmasi
amaciyla aym zamanda genel ahlak da korunmaya galistimaktadir. Bkz. OZBEK, s. 118-121.

138

139 Hafizogullari/Ozen’ e gore, bu sugun magduru kanunen genel ahlaki korumakla gérevli kilinan kamu

idareleri yaninda, cinsel nesne olarak kullanilan ¢ocuk veya ¢ocuklardir. Bkz. HAFIZOGULLARI, OZEN,
129



Yargitay Kararlar: Isiginda Dijital Flort Siddeti Teskil Eden Yontemlerden Dogan Ceza Sorum...

15 yasmi doldurmayan ¢ocugun kendisine ait miistehcen igerigi iiretmesi durumunda fail ile
magdur sifatiin ayni kiside birlesmesi durumu séz konusu olmayacaktir'4’. TCK m. 226/3
deki diizenlemeye bakildiginda miistehcen goriintii, yazi veya sozleri igeren {iriinlerin
iretiminde c¢ocuklarin, temsili ¢ocuk goriintiilerinin veya cocuk gibi goriinen kisilerin
kullanilmas1 yasaklanmistir. Cocuk kavrami, TCK m. 6/1-b’ de heniiz onsekiz yasini
doldurmamis kisi olarak tanimlanmistir. O halde 17 yasindaki bir ¢ocugun kendi telefonu ile
miistehcen nitelikteki kendi fotografini olusturmasi/yaratmasi/meydana getirmesi bu sug
tanimina uyacaktir. S6z konusu bu eylemin ¢ocuk pornografisi ile esdeger tutulmasi ve ceza
hukuku yoniinden ayn1 sonuca baglanmasi kanimizca yerinde degildir. 17 yasindaki ¢ocugun
eyleminde Yargitay kararlarinda da vurgu yapilan toplumun ortak edep ve ahlak temizligine
yonelik agik bir saldir1 niteligi olmadigi, 6zellikle cocuklarin bu davranigin zararh etkilerinden
korunmasinin gerekmemesi nedeniyle sugun olusmadiginin sdylenmesi gerekmektedir'!. 17
yasindaki bir ¢cocugun kendine ait miistehcen igerikli bir fotografi iirettikten sonra, bu fotografi
duygusal iliski yasadigi flort partnerine yollamasi durumunda bu kisi de belirtilen nitelikteki
iiriinti bulundurdugu i¢in TCK m. 226/3, 2. cimledeki sucu islemis sayilacaktir. Kanimizca bu
durumda ilgili fotografi bulunduran kisinin eyleminin de ¢ocuk pornografisi bulundurma

eylemi ile esdeger tutulmasi yerinde olmayacaktir'#2.

Cocugun kendi cinsel igerikli goriintlisiinii iiretmesi ve bu goriintliyli kendi gibi bir
baska ¢ocukla paylagmasi eylemlerinin “miistehcenlik sugu” ¢ercevesinde cezalandirilmamast
gerekliligi Avrupa Konseyi Cocuklarin Cinsel Somiirii ve Istismara Karsi Korunmasi

143

So6zlesmesi (Lanzarote Sozlesmesi) Komitesi tarafindan da dile getirilmistir' ™. Komiteye gore,

“sexting” konusunda ¢ocugun yiiksek yararinin her zaman g6z Oniinde tutulmasi

S. }41. Gokcan/Artug’ a gore, bu sugun magduru 18 yasini tamamlamamis kimseler olan ¢ocuklardir. Bkz.
GOKCAN, ARTUGC, Cilt 5, s. 7525.

140 Ayn1 yonde bkz. OZBEK, s. 124.

141 Ancak Yargitay 15 yasim doldurmus g¢ocuklara ait ¢iplak goriintiilerin de TCK m. 226/3” deki miistehcenlik

sucunun konusunu olusturabilecegini belirtmektedir: “...sug¢a siirtiklenen ¢ocuk ... 'den ele gegcen gériintiilere
iligskin bilirkisi raporunda, 16 yasinda olan katilan ... a ait cinsel i¢erikli fotograflar oldugunun belirtilmesi
karsisinda, iddianamede suca siiriiklenen cocuk ...'nin yast biiyiik ve sorusturmasi ayri yiiriitiilen ..., magdure
... ¢iplak goriintiilerini almasint ve kendisine vermesini séyledigi, yast biiyiik ... 'n bu goriintiileri ... istegi ile
cektigi ve c¢iplak goriintiileri ... telefonuna gonderdigi seklinde anlatilan eyleminin TCK'nin 226/3.
maddesinin ilk ciimlesinde tamimlanan miistehcenlik su¢unu olusturdugu, ézel hayatin gizliliginin ihlali
sucundan agilan davada degisen bu sug¢ vasfi nedeniyle miistehcenlik sucundan ek savunma hakki taninarak
yargilamaya devamla hiikiim kurulmasi gerektigi gozetilmeden, ozel hayatin gizliliginin ihlali sucundan
beraat karari verilmesi,...” Y. 18. CD., T. 15.11.2018, E. 2018/6751, K. 2018/15084.

Bu haksiz sonucun dniine gecebilmek icin, 6gretide yeni sug tipi olarak diizenlenmesi gerekli olan “Cinsel
Icerikli Goriintiileri Rizaya Aykurt Olarak Ifsa Etme, Yayma, Erisilebilir Kilma veya Uretme” sugunun ¢ocuk
fail tarafindan islenmesi durumunda sugun sikdyete tabi olmasi gerektigi Onerilmistir. Bkz. AKSOY
RETORNAZ, s. 142-143.

143 AKSOY RETORNAZ, s. 53.

142
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gerekmektedir. Bu nedenle ¢ocuklarin sadece 6zel kullanimlar i¢in kendileri tarafindan cinsel
icerikli goriintiilerin olusturulmasi, paylasilmasi ve bulundurulmasinin “cocuk pornografisi
iiretimi, bulundurulmasi, sunulmasi, dagitilmasi, iletilmesi, tedarik edilmesi veya bilerek erigim
saglanmas1” anlamina gelmediginin altinin ¢izilmesi gerekmektedir. Komiteye gore, cinsel
icerikli goriintiiler c¢ocuklar tarafindan olusturuldugunda, cogu durumda bu c¢ocuklarin
manipiilasyon veya zorlamaya maruz kalmis magdurlar oldugu g6z 6niinde bulundurularak bu
cocuklar1 cezalandirmak yerine, bu tiir davraniglarin sonuglar1 konusunda egitmeye ve
kendilerini nasil koruyacaklarmi Ogretmeye odaklanilmalidir. Cocuklar gizli kalmasi
amaclanan cinsel goriintiileri ve videolar1 bilerek ifsa ederlerse, yalnizca son c¢are olarak “cocuk
pornografisi” ile ilgili kasten iglenen suclar nedeniyle islem yapilmali ve zararli davranislarin

giderilmesine yonelik egitim ve tedavi amach tedbirler uygulanmalidir'#*,

Salt ¢iplak ya da yari ¢iplak fotografin basli basina “miistehcen” sayilip sayilmayacagi
tartismas1'* bir tarafa birakilacak olunursa, Yargitay kararlarinda cocugun etek alti
goriintiilerinin almmas1'*6, ¢iplak fotograflarinin santajla ele gegirilmesi'*’, sosyal medyadan
arkadashk kurarak iist kismi ciplak fotografini gondermesinin saglanmasi'*®, MSN’ de
goriintiilii sohbet yaptiklar1 esnada ¢ocugun kiyafetini yukariya dogru kaldirmasini saglayarak

gogiislerini gdsteren fotograflarmin gizlice cekilmesi'®, cep telefonu ile tamamen ¢iplak ve

144 Aktaran AKSOY RETORNAZ, s. 53.

145 Ogretide ¢iplakligin her zaman miistehcen nitelikte olmayacagi belirtilmektedir. Hafizogullari/Ozen’ e gore,

cocuklarin ¢agin egitsel gereklerine uygun olarak cinsellik karsisinda korunmast harig; igreng, tiksindirici,
asagilayici, ayirimetr olmadikca ve insanligin kazanimi evrensel insani degerleri zedelemedikge, hangi form
altinda olursa olsun, cinselligin her tiirlii ifadesinin bir yasagin konusu yapilmamasi, yani miistehcen
sayillmamasi gerekir. Bkz. HAFIZOGULLARI, OZEN, s. 329. Miistehcenlik “topluma hakim olan ortak edep
duygularimin incitilmesi, her ne suretle olursa olsun edep ve ahlak temizligine saldirilmas: seklinde ortaya
ctkmakta ve cinsel arzulari tatmine ydnelen ve cinselligi tahrik ve istismar eden davranislarla
belirlenmektedir’. Bu tamim uyarinca “giplaklik” her zaman miistehcen nitelikte degildir. Tartismalar i¢in
bkz. AKSOY RETORNAZ, s. 94-95; OZBEK, s. 45-53; GOKCAN, ARTUC, Cilt 5, s. 7528-7530. Yargitay’
a gore, “...Miistehcenlik normatif bir kavram olup toplumdan topluma degistigi gibi ayni toplum icinde
toplumsal degerlere bagl olarak da degisiklige ugramaktadir. Bu kavramin varligimin tespitinde, toplumun
belli bir kesiminde kabul edilen deger yargilar: degil, toplumun genelinin ve demokratik toplum diizenine
iliskin davranig kurallarimin esas alinmasi gerekir.
Buna gére suga konu iirtiniin toplumun ortak edep ve ahlak temizligine yonelik a¢ik bir saldwri niteliginde
olup olmadigi, ozellikle cocuklarin bu davranisin zararl etkilerinden korunmasi gerekip gerekmedigi tespit
edilip objektif olarak miistehcen olup olmadig: belirlenmelidir....” YCGK., T. 24.03.2015, E. 2014/603, K.
2015/66; “...suca konu iiriiniin toplumun ortak edep ve ahlak temizligine yonelik agik bir saldir: niteliginde
olup olmadigi, ozellikle cocuklarin bu davranisin zararl etkilerinden korunmasi gerekip gerekmedigi tespit
edilip objektif olarak miistehcen olup olmadigi belirlenmelidir. Miistehcenlikte kamu yararina, genel ahlak
ile saghga aykirilhik ve tecaviiz hali vardir dolayisiyla cezai énlem ve yaptirnm kamu diizeni ve yarar i¢in
zorunludur.” YCGK., T. 25.06.2020, E. 2018/461, K. 2020/323.

146 Y. 4.CD., T.22.12.2021, E. 2021/31435, K. 2021/29897.
47 Y.4.CD,, T.22.12.2021, E. 2021/14728, K. 2021/29898.
48 Y.4.CD,, T.15.12.2021, E. 2021/32664, K. 2021/29357.
4 ¥.12.CD,, T. 13.10.2021, E. 2021/5277, K. 2021/6888.
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cinsel organ1 da goriintiilenen fotograflarmin kaydedilmesi'®, cinsel iliski esnasinda
goriintiilerin kaydedilmesi'®!, banyoda ¢iplak goriintiilerinin cep telefonuyla cekerek CD’ ye

kaydedilmesi'*? gibi durumlarda miistehcenlik sugunun olusacagi belirtilmektedir.

E. Cinsel Somiirii Amaciyla Sanal Ortamda Cocuklarla Flort iliskisi veya Cinsel
Temas Kurmaya Yonelik Davramslar (Siber Cinsel Usaklastirma: “Cyber Sexual

Grooming”)

Gilinlimiizde internetin yayginlasmasi ile birlikte 6zellikle sosyal medya ve bilisim alani,
heniiz kendi cinsel mahremiyeti ve cinsel Ozerkligi konusunda yeterince olgunlasmamis
cocuklarin cinsel sOmiirii amaciyla kullanilabilecegi bir alan haline gelmistir. Sanal alanin
gercek diinyadan bu konuda daha tehlikeli olmasinin nedeni, bu alanin kullanicilara gergek
kimliklerini ve yaslar1 gibi kisisel ozelliklerini gizleyebildikleri elverigli bir anonimlik
saglamasidir. Bu tehlikelerin basinda bilisim alaninda gerceklestirilen ¢cocuklarla flort iligkisi
veya cinsel temas kurmaya yonelik davraniglart igeren bir iist kavram olan siber cinsel
usaklastirma (Ing. cyber sexual grooming) gelmektedir. Literatiirde belirtilen davranislarin
icerdigi yontemleri ifade etmek bakimindan degisik kavramlarin kullanildigi goriilmektedir.
Bunlar; “gocugun cinsel yonden usaklastirilmasi (child sex grooming)'>*”, “cinsel usaklastirma
(sexual grooming)'>*”, “siber cinsel usaklastirma (cyber sexual grooming)'>>” kavramlaridr.
Kavramin ifade ettigi yontem ve eylemlere bakildiginda ingilizce “groom” kelimesinin usak
olarak c¢evrilmesi miimkiin oldugu gibi, bir kisinin bir is i¢in yetistirilmesi ya da hazirlanmasi
anlamma gelen Ingilizce (groom someone for a job) ifadesindeki anlamiyla da cevrilmesi
miimkiindiir. Zira bu kavramin ve igermis oldugu yontemlerin 6ziinde ¢ocugun cinsel istismar

ya da cinsel anlamda sémiiriilmesi i¢in hazirlanmasi yer almaktadir!,

“Cocugun usaklastirilmast (child grooming)”, cinsel sug faillerinin ¢ocuklarla cinsel

somiirii iceren iligkiyi dikkatli bir bigimde baglatma ve siirdiirme siirecini tanimlamak icin

150 Y. 12.CD,, T.07.07.2021, E. 2021/1557, K. 2021/5658.
51 Y. 4.CD,, T. 04.03.2021, E. 2020/18348, K. 2021/7822.
132 Y. 14.CD., T. 23.12.2020, E. 2016/4160, K. 2020/6274.
153 AKHTAR,s. 167 vd.

154 MOHAN, LEE, s. 96 vd.

155 DONICA, CHEW, MAJEED, s. 40 vd.

136 Nitekim 6gretide cinsel usaklastirma (sexual grooming), bir failin cinsel anlamda istismar amaciyla asama

asama (kademeli olarak) bir kisinin ya da organizasyonun giivenini kazandig1 bir hazirlik siireci olarak
tanimlanmaktadir. Bkz. POLLACK, MACIVER, s. 161. Bu tanimdan da anlagilacag iizere kavramin odak
noktasti cinsel istismara hazirlik siirecidir.
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kullanilan bir terimdir'>’. Usaklastirmada bir yetiskin tarafindan kiiciik cocuk ile arkadas
olunmasi ve sug¢ teskil eden cinsel temasta bulunmak i¢in cocugun koymus oldugu
engellemeleri azaltmak amaciyla onunla duygusal baglant: tesis etme s6z konusudur'>®. Bir
baska deyisle cocugun usaklastirilmasinda, gelecekte gocugun istismarini gergeklestirmek veya
cocuga pornografi sunmak orneginde oldugu gibi diger yollar araciligiyla ¢ocugun cinsel
istismarina zemin hazirlamak amaciyla fail ile ¢ocuk arasinda giiveni igeren istikrarli ve

159

giivenilir bir iligkinin tesis edilmesi s6z konusudur'>”. Usaklastirma ¢evrimici ya da yiiz yiize

(fiziksel) gerceklestirilebilir'®’. Olagandis1 vakalarda fail tehdit ve fiziksel giicii de gocugun

istismarinda kullanabilmektedir'®'.

Usaklastirma siireci ¢esitli asamalart icermektedir. Bu asamalar; magduru se¢me
asamasi, arkadashik ve iligki-sekillendirme asamasi, smirin ortadan kalkmasi (6zel
olma)/izolasyon asamasi ve son olarak cinsellestirme ve kontrolii siirdiirme asamasi olarak
belirtilebilir'®?. Usaklastirma, fail tarafindan kullanilan bilincli, kasitl ve dikkatli bir bicimde
yiiriitiilen bir yaklagimdir. Usaklastirmanin amaci, cinsel istismara olanak saglamak ve bunu
gizli tutmaktir. Usaklastirma siireci, failin cinsel istismara hazirlik asamasinda kullandig gesitli
yontemleri kapsar. Ayrica yontemler, suca maruz kalanin suga ortak edilmesini ve gizliligini
saglayarak taciz iliskisinin siirdiiriilmesine destek olur'®’. Yontemler neticesinde gocugun
giiveninin saglanmasi g¢ocugun istismar edilmesini kolaylastirict bir etki saglar'®. Failin
usaklastirma yontemlerinde sagladigi basari, ¢ocugun cinsel temasini yetkili otoritelere
bildirmemesine de neden olmaktadir. Bu durum da faillerin eylemleri karsilifinda cezai

herhangi bir yaptirima maruz kalmadan uzaklagsmasini saglamaktadir'6’.

Cocuklarin cinsel anlamda istismar edilmesinde internet ya da bilisim alaninin araci
olarak kullanilmasi ve bu alanlarda ¢ocuklarin birer cinsel obje haline getirilmesi suretiyle

cinsel somiriisiiniin yapilmasi uluslararasi boyutta engellenmesi gereken bir tehlikedir. Bu

157 KNOLL, s. 374. Amerika Birlesik Devletleri Adalet Bakanligi Cinsel Suglulari Sorgulama, izleme,
Yakalama, Kaydetme ve Takip Etme Biirosu (SMART)’ na gore usaklastirma (grooming), bir cocuga erisim
saglamak ve onunla yalniz kalmaya zaman kazanmak amaciyla ¢ocuk ve gocugun etrafindaki yetiskinler ile
giiven insa etmeyi kapsayan suclularin kullandig1 yontemdir. Bkz. POLLACK, MACIVER, s. 161.

138 CHETOSKY,s. 4.

159 EZIONI, s. 2.

160 EZIONI, s. 2.

161 POLLACK, MACIVER, s. 161.

162 DONICA, CHEW, MAJEED, s. 44-45; CHETOSKY, s. 4, dp.16.
163 KNOLL, s. 374.

164 CHETOSKY,s. 5.

165 CHETOSKY,s. 5.
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kapsamda siber usaklastirma yontemlerinin su¢ olarak kabul edilmesi gerekliligi Avrupa
Konseyi Cocuklarin Cinsel Somiirii ve Istismara Karsi Korunmas: Sozlesmesi'®® nin
“Cocuklarin Cinsel Amaglar I¢in Tesvik Edilmesi” baslikli 23. maddesinde diizenlenmistir. Bu
diizenlemeye gore: “Taraflardan her biri, 18. Maddenin 2. Fikrasimin uygulanmasinda

belirlenen yasa'®’

ulasmamuis bir ¢ocuga, bilgi ve iletisim teknolojileri yoluyla bir yetiskinin,
18. Maddenin 1a'%® fikrasi veya 20. Maddenin 1a'® fikrasi uyarinca belirlenen suglardan
herhangi birini iglemek amaciyla kasten bulusma teklifinde bulunmasini, bu teklifi takiben soz
konusu bulusmayla sonuglanacak icra hareketlerinin gergeklesmesi halinde, su¢ olarak

diizenlemek icin gereken yasal ve diger tedbirleri alir.”

Karsilagtirmali hukuka bakildiginda Birlesik Krallik (U.K.) Cinsel Sug¢lar Kanunu
2003, “Cocuk ile cinsel iletisim” baslikli 15A bolimiinde, siber usaklastirma yontemlerini
kapsar sekilde bir suga yer verilmistir. Bu diizenlemeye gére [15A/(1)]'7°, “18 yasinda ya da
daha biiyiik (A) kisisi sayet,

(a) cinsel tatmin elde etmek amaciyla A, kasten (bilerek) diger kisi (B) ile iletisim

kurarsa,

(b) iletisim cinsel nitelikte ise ya da B’ yi (A ya da bir baskasi) ile cinsel nitelikte
iletisime ge¢meyi tegvik etmeyi amagliyorsa,

(c) B 16 yasinin altindaysa ve A, B’ nin 16 veya daha biiyiik bir yasta olduguna kabul

)!7! ise, cinsel

edilebilir sekilde inanmiyorsa sug iglemis olur.” Singapur Ceza Kanununda (1871
usaklastirma, 6zel olarak ¢cocuklarin yas aralig1 dikkate alinarak diizenlenmistir. Kanunun 376E
maddesinde “16 yasindan kiigiik ¢ocuklarin cinsel usaklastirilmasi”, 376EA maddesinde “16

yasindan biiyiikk olan fakat 18 yasindan kiigiik olan c¢ocuklarin sOmiiriicii cinsel

166 Spzlesme 25.11.2010 tarihli ve 6084 sayili Kanunla onaylanmstir. Sozlesmenin resmi gevirisi igin bkz. R.G.,

T.10.09.2011, S. 28050.

Sozlesme m. 18/2: “Yukaridaki 1. fikra amacina uygun olarak, taraflardan her biri bir ¢ocukla cinsel
faaliyette bulunmanin yasak oldugu yas alt sinirina karar verir”.

167

168 Sozlesme m.18/1a’ya gore bu suglar, kasten islenen yasal olarak cinsel erginlik yagina gelmemis bir gocukla

cinsel faaliyetlerde bulunmak, zor/gii¢/tehdit kullanarak g¢ocukla cinsel faaliyetlerde bulunma, g¢ocuk
iizerinde giiven, yetki veya etki gerektiren mevkii kullanarak ¢ocugun istismart ve zihinsel veya fiziksel
oziirliilligi veya bagimliligi sebebiyle cocugun savunmasiz durumundan yararlanarak istismar suglaridir.

169 Sozlesme m.20/1a’ ya gore bu suglar cocuk pornografisi tiretimi, teklifi veya saglanmasi, ¢ocuk pornografisi

dagitimi veya yayinlanmasi, kendisi veya baskast igin ¢gocuk pornografisi temin etme, ¢ocuk pornografisine
sahip olma ve bilgi ve iletisim teknolojileri yoluyla bilerek ¢ocuk pornografisine erisim saglama suglaridir.

170 Cinsel Suglar Kanunu 2003 (Sexual Offences Act 2003) bkz.
https://www.legislation.gov.uk/ukpga/2003/42/section/15A (Erigsim Tarihi: 10.08.2022).

Singapur Ceza Kanunu igin bkz. Singapur Devlet internet Sayfasi (https://sso.agc.gov.sg/, Erisim Tarihi:
10.08.2022).
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usaklastirilmasi”, 376EB maddesinde “16 yasindan kii¢iik ¢ocukla cinsel iletisime ge¢me”,
376EC maddesinde “16 yasindan biiyliik olan fakat 18 yasindan kiiclik olan ¢ocuklarla

sOmiiriicii cinsel iletisime gegme” su¢larinin diizenlendigi goriilmektedir.

TCK acisindan bakildiginda ¢ocugun cinsel usaklastirilmasi yontemlerinin sanal
ortamda kullanilmas1 durumunda failin ceza sorumlulugu farkli sug¢ tipleri ile
iliskilendirilebilecektir. Oncelikle ¢ocuklara kars: cinsel istismar sugu islemek ya da ¢iplak
fotograf gondermesini saglamakta oldugu gibi cinsel somiirii teskil edebilecek davranislara
zorlamak i¢in failin cocuk ile sanal ortamlarda arkadaslik kurmasi ya da mesajlagmasi eylemleri
degerlendirilmelidir. Zira siber usaklastirma i¢in failin 6ncelikle ¢ocukla yakinlik kurmasi ve
giiven iligkisi tesis etmesi gerekmektedir. Kanimizca ¢ocuk ile sanal ortamda arkadaslik etme
ve mesajlagsma eylemleri iki agidan incelenmelidir. Bunlar; ¢ocuk ile cinsel icerikli olmayan

goriismeler ve cinsel icerikli goériigmelerdir.

Amaci cinsel istismar sugunu islemek olan fail ileride ¢ocuk ile fiziki ortamda bulugsmak
amactyla cocukla sanal ortamda (internette) cinsel igerikli olmayan sekilde mesajlasabilir,
goriisebilir, arkadaslik edebilir, yakinlik ve giiven tesis ettikten sonra bulusma teklifinde
bulunabilir. Bu gibi eylemlerde cinsel taciz ya da cinsel istismar su¢una tesebbiis etme sugunun
olusup olusmadiginin incelenmesi gerekmektedir. Cinsel istismar sugu agisindan bakildiginda
TCK m. 103/1-a’ da on bes yasin1 tamamlamamis veya tamamlamis olmakla birlikte fiilin
hukuki anlam ve sonuglarini algilama yetenegi gelismemis olan ¢ocuklara kars1 gerceklestirilen
“her tiirlii cinsel davranig” cinsel istismar olarak tanimlanmistir. Acaba fail tarafindan gliven
tesis edilmesi amaciyla ¢ocuk ile gerceklestirilen yazismada herhangi bir cinsel igerik olmasa
da tek basina yazisma eylemi, ¢gocugun giiveni saglandiktan sonra bulugma teklif edilmesi ya
da fiziken ¢ocukla bulusulmasi eylemleri “cinsel davranis” olarak kabul edilecek midir?
Calismanin onceki bagliklarinda belirtildigi lizere Yargitay cinsel istismar sugunun olugmasi
icin gerekli olan cinsel davranislarin ¢ocugun “viicut dokunulmazligini” da ihlal etmis olmasini
aramaktadir. Bu bakimdan bedensel (fiziki) temas icermeyen eylemlerde cinsel istismar
sugunun olugmadiginin sdylenmesi gerekecektir. Bu noktada sorulmasi gereken diger bir soru
ise, failin ¢ocukla sanal ortamda cinsel igerikli olmayan yazigmasi, goriismesi, ona bulusma
teklif etmesi ya da onunla bulusmasi eylemleri, cocugun viicut biitlinliigiinti ihlal eden bedensel
temasa yoOnelik olmalar1 sebebiyle cinsel istismar sugunun icra hareketi olarak
degerlendirilebilir mi? TCK m. 35’ e gore suca tesebbiisten soz edilebilmesi i¢in failin islemeyi
kastettigi sucu elverisli hareketlerle dogrudan dogruya icraya baglamasi, fakat elinde olmayan

sebeplerle sucu tamamlayamamasi gerekmektedir. Dikkat edilecek olursa TCK’ da suca
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tesebbiis konusunda failin sugu isleme iradesinin agikg¢a ortaya ¢ikmis olmasinin icra
hareketlerinin baglamis oldugunun kabulii i¢in tek basma yeterli oldugu stibjektif teori
benimsenmemistir. TCK m. 35 diizenlemesine bakildiginda objektif teorinin benimsenmis
oldugu goriilmektedir. Buna gore sug tipinde belirtilen hareketlerin ve bu hareketlerle zorunlu
baglant1 iliskisi i¢indeki hareketlerin fail tarafindan gergeklestirilmesi durumunda sugun
icrasina baglandig1 kabul edilecektir. Bu kapsamda olmayan hareketler ise, kanunun 6zel olarak
sug olarak diizenlememesi durumunda cezalandirilmayan, sugun icrasini kolaylastiran hazirlik
hareketi niteligindedir. Bu acgiklamalar 1s181inda degerlendirildiginde iradesi ileride ¢ocuk
istismar1 sugunu islemek olan failin ¢ocuk ile cinsel igerikte olmayan yazismasi, goriismesi,
bulusma teklifinde bulunmasi'’?> ya da bulusmasi gocugun cinsel istismar1 sucu agisindan
hazirhik hareketi niteligindedir. Yargitay da kararlarimi bu yonde vermektedir'”. Yargitay

cocugun kolundan tutularak ¢ekistirildigi olaylarda bedensel temas olmasi durumunda dahi, bu

172« _samigin, ¢ocugun basit cinsel istismart su¢unu, bir su¢ isleme kararimin icrasi kapsaminda degisik

zamanlarda birden fazla islemedigi, samgin ilk eylemi gerceklestirdikten sonra baska bir giin magduru
yanina ¢agirmasina karsilik magdurun gitmemesi seklindeki eylemin, belirtilen sucun icra hareketi olarak
degerlendirilemeyecegi gozetilmeden, kosullart olusmadigi halde sanigin cezastmin TCK'nin 43/1. maddesi
geregince arttirilmasi suretiyle fazla ceza tayini,.” Y. 14. CD., T. 24.03.2016, E. 2016/236, K. 2016/2925.

“...Olay giinii samigmn, lojmanin bahg¢esinde oynayan alti yasindaki magdureyi yanina ¢agirmasinin ardindan
aglayarak binaya girdigini gériince takip ettigi ve bu swrada fiziksel bir temasta bulunmadan ¢evreden
gelenlerce yakalandigi tiim dosya kapsamindan anlasilmakla, bu haliyle atili suc¢un icrasina heniiz
baslanmayip, bu ana kadar ki eylemlerin hazirlik hareketleri asamasinda kaldigi gézetilerek sanigin beraati
yerine yazili sekilde mahkumiyetine karar verilmesi,
Kanuna aykiri, sanik miidafisinin temyiz itirazlar: bu itibarla yerinde gériildiigiinden,...” Y. 14. CD., T.
20.01.2021, E. 2016/8493, K. 2021/343; “...sanigin magdureye soyledigi cinsel igerikli sozleri miiteakip
odadan ayrimasimin ardindan anilan sézlerden dolayi cinsel saldwriya ugrayacagi korkusuna kapilan
magdurenin kendisini balkonlu odaya kapatarak balkona ¢ikmasindan sonra kapali kapinin zorlanmasi
tizerine samigin kendisine saldiracagindan emin olarak balkon korkuluklarina iyice yaslandigi ve sanik ile
tanik ... beyaniyla sabit oldugu iizere tanik ... igeri girip miidahale etmek istedigi sirada magdurenin asagrya
diismesinden ibaret eylemde, gerek cinsel sozlerin sarf edildigi odadan sanigin ayrilmasina kadar gecen siire
icinde, gerekse magdurenin balkona ¢ikmasindan sonraki siirecte magdureye yonelik cinsel i¢erikli sézler
soyledigi sabit olan samigin nitelikli cinsel saldiri su¢unun hazwrlik hareketlerini asacak mahiyet ve derecede
olmak iizere atili su¢un icrai hareketlerine basladigina dair cezalandwrilmasina yeter, her tirlii stipheden
uzak, kesin ve inandwrict delil bulunmadigi ve mevcut haliyle eylemin cinsel taciz su¢u kapsaminda kaldig
gozetilerek bu sugtan hiikiim kurulmasi yerine sug¢ vasfinin tayininde yanilgiya diisiilerek yazil sekilde beden
veya ruh sagligini bozacak sekilde nitelikli cinsel saldiri su¢una tesebbiisten mahkumiyet karari verilmesi,...”
Y. 14. CD., T. 05.04.2017, E. 2017/428, K. 2017/1822; “...magdurenin su¢ tarihinde kardesiyle birlikte
yolda yiiriidiigii sirada karsilarina ¢ikan sanigin, magdureye yasini ve adini sorduktan sonra kolundan
tutarak ¢caliliklara siiriikledigi, magdurenin bagirip ¢ighk atmasi ve tanik ...'min yardim istemesi nedeniyle
olay yerine gelen insanlarin oldugunu gormesi iizerine sanigin magdureyi birakarak olay yerinden kagmasi
seklinde gerceklesen olayda, sanik hakkinda her ne kadar ¢ocugun basit cinsel istismart suguna tesebbiisten
mahkiimiyet hitkmii kurulmus ise de, sanigin o asamaya kadar ¢ocugun cinsel istismari sugunu iglemeye
yénelik kastint ortaya koyan herhangi bir soz veya davranista bulunmadigi, mevcut haliyle eylemlerin cinsel
istismar su¢una hazirlik hareketleri niteligi tasidigi anlasildigindan ¢ocugun basit cinsel istismart sugundan
beraati yerine yazili sekilde mahkimiyetine karar verilmesi,...” Y. 14. CD., T. 24.05.2016, E. 2016/2110, K.
2016/5048.
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temasin cinsel arzular1 tatmin etmeye yonelik hareketlere baslanmis sayilmayacagina

hiikmetmistir' 74,

Cocuk ile sanal ortamda (internette) cinsel icerikli yazigma yapilmasi, goriigiilmesi ve
ardindan bulusma teklifinde bulunulmasi ya da bulusulmasi durumunda failin ceza sorumlulugu
ise farklilik arz edecektir. Ancak failin belirtilen eylemlerden dogan ceza sorumlulugu ¢cocuga
karsi islenen cinsel taciz su¢u ve miistehcenlik sugu ¢ergevesinde ¢alismanin cinsel igerikli

yazigsma (sexting) basligi altinda tartisildigindan burada sadece belirtilmekte yetinilecektir.

SONUC

Flort siddeti, flort iliskisinde bulunan partnere karsi gergeklestirilen fiziksel, cinsel,
psikolojik ve ekonomik zarara neden olan herhangi bir davranisi ifade etmektedir. Giiniimiizde
bilgi iletisim teknolojilerinin gelismesi ve internet kullaniminin artmast ile birlikte flort siddeti
teskil eden davraniglar bilisim alanina taginmustir. F16rt siddetinin bir tiiri olan “dijital flort
siddeti” kavrami, dijital teknolojileri kullanan flort partnerini kontrol etme, tehdit etme veya
ona baski yapma gibi eylemleri iceren davranislar i¢in kullanilan genel bir kavramdir. Bu
kavram kokeni itibariyle ceza hukukuna ait bir kavram degildir. Ancak dijital flort siddeti
kavraminin igerisinde barindirmis oldugu yontemlere bakildiginda, bu ydntemlerin ceza
hukuku ile korunan bir¢ok hukuksal degeri ihlal eden davranisi icerdigi goriilmektedir. Bu

nedenle ceza sorumlulugunun belirlenmesinde flort iligkisi i¢indeki kisinin gergeklestirmis

174 < .Bu eylemin 5237 sayiti TCK 'min 103/1. maddesinde diizenlenen cocugun basit cinsel istismart sugunun

hazirlik hareketleri niteligi tasidigi ve heniiz cinsel arzular: tatmin etmeye yonelik hareketlere baslanmadigi
gozetilmeden, sanik hakkinda kisiyi hiirriyetinden yoksun kilmaya tesebbiis niteligindeki eylemi nedeniyle
ayrica ¢ocugun basit cinsel istismari su¢undan da mahkimiyet hiikmii kurulmasi,...” Y. 14. CD., T.
24.05.2016, E. 2014/5228, K. 2016/5025; Benzer yénde “..."...samgin magdura cinsel iliski teklif etmesinin
cinsel taciz su¢unu olusturdugu, magdurun reddetmesi iizerine onu kolundan tutup iceri ¢ekmesi eyleminin
ise samgin pasif durumda kalarak gergeklestirmek istedigi cinsel iliski su¢una hazirlik hareketi sayilip bu
haliyle eylemin agilmis bir dava bulunmayan kisiyi hiirriyetinden yoksun kilma sucuna tesebbiisii
olusturacagi gozetilmeden,...” Y. 14. CD., T. 10.02.2015, E. 2013/5668, K. 2015/916; “...sanmigin kendisine
yvaklasip ben seni taniyorum, ben de sizin gibi Malatyalyyim diyerek, elinden tutup ileride bulunan hali
sahanin diger tarafina dogru ¢cekmeye ¢alistigini, yaklasik bir metre kadar kendisini gektigini, kendisinin
elini geri ¢cekmesinden sonra kizim sen hasta misin diyerek tekrar elini tuttugunu, kendisinin durumdan
rahatsiz olarak yiiriimeye devam ettigini, sanigin arkadan kendisine sahilde ¢ay bahgem var, oraya yalniz
gel, baskalarinin haberi olmasin, ¢ay bahgesinde kimse olmadigi zaman gel dedigini’ ifade etmesi karsisinda
sanmigin eyleminin cinsel istismar sugu agisindan hazirlik harveketleri boyutunda kaldigi, cinsel istismar
sucunun icra hareketlerine baglanmadigi, ancak cinsel istismar sugu agisindan hazirlik hareketi boyutunda
olan bu eylemlerden sanigin magdureyi elinden ve kolundan tutarak istedigi yere gotiirmek istemesi ve bu
sekilde magdureyi bir metre kadar ¢ekistirmesi eyleminin 5237 sayili TCK.min 109/2, 109/3-f, 109/5 ve 35.
maddelerinde diizenlenen kigiyi hiirriyetinden yoksun kilmaya tegebbiis su¢unu olusturacagi gézetilmeksizin
TCK.min 103/1. maddesi uyarinca hiikiim kurulmasi,...” Y. 14. CD., T. 27.06.2012, E. 2011/3748, K.
2012/7356.

137



Yargitay Kararlar: Isiginda Dijital Flort Siddeti Teskil Eden Yontemlerden Dogan Ceza Sorum...

oldugu yontemin niteligine gore, TCK’ da ilgili sug tipi ¢ercevesinde inceleme yapilmasi

gerekmektedir.

Ceza hukuku agisindan 6nem arz eden dijital flort siddeti teskil eden yontemler bes ana
baslik altinda toplanabilir. Bunlar; 1. Sanal ortamda flort partnerini kontrol etme ve ona baski
kurmaya yonelik davraniglar, 2. Sanal ortamda flért partnerinin itibarina zarar verici
davranislar, 3. Sanal ortamda flort partnerinin finansal istismarina yol agacak davranislar, 4.
Sanal ortamda flort partnerine ait cinsel igerikli goriintiilerin riza dist paylasilmasi, sahte
olarak iiretilmesi ya da bu gériintiilerin paylasiimasi tehdidi, flort partnerine riza disi cinsel
icerikli yazi ya da goriintii yollama, 5. Cinsel somiirii amaciyla sanal ortamda ¢ocuklarla flort

iliskisi veya cinsel temas kurmaya yonelik davraniglar olarak belirtilebilir.

Dijital flort siddeti yontemleri igerisinde sanal ortamda gergeklestirilen cinsel icerikli
yazigsma ve gorlntiilerin riza dis1 paylagilmasi, bu materyallerin santaj ya da korkutma araci
olarak kullanilmasi gibi yontemler 6n plana ¢ikmaktadir. Ozellikle cinsel icerikli mesajlasmaya
konu olan yazigmalar ya da goriintiilerin siber zorbalikta, cinsel igerikli santajda ya da flort
istismarinda kullanilabilmesi, icerigin sanal ortamda uzun siire kalabilmesi bu eylemlerin
cocuklar tizerinde ciddi psikolojik zarara yol agmasina neden olmaktadir. Bu nedenle bu gibi
durumlarda 6zellikle ¢ocuk faillerin cezalandirilmasindan ¢ok, belirtilen zararlarin olusmasinin
engellenmesi i¢in ¢ocuklarda farkindalik yaratilmasi gerekmektedir. Bu kapsamda &zellikle
cocuklarin cinsel mahremiyet konusunda bilinglenmesi ve heniiz ceza hukuku devreye

girmeden belirtilen zararlarin ortaya ¢ikmasinin engellenmesi gerekmektedir.

Dijital flort siddeti yontemleri i¢erisinde 6nemi nedeniyle 6zellikle belirtilmesi gereken
diger bir yontem ise ¢ocugun siber usaklastirilmasidir. Bu yontemde fail ileride ¢ocugun cinsel
istismarini gergeklestirmek ya da cocugun kendisine ait miistehcen goriintiiyii iiretip yollamasi
icin sanal ortamda onun giivenini kazanmaya c¢aligmaktadir. Belirtilen amaca ulagsmak i¢in fail
tarafindan gerceklestirilen ¢ocuk ile cinsel igerikli olmayan goériismeler, bulusma teklifinde
bulunma ve bulusma eylemi TCK m. 103 ¢ocuklarin cinsel istismari sucu agisindan
cezalandirilmayan hazirlik hareketi niteligindeki davraniglardir. S6z konusu bu eylemler bazi
iilkeler tarafindan su¢ olusturacak sekilde 6zel olarak diizenlenmistir. Ulusal mevzuatimiz
acisindan da belirtilen eylemlerin sug haline getirilmesi tartigilabilecektir. Ancak cinsel icerikli
olmayan goriismelerde ya da ¢ocuk ile bulugsma teklif edilmesi gibi davraniglarda failin cinsel
istismar amacimin mevcudiyeti, failin dig diinyaya yansiyan hareketleri ile agikga ortaya
konulmas1 gerekmektedir. Bu durumun ortaya konulmasimin giicliigii karsisinda ceza

hukukunun son ¢are olma 6zelligi de dikkate alindiginda, esas olanin ¢ocuklarin bu gibi
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durumlarda daha bilin¢li davranabilmesi ve ailelerin internet kullanan ¢ocuklar tizerinde gerekli

gdzetim ve kontrolii yerine getirebilmesi gerekliligidir.
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