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Ozet—Bilisim teknolojilerinin siirekli olarak degisimi ve gelisimi; insan yasamma sagladigi kolaylik ve imkanlarin
yam sira, bir cok tehlikeyi de beraberinde getirmektedir. internetin sosyal hayattan is hayatina kadar her alanda
kullanilir hale gelmesi, bu alanda islenen suglarin etkinligini ve kapsamini arttirmaktadir. Siber suglar ya da diger adiyla
bilisim suglari, ko6tii amagli insanlar tarafindan internet ve bilgisayar sistemlerindeki giivenlik agikliklart kullanilarak
islenmekte; kisilere, kurumlara hatta devletlere maddi veya manevi biiyiik kayiplar verebilmektedir. Bu durum
devletleri tedbir almaya yonlendirmis; siber alanda mevzuat bosluklarinin giderilmesi igin ¢alismalar yiiriitiilmiis ve
artan uzman kisi ihtiyaci karsisinda bu suglarla miicadele edebilecek beceri ve egitime sahip kisilerin yetistirilebilmesi
icin egitim ve 6gretim kurumlarinda gesitli diizeylerde programlar olusturulmustur. Bu ¢alismada; adli bilisim ve dijital
delil kavramlar1 agiklanmis, adli bilisim egitiminin gereksinimi, Tiirkiye ve Diinya’da adli bilisim egitimi ve
programlari incelenerek elde edilen bulgular ve sonuglar1 degerlendirilmistir.

Anahtar Kelimeler— Adli bilisim, siber giivenlik, adli biligim egitimi ve programlari

General Evaluation and Requirement of Computer
Forensics Education

Abstract— The fact that the change and development of information technologies continiously provide opportunities
and convenience to people's life and it brings many dangerous effects as well. The Internet becomes available from
social life to business life in all areas. This situation increases the effectiveness of the crimes committed in this area and
scope. Cyber crime, also known as computer crime, being commited using the security vulnerabilities of the internet
and computer systems by evil minded - malevolent people. These crime lead to huge impacts on governments what and
organisations what. In this case the governments were directed to take precaution, studies were carried out to eliminate
the legislative gaps in cyber space and varying levels of education and training programs have been established for
training people who will be able to fight against these crimes. In this study; computer forensics and digital evidence
concept are explained and the need for computer forensics training is emphasized. In addition computer forensics
training which is carried out in Turkey and The World is studied and findings are evaluated.

Keywords— Computer forensic, cyber security, computer forensic education and programs

L. bagimli hale getirmistir. Zaman i¢inde ekonomik
L. GIRIS (INTRODUCTION) sistemlerin, ticaretin ve bilgi sistemlerinin bilisim
teknolojilerine bagimli hale gelmesiyle bu alanlarda;

Gunlik yasantimizda etkisini her gegen giin arttiran sistemlere yetkisiz erigim, bilgi hirsizlig1 ve sistemlere

bilisim teknolojileri, insanlara siirekli yenilik ve imkanlar fiziksel zararlar verme gibi siber suglar ciddi bir sorun

olarak karsimiza c¢ikmustir[1]. Bilisim teknolojileri
araciligiyla; sistemlere erisimin kolay olmasi, yakalanma
riskinin ¢ok az olmasi, sugun sonucunda yiiksek kazancin

sunmaktadir. Sunulan bu yenilik ve imkanlar dahilinde
teknoloji, toplumun her kurumuna ¢ok kisa siirede
yayllmis ve sagladigi kolayliklarla kurumlar: kendine
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kolay elde edilmesi, bilisim suglartyla ilgili kanun ve
diizenlemelerin eksik ve yetersiz olmasi gibi sebepler,
kot niyetli insanlara sanal ortamda sug¢ isleme fikrini
benimsetmis ve sanal ortam {izerinden kii¢iik veya biiyiik
capli suclar islenebilir hale gelmistir [2]. Ustelik bu sanal
suglar yalnizca bireysel olmamakta; bir¢cok insani,
kurumu hatta devleti tehlikeye disiirebilecek nitelikte
olmaktadir.Siber alanda islenen suglara karsi, zaman
icinde ¢esitli glivenlik yaklagimlari, yontemleri ve
teknikleri gelistirilmis; kisilerin bu giivenlik tabanl
unsurlara iligkin olarak bilgilendirilmesi ve boylece
bilisim suclarin azaltilmasi konusunda diinyada ve
ilkemizde yeni yaklagimlar ortaya c¢ikmistir[3]. Bu
yaklagimlar, yeni bir bilim dali olan Adli Bilisim’in
dogmasina ortam hazirlamistir.

Adli bilisim (ComputerForensic) terimi, bilgisayar
anlamindaki “Computer” ve mahkemeye ait olan ve adli
anlamina gelen “Forensic” kelimelerinin birlesiminden
olugsmaktadir. Bu terim dilimize tam olarak ¢evrildiginde
“adli bilgisayar” anlamina gelmektedir. Ancak bu ¢evrim
yerine Adli Bilisim kavrami tercih edilmektedir. Bu
kavram ayni zamanda bilgisayar kriminalistigi olarak da
kullanilabilmektedir[4].

Adli Bilisim; dijital verilerin korunmasi, tanimlanmasi,
belgelendirilmesi, yorumlanmas: ve dijital verilerden
ornek alinmasmi igeren ve uzmanlarin iyi tanimlanmig
metodolojileri ve prosediirleri bir disiplin igerisinde takip
etmesini gerektiren bir bilim dalidir [5]. Adli Bilisim
stirecinde; elektronik ortamlardan elde edilen bulgular
cesitli teknik donanim ve yazilimlar kullanilarak hukuki
delillere doniistiiriilmektedir[4]. Burada onemli olan
dijital delil olarak kullanilacak olan bulgularin teknik
acidan  dogru  bir  sekilde
degerlendirilebilmesidir. Bu yonii ile Adli Bilisimin

incelenmesi ve

teknik yonii hukuki boyutundan daha fazla 6n plana
¢tkmaktadir [6].

Sugun ispati i¢in elle tutulamayan dijital verilerin de delil
niteligi tagimaya baglamasi, teknolojinin hayatimiza her
anlamda miidahil olmasi sonucu ortaya ¢ikmistir. Bu
dogrultuda dijital delil, igerisinde veri saklayabilen her
tirli aygit veya ortamda bulunabilmektedir. Tanim
olarak; elektronik aygitlar ile saklanabilen veya
iletilebilen aragtirmaya deger her tiirlii veriye ve bilgiye
dijital delil denir [7]. Diger bir tanimla; bilisim
sistemlerinin veya bilgi isleme yetisine sahip elektronik
cihazlarin veri depolama medyalar {izerinde bulunan, sug
ile ilgili delil niteligi tasiyabilecek ve sugun
aydinlatilmasini saglayacak elektronik veriler, dijital delil
olarak nitelendirilmektedir [4].

Yapilan c¢alismada; bilisim teknolojilerinin hayatimiza

girmesiyle iilkelerin ortak problemi haline gelen bilisim

BiLiSiM TEKNOLOJILERI DERGISI, CILT: 9, SAYI: 2, MAYIS 2016

suclart  olgusuna ¢oziim olarak Adli Bilisim’in
gereksinimi ortaya konmus, bu alanda yapilan Tiirkiye ve
Diinya’daki calismalar egitim alaninda karsilagtirilmali
olarak incelenerek;

e Tirkiye ve Diinya’da Adli Bilisim’e neden
gereksinim duyulmaktadir?

e Tirkiye’de Adli Bilisim’e yakin olan egitim
programlari nelerdir?

e Kita ve iilke bazinda egitim diizeylerine gore
program sayilart nasildir?

e Adli Bilisim egitimi bazinda Tiirkiye ve
Diinya’daki egitimin karsilagtirilmasi ile elde
edilebilecek bulgular nelerdir?

sorularma yanitlar aranmaya c¢alisilmig, bu dogrultuda
elde edilen sonuglar degerlendirilmistir.

2. ADLi BIiLiSiM EGITiMINIiN GEREKSINiMi
(REQUIREMENT OF COMPUTER FORENSIC EDUCATION)

Bilgisayar teknolojilerinin yaygin kullanimi ile birlikte
ozellikle 70°li yillarin ortasindan itibaren bilisim suglari
olgusu teknolojiyi kullanan butin ilkelerin ortak
problemi haline gelmistir. Bilginin ekonomik, sosyal,
siyasal degerinin artmasi, bu giice sahip olmak isteyen
kotli niyetli kisileri bilisim yoluyla su¢ isler hale
getirmistir [8]. Bilgisayar ve internetle tamisilan ilk
donemlerde karsilagilan ve sug teskil eden eylemler,
bugilin icin basit sayilabilecek diizeyde, bilgisayarlarin
sabote edilmesi, yasa disi kullanilmasi ve bilgisayar
casuslugu seklinde ortaya ¢ikmaktayken; zamanla islenen
suclarin sayist ve karmagikligi artmistir. Bu suglar
teknolojik gelismelere agik iilkelerce oncelikli problem
olarak kabul edilmis ve bu alanda gerekli g¢aligmalar
baglatilmistir. Bu  konudaki ilk ¢alismalar ve
diizenlemeler, s6z konusu suglardan en ¢ok etkilenen
gelismis iilkeler tarafindan yapilmuistir [9]. Ozellikle
bilisim sektoriinde gelismis olan A.B.D ve Avrupa, ortaya
c¢ikan sorunlarin ¢ézimiine iliskin olarak gerekli hukuki,
idari ve egitim alaninda gerekli yapisal diizenlemeleri
gerceklestirmiglerdir [10]. Nitelik ve nicelik olarak
degisiklige ugrayan bilisim suclar1 {ilkemizde de yaygin
olarak goriilmeye baglanmis ve Adli Bilisimin iilkemizde
de 6nemli bilim dali haline gelmesine ortam hazirlamistir.
Bu alanda bir takim hukuki, idari ve egitim alaninda
ihtiya¢ duyulan insan giiclinlin yetistirilmesi amaciyla
egitim veren yiiksekdgretim kurumlar1 ve 6zel kurumlar
ortaya ¢ikmistir.

Bu calisma ile siber tehditlerin hizla arttig1 giiniimiizde
siber giivenlik kavraminin net olarak anlasilmasi, bir¢ok
alanda (kamu, egitim, sosyal vb.) siber giivenlige yonelik
tehditler hususunda farkindalik bilinci olusturarak bu
tehditlere karsi etkin ve verimli miicadele yetenegi
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kazandirilmast hedeflenmektedir. Ayrica adli bilisim ve
siber giivenlik alanindaki hedefler dogrultusunda tiim
egitim diizeylerine yonelik bu alanda en etkili
yontemlerin, tekniklerin ve ekipmanlarin kullanilarak alan
uzmani yetistirilmesine katki yapacak ulusal bir egitim
vizyonu sunulmast amaglanmaktadir.

Belirtilen c¢ergevede Diinyadaki ve  Tirkiye’deki
programlar tarama yontemi kullanilarak elde edilmistir.
Elde edilen veriler asagidaki maddelere gore tablolar
halinde verilmistir.
e Kitalar gore toplam program sayilari (egitim
diizeyleri/tiirii bazinda)
o Kitalardaki tlkelere gore program
(egitim diizeyi/tiirii bazinda-ayr1 ayr1)

sayilari

3. DUNYADA ADLI BIiLiSiM EGITiM (coMPUTER
FORENSIC EDUCATION IN THE WORLD)

Adli bilisim ve siber giivenlik programlarinin diinya
genelinde kita ve iilkelere gore egitim diizeyleri
incelenmistir. Incelemede iilkelerin 6n lisans(OL),
lisans(L), yiiksek lisans(YL), doktora(DR) ve sertifika(S)
programlarina yer verilmistir.

Tablo 1. Amerika kitasi iilkeleri program sayilari
(Program numbers in american continent countries)
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Tablo 3. Avrupa kitasi iilkeleri program sayilar
(Program numbers in european continent countries)

Avrupa Kitas1 Ulkeleri OL L YL DR S

Ingiltere -2 14 -

Almanya
Galler ) B B
Irlanda

Hollanda

Iskogya

_— = NN =
1
1

4

5

- 1

3

Isvec 1
3

Italya

Toplam - 40 23 1 -

Avrupa iilkeleri adli bilisim ve siber giivenlik programlart
daha ¢ok lisans ve yiiksek lisans diizeyindedir. Ulkenin
yetismis uzman ihtiyac1 agirlikli olarak bu diizeylerde
saglanmaktadir.

Tablo 4. Asya kitasi iilkeleri program sayilar
(Program numbers in asian continent countries)

Amerika Kitasi Ulkeleri OL L YL DR S

Asya Kitasi Ulkeleri OL L YL DR S
Birlesik Arap Emirlikleri 1 2 B B
Hindistan B 1 4 - -
Toplam - 2 6 - -

Kanada - 3 1 - 13
USA 13 46 23 3 25
Toplam 13 49 24 3 38

Tablo 5. Okyanusya kitasi iilkeleri program sayilar
(Program numbers in asian continent countries)

Amerika kitasinda adli bilisim egitiminin tiim egitim
diizeylerinde verildigi tespit edilmistir. Bunlarin yaninda
yaygin olarak sertifika programlarmin da yer aldigi
goriilmiistiir. Sertifika programlari kisa ve kuramsal
kavramlar yerine pratik yonlere daha fazla odaklanma
egilimindedir. Derslere ek olarak, yogun tartisma yerine
gercek vaka caligmalarindan faydalanmak ve ilgili
ortamlar1 ziyaret etmeyi icermektedir. Bu da adli biligim
ve siber giivenlik egitiminin dogasima uygun yap1 teskil
etmektedir.

Tablo 2.Afrika kitast iilkeleri program sayilari
(Program numbers in african continent countries)

Okyanusya Ulkeleri OL L YL DR S
Avusturalya - 5 6 1 -
Yeni Zellanda - 1 1 - -
Toplam - 6 7 1 -

Asya ve Okyanusya kitalarinda bulunan {ilkelerinin egitim
programlarinin agirlikli olarak lisans (L), yiiksek lisans
(YL) diizeylerinde oldugu tespit edilmistir.Genel olarak
kitalarda yer alan toplam program sayilari Tablo 6°da,
yiizdeleri ise gorsel olarak Sekil 1’te verilmistir.

Tablo 6. Egitim Diizeyleri/Tiiri Bazinda Kitalara gore
toplam program sayilari [32,33]

(Total number of programs according to the continent basis on education

Afrika Kitas1 Ulkeleri OL L YL DR S
Giiney Africa - - 1 - -
Toplam - - 1 - -

Afrika kitasi tilkeleri adli bilisim ve siber giivenlik egitim
programlari bakimindan gelismis {ilkelerin oldukca
gerisinde kalmistir. Bu kitada yiiksek lisans diizeyinde tek
bir program yer almaktadir.

level / type)
Kitalar OL L YL DR Sertifika Toplam
Amerika 13 49 24 4 38 128
Avrupa - 40 23 1 - 64
Asya - 2 6 - - 8
Okyanusya - 6 1 - 14

Afrika - - 1 - - 1
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Amerika Kitasi
Program Sayisi:128
Ylzde(%) 60

Do are o inn £ any 1
Program Savis|

Avrupa Kitasi
Program Sayisi :64
Yiizde(%) 30

Afrika K
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Asya Kitas
Program Sayisi:B
Yizde(%) 4

Itasi M
Okyanusya Kitas
Program Sayisi:14
Yizde(%) 6

Sekil 1. Kitalara gore program sayilari ve yiizdeleri (Program counts and percentages according to the continents)

Incelenen veriler 1s131nda adli bilisim ve siber giivenlik
egitiminin  kitalarin  geligmisliklerine bagli  olarak
Amerika, Avrupa, Okyanusya, Asya ve Afrika olarak
siralandigi elde edilmistir. Bilisim sistemlerinin gelisimi
acgisindan gelismis tlkelerde bilisim sistemleri kaynakli
meydana gelen vaka (siber sug, dolandiricilik, siber
terdrizm) sayilarinin  fazlaligit nedeniyle {ilkelerin
bualanlardaki ihtiyaglar1 bagl olarak ortaya ¢ikmistir. Bu
alandaki egitim programi sayist da bu ihtiyaclara cevap
verecek sayida olusturuldugu gozlemlenmistir.

Diinyada bu alanda okutulan dersler ve miifredat, alanin
dogast geregi multidisipliner olarak sekillenmistir.
Programlarda biligim, hukuk, egitim ve sosyal agidan
birgok ders yer almistir. Kita dilkelerinin program
sayilarina ek olarak bu programlarda yaygin olarak
okutulan dersler de incelenmistir. Dersler alanlaria gére
gruplandirilarak asagidaki sekliyle sunulmustur.

e  Adli bilisim ve temelleri
(Adli gereksinimler ve analizler, Adli miilakat)

e Bilisim suglar analizi ve tespiti
(Siber suglar, Sug arastirmalari, Saldir1 tespiti ve
analizi, Hacker, pedofil ve internet sapiklarinin
izlenmesi ve profillerinin ¢ikarilmasi)

e Bilisim teknolojileri yoniiyle hukuk
(Ceza hukuku, Siber hukuk)

e  Kriminoloji (Kriminal prosediirler)

e Bilgisayar donanim, yazilim ve programlama
(Ag temelleri, bilgisayar giivenligi, isletim
sistemleri, giivenlik mimarisi)

4. TURKIYE’DE ADLi BIiLiSiIM EGiTiMi
(COMPUTER FORENSIC EDUCATION IN TURKEY)

Biligim teknolojilerinin hayatimiza her anlamda miidahil
olmasi, sagladigi kolaylik ve imkanlarla birlikte, bir ¢ok
olumsuzlugu da beraberinde getirmistir. Siber diinyada
artan su¢ oranlarina karsi, devletler bu suglarla miicadele
edebilmek igin egitim ve hukuk alanlarinda siirekli olarak
calismalar yapmaktadir. Ulkemizde de son yillarda bu
alanda yapilan c¢aligmalar artmakla birlikte, 6zellikle adli
bilisim egitimi alaninda énemli gelismeler yaganmaktadir.
Bu dogrultuda adli bilisim veya adli bilisime yakin olan
siber giivenlik, bilgi gilivenligi ve bilisim hukuku
alanlarinda lisans, yiiksek lisans ve doktora programlari
olusturularak, egitim alanindaki bosluklar doldurulmaya
caligilmaktadir.

4.1. Tiirkiye’de Adli Bilisim Programina yakin olan Siber

Giivenlik ve Bilgi Giivenligi Programlart (Cyber and

information security programs closed to computer forensic programs in
Turkey)
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Ulkemizde, adli bilisim alamina yakin olan alti Siber
Giivenlik ve dort Bilgi  Gilivenligi  programi
bulunmaktadir. Siber Giivenlik programlarinin hepsi
yiiksek lisans, Bilgi Gilivenligi programlarinin ise biri
doktora olmak iizere digerleri yiiksek lisans diizeyindedir.
Bu programlarin tamami asagida agiklamalar ile birlikte
verilmistir.

4.1.1. Siber Giivenlik Programlari(Cyber security programs)
e Yasar Universitesi Siber Giivenlik Bilim Dali

Siber Giivenlik Bilim Dali, Yasar iiniversitesi Fen
Bilimleri Enstitiisii Bilgisayar Miihendisligi Anabilim
Dal1 altinda 24 Mayis 2012 tarihinde acilmustir. Boliim,
2012-2013 giiz donemi itibariyle tezli yiiksek lisans
egitimine basglamistir [11]. Programdan mezun Kkisiler
siber giivenlik alaninda uzman kisiler olmakta; bankalarin
ve biiyikk holdinglerin pek ¢ogunda giivenlik uzmani
olarak calisabilmektedir.

e {Istanbul Ticaret Universitesi Siber Giivenlik ABD
Yiiksek Lisans Programi

Siber Giivenlik ABD Yiiksek Lisans Progranu, Istanbul
Ticaret Universitesi Fen Bilimleri Enstitiisii biinyesinde
kurulmusg olup, 2014-2015 giiz déneminde yiiksek lisans
egitimine baglamistir [12]. Boliimde, Tezli ve Tezsiz
olmak iizere iki yiiksek lisans programi bulunmaktadir.
Siber Giivenlik Programinin amaci, 6grencilere bilgisayar
ve ag giivenligi,siber giivenlik, bilgi giivenligi gibi
konularda modern teorik bilgileri vererek, uygulamali
dersler ile de Tiirkiye’de alaninda uzman kisi sayisinin
artmasini saglamaktir.

Siber

e Bahgeschir Universitesi Guvenlik  Yiiksek

Lisans Programi

Siber Giivenlik Yiiksek lisans Programi, Bahgesehir
Universitesi Fen Bilimleri Enstitiisii biinyesinde kurulmus
olup, 2013-2014 giiz doneminde yiiksek lisans egitimine
baslamistir. Boliimde, Tezli ve Tezsiz olmak iizere iki
yiiksek lisans programi bulunmaktadir[13,14]. Programin
amaci, Siber Giivenlik programi alaninda gelismeleri
izleyebilen, uluslararasi diizeyde bilgi ve beceri ile
donatilmis ve yeni teknolojileri kullanarak yerel
problemlere ¢6ziim iiretebilen insan kaynagi saglamaktir.

e Sakarya Universitesi Siber Giivenlik Bilim Dali

Bu program Sakarya Universitesi Fen Bilimleri Enstitiisii
biinyesinde 2013-2014 Egitim Ogretim Yilindan itibaren
Siber Giivenlik Bilim Dal1 Tezli Yiiksek Lisans programi
olarak kurulmustur [15].
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e Kadir Has Universitesi Enformasyon Teknolojileri(IT)
Yiiksek Lisans Programi

Enformasyon Teknolojileri (IT) Yiiksek Lisans programi,
Kadir Has Universitesi Fen Bilimleri Enstitiisii
bilinyesinde kurulmus olup, 2014-2015 giiz déneminde
programda giincelleme yapilarak Siber Giivenlik alanina
cevrilmigstir [16]. Program tezli ve tezsiz seceneklerine
sahip olup egitim dili Ingilizce’dir. Programm amaci
tilkemiz ihtiyaglar1 dogrultusunda Siber Giivenlik Uzmant
yetistirmeye katki saglamaktir.

e Orta Dogu Teknik Universitesi Siber Giivenlik
Yiiksek Lisans Program:

Siber Giivenlik yiiksek lisans programi, Orta Dogu
Teknik Universitesi Enformatik Enstitiisii biinyesinde
Ocak 2015°de kurulmustur. Program; 2015-2016 giiz
doneminde Tezli ve Tezsiz olmak {izere yiiksek lisans
egitimine baglayacaktir[17].

Tablo 7. Siber Giivenlik Yiiksek Lisans ve Doktora
Programlari(Cyber security MSc and PhD programs)

Universite Enstitii Program YL/DR
Fen .
Yasar pilimleri  Si0er YL
Universitesi . e Giivenlik
Enstitiisii
Istanbul Fen Siber
Ticaret Bilimleri Giivenlik YL
Universitesi Enstitiisii
. Fen .
Bahcesehir oy eri - Siber YL
Universitesi e Giivenlik
Enstitiisii
Sak Fen Sib
AKAYA  Bilimleri oo YL
Universitesi e Giivenlik
Enstitiisii
. Fen
Iga(.hr H.a S Bilimleri Enforma.s.yor.l YL
Universitesi e Teknolojileri
Enstitiist
4.1.2. Bilgi Giivenligi Programlari(Information Security
Programs)

e Hacettepe Universitesi Bilgi Giivenligi Tezsiz Yiiksek
Lisans Programi1

Bu program; Hacettepe Universitesi Bilisim Enstitiisii
bilinyesinde kurulmus olup, 2013-2014 giiz doneminde
yiiksek lisans egitimine baslamistir. Bilgi Giivenligi
Tezsiz Yiiksek Lisans Programi, miihendislik teknik ve
metodolojileri kullanilmak suretiyle bilginin giivenligini
saglamak i¢in gizlilik, bitinlik ve erisilebilirlik
kavramlarina yonelik analiz, tasarim, gelistirme, test ve
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degerlendirme yapilabilmesi i¢in gerekli bilgi birikimine
sahip uzmanlar yetistirmeyi hedeflemektedir[18].

e TOBB Ekonomi ve Teknoloji Universitesi Bilgi
Giivenligi Yiiksek Lisans Programi

Bilgi Giivenligi Yiiksek Lisans Programi, TOBB
Ekonomi ve Teknoloji Universitesi Fen Bilimleri
Enstitiisti  biinyesinde kurulmus olup, 2014-2015 giiz
doneminde yiiksek lisans egitimine baslamistir. Tezli ve
Tezsiz Egitim olmak iizere iki yiiksek lisans programi
bulunmaktadir[19]. Programin amaci yukarida anlatilan
programlarin amagclari ile paralellik gdstermektedir.

e Iistanbul  Sehir Universitesi Bilgi
Miihendisligi Yiiksek Lisans Programi

Giivenligi

Istanbul Sehir Universitesi Bilgi Giivenligi Miihendisligi
Yiiksek Programi, TUBITAK-BILGEM
isbirligiyle kurulmus olup; bolim, 2013-2014 giiz
doneminde yiiksek lisans egitimine baslamistir [20].
Boliimde, Tezli ve Tezsiz Egitim olmak iizere iki yiiksek
lisans programi bulunmaktadir. Programin amact; kamu
ve Ozel sektoriin bilgi giivenligi konusunda yetismis
eleman ihtiyacin1 karsilayacak, siber giivenlik alaninda
uzman kisiler yetigtirmektir.

Lisans

e Gazi Universitesi Bilgi Giivenligi
Yiiksek lisans ve Doktora programlari

Miihendisligi

Bilgi Giivenligi Miihendisligi Yiiksek lisans ve Doktora
programlari, Gazi Universitesi Fen Bilimleri enstitiisii
blinyesinde  kurulmustur[21].  Programin  amaglar
arasinda; tilkemizde ihtiya¢ duyulan kalifiye eleman ile
karmagik sorunlara ¢6ziim geligtirme hizmeti verebilecek
ist diizey Bilgi Giivenligi Miihendisleri yetistirmek,

iniversitelerde ihtiyag duyulan akademik personel
yetistirmek ve gereksinimi duyulan akademisyen
eksikligini  gidermeye c¢aligmak, Bilgi Givenligi

Miihendisligi egitim ve arastirma kalitesini arttirmak,
bilisim sektoriiniin gilivenli gelismesine katki saglamak
sayilabilir.

Tablo 8. Bilgi giivenligi yiiksek lisans ve doktora
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4.2. Tiirkiye'de Adli Bilisim Programina yakin olan

Bilisim Hukuku Programlari(Informatics law programs closed to
computer forensic programs in Turkey)

e Istanbul Bilgi Universitesi Bilisim ve Teknoloji
Hukuku Yiiksek Lisans Programi

Bilisim ve Teknoloji Hukuku Enstitiisii 16 Mayis 2010
tarihli Resmi Gazete’de yayimlanan Yonetmelik ile resmi
olarak faaliyete baglamis olan akademik bir birimdir.
Enstitii, 16 Haziran tarihinde YOK’e yapmis oldugu
yiiksek lisans, e-yiiksek lisans ve doktora programlarina
iligkin bagvurunun cevabini almig ve yiiksek programina
onay verilmesi ilizerine Bilisim ve Teknoloji Hukuku
Yiksek Lisans Programini baglatmigtir.  Bilisim ve
Teknoloji Hukuku yiiksek lisans programi, dgrencilere,
tezli ve tezsiz olmak iizere iki tiir yiiksek lisans segenegi
sunmaktadir. Programin amaci, iilkemizde agik¢a ihtiyag
duyulan bilisim hukukuna vakif, deneyimli hukukgular ve
bilisimciler ve konuya iliskin farkindalik ve bilince sahip
her meslekten bireyler yetistirilmesine  katkida
bulunmaktir [22].

e Hacettepe Universitesi Bilisim Hukuku Tezsiz Yiiksek
Lisans Programi

Bilisim Hukuku Tezsiz Yiiksek Lisans Programi,
Hacettepe Universitesi Sosyal Bilimleri Enstitiisii Kamu
Hukuku Anabilim Dal1 biinyesinde kurulmus olup, 2008-
2009 bahar yar1 yilinda egitime baslamistir[23].
Programin amaci, iilkemizde yeni bir kavram olan bilisim
suclar1 konusunda, o6zellikle adli yargida bu alandaki
bilirkisi ihtiyacin1 karsilamak iizere "Adli Bilisim
Uzmani" yetistirmektir [24].

Tablo 9. Bilisim hukuku yiiksek lisans ve doktora

programlari
(Information technology law MSc and PhD programs)

Universite  Enstitii Program YL/DR
. .. . Bilisim ve Biligim ve
Eﬁnblrlli?ﬂigl Teknoloji Teknoloji YL

versites Hukuku Enst.  Hukuku
Hacettepe S(.)s.yal Bilisim
. ... Bilimler YL
Universitesi e Hukuku

Enstitiisti

PrOgramlarl(lnformation security MSc and PhD programs)
Universite Enstitii Program YL/DR
Gazi Fen . Bi..lgi ..

Universitesi Blllmlerl Giivenligi YL/DR
Enstitiisti Miih.

Hacettepe Bilisim Bilgi YL

Universitesi Enstitiisti Giivenligi

TOBB Fen Bilgi

Ekonomi ve Bilimleri Giivenligi YL

Teknoloji U.  Enstitiisii

. . Fen Bilgi

{jﬁrv‘z?slnsei“r Bilimleri  Gilvenligi YL
Enstitiisii Miih.

4.3. Adli Bilisim Programlari(Computerforensicprograms)

Adli Bilisim sahasinda iilkemizde son yillarda onemli
gelismeler yasanmaktadir. Siber diinyada giinden giine
su¢ oranlarmin artmasi sonucu, bu suglarla miicadele
edebilecek beceri ve egitimi bu alanlarda calisanlara
kazandirmak gerekmektedir[25]. Bu dogrultuda Adli
bilisim uzmani olmak isteyen Kkisilerin hukuk, sug
bilimi(kriminoloji), bilgisayar bilimleri ve bilisim
teknolojileri konusunda ayrintili bilgiye sahip olmalari
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gerekmektedir. Bu amagla Adli Bilisim alaninda dnlisans,
lisans, lisansiistii diizeylerde egitim ve dgretim verilmesi
kaginilmazdir. Ulkemizde bu egitimlerin tamamini veren
lisans ve yiliksek lisans diizeyinde yiiksekdgrenim
kurumlar1 olduk¢a smurlidir. Doktora diizeyinde egitim
yiliksekogrenim
bulunmamaktadir. Adli Bilisim alaninda egitim-6gretim
stirdiiren egitim kurumlar1 agagida verilmistir.

veren kurumu ise heniiz

e Firat Universitesi Adli Bilisim Miihendisligi Boliimii

Yiiksek Ogretim Kurulu; 05.07.2012 tarihli toplantisinda
Firat Universitesi Teknoloji Fakiiltesi biinyesinde Adli
Bilisim Miihendisligi Boliimii’niin kurulmasimna onay
vermis olup, bolim 2014-2015 Egitim Ogretim yilinda
lisans egitimine baslamistir. Firat tiniversitesi Tiirkiye’de
Adli Bilisim Miihendisligi adi altinda kurulan ve lisans
diizeyinde egitim vermeye baslayan ilk iiniversite
iinvanina sahiptir. Orgiin ve ikinci dgretim olmak {izere
programi Adli  Bilisim
Miihendisliginden mezun olan Ogrenciler, sirket veya
kurumlarin ihtiyaglarimi karsilayacak adli yazilim, adli
donanim, kanun ve yonetmeliklerle ilgili i ¢oziimleri
tiretme ve yiirlitme konusunda deneyimli miihendisler
olacaklardir[26].

iki  lisans bulunmaktadir.

e Mustafa Kemal Universitesi Adli Bilisim Boliimii

Mustafa Kemal Universitesi (MKU) senatosunun 15
Nisan 2011 tarihli kararina istinaden 27906 sayili Resmi
Gazete’de yayimlanan 04.04.2011/1595 sayili Bakanlar
Kurulu karariyla Bilisim Teknolojileri  Yiiksekokulu
kurulmugtur. Bu gelisme dogrultusunda; Yiiksekdgretim
Kurulu Bagkanligi'nin 02/01/2014 tarihinde almig oldugu
kararla Yiiksekokul biinyesinde Adli Bilisim Bolimii
programi kurulmustur [27].

Programin yeni kurulmasi sebebi ile bu iiniversite heniiz
egitime baslamamistir. Adli Bilisim alaninda teknisyen ve
tekniker seviyelerinde de egitim ve Ogretim verilmesi
gerekir. Bu egitim meslek
yiiksekokullarina diismektedir. Bu nedenle, MKU Bilisim
Teknolojisi Yiiksekokulu biinyesinde adli bilisim alaninda
egitim verebilmek i¢in bolim kurulmast Onemli bir
gelismedir [25].

vermek gorevi ise

Tablo 10. Adli bilisim lisans programlar1

(Computer forensics bachelor programs)

- . Fakiilte/Yiiksek

Universite Okul Program L/YL
Firat Fen Bilimleri A.d!l .

. . R Bilisim L
Universitesi  Enstitiisii ..
Miih.

Mustafa Bilisim o Adli
Kemal Teknolojisi Bilisim L
Universitesi ~ Yiiksekokulu 3

143

e Gazi Universitesi Bilisim Enstitiisii Adli Bilisim
Anabilim Dali

Yiiksek Ogretim Genel Kurulu'nun 06.06.2013 tarihli
toplantisinda alinan karar dogrultusunda Gazi Universitesi
Bilisim Enstitiisii biinyesinde Adli Bilisim Anabilim Dalt
kurulmus, tezli yiiksek lisans ve doktora egitimi
yapilmasina izin verilmistir. Bu dogrultuda 2013-2014
egitim-0gretim giiz doneminde yiiksek lisans programina
ogrenci alimina baglanmistir. Boliimde, Tezli ve Uzaktan
Egitim olmak iizere iki yiiksek lisans programi
bulunmaktadir. Adli Bilisim Egitim Programinin amaci,
halen 6nemli diizeyde uzman/bilirkisi ihtiyaci bulunan bu
alanda nitelikli eleman yetistirmek ve ayni zamanda
iilkemizde c¢ok yeni sayilabilecek disiplinler arasi bir
bilim dalinda akademik kariyerlerini siirdiirmek amacinda
olan geng akademisyenlere yol agmaktir[28].

e Turgut Ozal Universitesi Adli Bilisim Miihendisligi
Yiiksek Lisans Programi

Bu program Turgut Ozal Universitesi Fen Bilimleri
Enstitiisii  blinyesinde kurulmus olup, 2013-2014 giiz
doneminde yiiksek lisans egitimine baglamistir [29].
Program yalmizca tezsiz yiiksek lisans egitimini
kapsamaktadir. Adli Bilisim Miihendisligi Yiiksek Lisans
Programinin tilkemizdeki ~ Adli  Bilisim
Miihendisligi alaninda bilimsel c¢alismalar yapabilecek
kapatmak ve bilimsel

amaci,
yetismis insan gilicli agigim
caligmalarin miihendislik seviyesine aktarilabilmesini
saglayacak aragtirmacilarin yetistirilmesidir.

e Atatiirk Universitesi Giivenlik ve Adli Bilimler

Uzaktan Egitim Tezsiz Yiiksek Lisans Programi

Program Sosyal Bilimler Enstitiisii Biinyesinde Kurulmus
olup, 2010-2011 egitim-6gretim yilinda egitime
baslamistir[30]. Programda yargi Orgiitii, ceza ve ceza
usul hukuku, giivenlik ve adalet etigi, kriminoloji ve
giivenlik adli bilimlerde bilgi teknolojileri alanlarinin yani
sira bilimsel arastirma yontemleri, liderlik ve analiz
konularina yer verilmistir.

e Ankara Universitesi Adli Bilisim Tezli Yiiksek Lisans
Program

Program Ankara Universitesi Adli Bilimler Enstitiisii

blinyesinde acilmistir[31].Programin amaci yukarida
anlatilan  programlarin  amaglar1  ile  paralellik
gostermektedir.

Tablo 11. Adli bilisim yiiksek lisans programlar1

(Computer forensics MSc programs)

Universite Enstitii Program L/YL
Gazi Bilisim e
Universitesi  Enstitiisii Adli Bilisim YL
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Turgut Ozal  FenBilimleri  Adli Bilisim
Universitesi  Enstitiisii Miihendisligi
. Sosyal Giivenlik ve
gk Bilimler Adli YL
versiies Enstitiisii Bilimler
Ankara Adli Bilimler e s
Universitesi  Enstitiisii Adli Biligim YL
Siber
Adli /. Gw;nllk,
Bilisim, & 1 |

q Bilgi
Givenligi,

4

Bilisirn
Hukuku, 2

Sekil 2. Tiirlerine gére program sayilari
(Number of programs according to their types)

Doktora,
1 -l ~Lisans, 2

v

Sekil 3. Egitim diizeyine gore programlar sayilari
(Number of programs by education level)

Yukaridaki program sayilarina ek olarak Tiirkiye’deki bu
programlarda yaygin olarak okutulan dersler de
incelenmistir. Derslerin;

e  Bilisim suglari,

e  Kriminoloji,

e Bilgi giivenligi,

e Bilisim teknolojileri,

e  Teknik inceleme,

o Bilirkisilik ve raporlandirma,

e  Temel hukuk ve bilisim hukuku
alanlari ¢er¢evesinde olustugu goriilmektedir.
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6. SONUC VE DEGERLENDIRMERESULT AND
EVALUATION)

Siber diinyada su¢ oranlarimin her gegen giin artmasi
sonucu, bu suclarla miicadele edebilecek alaninda uzman
bireylerin yetigtirilmesi ihtiyac1 ortaya c¢ikmistir. Bu
ihtiya¢ dogrultusunda son yillarda Tiirkiye ve Diinya’da
adli bilisim alaninda hukuki ve idari diizenlemelere
gidilmis, bunlara ek olarak egitim alaninda 6n lisans,
lisans, lisansiistii  diizeylerde egitim programlari
olusturulmusgtur. Yapilan bu c¢aligmada Diinya’da ve

Tirkiye’de adli  bilisim  egitimi  detayli olarak
incelenmistir.
Diinyada egitim diizeyine gore program sayilarina

bakildiginda; farkli kitalarda olmak iizere 97 lisans, 61
yiiksek lisans, 38 sertifika, 13 6n lisans ve 6 doktora
programi yer almaktadir. Kitalara gore program
dagilimlar1 ise; Amerika’da 128, Avrupa’da 64,
Okyanusya’da 14, Asya’da 8 ve Afrika’ da 1 olarak
sekillenmistir. Tiirkiye’de ise 15 yiiksek lisans programi,
2 lisans programi ve 1 doktora programi oldugu
goriilmiistiir. Bu bilgiler 1s18inda; Tiirkiye’de yiiksek
lisans egitimi agirlik kazanirken, diinyada ise lisans
programlari 6n plana ¢ikmustir.

Bolgesel anlamda degerlendirildiginde Tiirkiye’deki adli
bilisim egitiminin komsu ilkelere kiyasla program ve ders
icerigi bakimindan daha ileri oldugu goriilmektedir.
Ulkemizde egitim almak isteyen dgrenciler agisindan bu
programlarda her doénem igin yabanci uyruklu 6grenci
kontenjanlar1  ayrilmaktadir. Programlarda okutulan
dersler agisindan diinyada farkli
programlara daha iyi entegre edildigi gorilmistiir.
Ozellikle iilkemizde sosyal medya, sosyal ag, insan
psikolojisi ve davranig modellerinin analizi agisindan yeni
derslerin programlara eklenmesi gerekmektedir. Ayrica
teknik derslerinin uygulamali olarak gergeklestirilebilmesi
icin yeterli sayida laboratuvar kurulmasi ve laboratuvar
derslerinin  alan ihtiyaglarin1  karsilayacak  sekilde
olusturulmasi gerekmektedir.

alan derslerinin

Bu baglamda gelisen teknolojiye ve diinyadaki egitim
seviyelerine uyum gosterecek adli bilisim ve siber
giivenlik uzmanlarinin yetistirilmesi agisindan Tiirkiye’de
de ozellikle lisans programlar ve sertifika programlarinin
yayginlasmas1 gerekliligi ortaya ¢ikmustir. Incelenen
programlar ve gdz oOniine alindiginda bu
programlarin her gegen yil artmasi olumlu bir gelisme
olarak karsimiza cikmaktadir. Egitimin daha yaygin,
koklii ve uygulamali olarak verilmesi alan bilgi birikimi

sayilari

ve uzmani agisindan iilke gereksinimlerini dogrudan
karsilayacaktir.


https://www.google.com.tr/search?espv=2&biw=1280&bih=660&q=laboratuvar&spell=1&sa=X&ved=0CBcQvwUoAGoVChMI1IOg_dX7yAIVBo4sCh1kYwNn
https://www.google.com.tr/search?espv=2&biw=1280&bih=660&q=laboratuvar&spell=1&sa=X&ved=0CBcQvwUoAGoVChMI1IOg_dX7yAIVBo4sCh1kYwNn
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