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Ozet— Tasarsiz aglar, paylasilan kablosuz bir kanal iizerinde acil veya o6zel ag ¢dziimleri igin alt yapisi olmadan
hareketli diiglimlerin bir araya gelmesiyle olugan gecici aglardir. Merkezi bir denetim mekanizmasinin olmamasi,
kablosuz ortamlarin dogasi, diigiimlerin hareketliligi, aga katilan her bir diiglimiin yonlendirici olarak gérev yapmasi
gibi nedenlerden dolayi tasarsiz aglar geleneksel aglara gore daha savunmasizdir. Ancak tasarsiz aglarin bu topolojisi
kisisel alan aglarindan kurtarma operasyonlarina kadar bir¢ok uygulama icinde ideal bir ortam sunmaktadir. Calisma
kapsaminda; tasarsiz aglarda tanimlanmis, giivenlik tehditleri veyonlendirme protokolleri incelenerek tespitler ve
degerlendirmeler yapilmistir. Calisma ile tasarsiz aglarda mevcut yonlendirme protokollerinin giiglii ve zayif yonleri
tehditler farkindaligiyla incelenerek yapilan tespit ve degerlendirmelerin gelecekte ortaya konulacak yaklasimlara katki
saglamasi hedeflenmistir. Sonug olarak yeni yapilacak olan ¢aligmalarda,giivenligin temel unsurlart olan gizlilik,
biitiinlik ve erigilebilirlik odakli saldirilara karsi direngli, enerji verimliligi yiiksek, gilivenlik-performans-enerji
tigliistiniin agirhiklarimi ilgili probleme gdre otonom olarak ayarlayabilecek yeni protokoller iizerinde durulmasi
gerekmektedir.

Anahtar Kelimeler— Tasarsiz aglar, giivenik tehditleri, giivenli yonlendirme protokolleri

A Detailed Study on Routing Security for Ad Hoc
Networks

Abstract— Ad-hoc networks are temporary networks, which use wireless media that consists of interconnected nodes
without a common network infrastructure using wireless media for immediate and dedicated network solutions. Ad-hoc
networks are much vulnerable against the threats compared to the traditional networks due to its nature of lacking of a
central control mechanism and the individual attitude of each node. In this study, the security threats and the routing
protocols defined for ad hoc networks are investigated and the findings are evaluated. The aim of the study is to reach a
generalized conclusion on the existing routing protocols in ad-hoc networks by evaluating the advantages and
disadvantages of these protocols. In this paper, it is shown that the routing and security protocols to be used in ad-hoc
networks should be designed by providing a resistance, robustness and high energy efficiency in order to overcome
security treats aiming for confidentiality, integrity and accessibility. The balance between resistance to threats, high
energy efficiency and robustness should be carefully considered and implemented in an autonomous way by weighting
each of them for a specific task.

Keywords— Ad-hoc Networks, security threats, secure routing protocols

1. GIRIS INTRODUCTION) uygulamalarin yaygin kullanilmasina bagli olarak mobil
cihazlar arasinda altyap1 gerektirmeyen dogrudan bilgi
paylasimini ongdren diisiik maliyetli ag yaklasimlar1 6n
plana ¢ikmaya baslamistir. Aglar altyap: gereksinimlerine
gore; daha onceden kurulu bir altyapiya ihtiyag duyan

Giliniimiizde istenilen her yerden her an islerini
yonetebilme ve yapabilme firsatini veren mobil cihazlarin
kullanim1 oldukga yayginlagmis, mobil cihazlar {izerinden
verilen hizmetlerin ¢esitliligi artmistir. Mobil cihazlardaki
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geleneksel aglar ve altyapr kurulumu gerektirmeyen
tasarsiz aglar (Ad-Hoc) olmak iizere ikiye ayrilmaktadir

[1].

Tasarsiz ag catis1 altinda bilgi ve yetenek paylasimi
yapilarak bir sorunun ¢dziilmesi amaciyla mobil ve diger
cihazlar bir araya gelmektedir.Bu aglar acil veya oOzel
durumlar i¢in sabit bir ag alt yapisi olmadan minimum
yapilandirmayla kisa bir siire igerisinde ¢aligir hale
gelmesi gerekmektedir. Sabit bir altyapiya ihtiyag
duyulmamasi, digiimlerin hareketli olmas1 gibi
ozelliklerinden dolayr kisisel alan aglarindan arama
kurtarma faaliyetlerine kadar bircok alanda tasarsiz
aglaraihtiyac duyulmaktadir. Ozgiin yapidaki bu aglar
savunma, egitim, saglik, ulastirma vb. gibi bir¢cok
sektorde kendisine yaygin bir kullanim alani bulmaktave
nispeten yeni bir alan olarak dikkat cekmektedir.

Altyapist olan planli aglarda ag diglimleri erisim
noktalart veya sabit baz istasyonlar tarafindan kapsanan
alanlar icerisinde aga baglanarak birbirleriyle iletisim
kurarlar. Paylasilan bir kablosuz kanal iizerinde sabit
altyap1 olmadan kurulan tasarsiz aglarda diigimler kendi
yapilandirmalarin1 merkezi bir yapiya ihtiyag duymadan
yapabilmektedir.Aga  katilan  hareketli  diigiimler
genellikle saldiriya agik giivensiz ortamlar iizerinden
haberlesirler. Bir diigiim erisim mesafesindeki komsu
diigiimlerle dogrudan haberlesirken, komsu olmayan diger
diigiimlerle ara diigiimler iizerinden haberlesmektedir
[2,3].

Giivenilir olmayan ortamlarda tasarsiz aglara dahil olan
diiglimler  icerisinde  koti  niyetli  diiglimlerin
bulunmasitasarsiz  aglardaki giivenlik  zafiyetlerinin
basinda gelmektedir. Aga dahil olan kétii niyetli diigiimiin
yonlendirici olarak calismasitasarsiz aglarda giivenligin
en zayif halkasini olugturmaktadir. Agdaki paketlerinkotii
niyetli diigiimlerce bilingli olarakyanlig
yonlendirilmesiyle yapilan saldiridan agdaki  bir
diigimden agin tamamina kadar genis Olcekte tiim
diigiimler olumsuz olarak etkilenmekte ve yonlendirme
giivenligi 6n plana ¢ikmaktadir.

Yonlendirme giivenligi agisindan geleneksel ve tasarsiz
aglara  farkli  sekilde yaklagsmak  gerekmektedir.
Geleneksel aglarda calisan yonlendirme
protokolleri,merkezi bir denetim ve koruma altinda
oldugundan ekstra giivenlik tedbirlerine ihtiyag
duymamaktadir. Ancak buna karsin degisken ve hareketli
topolojiye sahip olan giivensiz ortamlar iizerinden
haberlesen dinamik yapidaki tasarsiz aglarda yonlendirme
protokollerinin giivenlik bakis agisiyla iyilestirilmesi ve
saldirilara kars1 direngli hale getirilmesi gerekmektedir.

Temel bilgi giivenligi ilkesi olan en zayif halkaniz kadar
giivendesiniz  yaklagimi dikkate alindiginda tasarsiz
aglarm  en zayif halkasim1  yonlendirme islemleri
olusturmaktadir. Saldirilara kars1 direngli yonlendirme
protokollerinin kullanilmas1 tasarsiz aglarda yiiksek
seviyede gilivenligin saglanmasit agisindan oldukca
onemlidir. Kaynaklarin kisith  oldugu, dugiimlerin,
topolojinin ve baglanti durumunun degisken oldugu
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tasarsiz aglarda geleneksel yonlendirme protokolleri
yerine bu aglara 06zgli gelistirilen yoOnlendirme
protokolleri kullanilmaktadir [4]. Tasarsiz aglar igin
gelistirilen  yonlendirme protokolleri kotii  niyetli
diigiimlerin davraniglarini engelleyebilmekte ve yiiksek
seviyede giivenligin saglanmasina katkida bulunmaktadir.

Alanyazinda tasarsiz aglarda giivenligin saglanabilmesi
amaciyla giivenli ydnlendirme protokolleri konusunda
gesitli caligmalar bulunmaktadir[4,5]. Bu ¢aligmalar
incelendiginde tasarsiz  aglarda yiikksek  diizeyde
giivenligin saglanamadigi tespit edilmistir. Bilinen ve her
gegen giin ¢esitlenerek artan saldirilara karst direngli olan
giivenli yonlendirme protokollerine duyulan ihtiyag
devam  etmektedir. =~ Yonlendirme  protokollerinin
saldirilardan asgari diizeyde etkilenmesi ve saldirilara
kars1 direncli olabilmesi icin giivenlik bakis acisiyla
yeniden ele alinmas1 gerekmektedir.

Calisma kapsaminda tasarsiz aglarin yapisi ve bu aglara
uyarlanmig yonlendirme protokolleri 6zetlenerek gilivenlik
tehditleri incelenmis, alan yazinda tasarsiz aglarda
yonlendirme giivenliginin saglanabilmesi i¢in sunulan
giivenli yonlendirme protokolleri sunulmustur.Calisma
ile, tasarsiz aglarda mevcut yonlendirme protokollerinin
giicli ve =zayif yonlerinin tehditler farkindaligiyla
incelenerek yapilan tespit ve degerlendirmelerin gelecekte
ortaya  konulacak yaklagimlara katki  saglamasi
hedeflenmistir.

Sonug olarak; bilgi toplumunun ayrilmaz bir parcasi
olacak olan tasarsiz aglarda, giivenligin temel unsurlari
olan gizlilik, biitiinlik ve erisilebilirlik odakli saldirilara
kars1 direngli, enerji verimliligi yiiksek, giivenlik-
performans-enerji tgliisiiniin agirliklarini ilgili probleme
gbre otonom olarak ayarlayabilecek yeni yaklagimlara
ihtiyag vardir.

2. TASARSIZ AGLAR ve YONLENDIRME

PROTOKOLLERI (AD-HOC NETWORKS and ROUTING
PROTOCOLS)

2.1. Tasarsiz Aglar (Ad-Hoc Networks)

Hareketli diigimlerin dogrudan birbirleriyle baglanti
kurarak haberlesmelerini saglayan tasarsiz aglar 1970°li
yillarin baglarinda ortaya ¢ikmigtir [6]. Belli bir amaci
gerceklestirmek tizere, diigiimlerin isbirligi ¢ergevesinde
iizerlerine diisen gorevleri otonom olarak gergeklestirmesi
ve yardimlagmasi esasina dayanan tasarsiz aglar, mobil
veya sabit diiglimler tarafindan dinamik olarak herhangi
bir altyapt gereksinimi olmadan otonom bir yapida
kurulmaktadir. Sekil-1’de 7 diigiimden olusan 6rnek bir
tasarsiz agin temsili gosterimi verilmistir.
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Sekil 1. Tasarsiz aglarin temsili gosterimi
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Sekil-1 incelendiginde Vs digimiiniin saldir1 yapmak
iizere aga katilan koti niyetli bir diigim oldugu
goriilmektedir. Tasarsiz aglarda, diiglimler iletisim kuran
istemei rolii disinda, altyapt olmamasina bagli olarak
diger komsu diiglimlere ag paketlerini ileten bir
yonlendirici olarak da gorev yapmaktadir. Tasarsiz aglar
geleneksel aglardan ayiran en 6nemli 6zelliklerin basinda
komsu diiglimlerin dogrudan birbirleriyle haberlesmesi
gelmektedir.

Komsu diigiimler tek bir atlama (single-hop) ile uzaktaki
diigtimler ise c¢oklu atlamalarla (multi-hop) birbirleriyle
haberlegsmektedir. Ag’da komsu olmayan diigtimler
dogrudan haberlesemediginden, diigiimlerin haberlesmesi
kaynak ile hedef diigim arasindaki ara diigtimler
iizerinden ¢oklu atlama ile saglanmaktadir. Bircok farkli
uygulamay1 destekleyecek esneklikte olan tasarsiz aglar
oldukga genis alanda kullanilmaktadir [7].

Kisisel haberlesmeler, ortak yasam alanlarinda bulunan
kitleye mobil cihazlar iizerinden duyuru reklamlarin
yapilmasi, acil durumlarin takip edilebilmesi (polisiye
vakalar, yangin sondiirme, dogal afetler, arama kurtarma,
kriz yonetimi vb.), askeri operasyonlar (taktik saha
operasyonlari, tatbikatlar, gérev giicleri vb.), ev aglari,
egitim uygulamalari, saglik uygulamalari; tasarsiz aglarin
kullanildig: alanlardan bazilaridir. Duyarga
teknolojisindeki gelismeler tasarsiz aglarin her gegen giin
yeni uygulama alanlart bulmasini saglamaktadir.

Tasarsiz aglar geleneksel aglar ile karsilastirildiginda,
altyapilarin  kurulumu, bakimi ve idamesi noktasinda
maliyetleri olduk¢a diisiik olmasina ragmen, 06zgiin
yapisindan kaynaklanan onemli zorluklar1 beraberinde
getirmektedir [8,9].Tasarsiz aglarin zorluklart asagida
maddeler halinde verilmistir.

o Giivenlik: Aga katilan gilivensiz diiglimlerin olmasi,
kotii niyetli diiglimlerin ayn1 anda hem kullanici

hemde yonlendirici olmasi, kablosuz ortamlarin
kullanilmasi, temel ag giivenlik bilesenlerinin
olmamasi,

e Suurli kaynaklar:iletisim igin kullanilan kablosuz
kanalin sinirli bant genisligine sahip olmasi, mobil
diigiimlerin pil 6mriiniin az ve yetersiz olmasi,

o Degisken topoloji: Agdaki ani degisikliklere gore
yollarin yeniden olusturulmasi, paket kayiplarina veya
saldirilara bagl olarak yollarin bozulmasi vb. gibi
sebeplerden dolay1 tasarsiz aglarda degisken bir ag
topolojisine sahip olunmasi,

e Heterojen diigiimler. Aga dahil olan diigimlerin,
diziistii bilgisayarlar, kisisel sayisal asistanlar, akilli
telefonlar ve akilli sensorler gibi heterojen yapidaki
cihazlardan olusmasi,

o Dagitik Yapi:Aga katilan diiglimlerin belirli bir
cografi alana yayillan bagimsiz diigiimlerden
olusmasindan dolay1 agda dagitik bir yap1 olmasi,

e Birlikte c¢alsabilirlik: Agim bakim ve idame
gorevleri, esleme ve isbirligine dayal1 olarak diigiimler
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arasinda paylagim esasina gore yapildigindan dagitik
cevredeki diiglimlerin igbirliginin saglanmasi

gibi  zorluklar  ¢6ziimlenmesi ve goz  Oniinde
bulundurulmasi gereken zorluklardir.
Bu caligma kapsaminda tasarsiz aglarin  Onemli

zorluklarindan birisi olan giivenlik konusuna ayrica
deginilmistir. Dinamik ag topolojisi, kaynak kisitlari,
kablosuz paylasim ortamlari, fiziksel agidan savunmasiz
diigiimler, ugtan uca ag mimarisi, diiglimlerin yonlendirici
rolleri, merkezi bir denetim mekanizmasinin olmamasi
gibi agin yapisal ozellikleri 6nemli giivenlik tehditleri
olarak karsimiza ¢ikmaktadir [9].

2.2. Tasarsiz Aglarda Yonlendirme (Routing in Ad-Hoc
Networks)

Tasarsiz aglarda yiiksek hareketlilik, diisiik enerji
tiketimi gibi aga 0zgli gereksinimleri dikkate alan
yonlendirme protokolleri kullanilmaktadir. Kurulu bir ag
altyapisi ve bilesenlerinin (yonlendirici, anahtar, vb.)
olmamasina bagli olarak tasarsiz aglarda yonlendirme
islemi kaynaklar1 aga dahil olan diigiimler tarafindan

yapilmaktadir. Diiglimler yonlendirme gérevlerini,
tasarsiz aglarin kisitlarina uygun olarak tasarlanmis
yonlendirme  protokolleri araciligiyla  yapmaktadir.

Yonlendirme protokolleri, kaynak diigiimden hedef
diigiime gonderilecek paketler icin en uygun yolun
bulunmasi ve yodnlendirme mesajlarmin diigiimler
arasinda paylagimimin yapilmasini saglarlar[10].

Diigtimler birer yonlendirici olarak davranip yonlendirme
protokolleri ile isbirligi iginde ¢alismak zorundadir.
Yonlendirme bilgisinin  degisimi, kaynak ile hedef
arasindaki en uygun yolun bulunmasi, yollarin bakimi,
trafigin en aza indirgenmesi, dinamik yapidaki ag
topolojisinin giincel olarak tutulabilmesi yonlendirme
protokollerinin goérevlerinden 6nemli olanlaridir. Mobile
Ad-hoc Networks (MANET) c¢alisma grubu tasarsiz
aglardaki  yonlendirme  protokolleri  ile  ilgili
standardizasyon ¢aligmalarini yonetmektedir [11].

Tasarsiz yonlendirme protokollerinin  gereksinimleri
asagida maddeler halinde verilmistir

e En az gecikmeyle en kisa yolun bulunmast,

e Bozulan yollarin ¢ikartilarak yolun yeniden hizli bir
sekilde hesaplanabilmesi,

e Dagitik olarak ¢alisabilmesi,

o Kaynaklar etkin kullanmasi

e Agin biiyiikliigiine gore 6lgeklenmesi

e Hizmet kalitesi destegi verebilmesi,

e Zamana duyarl trafik desteginin verilebilmesi,
o Saldirilara karsi direngli olmas.

Tasarsiz aglarda gorev yapan yonlendirme protokollerini
ag icerisinde yaptiklari gorev dagilimina gore diizenli ve
diizensiz olarak iki sinifa ayirmak miimkiindiir.Diizensiz
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olarak ¢alisan protokoller komsuluk ve bdliimleme
yontemiyle yoOnlendirme yaparken diizenli gorev
dagilimiyla ¢alisan protokoller ise baglanti durumu veya
mesafe vektoriine gore yonlendirme yapmaktadir [12].
Tasarsiz aglarda diigiimlerin goérevlerine gore kullanilan
yonlendirme protokollerinin siniflandirilmast Sekil-2°de
gosterilmistir.

Yonlendirme
Protokolleri

Diizenli Diizensiz

‘ Komguluk ‘

Mesafe
Vektorit

Baglanti
Durumu

Sekil 2. Diigiim gorevlerine gore siniflandirma

‘ Béliimleme

Yonlendirme protokollerini, yonlendirme bilgilerinin
bulunmasi ve giincellenmesi mekanizmalarina gore
reactive (istegebagli),proactive (tablo temelli) ve hybrid
(karma) olmak fizere ii¢ gruba ayrilmakta ve Sekil-3’de
verilmektedir [13].

Yonlendirme
Protokolleri

‘ Istege Bagh ‘ ‘ Tablo Temelli

‘ Karma ‘

Sekil 3. Yonlendirme yontemlerine gore siniflandirma

Istege bagli yonlendirme protokolii, bir diigiim tarafindan
ihtiyaca bagli (on-demand) olarak yol bulma siirecinin
baslatilmas1 esasina gore c¢aligir. Bu yaklasimda yollarin
kesfedilmesi ve yollarin bakimi olmak {izere iki ana
operasyon yapilmaktadir. Istege bagh yaklasimda kaynak
digim tasarsiz ag icerisinde gidecegi hedef diigim igin
yayin (broadcast) istegi baslatir. Yaym siirecinde,
kaynakla hedef arasindaki kesfedilen ara digiimler
hafizaya alinarak yol bulunur. Hedef diigim istegi
aldiginda, kaynak diigiim ile iletisimi saglamak igin
belirlenen bu yolu tersine dogru kullanir. Ad-Hoc On-
demand DistanceVector (AODV), Dynamic Source
Routing (DSR), TemporallyOrdered Routing Algorithm
(TORA), FlowState in theDynamic Source Routing
Protokol(FSDSR), Power-Aware DSR-based Protocol
istege bagl yaklagimla ¢alisan protokollere 6rnek olarak
verilebilir [14,35,36].

Tablo temelli yonlendirme protokolii, diiglimlerde yerel
yonlendirme tablolarimin tutulmasi ve bu tablolarin
yonetilerek, her bir ag diigiimiindeki ag topolojisi
bilgilerinin periyodik olarak giincel tutulmasi esasina
dayanmaktadir. Tablo temelli yonlendirme yaklasiminda,
diigtimlerdeki topoloji bilgisi ile ilgili degisimler diizenli
olarak giincellestirilen ve diiglimiin kendisi tarafindan
bakimi yapilan yonlendirme tablosunda tutulmaktadir.
Her diiglim kendisine dogrudan bagli olan komsu
diiglimlerin  listesini  belirleyip yerel yonlendirme
tablosunu olusturduktan sonra topoloji kontrol mesajlarini

BiLiSiM TEKNOLOJILERI DERGISI, CILT: 9, SAYI: 2, MAYIS 2016

yaymn yontemi ile diger diiglimlerle periyodik zaman
araliklarinda duyurur.

Ag topolojisinin dinamik olmasina bagli olarak meydana
gelecek c¢ok sayidaki tablo giincellemesi diigiimlerdeki
kisith kaynaklarin tiiketilmesini olumsuz etkileyecektir.
Ancak yol bulmadaki gecikmenin diisiik olmasi sebebiyle
gercek zamanli trafikler igin iyi sonuglar verecektir.
Destination Sequence Distance Vector (DSDV), Wireless
Routing Protcol (WRP), ZHLS (Zone-basedHierarchical
Link State Routing Protocol), Optimized Link State
Routing (OLSR) tablo temelli protokollere 6rnek olarak
verilebilir [15].

Hibrid yaklasimda, her iki yaklagim yoOnteminin birlikte
kullanilmasiyla kontrol yiikii ve gecikme arasinda bir
denge saglanarak etkin bir yonlendirme yaklasimi ortaya
koyulmaya calisilmigtir. Karma yaklagimda ag bolgelere
ayrilir ve her bolge iginde farkli diiglimler bulunur. Bolge
icinde kalan diiglimler kendi aralarinda tablo temelli
yonlendirme kullanilirken, bolge disinda kalan diigiimler
arasinda  istege  bagli  yoOnlendirme  yaklagimi
kullanilmaktadir. Zone Routing Protocol (ZRP), Core
Extraction Distributed Ad Hoc Routing Protocol
(CEDAR) karma  yaklagimla  gelistirilmis  olan
protokollerdir [16,37,38].

3. TASARSIZ AGLARDA GUVENLIK(SECURITY IN
AD-HOC NETWORKS)

Bilgi  giivenliginin  saglanmasinda  uyulmast  ve
uygulanmast gereken birgok giivenlik unsuru vardir.
Tasarsiz aglarda gizlilik, biitiinliik, erisilebilirlik, kimlik
dogrulama, mahremiyet ve inkdr edememe saglanmasi
gereken dnemli giivenlik unsurlaridir. Tasarsiz aglarda iki
diigiim arasindaki normal haberlesmeyi gosteren temsili
¢izim Sekil-4’de verilmistir. Normal haberlesmede
kaynak diigiimden c¢ikan bilgi biitiinligi bozulmadan
hedef diigiime iletilir.

Gonderilen Veri
@ énderilen Ve ‘/V\‘

Alman Veri \ 2 /

Kaynak Diigiim Hedef Digiim

Sekil 4. iki diigiim arasindaki normal haberlesme

Saldirilara agik ve geleneksel aglara gore daha
savunmasiz olan bu aglarda, kotii niyetli bir diigiim 6nlem
alimmadig1 takdirde agdaki yetkisi olmayan trafigi
izleyebilir, degistirebilir, silebilir, kisith ag kaynaklarini
bilingli olarak tiiketebilir, kotii niyetli diger diigiimlerle
igbirligi yaparak agi kullanilmaz hale getirecek saldirilar
yapabilir.

Tasarsiz  aglarda, diigiimlerin yonlendirici olarak
caligmalari, saldirtya agik kablosuz  ortamlardan
haberlegmelerin yapilmasi, diigiimlerin fiziksel olarak
zaylf korunmasi, saldirgan diigiimiin aga katilmasinda
merkezi bir kontrol mekanizmasinin olmamas: giivenlik
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acisindan dikkat edilmesi gereken hususlarin basinda
gelmektedir. Ag  katmaninda  yapilan  saldirilar
yonlendirme protokollerinin zafiyetlerini kullanan kotii
niyetli diigimlerin komsularina yanlis yol bilgisi vermesi
veya komsularindan gelen paketleri yanlis diigiimlere
yonlendirmesi esasina dayanmaktadir [17].

Saldirilar, diigiimlerin yetkilerine gore i¢ veya dis, agdaki
trafigin etkilenmesine gore aktif veya pasif saldirilar
olarak siniflandirilmaktadir. Dig saldirilarda, kimlik
dogrulamasi yapmamis ve agin diginda olan saldirgan
diiglim biiyiik hacimli sahte yonlendirme bilgilerini aga
enjekte ederek tikaniklifa sebep olacak saldirilara
odaklanmustir. {¢ saldirilarda, kimlik dogrulamas1 yapmis
olan ve agin bir parcast olan saldirgan ag kaynaklarini ve
yetkilerini kotiiye kullanarak ag genelini tehdit eden daha
ciddi saldirilara odaklanmustir. Ag icerisinden yapilan
saldirtlarin tespit edilmesi disaridan yapilan saldirilara
oranla daha zordur.

Pasif saldirilar, agin normal ¢alismasini etkilemeyen
gizlilik ihlaline sebep olan dinleme ve izleme amaglt
saldirtlar olup tespit edilmesi oldukg¢a zordur. Aktif
saldirilar, agin normal ¢alismasini bozan gizlilik, biitiinliik
ve erigilebilirlik ihlallerine sebep olan igten veya distan
yapilan saldirilardir [18]. Tasarsiz aglarda saldirganlar
tarafindan kullanilan giivenlik tehditleri takip eden alt
boliimlerde agiklanmuistir.

3.1. Dinleme (Eavesdropping)

Kablosuz ortamlarda ag iizerinden iletilen ydnlendirme
paketlerinin  dinlenerek analiz edilmesine yonelik
saldirilarin ~ yapilmasinda  kullanilan  pasif  saldiri
yontemidir. Bu ydnteme ait temsili ¢izim Sekil-5’de
verilmistir. Saldirgan {izerinden gecen veri trafigini
dinleyerek kayit eder ve tiim haberlesmeyi yetkisi
olmadan dinler.
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Sekil 5. Dinleme saldirisi

Bu yontemde, saldirgan agm ¢aligmasina miidahale
etmez, ag trafigini lizerinden gecirerek dinler ve yetkisi
olmayan bilgileri elde ederek analizler yapar. Tasarsiz
aglarda bu yontem ile yapilan saldirilart giivenlik
¢Oziimlerinin fark etmesi genellikle zordur. Bu yontemle
agdaki diiglimlerin yerlerinin tespit edilmesi, ag
topolojisinin ~ ¢ikartilmasi, kritik  diiglimlerin  tespit
edilmesi gibi ag i¢in ¢ok 6nemli olan bilgilere saldirgan
diiglimiin dinledigi bilgiler analiz edilerek
erisilebilecektir.

Saldirgan, dinleme ve izleme yontemiyle elde ettigi bu
bilgileri aktif saldir1 ydntemlerini kullanarak ¢ok daha
etkin saldirillar diizenleyebilecektir. Fiziksel erigimin
onemli bir kisit oldugu dinleme ve izleme saldirilarina
karsi kablosuz ortamlar daha savunmasiz oldugundan
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tasarsiz aglarda gizlilik ihlalleri ciddi saldirilarin ilk
asamasini olusturmaktadir. Bu saldirt ag {izerindeki
bilgilerin gizlilik ve mahremiyetini hedef alan tespit
edilmesi olduke¢a zor olan saldirilardir [19].

3.2 Degistirme (Modification)
Degistirme yontemiyle, saldirgan yonlendirme
mesajlarinin  igerigini degistirerek agdaki paketlerin

biitiinliigiine yonelik saldirilar gergeklestirir. Tasarsiz
aglarda diigiimlerin hareketliligi ve merkezi bir denetim
mekanizmas1 olmamasma bagli olarak kotli amagh
diigiimler sahte mesajlarla diger digiimleri kandirarak
agdaki etkinliklerde kendilerini 6n plana ¢ikartip mesaj
degistirme saldirilar1 yaparlar. Degistirme saldirilarina ait
temsili gosterim Sekil-6’da verilmistir. Saldirgan diigiim
iizerinden gegen trafigi amaclart  dogrultusunda
degistirerek verinin biitlinliigiinii bozarak veri degistirme
saldirigini yapar.
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Sekil 6. Degistirme saldirisi

Degistirme yontemiyle yapilabilecek saldirilarin basinda
paketlerin yanlis yonlendirilmesi (misrouting)
gelmektedir. Saldirgan diigiim, paketleri yanlis hedefe
yonlendirerek paketlerin agda gereksiz yere dolagsmasina
ve yasam siiresi dolunca paketlerin agdan diigmesine
sebep olacaktir. Paketlerin agda dolagmasi ag genelinde
tikanikliga yol acarken, paketleri orijinal hedefine
ulastiramayan kaynak diigiim siirekli olarak yeniden paket
tiretecegi igin kisith olan enerjisini ve bant genisligini
gereksiz yere tiiketecektir [20].

Kara Delik (Black Hole) degistirme saldir1 yontemini
kullanan diger bir aktif saldir1 tipidir. Saldirgan diigiim,
sifresiz olarak iletisim yapan iki diigiimiin arasina
kendisini konumlandirdiginda, paketler {izerinde her tiirli
degisikligi yapabilir. Kara delik saldirisinda kotii niyetli
diigiim agdaki yonlendirme isteklerine yanlis cevaplar
vererek en kisa yol olarak kendisini komsularina tanitir ve
gelen tim paketleri iizerine alir. Kotli niyetli digim
tizerine aldigi tim paketleri silerek hizmet engelleme
saldiris1 yapabilir veya saldirinin anlasilmamasi amaciyla
paketleri dinleyerek gergek yoluna yeniden
yonlendirebilir [21].

Solucan Deligi (Worm Hole) degistirme saldir1 yontemini
kullanan diger bir aktif saldir tipidir. Bu saldirida iki kotii
niyetli digimiin isbirligine ihtiyag duyulmaktadir.
Isbirligi yapan kotii niyetli diigiimler birbirleri arasinda
yiiksek iletisim kalitesine sahip bir kanal olustururlar.
Daha sonra yonlendirme i¢in bu kanalin duyurusunu
yaparak c¢evredeki diigiimlerden paket toplarlar. Bu kanal
izerinden gecen paketler gercek hedefine iletilmezler
veya degistirilerek iletilirler [22].
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3.3. Uydurma (Fabrication)

Uydurma yontemiyle yapilan saldirilarda, saldirgan diger
digiimlerin kaynaklarmi tiiketmek veya agin isleyisini
bozmak amacgli agda karmasaya neden olacak yanlis
yonlendirme mesajlarin1 (giincellemeleri, hata mesajlari,
vb.) kendisi olusturarak aga duyurur. Uydurma saldirisina
ait temsili gosterim Sekil-7’de verilmistir. Bu yontemi
kullanan koétii niyetli bir diigim diger diiglimlerin
kaynaklarmi tiketmek i¢in agda mevcut olmayan bir
diiglime yonlendirme yapabilir veya yapacagi gereksiz
duyurularla diger diigiimlerin enerjilerini tiikketerek hizmet
aksattirma saldirilarini gerceklestirebilir.
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Sekil 7. Uydurma saldirisi

Uydurma yodntemiyle yapilan hizmet aksattirma saldirilar
sonucunda, yonlendirme fonksiyonu tamamen bozulur ve
agin c¢aligmast tamamen durur. Yonlendirme mesajt
coklama (route salvaging), uykudan uyandirma (sleep
deprivation) ve yeniden oynatma (replay) bu yontem ile
yapilabilecek saldir1 tiplerine drnek olarak verilebilir.

Tasarsiz aglar kaynak diigiimden gonderilen paketlerin
hedef diigiime basarili sekilde ulagsmasini garanti
edemezler.  Yonlendirme mesajlarmin  ¢oklanmasi
saldirilari, kot niyetli aggozlii (greedy) ara diiglimler
tarafindan yapilir. Saldirilar veya agda meydana gelen
arizalardan dolay1 hedefine ulagmayan paketler kaynak
diigiim tarafindan yeniden olugturularak hedefine yollanir.
Bu saldir1 yonteminde kaynak ile hedef arasinda yer alan
kot niyetli ara diiglimler herhangi bir hata mesaj1
almamalarma ragmen paketleri yeniden olustururlar ve ag
iizerinde bircok kopya paketler olugtururlar. Gereksiz
paketlerle ugrasan ara diigiimler ve hedef diigiimler kisith
olan enerjilerini bosa harcarken, agda bulunan birgok
gereksiz kopya paket bant genigligini bos yere tiiketerek
sikigikliga yol agarlar [23].

Agdaki diigiimler enerjilerini verimli kullanabilmek
amactyla agda etkin olmadiklart zaman diliminde uyku
durumuna gecerek enerjilerini  verimli  kullanirlar.
Uykudan uyandirma ydntemiyle yapilan saldirilarda kotii
niyetli diigim, agda yer alan diigiimlerin enerjisini
bitirmeye yonelik gereksiz paketlerin gonderilmesi,
ihtiyag  duyulmayan yollarin  sorgulanmasi  gibi
yontemlerle mobil diiglimleri devamli agda aktif ederek
kisith olan enerjilerini tiiketmeye calisir [24].

Yeniden oynatma saldirisinda ise, koti niyetli diiglim
daha dnceden kayit ettigi trafigi aga enjekte ederek tekrar
saldirisin1 gergeklestirir. Ag yonlendirmesine dogrudan
yapilan bir saldin tliriidiir. Saldirgan daha Once
gonderilmis paketleri dinleme yontemleriyle kayit edip
farkli bir zamanda hedef diigiime yeniden gondererek
yonlendirme dongiileri olusturmaya, trafigi kendi
belirledigi diigiimler lizerine ¢gekmeye, yollarini uzatmaya
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ya da kisaltmaya, ag1 parcalara ayirmaya, sahte hata
mesajlart  iiretmeye ve noktadan-noktaya gecikmeyi
artirmaya c¢alisir. Goriinlisgte normal ag davraniglari
sergilenerek yapilan bu saldirilarin tespit edilmesi oldukca
zordur.

3.4. Kesme (Interrupt)

Kesme yontemiyle yapilan saldirilar, kaynak diigiim ile
hedef diigiim arasindaki paketlerin iletimine engel olmak
amaciyla yapilir. Kotii niyetli ara diigiimler yonlendirme
mesajlarmin hedef diigimlere ulastirilmasimi engellemek
amaciyla yonlendirme mesajlarina miidahale ederler.
Ayrica dogrudan hedef diiglime saldir1 diizenlenerek
hedef diigiimiin erisilemez hale getirilmesiyle de saldir1
gerceklestirebilir.

Agin normal isleyisini engelleyen kesme saldirilarinin
yapilabilmesi i¢in uydurma, degistirme ve dinleme
yontemiyle yapilan saldirilardan yararlamilir. Ornegin,
saldirgan, hedef digimiin erisilebilirligini kesmek
istediginde, hedef diigiime giden tiim yollar1 yok edecek
sekilde yonlendirme mesajlarinin igerigini degistirebilir.

Paket diisiirme ve yayin saldirilart kesme yontemiyle
yapilan saldirilara diger 6rnekler olarak verilebilir.Paket
diisiirme saldirilar ile yonlendirme mesajlar1 hedef alinir.
Saldirgan diigiim dogrudan kendisine gelen paketi heniiz
kesif siirecinde agdan diisiirerek kesif paketlerinin hedef
diigiime ulagsmasini engeller. Yayin saldirilarinda ise
saldirgan diigiim ¢ok biiyiik gereksiz mesajlar olusturur
ve bu mesajlar1 yayin ile hedef diigiime gondererek hedef
diigimii erigilemez hale getirerek kesme saldirisini
gergeklestirir [25]. Kotii niyetli ara diigiim, yonlendirme
sirecine katilan ara diigiimlerin merkezi bir denetim
mekanizmasi  olmamasina  bagli  olarak  isbirligi
eksikliklerini ~ kullanarak da  kesme  saldirilan
gergeklestirebilir.

4. TASARSIZ AGLARDA GUVENLI

YONLENDIRME (SECURED ROUTING IN AD-HOC
NETWORKS)

Daha 0Once deginilen yonlendirme
giivenlik tehditlerine bagli olarak
saldirilara  maruz  kalinmamasi i¢in  ydnlendirme
protokollerinin  gilivenlik  gereksinimleri  dikkate
alimmalidir. Tasarsiz aglarda giivenli ydnlendirme
yapilabilmesi i¢in yonlendirme protokoliiniin,

algoritmalarinin
tasarsiz aglarda

e iki diigiim arasinda bir yol varsa, dogru yolun
bulunarak istenen diigiim ile baglanti kuruldugunun
garanti edilmesi,

e Kotii niyetli digiimlerin agin disinda tutulmasi,

e Yonlendirmelerin yiiksek hesaplama
gerektirmemesi,

e Diiglim adreslerinin ifsa edilmemesi,

e Problem olustugunda en az insan miidahalesi
gerektirmesi,

e Diigiimlerdeki olasi yonlendirme hatalarina ragmen
agn diizgiin ¢aliymaya devam etmesi [26]gibi 6nemli
gereksinimleri saglamasi gerekmektedir.

glicii
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Normal aglarda, yonlendirme bilgilerinin gizli bilgiler
olmamasi  sebebiyle, biitiinlik ve erisilebilirlik
unsurlarmin  saglanmasi, fazla enerji tiketimi ve
hesaplama giicli gerektiren gizliligin saglanmasi unsuruna
gore daha on plana c¢ikmaktadir. Ancak askeri amacl
tasarsiz aglarda oOzellikle taktik sahada goérev yapan
diiglimlerin ~ yerinin  tespit edilmemesi amaciyla
yonlendirme  bilgilerinin  gizliliginin  saglanmasi
gerekmektedir. Biitiinlik ve gizliligin saglanmasinda
sayisal imza ve Ozetleme, gizliligin saglanmasinda ise
sifreleme algoritmalar1 kullanilmaktadir. Takip eden alt
basliklarda gilivenlik mekanizmalarinin  uyarlandigt
yonlendirme protokolleri sunulmaktadir.

4.1. Secure Efficient Ad Hoc Distance Vector (SEAD)

Secure Efficient Ad Hoc Distance Vector (SEAD), Tablo
temelli yoOnlendirme yaklagimiyla caligan Destination-
Sequenced Distance Vector (DSDV) protokolii esas
alinarak tasarlanmistir. Hedef, metrik, bir sonraki durak
ve sira numarasi gibi ortak alanlar igermekle birlikte
SEAD yonlendirme tablolarinda her bir girdi igin
ozetleme  degeri tutmaktadir. Onerilen  giivenlik
protokoliinde  &zetleme zincir fonksiyonu olarak
adlandirllan H fonksiyonu anahtar kavram olarak
kullanilmaktadir. Her diigiim hg, hj, h,... h, degerlerinin
bir listesini  A=H(h-1) 0<i<n olacak sekilde
hesaplamaktadir. Burada 4, degerinin tim digiimlere
giivenli olarak dagitimini yapan bir mekanizmanin var
oldugu ve hy rastgele bir deger aldigi varsayimi
yapilmigtir. Bir diigim H fonksiyonunu ve /4, degerini
biliyorsa herhangi bir 4; degerini hesaplayip #4, ile
karsilastirarak giris dogrulama islemini
gergeklestirebilmektedir. Yonlendirme giincellemesinin
dogrulanmasi i¢in her yonlendirme tablosu girisine bir
Ozetleme degeri ara diigiimler tarafindan eklenmektedir.

Saldirgan kendisine bildirilen 6zet degerinden daha kii¢iik
indeks degerlerine sahip  bir  Ozet  degeri
hesaplayamayacagi igin, ayni hedefe daha biiyiikk sira
numarasi veya daha iyi bir metrik degeri ile yonlendirme
bildiremeyecektir. SEAD diger diglimlerdeki sira
numarasini ve yonlendirme metrigini degistirerek, yanlis
yonlendirme durumlari ortaya ¢ikarmaya calisan
saldirganlara karst giiglii bir protokoldiir. SEAD
saldirganin bir sonraki atlama diigiimii yaniltmasini veya
yonlendirme giincellemesindeki hedef alanini
degistirmesini, bir 6nceki giincellemeden 6grendigi sira
numarast ve metrigi kullanarak bagka bir hedefe yeni bir
yonlendirme giincellemesi gondermesini
engelleyememektedir [27].

4.2. A Secure On-Demand Routing Protocol for Ad
Hoc Networks (ARIADNE)

ARIADNE  simetrik  sifrelemeyle  diigiimlerdeki
yonlendirmelerin  degistirilmesine yonelik saldirilarin
engellenmesini amacglayan yol kesfi ve yol bakimi gibi
temel islevleri saglayan DSR tabanl reaktif yonlendirme
protokoliidiir. ~ ARTADNE, iki diiglim arasinda,
paylasilmis bir anahtar ve mesaj dogrulama kodu (MAC)
vasitasiyla, yonlendirilmis mesajlarin kimlik
dogrulamasini saglamaktadir.
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Hedef  digiimin  kaynak  diiglimiin  kimligini
dogrulamasini, baslangi¢ diiglimiiniin gelen RREP

mesajinda sunulan ve hedefe giden yol iizerindeki tiim ara
diigiimlerin kimliklerinin dogrulanmasini, ara diigiimlerin
RREQ ve RREP mesajlarindaki diigiim listesinden bir
onceki digiimii silemeyeceklerini garanti etmektedir.
ARIADNE’de kimlik dogrulama ve veri biitiinliigiiniin
saglanabilmesi amaciyla temel RREQ paketi ek alanlarla
genisletilmistir.  Baslangic  diigimii  yol isteginde
bulunurken asagidaki paketi aga duyurur.

<RREQ, baslangig, varis, ID, zaman araligi, ozet zinciri,
diigiim listesi, MAC listesi>

Ara digiimler, gelen RREQ mesajinda <baslangi¢, id>
kismin1 kontrol ederek daha once gelen bir istek olup
olmadigin1 denetler. Daha 6nce aym istek gelmediyse
zaman araliginin gegerliligini denetleyerek kendi adresini
diigiim listesine ekler, &zet zinciri alanti H [A4, ozet
zinciri] olarak degistirir, MAC listesi alanina tiim
RREQ’ya ait MAC’ini atayarak degistirdigi RREQ agda
yayinlar. Varis diigimii belirtilen anahtarlarin zaman
araliginda gegerliligini ve Ozet zincirini denetledikten
sonra yol cevabini aga duyurur. ARIADNE, yonlendirme
bilgisinin degistirilmesi ve tekrar {iretilmesi saldirilarina
kars1 6nemli bir koruma saglamaktadir [28].

4.3. Security Aware Routing (SAR)

Seung ve arkadaglart AODV temelli Security Aware
Routing-SAR  protokoliinii  dnermiglerdir [29]. SAR
geleneksel yol kesfi yapan AODV, DSR gibi yonlendirme
protokollerinin tasarsiz aglara giivenlik bakis acisiyla
uyarlanmig halidir. SAR, giiven hiyerarsisine dayal
tasarsiz kablosuz aglarin degisik giivenlik seviyelerine
bolinmesini saglamaktadir. Kaynak ile hedef diigiim
arasindaki haberlesmede gorev alacak ara diigiimler i¢in
gerekli olan minimum giivenlik seviyesi bu hiyerarsi ile
saglanmaktadir.

SAR, yonlendirme metriklerinin igerisine ilgili diiglimiin
giivenlik seviyesini ekler. Diigiimler bir giiven hiyerarsisi
icerisinde  dilizenlenmis ve  her Dbir diiglime
giivenlik/0nem/yetenek seviyelerini gosteren numaralar
atanmistir. RREQ ve RREP paketleri sifreli olup her
seviyeye giivenlik  gereksinimlerine gore anahtar
uzunluklar1 belirlenmis sifreleme anahtarlari atanmistir.
Bu sekilde, paketler sadece giivenli diigiimler yoluyla
yonlendirilir; digiimler gerekli giivenlik seviyesinde
degilse kontrol paketlerini bile okuyamadigi igin,
paketleri diisirmek zorunda kalir.

4.4. Secure Routing Protocol (SRP)

Papadimitratos ve Haas, yonlendirme baslangi¢
asamasindan Once diiglimler arasinda giliven iligkisi
gerektiren, yol kesfini engelleyecek saldirilara kargt
koruma saglayan DSR temelli Secure Routing Protocol-
SRP oOnermistir [30]. Yonlendirme igin yol kesfi
baglatildiginda SRP diigiimiin RREQ paketi igerisine sira
numarasi, nonce ve mesaj dogrulama kodu (MAC)
alanlarin1 ekler. MAC paylasilan gizli anahtar, nonceve
sira numarasinin 6zetlenmis degerini icermektedir. Hedef
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digiim tarafindan RREP mesajinda MAC
bulunan yol dahiledilir ve aga duyurusu yapilir.

icerisine

Yol kesfinde kotii niyetli orta diigimler kendi adreslerini
RREQ ve RREP mesajlar1 igerisine eklememesi
durumunun var olmasi 6nemli bir giivenlik acig1 olarak
degerlendirilmistir.

4.5. Authenticated Routing for Ad Hoc Networks-
(ARAN)

Sanzgiri ve arkadaslari, asimetrik sifreleme (agik anahtar
altyapisi) kullanarak giivenligi saglamak {izere istege
bagli yaklasimla calisan ARAN oOnermiglerdir [31].
ARAN  giivenilir  bir sertifika sunucusu (CS)
gerektirmektedir. Diiglimler aga girmeden oOnce CS
tarafindan imzalanmis bir sertifika talebinde bulunurlar.
Sertifika, diigiimin IP adresini, acik anahtarini,
sertifikanin olusturuldugu zamani ve sertifikanin kullanim
sliresinin  sonunu  gdsteren bir zaman damgasini
icermektedir. Tiim diigiimlerin yeni bir sertifikaya sahip
olduklar1 ve CS’nin ag¢ik anahtarini tim diigiimlerin
bildigi varsayilmaktadir. Diagiimler, gilivenilir sertifika
sunucusuna kimliklerini dogrulattiktan sonra sunucudan
sertifika alirlar ve bu sertifikayla tim mesajlarini sayisal
olarak imzalayarak yonlendirme mesajlarinin iletimini
gerceklestirirler.

Agdaki ara diigiimlerin her biri iki adres tutmaktadir. Bu
adresler kendisine paketi ileten diigiim ile hedef diigiime
ait adreslerdir. Yonlendirme mesajindaki tiim bilgiler
baslangic  diiglimiinin =~ 6zel anahtar1  tarafindan
imzalanmstir. Kaynak diigiim ile hedef diigiimii arasinda
iletisim i¢in RREQ paketi duyurulur. RREQ ilk defa alan
her diiglim diger ara diigiimlerin imzalarini ¢ikarir, daha
sonra kendi 6zel anahtari ile RREQ imzalayarak komsu
digimlerine duyurur. Hedef digiim RREQ paketini
aldiktan sonra RREP paketini kaynak diigiime
imzalayarak ayni yol iizerinden geri gonderir. Kaynak
diigim RREP paketini aldiginda hedef diigiimiin imzasin1
kontrol ederek giivenli yol kurulumunu tamamlar. ARAN
protokoliiniin kullandig1 asimetrik sifrelemeden dolayi
kaynak tiiketiminin (bellek, islemci, bant genisligi vb.)
yikksek olmasi bu yaklasimin olumsuz ydnlerinden
birisidir.

4.6. Security Protocols for Sensor Network (SPINS)

SPINS tasarsiz aglar igin gelistirilmis ve siirli kaynaga
sahip ortamlar i¢in optimize edilmis bir yonlendirme
protokoliidiir [32]. Sensor Network Encyrption Protokol
(SNEP) ve Micro Timed Efficient Stream Loss-Tolerant
Authentication (LTESLA) olmak {izere giivenligi
saglayan iki bilesenden olugmaktadir. SNEP noktadan
noktaya haberlesmeyi giivenli kilan verinin dogrulanmasi
ve gilincel olmasindan sorumlu bir alt protokoldiir.
UTESLA Yayin (broadcast) mesajinin dogrulugunu
saglamakla gorevlidir.

Mevcut protokollerin ¢cogunlugunun kullandig1 asimetrik
sifrelemede imzalar1 olusturmak ve dogrulugunu
saglamanin maliyeti yiiksek oldugundan, SPINS pnTESLA
alt protokolii araciligiyla kimlik dogrulama i¢in simetrik
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sifreleme algoritmalar1 kullanmaktadir. \.TESLA Hizmet
aksattirma saldirilarina (DoS) saldirilarina karsi saglamlik
saglayan verimli ve giivenli bir yayin protokoliidiir.

4.7. Cooperation of Nodes Fairness in Dynamic Ad-
hoc Networks (CONFIDANT)

Istege bagh yaklasimla calisan ve DSR protokoliinii esas
alan CONFIDANT protokolii, ag monitord, itibar, giiven
ve yol yoneticisi gibi bilesenlerden olusmaktadir [33]. Her
bir diigiim, komsularinin davraniglarini izleyerek ve onun
itibariyla ilgili bilgiyi yaptigi davraniglara gore belirli
periyotlarla puanlayarak giincel olarak tablolarda tutar.
Eger kotii niyetli bir diigim tespit edilirse, diger
diigiimlere o diiglimle ilgili alarm mesaji gonderilir.
Diigtimlerle ilgili olusturulan alarm sayisina gore
diigiimlerin giivenilirligi giiven yoneticisi tarafindan diger
diigiimlere duyurulur.

Giiven yoneticisinde alarm bilgileri, giiven seviyeleri ve
dost diigiimler, itibar yoneticisinde reyting ve kara liste
olmak {izere diigiimler smiflandirilmakta ve bu bilgiler
tablolarda  tutulmaktadir.  Tablolar belirli  zaman
dilimlerinde dost diigiimler arasinda degistirilerek giincel
olarak dost diigiimlerde tutulur. Yol yoneticisi dost
diigiimlerin bulundugu tabloya gore giivenli yolu aga
duyurur. CONFIDANT yaklagiminin, farkli bilesenlerin
birlikte c¢aligmasi, kaynaklarin fazla tiiketilmesi ve
tablolarin yonetimi gibi dezavantajlari vardir.

4.8. Secure Link State Protocol (SLSP)

SLSP, diigiimlerin durum bilgilerinin dagitimi, giivenli
yol kesfi ve yol bilgilerinin dagitimimdan sorumlu olan
Papadimitratos ve Haas tarafindan Onerilen proaktif
yaklagimli, agik anahtar altyapisimi kullanan giivenli bir
yonlendirme protokoliidiir [34].

Her diigiim kendisine belirli sayida atlamadan olusan ve
iletisim alani olarak adlandirilan bir alt ag olusturur.
SLSP her bir alan i¢in o alandaki diigiimlere genel anahtar
dagitimimi yapar. Diigiimler 6zel anahtari ile yonlendirme
bilgilerini imzalarlar ve periyodik olarak genel
anahtarlarin1  iceren sertifikalar1 broadcast ile aga
duyururlar. Paketleri alan diigiimler paketi gonderen
diigiimiin genel anahtari ile aldiklar1 paketi dogrularlar.

SLSP komsularin tespit edilmesinde giivenli bir protokol
tanimlar. Her bir diigiim fiziksel adresi (MAC) ile IP
adresini 6zel anahtarlariyla imzalayarak komsularina
komsu bulma protokolii NLP (Neighbour Location
Protokol) ile duyururlar. SLSP birden fazla saldirganin
isbirligi icerisinde yapacaklari saldirilara karsi koruma
saglayamamas1 ve agik anahtar alt yapisimin yiiksek
hesaplama giicli gerektirmesi gibi 6nemli dezavantajlart
vardir.

4. SONUCLAR (CONCLUSION)

Bu ¢alismada tasarsiz aglar ve yonlendirme protokollerine
genel bir bakis saglanarak, giivenlik tehditleri ve giivenli
yonlendirme protokolleri iizerinde gelecekte bu alanda
yapilacak yeni ¢aligmalara yon vermek amaciyla oneriler
ve degerlendirmeler yapilmistir. Kurulum agisindan diisiik
maliyete sahip olan tasarsiz aglar, ozellikle algilayici
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(sensor) aglarla birlikte her gecen giin kendisine yeni
uygulama alanlar1 bulan giincel bir alandir. Dinamik ve
degisken bir ag topolojisine sahip olmalari, sabit ve
kurulu bir altyapinin olmamasi, merkezi bir denetim
mekanizmasinin  olmamasi, diigiimlerin yazilim ve
donanim kabiliyetleri acisindan heterojen yapida olmasi,
heterojen diigiimlerin birlikte ¢alisabilirligi, giivenlik gibi
konular tasarsiz aglarin Gzgiin yapisiyla beraberinde
getirdigi zorluklardir.

Gelistirilecek uygulamalarda, saldirtya agik kablosuz
ortamlarda merkezi bir denetim mekanizmasi olmadan
aga dahil olan diiglimlerin ydnlendirici olarak gorev
yapmalarina bagli olarak olusan yonlendirme ile ilgili
giivenlik zayiflik ve zafiyetlerine karst onlemlerin yiliksek
seviyede almmmast geregi aciktir. Ancak bu giivenlik
onlemleri alinirken agm dinamik yapisi ve kisith
kaynaklar1 gibi tasarsiz aglarin yapisina 6zgiin kisitlar
mutlaka diisiiniilmelidir.

Bu g¢alismada incelenen  giivenli  yonlendirme
protokollerinin  saldirilarin  tamamma karst  koruma
saglamadigi ayrica Onerilen protokoller igerisinde,

giivenlikle ilgili bazi varsayimlarin tasarsiz aglarda
gerceklestirilmesinin -~ zor oldugu tespit edilmistir.
Omegin, acik anahtar altyapisi diigiimlerde yiiksek
hesaplama giicli gerektiren anahtar dagitimi ve merkezi
sertifika sunucusu gibi altyapili aglara uygun olarak
tasarlanan ¢oziimlerin tasarsiz aglarda diisiik maliyetlerle
gerceklestirilmesi zor olan varsayimlardir.

Tasarsiz aglarda kisitlh kaynaklar ile daha da zorlagan
giivenlik konusu c¢oziilmesi gereken ve hala iizerinde
calistlan  6nemli bir konudur. Onerilen giivenli
protokollerde biitiinlik saldirllarina karst  6zetleme
fonksiyonlarinin, gizlilik ve erisilebilirlik saldirilarina
karg1 simetrik veya asimetrik sifreleme algoritmalarinin,
kimlik hirsizligy ile ilgili saldirilarda sayisal imzanin 6n
plana ¢iktig1 gozlemlenmistir. Bu g¢aligmada incelenen
giivenlik bakis acistyla goézden gegirilen giivenli
protokollerin ~ belirli ~ saldirilar1  engellemek  igin
tasarlandig1 ancak gizlilik, biitiinliik ve erisilebilirlik
saldirllarinin tamamina karsi direngli olan ayrica kisith ag
kaynaklarimi daha etkin kullanan giivenli protokol
yaklagimlarina olan ihtiyaclarin ise halen devam ettigi
tespit edilmistir.

Son olarak yeni yapilacak olan ¢alismalarin, giivenligin
temel unsurlar1 olan gizlilik, biitiinlik ve erisilebilirlik
odakli saldirilara kars1 direngli, enerji verimliligi yiiksek,
giivenlik-performans-enerji {Uglisiiniin agirliklarini ilgili
probleme gore otonom olarak ayarlayabilecek yeni
protokoller iizerinde durmasi gerekmektedir.
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