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KLASIK OYLAMA YONTEMININ ELEKTRONIK OYLAMA
YONTEMLERINE EVRILMESI"

Dr. Ogr. Uyesi Nizamettin AYDIN"

Modern demokrasiler varliklarini adil ve serbest segimlere borgludur. Segim stireci, demokrasinin hayat bulmasini
saglayan bir dizi faaliyeti icermektedir. Farkli uygulama yontemleriyle olsa da guiniimiizde demokratik veya antide-
mokratik yapiya sahip Ulkelerin timunde bu sirecin isledigi goriilmektedir. Pozitif segim hukuku uygulamalari gerce-
vesinde yrtitiilen sureg, siyasi karar alicilarin Ulke genelinde ve yerel diizeyde belirlenmesi fonksiyonunun yani sira
onemli kararlarin alinmasinda da kilit rol oynamaktadir. Oyle ki segmen, tercihiyle bir yandan genel ve yerel yonetime
projeksiyon tutarken diger yandan da 6zgtrlugtinin, tlke yonetiminin ve gelecedinin de yoniini tayin etmektedir.

Teknolojinin hayatin her alanina sirayetinden segim faaliyetleri de payina diiseni almaktadir. Bu baglamda teknolojik
gelismelere karsilik gelecek bigimde segim teknolojileri de cesitlilik gdstermektedir. Bu gesitlilik kapsaminda segimle-
rin yonetimi faaliyetlerinin teknoloji ile bulusturulabilmesinin kolayligina karsin, segmenin oyunu kullanmaya yonelik
secim teknolojilerinin kullanilmasi ve gelistiriimesinin zorluguyla da karsi karsiya kalinmaktadir.

Elektronik secim sistemleri, segimler ile ilgili islemlerin dijital sistemler iizerinden yapiimasini 6ngdren ve glinimiizde
birgok tilkede uygulama imkani bulabilmis sistemlerdir. Ozellikle segimlerin ydnetimi ve denetimi faaliyetlerinin adil
ve serbest ylritilebilmesi; klasik segim sistemi uygulamalarinin kendi i¢inde adil ve serbest segimleri tehdit ede-
bilecek agmazlara yatkin olmasi, segmen dikkatsizligi ve tecriibesizligi sonucunda karsilagilan ve oranlari itibariyle
secim sonuglarina ciddi bigimde etki edebilecek gegersiz oylarin varligi gibi parametreler elektronik oylama uygula-
malarinin gerekliligini ortaya cikaran baglica olumsuzluklardir.

Bu makalede elektronik oylama yontemlerine iliskin uygulamalar teorik agidan ele alinacaktir. Calisma kapsaminda
bazi diinya pratiklerinden érnekler ortaya konularak elektronik oylama yéntemlerinin uygulanabilirligi secimlerin yo-
netimi ve denetimi baglaminda tartisilacaktir.
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EVOLUTION OF CLASSIC VOTING METHOD TO ELECTRONIC
VOTING METHODS

Modern democracies owe their existence to fair and free elections. The election process refers to a process that
includes a series of activities that enable democracy to come to life. Although with different implementation methods,
it is seen that this process works in all countries with democratic or anti-democratic structures today. The process
carried out within the framework of positive election law practices plays a key role in making important decisions as
well as determining political decision makers throughout the country and at local level. So much so that the voter,
with his choice, not only keeps a projection to the general and local government, but also determines the direction of
his freedom, administration and future of the country.

Election activities also take their share from the spread of technology in all areas of life. In this context, election
technologies also vary in line with technological developments. Despite the ease of combining election management
activities with technology within the scope of this diversity, the difficulty of using and developing electoral technologies
to use the votes of the voters is also faced.

Electronic election systems are systems that foresee the processes related to elections to be carried out over digital
systems and have found the opportunity to be applied in many countries today. In particular, the fair and free conduct
of the management and auditing of elections; Parameters such as the classical election system practices being
prone to dead ends that could threaten fair and free elections, the existence of invalid votes, which are encountered
as a result of voter carelessness and inexperience, and which can seriously affect the election results, are the main
negativities that reveal the necessity of electronic voting practices.

In this article, applications of electronic voting methods will be discussed from a theoretical perspective. Within the
scope of the study, some examples from world practices will be presented and the applicability of electronic voting
methods will be discussed in the context of election management and control.

Election Management and Audit, Electronic Election Systems, Applicability of Electronic Election System, Electronic
Voting Methods, Voting Over the Internet.

Extended Abstract

Modern democracies owe their existence to fair and free elections. The electoral process includes a series
of activities that enable democracy to come to life. It is seen that this process works in all countries with democratic
or anti-democratic structures, although with different implementation methods. The process carried out within the
framework of positive election law practices plays a key role in making important decisions as well as determining
political decision makers throughout the country and at local level. So much so that the voter, with his choice, not
only keeps a projection to the general and local government, but also determines the direction of his freedom, admi-
nistration and future of the country.

Election activities also take their share from the spread of technology in all areas of life. In this context, election
technologies also vary in line with technological developments. Despite the ease of combining election management
activities with technology within the scope of this diversity, it is also faced with the difficulty of using and developing
electoral technologies to use the vote of voters.

The use of technology in the selection process appears in two ways. In the first, states may choose to carry
out the entire process, and in the second, some of the process, through internet technologies. While In the first,
it is foreseen that all kinds of election activities within the scope of the management and control of the elections,
including voting by the voters, will be carried out through digital-based systems; In the second, it is foreseen that
other activities other than voting will be carried out over electronic systems. In the second application, unlike the first
application, the voter uses the ballot by marking the ballot paper, which is expressed as the classical method, not
electronic voting devices. Activities related to the management of elections, which are outside of voting, are carried
out through technological infrastructures.
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Electronic voting methods are subject to a dual distinction, as the place where the voter casts the vote is
accepted as a parameter. The first is the centralized electronic voting method; In this method, voters go to voting
centers (ballot boxes) determined by the board responsible for the management and control of elections or the court
and use their votes by electronic means. Punch card mechanism, optical scanning, Lever machines and direct
recording electronic systems are shown as examples of this method. The second distinction is the remote electronic
voting method. With this method, voters can easily use the vote from any place they are in, even from outside the
country. In this method, voters vote via the internet.

Despite all the debates, electronic election applications continue to be accepted worldwide in line with techno-
logical developments. It is stated that today, electronic voting methods can be used successfully in different scales in
general and local elections and referendums in countries such as Australia, Canada, Estonia, France, Netherlands,
Norway, Spain, Switzerland, England, USA, Nambia, Finland, Portugal, Philippines, Brazil, India, Russia and Mon-
golia. Within the scope of the study, it would be beneficial to consider the practices in the United States of America
and Estonia among these countries.

In the United States, elections are held at two levels as national and local. On the one hand, elections for the
President, Vice-President, Senate and House of Representatives are held, on the other hand, legislative and executive
elections are held by the states. These elections are technically held under the administration and control of the states
in approximately 180,000 constituencies, including fifty states, five special-status districts, and the District of Columbia.

Estonia, a country that has invested heavily in technological developments after gaining its independence
in 1991, has taken significant steps towards becoming the most advanced e-society in today’s Europe by making
important e-strategy moves. Estonia is the first and only country to allow electronic voting for the National Parliament
(Riigikogu) elections, in addition to the traditional voting method. The pilot implementation, which started in 2004,
was followed by the implementations in the local elections in 2005. Finally, Estonia became the first country to use
online voting at the national level in parliamentary elections in March 2007. Subsequently, the method of voting on
the internet was increasingly used in the local government elections and general elections held in 2009, 2011, 2013,
2015, 2017 and 2019. The fact that Estonia’s voting system is so strong is due to the prevalence of the national
ID card infrastructure and the extensive encryption possibilities. Estonia’s unique system provides its citizens with
online access to almost all public services with a digital ID card to provide verified access. The different information
systems are interconnected by a secure internet-based data exchange layer called X-Road. All data is stored on
servers operated by the Estonian government and located in both Estonia and Luxembourg.

In this article, applications of electronic voting methods will be discussed from a theoretical perspective. Within
the scope of the study, some examples from world practices will be presented and the applicability of electronic
voting methods will be discussed in the context of election management and control.

GIRIS

Demokrasi, yoneten ve yonetilen iliskisinin en giiclii bigimde tezahiir ettigi,
etkilesim ve iletisimin zorunlu oldugu, toplum nezdinde ortaya ¢ikardigi yone-
timin kolaylikla mesru kabul edildigi etkin bir yonetim seklidir. Demokratik bir
yapinin varligindan s6z edebilmek icin ¢esitli unsurlarin bir arada bulunmasi ge-
rekmektedir. Bu unsurlardan biri de her tiirlii baskidan uzak ve toplumun gergek
iradesini yansitacak sekilde yapilacak secimlerdir. Se¢imlerin, demokrasi agisin-
dan bu denli 6neme sahip olmasi, onun daha dikkatli bir bigimde ele alinmasi
zorunlulugunu ortaya koymaktadir. Bu baglamda kiiresel 6l¢ekte hayat bulan,
birbirinden farkli se¢im sistemleri ve uygulamalar1 s6z konusudur. Se¢im karari-
nin yetkili devlet organ1 ya da organlari tarafindan alinmasindan, kesin sonuglarin
resmi devlet yayin organlar1 araciligiyla agiklanmasi anina kadar bir dizi faaliyeti
bilinyesinde barindan segimlerin adil, diiriist, seffaf ve hesap verilebilir yapiya
kavusturulmasi demokrasinin siirdiiriilebilirligi agisindan biiyiik 6neme sahiptir.
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Secimler, bir yanryla karar verme siirecini ifade ederken, diger bir yaniyla
da rekabet orani yliksek bir yarisi ifade etmektedir. Bu yarisin her seyden 6nce
adil, diirtist, seffaf, denetlenebilir ve saglikli bir sekilde tamamlanmasi son derece
onemlidir. Bunu gergeklestirebilmenin en etkili yolu, tiim se¢im faaliyetlerinin,
devletin tarafsiz gézetiminde yiiriitiilmesi ve stirece iligkin etkin bir denetim me-
kanizmasinin 6ngdriilmesinden ge¢cmektedir. Secimlerin yonetimi ve denetimi
bi¢iminde ikiye ayrilan, biri se¢cimlerin idari yoniine digeri ise se¢imlerin hukuki
yOniine temas eden bu siirecin anayasal ve yasal glivenceye kavusturulmasi da
demokrasi acisindan bir zorunluluktur. Tiirkiye’de se¢imlerin yonetimi ve dene-
timine iligkin ilk anayasal diizenleme 1961 Anayasasi doneminde ongoriilmiis,
1982 Anayasasi doneminde devam etmis ve bugiin halen varligin1 stirdiirmekte-
dir'.

I. HUKUK-TEKNOLOJIi BIiRLIKTELiGi VE SECIMLER

Teknolojik gelismeler, en belirgin sonuglarini insan iligkileri ve iletigimi tize-
rinde gostermekte, bu alanlarin yani sira sosyal, siyasal ve ekonomik yagam alan-
larinda da her gegen giin biraz daha fazla etkisini hissettirmektedir?. Elbette ki,
teknolojinin etkisini her alanda ayn1 dlgekte gérmek miimkiin degildir. Ornegin
tip ve mithendislik bilimlerindeki teknolojik gelismeler ve bu gelismelerin uygu-
lama imkani bulmasi ile; siyasal ve toplumsal hayattaki teknolojik gelismelerin
takip edilmesi ve uygulanabilmesinin ayni dlglide olmasini beklemek hayatin
gercekleriyle celisecektir.

Teknolojik gelismeler giiniimiizde hayatin her alanina sirayet etmis durum-
dadir. Segmen tercihlerinin belirlenmesi amaciyla yapilan se¢imler de teknoloji-
nin etkiledigi alanlar arasinda yer almaktadir. Se¢gmen tercihlerinin, siyasal karar
almaya evrilmesi agamasinda teknolojiden fazlasiyla etkilendigi tarihsel 6rnek-
lerle ortadadir. 2016 yilinda Amerika Birlesik Devletleri Bagkanlik Se¢imlerin-
de patlak veren ve Cambridge Analytica skandali olarak kamuoyuna yansiyan
gelismede sirketin, sosyal paylasim sitesi olan Facebook’tan elde ettigi veriler
ile segmen iradesini manipiile ettigi iddia edilmistir. Bu olumsuz 6rnegin yani
sira, 2019 yilinda Estonya’da Avrupa Parlamentosu Genel Se¢imlerinin yapildigi
stirecte segcmenlerin tercihlerini oy kullanma merkezlerine gitmeden bulunduk-
lar1 yerden internet teknolojisi araciligiyla kullanabildikleri olumlu 6rneklere de
rastlamaktayiz®. Tam da bu noktada, segmen tercihinin ortaya konmasinda kul-

" Nizamettin Aydin, Diinya’'da ve Tiirkiye’de Segimlerin Yénetimi ve Denetimi, (Bursa: Ekin Yayine-

vi, 3. Baski, 2021: 273-274.

Selva Erséz, internet ve Demokrasinin Gelecegi, Selguk lletisim, 3 (4), 122, Erisim Tarihi: Mayis
10, 2022, https://dergipark.org.tr/tr/download/article-file/178014.

Michelle Mount, “Innovations in Internet Voting Systems”, Georgetown Law Technology Review,
4(2), (2020): 699.; Esref Baris Borekgi, “Oy Hakkinin internetten Oy Kullanimi ile Déniisiimii”,
Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi, Cilt 23, Sayi 1, izmir, Erisim Tarihi: Mayis 10,
2022, https://dergipark.org.tr/tr/pub/deuhfd/issue/62365/899918.
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lanilacak elektronik oylama teknolojilerinin se¢imlerde uygulama imkani bula-
bilecek olmasi, bu konunun teorisyenlerini ve uygulamacilarini zorunlu olarak
bir araya getirmektedir. Bu itibarla gerek hukuk gerek siyaset uygulayicilari, ge-
rekse teknoloji pratisyenleri; adil, diiriist, seffaf ve denetlenebilir bir se¢im i¢in
fikri caligmalarini bir araya getirmek suretiyle demokrasinin siirdiiriilebilirligine
onemli katki sunacaklardir®. Dinamik bir yapiya sahip olan teknoloji-hukuk bir-
likteligi halen diinyanin farkli mecralarinda fakli se¢im sistemlerinde elektronik,
cevrimigi, dijital, tele ve siber demokrasi gibi farkli tanimlamalar altinda varligini
siirdiirmeye ve gelistirmeye devam etmektedir®.

A. SEGIM SURECINDE TEKNOLOJININ iSLEVi

Secimlerle ilgili is ve islemlerin esasinda bir siireci ifade etmekle birlikte
ozellikle se¢cim giiniine odaklandig1 goriilmektedir. Biitiin kurgu se¢im giiniiniin
sorunsuz ya da en az sorunla tamamlanmasi tizerine kuruludur. Elbette secim
giinii Oncesi ve sonrasi faaliyetler de biiylik 6neme sahiptir. Ancak se¢im giinii
karsilagilacak ve secim sonucuna olumsuz etki edebilecek yonetimsel ve dene-
timsel sorun ya da sorunlar se¢im dncesi ve sonrasi faaliyetlerin tamaminin bosa
cikmasina neden olabilecektir. Olmasi gereken sorunsuz bir se¢im siireci iken,
ampirik se¢cim uygulamalarinda bunu mutlak olarak ger¢eklestirebilmek imkan-
sizdir. Burada sorunla kastedilen, se¢im sonuglarina ve se¢im siirecinin adil ve
diiriistliigline olumsuz etki etmeyecek yonetim ve denetime dair sorunlardir. So-
runsuz bir se¢im, ancak se¢imlerin yonetimi ve denetimi faaliyetlerinin etkin ve
dogru bir bicimde uygulanmas1 yoluyla saglanabilecektir. Aksi halde se¢imlerin
iptaline kadar varabilecek biiyilik sonuglarin ortaya ¢ikmasi muhtemeldir®.

Sec¢im siirecinin bu denli 6nemli olmasi, se¢cimlere etki edebilecek sorunlarin
yasanmasini onleyebilecek dijital temelli elektronik secim sistemlerinin ve oyla-
ma teknolojilerinin kullanilmasini zorunlu kilmaktadir. Bu makalede, konunun
sinirliliklart kapsaminda sadece segmenin oyunu kullanmas: siirecinde yararlan-
dig1 teknolojik sistemler ve uygulamalarini ele alacagiz.

Selguk Dinger, E- Demokrasi Araci Olarak E-Oylamanin Gelisimi ve Turkiye’de Uygulanabilirligi
Uzerine Bir Alan Arastirmasi, Necmettin Erbakan Universitesi Sosyal Bilimler Enstitiisii, Yiiksek
Lisans Tezi, Konya, 2020: 63.

Yana Breindl and Francq Pascal, “Can Web 2.0 Applications Save E-democracy? A Study of How
New Internet Applications May Enhance Citizen Participation in the Political Procepp Online”,
International Journal of Electronic Democracy, Vol. 1, Iss. 1, (2008): 15.

Secimlerin iptaline iliskin olarak en carpici érneklerden biri, 31 Mart 2019 tarihinde gerceklestiri-
len ve Yuksek Secim Kurulu tarafindan 16 Mayis 2019 tarihinde iptal edilerek 23 Haziran 2019
tarihinde tekrarlanan istanbul Biiyiiksehir Belediye Baskanligi Segimidir. Diger bir érnek ise, 3
Kasim 2002 tarihli Milletvekili Genel Seciminde iptal edilen Siirt ili secim gevresi secimidir. Siirt
seciminin iptali, Turkiye'nin yaklasik son 20 yilina damgasini vuracak siyasal gelismelere zemin
hazirlamasi agisindan da gok énemli déniim noktasi olmustur. Istanbul Bilyiiksehir Belediyesi
secimlerine iligkin iptal gerekgesi icin bkz. (Aydin, Dinya’da ve Turkiye’de Secimlerin Yonetimi ve
Denetimi, 408-435).

ANl i) ol S avl | Akdeniz Universitesi Hukuk Fakiiltesi Dergisi




716 Dr. Ogr. Uyesi Nizamettin AYDIN

1. Elektronik Oylama Yontemlerinin Cesitliligi

Teknolojik geligsmelere paralel bicimde secim teknolojileri de ¢esitlilik gos-
termektedir. Bu ¢esitlilik kapsaminda se¢imlerin yonetimi faaliyetlerinin tekno-
loji ile bulusturulabilmesinin kolaylig1 karsisinda, segmenin oyunu kullanmaya
yonelik se¢im teknolojilerinin kullanilmasi ve gelistirilmesinin zorlugu da giin-
deme gelmektedir’. Bu zorlugun merkezinde segmen ve siyasi tercihinin demok-
rasi nezdindeki degeri yatmaktadir. Segmenin serbest iradesiyle hicbir baski al-
tinda kalmaksizin giivenle kullanabilecegi oy adil ve diiriist secimin de teminati
olacaktr.

Teknolojinin se¢im siirecinde kullanilmasi iki sekilde karsimiza ¢ikmaktadir.
Ilkinde devletler bu siirecin tamamini, ikincisinde ise bir kismini internet tekno-
lojileri {izerinden gerceklestirmeyi tercih edebilirler®. Ilkinde, secimlerin yone-
timi ve denetimi kapsaminda yer alan her tiir secim faaliyetinin, buna se¢gmenin
oy kullanmas1 da dahil dijital temelli sistemler {izerinden yapilmasi ongoriiliir-
ken; ikincisinde, oy kullanma islemi haricindeki diger faaliyetlerin de elektronik
sistemler {izerinden yapilmas1 dngériilmektedir. ikinci uygulamada, ilk uygula-
manin aksine se¢men, oyunu elektronik oylama cihazlar1 araciligryla degil de
klasik yontem olarak ifade edilen oy pusulasina isaretleme yapmak suretiyle kul-
lanmaktadir. Oylamanin disinda kalan se¢imlerin yonetimine doniik faaliyetler
teknolojik alt yapilar araciligiyla yiiriitiiliir. Bu itibarla Tiirkiye SECSIS® isimli
dijital temelli secim ydnetim sistemini kullanmaktadir. Bu calismada biitiiniiyle
dijital temelli teknolojilerin kullanildig1 se¢im modelleri 6zelinde, sadece elekt-
ronik oylama yontemleri irdelenecektir.

Elektronik oylama yontemleri, se¢im siirecinin teknoloji vasitasiyla daha et-
kin ve verimli kilinmasina yonelik ¢abalarin viicut bulmus halidir'. Diger bir ifa-
deyle, diinyanin ekseriyetinin halen tercih ettigi ve kagit ortaminda se¢gmenin ira-
desini bilinir kilacak vasitalarla kullanilan oyun, daha hizli ve etkin bir bigimde

7 Ersdz, “Internet ve Demokrasinin Gelecegi”, 609.

Mount, “Innovations in Internet Voting Systems”, 700.

SECSIS; “Elektronik Secim” veya “Elektronik Oylama” sistemi degildir. Bilgisayar ve iletisim tek-
nolojilerinden yararlanilarak segim is ve islemlerinin elektronik ortamda daha hizli ve kolay yu-
rutllmesini saglayan, siyasi partilerin erisimine agik elektronik segim yonetim sistemidir. Segim
Bilisim Sisteminin (SECSIS) yasal dayanagi 298 Sayili Segimlerin Temel Hiikiimleri ve Segmen
Kitiikleri Hakkinda Kanun’dur. SECSIS, Tirkiye genelinde il ve ilge segim kurullar tarafindan
bir secim dongusu (secim takvimi) boyunca yapilan secim is ve islemlerine iliskin tum faaliyetle-
rin, seffaf, givenli, tarafsiz, hizli bir yazilim otomasyonu gatisi altinda yurutiimesini saglayan ve
cevrimigi olarak 7 giin 24 saat anlayisi ile hizmet veren en énemli e-Devlet projelerinden biridir.
SECSIS, yurt igi ve yurt disi segmen kiitiiklerinin glincel olarak tutuldugu, segimle ilgili her tirli
veri, bilgi ve belgenin uretildigi, giivenli bir sekilde yedekli olarak saklandigi, vatandaslar ve siyasi
partiler ile paylasildigi kesintisiz bir bilgi sistemidir. Projeye SEGSIS” kisa adi Hacettepe Univer-
sitesi Ogretim Uyeleri tarafindan 1989 yilinda verilmistir. Erigim Tarihi: Mayis, 10, 2022, https:/
www.ysk.gov.tr/tr/secsis-genel-bilgi/1528.

Dinger, E- Demokrasi Araci Olarak E-Oylamanin Gelisimi ve Tiirkiye’de Uygulanabilirligi Uzerine
Bir Alan Arastirmasi, 65.
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bilgisayar, mobil cihaz ya da 6zel tasarlanmis teknolojik ara¢ geregler yardimiyla
internet lizerinden ¢evrimigi kullanilabilmesini ifade etmektedir™.

Elektronik oylama yontemleri, segmenin oyunu kullandig1 yerin parametre
olarak kabul edilmesiyle ikili bir ayrima tabi tutulmaktadir. Ilki, merkezden elekt-
ronik oylama yontemi ki; segmen, se¢imlerin yonetimi ve denetiminden sorumlu
kurul ya da mahkemenin belirledigi oy kullanma merkezlerine (sandik alanlari-
na) giderek elektronik vasitalarla oyunu kullanmaktadir. Bu yonteme 6rnek ola-
rak, delikli kart mekanizmasi, optik tarama, Lever makineler ve dogrudan kay-
deden elektronik sistemler gosterilmektedir. Tkinci ayrim ise; uzaktan elektronik
oylama yontemidir. Bu yontemle se¢gmen, bulundugu herhangi bir yerden hatta
iilke disindan bile oyunu rahatlikla kullanabilmektedir. Bu yontemde segmen in-
ternet araciligtyla oy kullanir, Elektronik se¢im siirecinin, oy pusulasi dagitimi,
segmen kimliginin dogrulanmasi, oy pusulasi, oy sayimi ve oy denetimi olacak
sekilde ayr1 asamalar1 bulunmaktadir. Bu yontemleri daha yakindan inceleyelim

a. Electronic Vote-Recorder

Elektronik oylama yontemlerinin tarihsel gelisimine bakildiginda ilk kayda
deger calismanin 1869 yilinda Thomas Edison tarafindan gelistirilen “Electronic
Vote-Recorder” isimli uygulama oldugu goriilmektedir. Bu yontemde yasama mec-
lisi iiyeleri oy kullanmak igin bir anahtar1 “evet” ya da “hayir” konumuna getirmek
suretiyle kullanirdi. Kullanilan oylar, “evet” ve “hayir” bagslikli iki metal stitunda
listeleyen merkezi bir kayit cihazina sinyal iletir. Yasama organindaki kayit go-
revlileri yazi siitunlarinin {izerine kimyasal bir kagit yerlestirir ve sonrasinda me-
talik bir silindir kagit iizerinde hareket ettirilir. Bu esnada olusan akim, kagittan
gecerken kagit iizerindeki kimyasali ayrigtirarak bir isim izi birakir. Makinenin her
iki tarafindaki skala toplam “evet” ve “hayir” oylarii boylelikle kaydeder. Sadece
Amerika Birlesik Devletleri Kongre oylamalar i¢in gelistirilen bu yontem, tekno-
lojinin de geligsmesiyle bir hayli mesafe kat ederek bugiin yiiz milyonlarca kisinin
oy kullandig1 se¢im teknolojilerinin ¢esitlenmesine adeta onciiliik etmistir.

b. Lever Makineleri

Se¢men oyuna miidahale edilmesinin 6niine gegmenin yolunun oy pusulala-
rin1 ortadan kaldirmak oldugu ileri siiriilmektedir. Oy pusulalar1 kullanilmayacak

Mount, “Innovations in Internet Voting Systems”, 700.; Halis Salman, Elektronik Sec¢im Sistemle-
rinde Giivenlik Amagli Algoritma Onerisi, Yiiksek Lisans Tezi, Beykent Universitesi Fen Bilimleri
Enstitusi, Istanbul, 2016: 8.

Radek Silhavy, Petr Silhavy, “Internet Voting”, Masaryk University Journal of Law and Technology,
2(2), 2008: 137-139.; Bérekgi, Oy Hakkinin internetten Oy Kullanimi ile Déniisiimii, 613-614.
Mount, “Innovations in Internet Voting Systems”, 700.

Negin, Kaghazchi, Apex Teknolojisi Yardimiyla Bir Elektronik Secim Uygulamasi Gergeklenmesi,
Beykent Universitesi Fen Bilimleri Enstitiisii Matematik-Bilgisayar Anabilim Dali Bilgi Teknolojileri
Bélimii Yiksek Lisans Tezi, istanbul, 2012: 3.
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ise segmenler nasil ve hangi yollarla oylarini kullanabileceklerdir? Bu soru, ceva-
bin1 ilk kez 1892 yilinda Lever (kaldiragli) oylama makinesinin kullanilmasiyla
bulmustur. Bu sistemde, segmen oy verme kabinine girer ve kolu ¢evirmek sure-
tiyle secimini gergeklestirir. Makine segmene gorsel olarak tercihini kontrol etme
imkan1 sunar. Mekanik kilitlere sahip olan sistem birden fazla tercihte bulunmay1
Onleyecek sekilde tasarlanmistir. Segmen kontrol isleminin ardindan oylar sa-
yan biiyiik kolu ¢ekerek oy kullanimini tamamlar. Kullanilan oy makinede yer
alan mekanik sayaglardaki ilerlemelerle kaydedilir. Bu yontemle oy pusulalarinin
el ile sayma ihtiyact da ortadan kalkmis olur. Bunun yerine, se¢cim gorevlileri
sayaclar tarafindan kaydedilen sayilar1 okur. Bu makineler, yanlis ayarlama ve
sayaglarin segmen tercihlerini kaydetmemesi gibi sorunlar yasandiginda, fiziki
bir oy pusulast olmadigi i¢in yeniden sayim ve denetime imkan vermedigi gibi
elestirilere maruz kalmaktadir’®. Bu tiirden sorunlarin Lever makinelerinin tercih
edilmesinde olumsuz rol oynadigi gézlemlenmektedir. Nitekim 2000 yil1 Ameri-
ka Bagkanlik secimlerinde se¢menlerin 9%17.4’1 bu makineler araciligiyla oyu-
nu kullanirken, 2004 secimlerinde lever makineleri tercih eden segmen oraninin
%13.8 geriledigi goriilmektedir.

c. Delikli Kart Yontemi

Oylama teknolojisine dair dnemli bir gelisme de, oylarin sayiminda bilgisa-
yar teknolojisinin kullanilmasina ilk kez imkan veren, “delikli kart” uygulamasi-
dir. 1964 yilinda kullanilmaya baglayan “delikli kart” yontemi zaman igerisinde
uygulama genisligi kazanmisg, 2000 yilina gelindiginde ise Amerika’da en yaygin
elektronik oylama yontemi olarak benimsenmistir. Soyle ki, 2000 yili Amerika
Baskanlik se¢iminde % 34.6 oranina ulasarak iilke ¢apinda yaklasik her ii¢ seg-
menden biri tarafindan tercih edilen yontem olmustur. Ancak 2000 yilinda 44
milyonun {izerinde se¢gmen tarafindan tercih edilen yontem, bir sonraki bagkanlik
seciminde ciddi ivme kaybederek 19 milyondan az se¢gmenin tercihi olmustur®.
2014 yilindaki se¢imlerden bu yana ABD’de higbir yargi bolgesinde federal se-
cimlerde artik delikli kart oylama sistemleri kullanilmamaktadir.

Delikli kart yonteminin iki versiyonu bulunmaktadir. Bunlardan ilki ve en
yaygin kullanilant “Votomatic” olarak adlandirilan versiyondur. Bu versiyonda
secmen bir adaya oy vermek istediginde, bir kalem yardimiyla oy kartinda tercih
ettigi aday1 tanimlayan numaray1 delmektedir. Sonrasinda segmen delikli karti
delme cihazinin istiindeki yuvaya yerlestirir. Oy pusulasini, bosluklardan gegen

Daniel P. Tokaji, “The paperless chase: Electronic Voting and Democratic Values”, Fordham
Law Review, 73(4), (2005): 1719.; E. Fischer, “Election Reform and Electronic Voting Systems
(DREs): Analysis of Security Issues”, (2003): 3.

Tokaji, “The paperless chase: Electronic Voting and Democratic Values”, 1738.
Tokaji, “The paperless chase: Electronic Voting and Democratic Values”, 1720-1738.
Voting Equipment, https://verifiedvoting.org/votingequipment/ Erisim Tarihi: Kasim, 20, 2022.
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151810 gecisine gore okuyan bir oy sayma makinesi ile sayar. Oy pusulast ma-
kinede dogru yere yerlestirilmezse, adaylarin adlar1 veya oy pusulasi segimle-
ri diizgiin bir sekilde siralanmaz ve hatali veya gegersiz oy ile sonuglanir. Ayni
sekilde oy pusulasinin sayagtan gegirilmesi aninda veya pusulaya dokunulmasi
durumunda da oy pusulasi yerinden ¢ikarak hatalara neden olabilir. Ayrica aday
isimleri ve se¢men tercihleri delikli kartta goriinmediginden se¢gmen oy pusulasi-
na bakarak oyunu dogru kullanip kullanamadiginin denetimini de yapamaz. Vo-
tomatic tarzi delikli kart sistemleri, gegersiz ve fazladan oy kullanma konusunda
da denetime imkan vermeyeceginden bu oy pusulalarinin sayilmamasi sonucunu
da doguracaktir'.

9%¢

Delikli kart yonteminin daha az kullanilan tiirii “Datavote” tur. Bu versiyon-
da segmen, makineye yerlestirdigi karti tek delikli zzmba islevi géren 6zel bir me-
kanizma vasitasiyla oy pusulasinda delik agarak se¢imini yapmaktadir. Makine,
delinecek siranin iizerine yerlestirilebilmesi ve asagi yukari hareket edebilmesi
i¢in bir kizak iizerine monte edilmistir. Bu sistemde segmen, oy verdigi adayin is-
minin yanina bir isaret koymak suretiyle daha sonradan oyunu denetleyebilir. Bu
avantajinin yani sira Datavote un dezavantaji, adaylarin isimlerinin oy pusulala-
rinda goriinmesi nedeniyle bir se¢imde birden fazla karta ihtiyag duyulmasidir.
Bu durum, segmende kafa karisikligina neden olacagi ve bunun sonucunda kul-
lanilan oylarin gegersizligi problemiyle karsi karsiya kalinacagindan, hiikiimetler
tarafindan daha az tercih edilen bir segenek haline gelmistir. Bu sistemin yaygin
kullanilmadigimi 2000 ve 2004 Amerika Bagkanlik se¢imlerinde kullanilan elekt-
ronik oylama araglarina dair istatistik verilerden kolaylikla gorebiliriz. 2000 y1-
linda %2.7 olan kullanma orani, 2004 yilinda %1.1°e diismiistiir®.

d. Optik Tarama Qy Pusulalari

“Optik tarama” veya “Marksense” teknolojisi olarak bilinen uygulamalarin
secimlerde kullanilmaya baglanmasi ilk kez 1980°1i yillara kadar uzanmaktadir.
Bu sistem, 2000 yilinda Amerika Birlesik Devletleri Bagkanlik Segimlerinde “de-
likli kart” teknolojisinden sonra %27.5 ile en ¢ok tercih edilen ikinci elektro-
nik oylama tiirii olmustur. Optik taramali oy pusulasi da delikli oy pusulasi gibi
sayim siirecinde bilgisayar teknolojisine dayanan kagit tabanl bir teknolojidir.
Se¢menler, kursun ya da tiikenmez kalem yardimiyla, oy pusulasinda bulunan
geometrik oval sekli doldurarak ya da ok isaretinin iki ucunu diiz bir ¢izgiyle bir-
lestirerek tercihlerini yaparlar. Oy pusulalari, ya secim bolgesinde bulunan bdlge
sayim sistemlerinde ya da bazi merkezi sayim noktalarinda bulunan merkezi sa-
yim sistemlerinde bulunan tarayicilar tarafindan sayilirlar. Bu yontemin olum-
suz yonlerinden biri, dikkatsizlik sonucu veya uygun tipte isaretleme aygitinin

" Tokaiji, “The paperless chase: Electronic Voting and Democratic Values”, 1720.

Tokaiji, “The paperless chase: Electronic Voting and Democratic Values”, 1721-1738.

ANl i) ol S avl | Akdeniz Universitesi Hukuk Fakiiltesi Dergisi

20




720 Dr. Ogr. Uyesi Nizamettin AYDIN

kullanilmamasi nedeniyle istemeden de olsa segmenlerin gegersiz veya fazla oy
kullanabilmeleridir. Optik tarama arag¢ gerecleri kategorisindeki 6nemli ayrim,
kullanilan oylarin denetimine imkan verip vermemesi noktasinda karsimiza ¢ik-
maktadir. Oylarin sayim ve dokiimiine iliskin yukarida bahsettigimiz iki sistem
ongoriilmektedir. Biri bolge sayim sistemi digeri ise merkezi sayim sistemidir.
Bolge sayim sistemlerinde, oy pusulalari bir sandiga atilmadan 6nce bir makine
tarafindan taranabilir ve bu tarayici segcmenin kullanabilecegi fazla ve gecersiz
oylar1 bildirecek sekilde programlanabilir. Bu tiir bir hata bildirimi veya “ikinci
sans” olarak da adlandirilabilecek oylama, segmenlerin yanlislikla izin verilen-
den daha fazla tercihte bulunmasini engelleyebilir. Merkezi sayim sistemlerinde
ise oy pusulalar1 bir sandiga konur ve taranmak iizere merkeze gonderilir. Merke-
zi sayim sistemleri, segcmenin fazla ve gegersiz oy kullanmasi durumunda bdlge
sayim sistemlerinin aksine; bu durumu bildirecek sekilde programlanamadiklari
icin “ikinci sans” oylamasi miimkiin degildir?'.

e. Dogrudan Kayit Yapan Elektronik Yontemler

Elektronik oylama yontemleri ikiye ayrilmaktadir. Bu sistemlerden ilki optik
tarama yontemiyle oy kullanimina imkan verirken, ikincisi dogrudan kayit yapan
makinelerdir®. 1k kez 1980’lerde kullanilmaya baslayan ve “DRE” olarak bilinen
“Dogrudan Kayit Yapan Sistemler” tamamen bilgisayar temelli ilk sistemlerdir®.

Dogrudan kayit yapan elektronik makineler, segmen oylarini dokunmatik ek-
ranlara veya benzeri giris yapilabilen cihazlara dijital olarak kaydedilmesine ve
dijital oy pusulasi seklinde elektronik olarak saklamalarina olanak tanir. Bunun
yani sira sistemin en dnemli avantaji, optik tarama makineleriyle birlikte kullani-
lan “dijital iz” ‘in oy sayimlarin1 dogrulamak i¢in denetlenebilir bir kayit imkani
saglamasidir. Buna karsin Amerika Birlesik Devletleri’nde bu sistemleri kullanan
eyaletlerin tiimiinde denetimin zorunlu olmadig1 goriilmektedir. Denetim yapilan
eyaletlerde dahi gogu kez kagit oy pusulalarinin yeniden taranmasi seklinde dene-
tim yapilmadig ifade edilmektedir. Bazi eyaletlerde kullanilan DRE’ler, bir se¢gme-
nin tercihini goriintiileyerek, tercihin bir kagit ¢iktisi seklinde alinmasina da imkan
saglamaktadir. Bu yontemle se¢men sonradan dijital kaydin dogrulugunu basil
kagit ciktist lizerinden denetleyebilmektedir. Se¢mene kullandigr oyu denetleme
imkan1 veren DRE’lerin kullanimmin 2018 genel se¢cimlerinden bu yana azaldig
gozlemlenmektedir?. Ancak, se¢im giivenligi uzmanlari, segmenlerin kagit ¢iktisi

2 Tokaiji, “The paperless chase: Electronic Voting and Democratic Values”, 1721-1722.; Kaghazchi,

Apex Teknolojisi Yardimiyla Bir Elektronik Segim Uygulamasi Gergeklenmesi, 4.

Tokaji, “The paperless chase: Electronic Voting and Democratic Values”, 1722.

Kaghazchi, Apex Teknolojisi Yardimiyla Bir Elektronik Segim Uygulamasi Gergeklenmesi, 4.
Election Administration and Voting Survey 2020 Comprehensive Report, A Report from the U.S.
Election Assistance Commission to the 117th Congress, (2020): 1, https://www.eac.gov/sites/de-
fault/files/document_library/files/2020_EAVS_Report_Final_508c.pdf Erigsim Tarihi: 20. Ekim, 20,
2022.
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kullanarak denetim yapmalarinin ¢ogu zaman zor oldugunu ve bu nedenle segcme-
nin verdigi oyun dogrulugunun denetlenmedigini ifade etmektedirler®.

Se¢menin siyasal tercihini denetleyebilme mekanizmasinin islevselligine
yonelik 1ilgi ¢ekici orneklerinden biri Clarkson tarafindan kendi se¢im g¢evresi
olan Sedgwick Se¢im Ofisine yaptigi bagvurular ve davalardir. Clarkson’un, oy
verme bolgesi olan Kansas Eyaleti Sedgwick ilinde gerceklestirilen Kasim 2012,
Haziran 2013, Kasim 2014, Subat 2015 ve Subat 2016 se¢imlerinde kullandig:
oylarin denetimi i¢in Sedgwick Se¢im Ofisine yaptigi basvurular ile agmis oldu-
gu davalarin tamami reddedilmistir. Clarkson se¢imlerde kullandigi oylarin kagit
¢iktilariyla, yazar kasa kayitlarinin tutuldugu rulolara benzeyen oylama makinesi
kayitlarimin diger adiyla “Gergek Zamanli Denetim Kiitiikleri” kayitlarini karsi-
lastirarak denetim yapmak istemistir. Ancak bu demokratik talebi, daha 6nce bu
yonde bir denetimin 2006 yilindan beri hi¢ yapilmadigi, oylama makinesi kayit-
larinin oy pusulasi olarak kabul edildiginden “Kansas A¢ik Kayitlar Yasasi”’ndan
muaf oldugu ve yeniden sayim yapmak i¢in kayitlarin kullanilmasina izin verile-
meyecegi gibi gerekgelerle tuhaf bir bigimde kabul gérmemistir?,

f. Uzaktan Elektronik Oylama (internet Uzerinden Oylama)

Biligim teknolojisinin gelismesiyle beraber internet kullanimi1 hayatimizin
ayrilmaz bir pargasi haline geldi. Hayatin tiim alanlarina niifuz ederek; degisim
ve doniisiimii biitiin carpiciligiyla gézler 6niine seren internet teknolojisi, segmen
tercihlerinin kullanilmasi noktasinda da kendini her gegen giin daha fazla kabul
ettirmektedir.

Internet iizerinden oylama, sagladig1 kolayliklar nedeniyle gogu se¢gmen igin
tercih nedeni olmaktadir. internetin insan hayatina olumlu yondeki katkismni segim
stirecinde oy kullanma faaliyetinde de gozlemlemekteyiz. Se¢gmenlerin belirlenen
merkezlerde belli bir giine sigdirilacak bigimde oy kullanmak zorunda birakilmala-
11 karsisinda, segmenin istedigi yerden ve belli bir zaman dilimine yayilarak oyunu
kullanmasi elbette oy kullanma siirecini kolaylastirmasi agisindan tercih edilebilir
bir uygulama olacaktir. Ancak internet lizerinden oy kullanmak ifade edildigi gibi
gergekten hayati kolaylagtirmakta midir? Yoksa birtakim tehlikeleri de hayatimiza
dahil etmek suretiyle zorlagtirmakta midir? Bu sorunun cevabina ne tam anlamiy-
la evet ne de hayir diyebiliriz. Elbette internet iizerinden oylama siirecinin diger
elektronik oylama yontemlerinde oldugu gibi bir takim avantaj ve dezavantajlar
bulunmaktadir. Oylama siirecini kolaylastiran internet teknolojisi, beraberinde de-
mokrasi i¢in tehdit unsuru olabilecek tehlikeleri de getirebilmektedir.

% Kimberly Breedon, and A. Christoper Bryant,” Counting the Votes: Electronic Voting Irregularities,

Election Integrity, and Public Corruption”, University of Memphis Law Review, 49(4), (2019): 988-
989.

Elizabeth Clarkson, “Audits of Paper Records to Verify Electronic Voting Machine Tabulated Re-
sults”, Kansas Journal of Law & Public Policy, 25(3), (2016): 365.
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Internet iizerinden oylama ydnteminde internetin asli fonksiyonu, oylama fa-
aliyetinin gergeklesecegi diizlemde bilisim sistemlerini birbirine baglamasidir?.
Buna gore, “Internet oylamas1” ya da “internet iizerinden oylama” kavramini,
hem se¢menlerin internet tizerinden tercihlerini yapabilmelerine imkan taniyan
hem de se¢im sonuglarinin belirli bir merkeze iletilebilmesini saglayan bir elekt-
ronik oylama yontemi olarak tanimlayabiliriz?.

Internet iizerinden oylama yontemiyle oyunu kullanmay1 tercih eden seg-
men, se¢imlerin yonetimi ve denetiminden sorumlu segim otoriteleri tarafindan
belirlenen merkezlerde ya da bu merkezlerin disinda herhangi bir yerde, hatta
iilke sinirlart digindan bile tercihini gergeklestirebilecektir?®. Segcmenin oyunu dig
baski veya zorlamalara maruz kalmadan serbest iradesiyle kullanabilmesindeki
temel prensibin, bu yontemle birlikte, adeta oy kullanilacak yerin segiminde de
uygulanmasi sdz konusu olabilecektir. Se¢gmen, isterse secim otoritelerinin be-
lirledigi merkezlere gitmek suretiyle isterse de internet alt yapisinin bulundugu
herhangi bir yerden internet {izerinden oyunu kullanabilir.

Internet iizerinden oylamada se¢men oyunu ¢evrimigi olarak bir web ara
yiizii ile kullanir. Se¢men tercihini bir bilgisayar ve web ¢oziimleyici yardimiy-
la se¢im sistemine girer®. Se¢men, belirlenmis merkezlerde oyunu kullanmay1
tercih ederse, bos oy pusulasini gorebilmek ve kullandigir oyunu sisteme geri
gonderebilmesi i¢in ayrilmis bilgisayarlar1 kullanir. Sayet istedigi yerde oyunu
kullanmak isterse de yine bos oy pusulasini gérebilmek ve kullandig1 oyunu sis-
teme geri gonderebilmesi i¢in bu kez masaiistii, diziistli ve avug i¢i gibi kisisel
bilgisayarm kullanir. {1k oylama sekli “kiosk” ya da “6zel oylama” olarak ifade
edilirken, ikincisi ise “evden oylama” ya da “6zel olmayan oylama” seklinde ifa-
de edilir*’. Segmen hangi yontemi kullanirsa kullansin oyunu vermek i¢in sisteme
girdiginde oncelikle kimlik dogrulamasi denetiminden gegmektedir. Dogrulama
islemi, secmenlerin oy kullandiklari se¢imin tiirline gore degisebilmektedir. Ge-
nel secimler i¢in elektronik imza yontemi tercih edilirken; drnegin siyasi parti-
lerin adaylarini belirledikleri 6n se¢imlerde sifre ya da kod girme uygulamasi
kullanilabilmektedir®?. Kimligin dogrulanmasiyla ekrana bos oy pusulast gelir.
Se¢men tercihini oy pusulasint doldurarak kullanir. Oy kullanma igleminin sona
ermesinin hemen akabinde segmene e-mail ya/ ya da sms yoluyla bir dogrula-
ma kodu gonderilmektedir. Oy kullanma igleminin tamamlanmasini miiteakiben

27 Bérekgi, “Oy Hakkinin internetten Oy Kullanimi ile Déniisiimii”, 614.

Jeremy Epstein, “Internet Voting, Security, and Privacy”, William & Mary Bill of Rights Journal,
19(4), (2011): 886.

Borekgi, “Oy Hakkinin internetten Oy Kullanimi ile Déniistimii”, 615.

Kaghazchi, Apex Teknolojisi Yardimiyla Bir Elektronik Segim Uygulamasi Gergeklenmesi, 6.; Bo-
rekgi, “Oy Hakkinin internetten Oy Kullanimi ile Déniisiimii”, 615.

Epstein, “Internet Voting, Security, and Privacy”, 888.
Borekgi, “Oy Hakkinin internetten Oy Kullanimi ile Déniisiimii”, 615.
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“gdnder” ya da “onay” tusuna basarak segmenin oyu sistem tarafindan sifrelene-
rek sunuculara kaydedilir ve sisteme depolanir. Segmen, oyunu kullandig1 cihaz
iizerinden yazili bir metin ¢iktis1 alarak sonradan oyunun denetimini yapabilir®.
Internet {izerinden kullanilan oyun segmene somut denetim imkan sunmamast,
teknolojik denetleme imkanlarinin bulunmadigi anlamina gelmemelidir. Soyle
ki, segmenin kullandig1r oyun kaynak kodunun yayimlanmasi ve dogrulanabilir
oylama gibi sistemsel denetimler dngdren se¢im uygulamalari yoluyla gercekles-
tirilebilmektedir®.

Internet iizerinden oylama y&ntemi, segmene oyunu kullanirken se¢im gii-
niiyle sinirlamayip belli bir siire¢ i¢erisinde kullanma imkan1 saglamaktadir. Es-
tonya pratiginde oldugu gibi se¢gmen oyunu se¢im giiniiniin alt1 glin 6ncesinden
kullanmaya baslayabilmektedir®. Se¢im giiniiyle sinirlandirilmamis oy kullanma
islemi segmene oyunu sonradan degistirebilme firsati da sunmaktadir. Boylelikle
secmen hem siyasal tercihinin degistirilip degistirilmedigini denetleyebilmekte
hem de fikrini degistirmesi sonucunda oyunu tekrar kullanabilmektedir®,

Internet iizerinden oy kullanilabilmesine imkan taniyan internet teknolojisi
olsa da kullanilan oylarin veri olarak saklanmasi, sayim ve dokiimiiniin yapilmasi
ve sonuglarin agiklanmasi gibi 6nemli stiregleri giivenilir yazilimlar araciligiyla
yiirtitiilmelidir. Yazilimin giivenilir olmamasi se¢im sonuglarinin dogru ve adil
olmamasi demek olacaktir. Yazilimlar, segmenin tercihini ger¢egine uygun bi-
¢imde saklayan, icerden ve disardan gergeklestirilebilecek kotii niyetli sistemsel
ve internet kaynakli saldir1 ve suiistimallere karst korunakli hale getirilmelidir.
Secim giinii ya da se¢im siiresi boyunca daha once tecriibe edilmeyen saldiri-
lar ve tehlikeler karsisinda anlik refleksler gelistirebilecek alt yapiya sahip ya-
zilimlar yapilmalidir. Yazilimda ortaya ¢ikabilecek en kiigiik bir problem carpan
etkisiyle daha biiyiikk olumsuzluklara neden olabilecektir. Bu durumda toplum
secim yonetim ve denetim faaliyetlerinin giivenilirligini dolayisiyla devlete olan
giivenini sorgulamaya baglar®’.

2. Elektronik Oylama Yontemlerinin Temel Gereksinimleri

Sec¢im sistemleri, ister klasik yontemi kullanmak suretiyle segcmene tercihini
yapma imkan1 sunsun, isterse de elektronik oylama araglar vasitasiyla yapilsin,
her iki yontemin de se¢imlere iliskin temel yaklagimlar1 aynidir. Nihayetinde bir

% Kaghazchi, Apex Te!(nolojisi Yardimiyla Bir Elektronik Segim Uygulamasi Gergeklenmesi, 6.; Bo-
rekgi, “Oy Hakkinin Internetten Oy Kullanimi ile Déntsimui”, 615.

Borekgi, “Oy Hakkinin internetten Oy Kullanimi ile Déniisimii”, 626.
https://www.valimised.ee/en/estonian-elections-nutshell/voting-election-day/voting-election-day,
Erisim Tarihi, Mayis, 10, 2022.

Borekgi, “Oy Hakkinin internetten Oy Kullanimi ile Déniistimil”, 623.

Mount, “Innovations in Internet Voting Systems”, 701.; Bérekgi, “Oy Hakkinin internetten Oy Kul-
lanimi ile Dontsumu”, 626.
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se¢imin, segmen iradesinin mutlak gizlilik icerisinde siyasal katilima yansitilma-
s1, kullanilan oylarin sayiminin ve dokiimiiniin agik ve seffaf bicimde yapilmasi,
sonuglarin dogru olarak kamuoyuyla paylasilmasi, se¢im hilelerine karsi etkin
yonetim ve denetim mekanizmalarinin 6ngoriilmesi gibi korunakli gereksinimle-
re kavusturulmasi gerekmektedir.

Elektronik oylama yontemlerinin hizli ve etkin oy kullanimina imkéan sag-
layabilmesi i¢in bir takim temel gereksinimleri karsilamasi gerekmektedir. Bu
noktada doktrinde bir takim gereksinimler ifade edilmekle beraber, heniiz ortak
bir gereksinimler dizinine ulasilamamistir. Hatta tespit edilen gereksinimlerden
bazilarinin birbiriyle ¢elistigi de goriilmektedir. Elektronik oylama sistemi yon-
temlerinden birini benimseyen bir iilkenin tespit edilen ortak gereksinimlere sa-
hip olmasinin yani sira kendisine has 6zel kosullar1 da dikkate alacak sekilde ek
gereksinimler de segmelidir®.

Segimlerin hizli, giivenilir ve ekonomik bir sekilde yapilacak olmasi, elekt-
ronik oylama yontemlerinin tercih edilmesini kolaylastiran en cazip yoniidiir.
Ancak bu cezbedici yon, her zaman umulan sonuglarin ortaya ¢ikmasini sagla-
yamayabilir. Elektronik oylama yontemlerinin etkin ve verimli bir sekilde kulla-
nilmamasi, segmen tercihinin devlet yonetimini sekillendirmesindeki roliinden
uzaklastirabilecektir. Istenilmeyen bir durumun yasanmamasi adina iilkenin ken-
dine has demokratik, siyasal, ekonomik, teknolojik ve sosyal kosullari elektro-
nik oylama yontemlerine uyumlu hale getirilerek segimlerde yasanabilecek olasi
problemlerin de iistesinden gelinecektir. Aksi halde arzulanan faydaya ulasilama-
mis, diger bir deyisle, kas yapmak isterken gz ¢ikartilmig olacaktir®,

Elektronik oylama yontemlerinin sahip olmasi gereken temel gereksinimler,
bolgesel nitelige sahip olusumlar tarafindan hazirlanan raporlarda detayli ola-
rak belirlenmistir’. Bu raporlar 15181inda temel gereksinimler; dogruluk, seffaf-
lik, toplumsal giiven, oy hakki, segmen mahremiyeti, segmenlerin belirlenmesi,
secim diiriistligi, kesinlik, tarafsizlik, hareketlilik, tek oy kullanimi, oy kullan-
maya zorlanmama, oylarin dokiimiiniin dogrulugu, sistemin dogrulugu ve gii-
venilirligi, oy kullanmama hakki, oy kullanmaktan vazgegebilme hakki, tercih

% Coskun Telciler, “Elektronik Secim Sistemleri, Sorunlar, Céziim Onerileri”, Nisantagi Universitesi

Sosyal Bilimler Dergisi, 5(2), 2017, Istanbul, s. 108, Erisim Tarihi: Mayis 12, 2022, https://dergi-
park.org.tr/tr/download/article-file/560151.

Wang King-Hang K. Mondal Subrota, Chan Ki, Xie Xiaoheng, “A Review of Contemporary
E-voting: Requirements, Technology, Systems and Usability”, Data Science and Pattern Recog-
nition, Vol. 1, Iss. 1, (2017): 31-32.

Telciler, “Elektronik Segim Sistemleri, Sorunlar, C6ziim Onerileri’, 106.

“Bu gereksinimler, Avrupa Konseyi (2004) E-Oy icin Yasal, Isleyis ve Teknik Standartlar rapo-
runda, Amerikan Devletleri Orgiitii (2010) Segim Teknolojilerinin Kullaniminin Gézlemlenmesi
raporunda, AGIT (2008), Elektronik Segimlerin zlenmesi igin Kilavuz’'unda detayli olarak agiklan-
mustir’ ( Dinger, E- Demokrasi Araci Olarak E-Oylamanin Gelisimi ve Turkiye’de Uygulanabilirligi
Uzerine Bir Alan Aragtirmasi, 615).
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yapmama hakki, se¢im sonuglarint 6grenme hakki, sistemin dogrulanabilirligi,
bireysel dogrulama, kolay kullanim, sistemin etkinligi, acik yazilim, yedekleme
ve sistemsel miidahaleye karsi onlemler, oylarin muhafazasi ve oylarin tekrar
sayilabilmesidir.

II. ELEKTRONIK OYLAMA YONTEMLERi UZERINDEKi TARTISMALAR

Geleneksel secim yontemini benimseyen iilkelerin elektronik se¢im sistem-
lerini benimsemesi ve bu iilkelerde uygulanabilmesi diisiiniildiigii kadar kolay ol-
mamigtir®. Secmen, hem siyasal tercihinin somut olarak oy pusulasma yansidigini
gormek hem de oyunu giiven duygusu i¢inde kullanmanin verdigi tatmini yasamak
ister. Aliskanliga bagl bu istek, elektronik se¢im sistemlerinin benimsenmesini
se¢men nezdinde zorlastirmaktadir. Buna karsin, el ile oy kullaniminin karmagik-
liginin katilim oranini olumsuz etkilemesi ve kagit oylarin sayimindaki suiistimal-
lerin elektronik oylama yontemlerinin kabuliinii kolaylastirdigi da bir gergektir*.

Se¢menin, aligkanligina sadik kalma istegi, devletlerin karar alma siireclerini
de etkilemektedir. Kagit oylama yontemini birakip elektronik oylama yontemleri-
ne gecen iilkelerin kararlari ani olmamis aksine bir siirece yayilmistir. Elektronik
oylama yontemleri 6zellikle de pilot uygulamalar yoluyla test edilmis daha sonra
da iilke ¢apinda uygulanma imkan1 bulmustur. Elektronik oylama yontemlerinin
benimsenmesinde diger yas gruplarina nazaran gen¢ se¢menler daha avantajl
konumdadirlar. Ozellikle “Z” kusag: olarak ifade edilen genglerin teknolojiyle
barigik yonleri se¢im teknolojilerini benimsemelerinde diger yas gruplarindaki
secmenlere nazaran kendilerini daha avantajli konuma getirmektedir. Bu durum
elektronik oylama yontemlerinin segmen tarafindan daha ¢abuk kabullenilmesi
anlamina gelecektir.

Elektronik oylama yontemleri {izerindeki tartismalar, geleneksel se¢cim yon-
temi ile karsilastirilmasi iizerinden siirdiiriilmektedir. Her iki yontem birbirinden
cok farkli olmakla birlikte tartismalar daha ¢ok siirece dahil olamayan geger-
siz oylar, seffaflik, sistem gilivenligi, oy mahremiyeti, oy sayimi ve denetimi ve
ekonomik unsurlar gibi 6nemli konular {izerinden yiiriitilmektedir. Elektronik
oylama yontemlerinin ¢esitliligi ve tek diize olmayan uygulamalar1 bu sistemlere
yoneltilen elestirilerin de gesitli olmasina neden olmaktadir. Genis bir yelpazede
siirdiiriilen bu tartigmalar ¢alisma kapsaminda ana hatlariyla ele alinacaktir.

42 Deniz Cetinkaya, Orhan Cetinkaya, “E-Secim Uygulamalari icin Gereksinimler ve Tasarim Ilkele-

ri”, inet-tr’06 - XI. “Turkiye’'de internet” Konferansi Bildirileri 21 - 23 Aralik 2006 TOBB Ekonomi ve
Teknoloji Universitesi, Ankara, (2006): 127-129.; Salman, Elektronik Secim Sistemlerinde Giiven-
lik Amagli Algoritma Onerisi, 9-12.; Dinger, E- Demokrasi Araci Olarak E-Oylamanin Gelisimi ve
Tirkiye'de Uygulanabilirligi Uzerine Bir Alan Arastirmasi, 66-69.

Dinger, E- Demokrasi Araci Olarak E-Oylamanin Geligimi ve Tiirkiye’de Uygulanabilirligi Uzerine
Bir Alan Arastirmasi, 124.

Dinger, E- Demokrasi Araci Olarak E-Oylamanin Gelisimi ve Tiirkiye’de Uygulanabilirligi Uzerine
Bir Alan Arastirmasi, 125.
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A. GEGERSIZ 0Y SORUNU

Elektronik oylama yontemlerinin tercih edilmesinde rol oynayan en 6nemli
nedenlerden biri gegersiz oylarin varligi sorunudur. Elektronik oylama yontem-
leri segmenin gecersiz oy kullanmasina imkan vermeyecek sekilde tasarlanmali-
dir. Boylelikle gecersiz oy artik demokratik se¢imler agisindan sorun olmaktan
cikacaktir®. Klasik oylama sisteminde gegersiz oylarin siyasal dengeleri degis-
tirebilecek oranlara ulagtigi gerg¢egi dikkate alinacak olursa, saglam teknolojik
altyapiya kavusturulmus elektronik oylama yontemlerinin tercih edilmesiyle,
hi¢bir demokratik tercihin karar alma siirecinin disinda kalmasina izin verilme-
mis olacaktir.

Gegersiz oylarin sisteme dahil olmasiyla bir yandan siyasal katilim orani
yiikselmis bir yandan da siyasal iktidarin mesrulugu daha da saglam zemine
oturtulmus olacaktir. 1982 Anayasasi’nin halk oylamasiyla kabuliinden bu yana
gerceklestirilen 11 genel se¢imde kullanilan gecersiz oylarin biiyiikliigline bakil-
diginda, higte kiigiimsenmeyecek oy oranlarinin ortaya ¢iktig1 goriilecektir. 1983-
2018 yillar arasinda Tirkiye’de gergeklestirilen Milletvekili Genel Seg¢imlerinde
gegersiz oylarm toplaminin 11 milyondan fazla oldugu goriilmektedir. Gegersiz
oy oranlarinin yillara gore farklilik gdsterdigini gézlemlemekle beraber toplam
secmen sayilara oranlarinin 1.21 ile 4,7 arasinda degistigini goriilmektedir®.
1983°ten 2018 yilina gelinceye kadar kayitli segmen sayisinin 19 milyondan 60
milyona ulastig1 diisiiniilecek olursa, gegersiz oy oranlarinin Tiirk siyasal haya-
tinda ne denli biiyiik bir 6neme sahip oldugu acikca gériilecektir. Ornegin; 31
Mart 2019 tarihinde gerceklestirilen daha sonra tekrarlanan Istanbul Biiyiiksehir
Belediye Baskanlig1 se¢ciminde kullanilan gecersiz oy sayisinin resmi rakamlara
gore 315.250 oldugunu gormekteyiz. Se¢imin ilkinde, kazanan aday ile sonra
gelen aday arasindaki oy farki ise 21.462°dir". Sayet bu se¢cimde elektronik se¢im
sistemleri kullanilmig olsa idi, yani kullanilan gecersiz oylarin tamami gegerli
oya doniisebilseydi siyasal dengelerin her iki aday agisindan da kolaylikla degi-
sebilecegini gbzlemleyebilirdik.

B. TEKNOLOJiK MANiPULASYONLAR

Secim siirecinin tamami dikkate alindiginda secimlerden beklentinin; segimle-
rin adil ve diiriist olmasi ile segmenin mahremiyetinin korunmasi oldugu goriilmek-
tedir. Geleneksel se¢im yonteminin manipiile edilmeye miisait yapisi bu beklentiyi

4 Borekgi, Oy Hakkinin internetten Oy Kullanimi ile Déniisiimii, 621; Epstein, “Internet Voting, Se-

curity, and Privacy”, 893-894.

Yillara gore yaklasik olarak gegersiz oy oranlari; 1983 secimi icin 4,7, 1987 segimi igin 2,4, 1991
secimi icin 2,46, 1995 secimi icin 2,86, 1999 secimi igin 3,97, 2002 secimi igin 3,03, 2007 segimi
icin 2,35, 2011 secimi igin 1,84, 7 Haziran 2015 segimi igin 2,37, 1 Kasim 2015 secimi igin 1,21,
2018 segimi igin 1,90.

https://sonuc.ysk.gov.tr/sorgu, Erigim Tarihi: Mayis, 10, 2022.
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biitiiniiyle karsilayamayacagindan daha zor manipiile edilebilecek elektronik se¢im
sistemlerinin tercih edilmesi genel beklentiyi biitiiniiyle olmasa da biiyiik dlciide
karsilayabilecektir. Aksi diigiiniildiigiinde ise sonuglar itibariyle elektronik se¢im
sistemlerinin olumsuz etkilenme kapasitesi geleneksel yonteme gore daha biiyiik
capta gerceklesecektir. Bu da se¢im sonucglarmin gercekliginden ¢ok daha fazla
uzaklagmasi anlamina gelecektir. Hatta siyasal dengelerin degismesine bile neden
olabilecektir*®. Ornegin, Amerika’da uygulanmakta olan DRE’ler, secim hilelerine
ve Ozellikle de kotii amacgl yazilimlara karsi saldirilara ve segim sonuglarina miida-
hale gibi tehlikelere karst savunmasiz kalabilmektedirler.

Manipiilasyona en yatkin elektronik oylama yOntemi internet iizerinden
oylama yontemidir. Internet {izerinden oylama sistemleri genel olarak giivenlik
aciklarina miisait yapilardir. Bu sistemler ve bu sistemlerin alt yapilar1 segmenin
iradesine disaridan yapilabilecek miidahaleye imkan tanimayacak ya da yapilan
miidahaleleri bertaraf edecek sekilde tasarlanmalidir®. Internet oylama sistemle-
rindeki gilivenlik agiklari {i¢ noktada ortaya ¢ikabilmektedir. Bunlardan ilki, seg-
menin oyunu kullandig1 bilgisayar, ikincisi kullanilan oylarin iletildigi ag sistemi,
iiclinciisii de kullanilan oylarin saklandigi sunuculardir®'.

2016 ABD Bagkanlik se¢iminde, Amerikan toplumu daha dnce deneyimle-
medigi bir sorunla kars1 karsiya kalmistir. Onii alinamayan iddialara gore, Rus
Devleti’nin destekledigi aktorler 6zellikle eyalet segim sisteminin bilegenlerine
karst siber saldirilarda bulunarak birden fazla eyalet ve yerel se¢im kurullarina
erisim saglamistir. Her ne kadar Senato Istihbarat Komitesi konuya iligkin bir
kanit bulamamis olsa da genel kanaat, Rus Hiikiimeti’nin 2016 se¢imlerine kadar
esi gorlilmemis diizeyde bir faaliyet yiiriiterek seg¢imlere ve segmen tercihleri-
ne miidahale ettigi yoniindedir. Segmen veri tabanlariin ve segim sistemleri-
nin hedef alinmas1 ulusal giivenlik sorununa doniismiistiir. 2016 yazinda Illinois
Eyaleti segmen kayit veri tabanina giren siber aktorler 200.000 kadar segmenin
kaydina erisim saglamistir. ABD istihbarat teskilatlari, Rus Hiikiimetinin siber
saldir1 aktdrlerinin ilk etapta 21 eyaleti hedef alarak, elli eyaletin timiiniin se¢im
sistemlerine miidahale etmeye calistig1 sonucuna varmistir®. Ayni sekilde Kuzey
Carolina’da 2016 yilinda se¢im giinii elektronik se¢men listelerinin hedef alina-
rak segmenlerin oy kullanma haklar1 engellenmistir®.

48 Dinger, E- Demokrasi Araci Olarak E-Oylamanin Gelisimi ve Tiirkiye’de Uygulanabilirligi Uzerine

Bir Alan Arastirmasi, 123.

Tokaiji, “The paperless chase: Electronic Voting and Democratic Values”, 1775-1777.
Borekgi, Oy Hakkinin internetten Oy Kullanimi ile Déniisiimii, 620.

Epstein, “Internet Voting, Security, and Privacy”, 900.

Suman Malempati, “The Elections Clause Obligates Congress to Enact Federal Plan to Secure
U.S. Elections Against Foreign Cyberattacks”, Emory Law Journal, 70(2), (2020): 423.

Malempati, “The Elections Clause Obligates Congress to Enact Federal Plan to Secure U.S.
Elections Against Foreign Cyberattacks”, 426.
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2018 ara se¢imlerine miidahale etmek amaciyla ABD se¢im alt yapisina
tekrar saldirida bulunuldugu iddiasi ortaya atildi. Bu tiir iddialar i¢in kesin ka-
nitlar ortaya konulamamuistir. Her ne kadar kesin kanitlar ortaya konulamamis
olsa da, istihbarat birimlerinin ve toplumun genel kanaatinin gelecekte de siber
saldirilarin gesitlenerek artacagi yoniindedir®. Bu tehlike karsisinda Temsilciler
Meclisi ve giivenlik uzmanlar1 kagit oy pusulalarina tekrar doniilmesi ¢agrisin-
da bile bulundu. Ancak kabul gérmeyen bu ¢agr karsisinda bazi eyaletler, blok
zinciri teknolojisi, yiliz tanima yazilimi ve kriptografideki gelismelerin internet
oylamasini nasil daha gilivenli yapabilecekleri iizerinde arastirmalarina devam
etmislerdir. 2015 yilindan 2018 yilina gelinceye kadarki siirece dikkat ¢ceken Ka-
nada Hiikiimeti tarafindan yayimlanan raporda siber saldirilarin {i¢ kat artig gos-
tererek, ulusal diizeyde se¢im diizenleyen tiim gelismis demokrasilerin yarisinin
hedef alindigini ortaya koymustur®. Tiim bunlar elektronik se¢im sistemleri ve
alt yapilarina yonelik saldirilarin, hangi giivenlik 6nlemleri alinirsa alinsin siber
saldirilarin hep bir tehlike olarak var olacagi gercegini ortadan kaldirmayacaktir.
Elektronik se¢im sistemlerinin bir talihsizligi olarak bu sistemlerin giivenilirligi
hep tartigilacak ve benimseyen iilkelerin giindemlerinden higbir zaman diisme-
yecektir.

C. TEKNOLOJIYE ESIT ERiSiM SORUNU

Teknolojik gelismeleri demokrasinin stirdiirtilebilirligi karsisinda tehdit ola-
rak gorenlerin en 6nemli savlarindan biri teknolojiye ulasmadaki teknik engel-
lerin varligidir. Herkesin kullanmada esit olmadig1 internet teknolojilerinin top-
lumlar aras esitsizlige ve sinif farkliliklarina neden oldugu ileri siiriilmektedir.
Bu durum beraberinde teknolojinin ve 6zellikle de internet teknolojisinin tiim
iilke halklar1 tarafindan kullanimi agisindan yayginlik kazanamayacagina bunun
da internetin sadece elit kesime hizmet edecek bir teknolojiye doniismekten Ote-
ye gegemeyecegi ileri sliriilmektedir. Teknolojiyi demokrasiye bir tehdit unsuru
olarak gorenlerin ileri siirdiigli goriislerden biri de bireylerin 6zel hayatlarinin
korunmasi sorunudur. Internet teknolojisinin, insan hayatini1 kolaylastirabildigi
gibi zorlastirabildigi de ileri sliriilmektedir. Hatta insanlarin 6zel hayatlarina mii-
dahale ederek onlar1 korunaksiz hale bile getirebilir. Teknolojik tehditler karsisin-
da, 6zel hayatlar bir¢ok yonden olumsuz etkilenen bireylerin politik tercihleri de
yonlendirilebilir. Demokrasi karsisinda teknolojinin belki de en biiylik imtihani,
bireylerin diislince 6zglirliigii lizerindeki olumsuz yansimalarin demokrasi karsit-
ligina doniismesidir.

% Malempati, “The Elections Clause Obligates Congress to Enact Federal Plan to Secure U.S.

Elections Against Foreign Cyberattacks”, 428.
Mount, “Innovations in Internet Voting Systems”, 699-700.
Ersdz, “Internet ve Demokrasinin Gelecegi”, 125-128.
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D. OY SAYIM SURECININ OZELLESTIRILMESI

Elektronik oylama ydntemlerine yoneltilen elestirilerden biri de oy sayma
siirecinin 6zellestirilmesine yoneliktir. Bir oylama sisteminin sadece manipiilas-
yona direngli olmasit degil, ayn1 zamanda seffaf yapildigina dair giivenceye de
sahip olmas1 gerekmektedir”. Amerika Birlesik Devletleri’nde Montana Eyaleti
gibi elektronik oylama yontemlerini kullanan eyaletlerde bu sistemler 6zel sir-
ketlerden satin ama yoluyla temin edilmektedir. Sirketler, se¢im teknolojilerine
6nemli finansal kaynak ve zaman harcamak suretiyle, elektronik oylama maki-
nelerindeki yazilim ve kaynak kodlar tizerinde miilkiyet hakki sahibidir. Bunun
dogal sonucu olarak 6zel sirketler, elektronik oylama makinelerinin i¢ isleyisinin
kamuoyu ile paylasilmasina engel olabilecek yasal haklara sahiptirler. Seffaflik
ilkesine aykirt bu durum, ticari sir kilifi altinda korunan 6zel sirketlere se¢im
giivenligini biitiinliyle teslim etmek anlamina gelmektedir®. Bu da se¢im giiven-
ligini her zaman tehditlere ve manipiilasyonlara agik hale getirmektedir.

Elektronik oylama araclarindan internet {izerinden oylama yonteminde, agik
sayim ve dokiim ilkesini isletmek miimkiin degildir. Oy hakkinin demokratik il-
kelerine aykirt gibi goriinen bu durum, aslinda goriindigi gibi degildir. Soyle ki,
internet {izerinden oylama yapildigi sirada alinacak kagit ¢iktilar yoluyla se¢gmen-
lere oylarinin denetimlerini bizzat kendileri tarafindan yapabilmelerine imkan ta-
niyacaktir. Boylelikle, demokratik oy ilkesine aykir1 gibi goriinen durum alinacak
kiigiik 6nlemlerle agilmig olacaktir®,

E. DEZAVANTAJLI SEGMENLERE SAGLANAN KOLAYLIKLAR

Elektronik oylama teknolojileri, farkli engelleri nedeniyle oy kullanmada de-
zavantajli secmenlere dnemli kolayliklar saglayarak bu segmenlerin siyasal karar
alma siirecine aktif olarak katilmalarina imkan tanimaktadir. Ozellikle gdrme ve
bilissel engeli bulunan se¢menlerle, el becerisi kisith segmenlere 6nemli kolay-
liklar getirmektedir. Uygulamada kullanilan DRE se¢im teknolojileri gérme ve
biligsel engelli se¢gmenler i¢in sesli, el becerisi kisitli segmenler i¢in ise “sip and
puff tube”® (yudum ve nefes teknolojisi) ya da “jelly switch™ (jole anahtar)bile-
senlerine sahiptir®'.

5 Tokaiji, “The paperless chase: Electronic Voting and Democratic Values”, 1774-1775.

Birian J., Miller, The Right to Participate, The Right to Know, and Electronic Voting in Montana”,
Montana Law Review, 69 (2), (2008): 372-373, 407.

Borekgi, “Oy Hakkinin internetten Oy Kullanimi ile Déniisiimil”, 627.

Bir tlp veya cubuk Uzerinde teneffis ederek veya nefes vermek suretiyle hava basinci olustur-
mak suretiyle bir cihaza sinyal géndermek icin 6zellikle ellerini kullanma engeli bulunanlar tarafin-
dan yararlanilan bir yardimci teknolojidir. Kisi siyasi tercihini kullandigi esnada pipete benzeyen
cubuga bir nefes ceker, cektigi nefesi Ufleyerek hava basinci olusmasini saglar. Olusan hava
basinci oy kullanma makinesine sinyal gondererek se¢men tercihini gergeklestirmis olur. https:/
en.wikipedia.org/wiki/Sip-and-puff, Erisim Tarihi: Ekim, 20, 2022.

Tokaiji, “The paperless chase: Electronic Voting and Democratic Values”, 1724-1769.
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F. SEGIM EKONOMISi

Geleneksel oylama yonteminin esasi olan kagit oy kullanimi her se¢cim done-
minde tekrarlandigindan tilke ekonomisine siirekli yiik getirmeye devam edecektir.
Elektronik oylama yontemleri teknolojik alt yapiya sahip sistemler olmasi sebebiy-
le teknik bilgiye sahip kisilerin temini ve istihdamini1 zorunlu kilmaktadir. Teknik
personel temini ve istithdami da se¢im faaliyetlerinin biiyiikliigline gore cok say1-
da teknik personele ihtiya¢ gerektireceginden iilke ekonomisine ciddi ekonomik
yiik getirecektir®?. Ancak elektronik oylama yontemlerinin tercih edilmesiyle iilke
ekonomisi her se¢im déneminde degil de sadece elektronik yontemin uygulandigi
se¢im doneminde ekonomik yiik altina girecektir. Daha sonraki se¢imler ise kuru-
lan mevcut sistem {izerinden yapilacagindan oy basima maliyetleri diistirerek tilke
ekonomisine daha az ekonomik yiik getirecektir®. Bu yiikii, elektronik se¢im siste-
minin siirekliligini saglamaya yonelik zaruri harcamalar olusturacaktir.

Elektronik oylama yontemlerinin, se¢cim ekonomisi agisindan, geleneksel
oylama yontemine Ustiinliiglinii diinya pratiklerinden gorebilmemiz miimkiindiir.
Internet iizerinden oylama ydntemini basariyla uygulayan Estonya’da, geleneksel
oylama yonteminin ekonomik maliyeti internet iizerinden yapilan oylamaya gore
16 kat daha fazladir®. 912 milyon gibi esi benzeri goriilmemis bir rakama ulagi-
lan 2019 Hindistan Halk Meclisi (Lok Sabha) se¢imlerinde yaklagik 615 milyon
kisi oy kullanmigtir®®, Bu biiyiikliikte segmen kitlesinin geleneksel oy kullanma
yontemiyle tercihte bulunmasi durumunda iilke ekonomisine getirecegi yiik, her
se¢im doneminde artarak daha da biiytiyecektir. Bu ¢arpici rakamlar, geleneksel
oylama yonteminin iilke ekonomisine ne denli biiyiik yiik getirdigini gdstermesi
acisindan manidardir. Maliyetlerin bu denli artmasi devletleri elektronik oylama
yontemlerini kabule zorlamaktadir.

Elektronik oylama yontemlerine yonelik elestiriler elbette ki yukarida ifade
etmeye calistiklarimizla sinirli degildir. Konu bagligimim kapsamli olmasi nedeniyle
bu baglamda diger elestirileri sadece saymak suretiyle su sekilde siralayabiliriz®;

- Katilime1 demokrasiyi giiclendirmek

Se¢menin daha mobilize olmasini saglamak

Secim gorevlilerinin hatalarini asgari diizeye indirmek

Cevreyi korumak

2 Epstein, “Internet Voting, Security, and Privacy”, 894-897.

Epstein, “Internet Voting, Security, and Privacy”, 897.

Dinger, E- Demokrasi Araci Olarak E-Oylamanin Gelisimi ve Tiirkiye’de Uygulanabilirligi Uzerine
Bir Alan Arastirmasi, 125.

https://eci.gov.in/ebooks/eci-atlas/index.html#p=19, Erisim Tarihi: Mayis, 10, 2022.

Dinger, E- Demokrasi Araci Olarak E-Oylamanin Gelisimi ve Turkiye'de Uygulanabilirligj Uzerine
Bir Alan Arastirmasi, 129-136.; Telciler, “Elektronik Segim Sistemleri, Sorunlar, C6zim Onerileri”,
112-114.
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Geng segmenlerin segimlere ilgi duymasini saglamak

Oy verme siirecini kirtasiyecilikten kurtarmak

Sonugclara hizli erisim saglamak

Giiven problemine neden olmak

Yazilim sistemleri teknolojilerinde disa bagimlilik

l1l. ELEKTRONiK OYLAMA YONTEMLERINE iLiSKiN DUNYA PRATIKLERI

Elektronik se¢im uygulamalari tiim tartismalara ragmen, teknolojik gelisme-
lerle uyumlu bigimde diinya ¢apinda kabul gérmeye devam etmektedir. Giinii-
miizde elektronik oylama yontemlerinin; Avustralya, Kanada, Estonya, Fransa,
Hollanda, Norveg, Ispanya, Isvicre, Ingiltere, ABD, Nambiya, Finlandiya, Por-
tekiz, Filipinler, Brezilya, Hindistan, Rusya ve Mogolistan tilkelerinde genel ve
yerel se¢imler ile halkoylamalarinda farkli dlgeklerde basariyla kullanilabildigi
ifade edilmektedir®. Calisma kapsaminda bu tilkeler arasindan Amerika Birlesik
Devletleri ve Estonya pratiklerinin ele alinmasinda yarar goriilmektedir.

A. AMEERIKA BIRLESIK DEVLETLERI

Amerika Birlesik Devletleri’nde se¢imler ulusal ve yerel olmak tizere iki
diizeyde gergeklestirilmektedir. Bir yandan Baskan, Baskan Yardimcisi, Senato
ve Temsilciler Meclisi se¢imleri diger yandan eyaletler nezdinde yasama ve yii-
ritme organlar1 se¢imleri yapilmaktadir. Bu secimler elli eyalet, 6zel statiideki
bes bolge® ve Columbia Bolgesi (District of Columbia) olmak iizere yaklasik
180.000 se¢im bolgesinde® teknik olarak eyaletlerin yonetimi ve denetimi altinda
gerceklestirilmektedir™.

ABD’de elektronik oylama yontemleri, teknoloji kullanimindaki farklilikla-
ra paralel olarak eyaletler arasinda gesitlilik gostermektedir. Giinlimiizde kullani-
lan elektronik oylama yontemlerinin ilki, se¢gmenin tercihini dogrudan kaydeden
(DRE) elektronik oylama makinasidir. DRE, se¢menin oyunu bir ekrana doku-
narak kullandigi bir makinadir. Se¢men tarafindan etkinlestirilebilen mekanik

" Dinger, E- Demokrasi Araci Olarak E-Oylamanin Gelisimi ve Tiirkiye'de Uygulanabilirligi Uzerine

Bir Alan Arasgtirmasi, 137-138.

Ozel statiideki bolgeler; American Samoa, Guam, Northen Mariana Island, Porto Riko ve Virgin
Island’dir.

Samuel Baltz, AlexanderAgadjanian, Declan Chin, John Curiel, Kevin DeLuca, James Dunham,
Jennifer Miranda, Connor Halloran Phillips, Annabel Uhiman, CameronWimpy, Marcos Zarate,
Charles Stewart, “American Election Results at The Precinct Level”: 1, https://www.nature.com/
articles/s41597-022-01745-0. Erisim Tarihi: Kasim, 20, 2022.

Aydin, Diinya’da ve Tirkiye'de Secimlerin Yonetimi ve Denetimi, 203.

Davide Balzarotti, Greg Banks, Marco Cova, Viktoria Felmetsger, Richard Kemmerer, William
Robertson, Fredrik Valeur, and Giovanni Vigna, “An Experience in Testing the Security of Real-
world Electronic Voting Systems”: 5. http://seclab.nu/static/publications/tse2010voting.pdf. Erisim
Tarihi: Kasim, 20, 2022.
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veya elektro-optik bilesenlerle saglanan bir oy pusulasi araciligiyla oylar kayde-
dilmektedir. Oy pusulasi ve oylama verileri bir bilgisayar programi araciligiyla
kaydedilerek islenmektedir. 1996 se¢imlerinde kayithi se¢menlerin %7,7’si bu
yontemi tercih ederken, 2004 yilina gelindiginde tercih edilme oran1 %28.,9’a
ulagmugtir™. 2020 segimlerinde ise en az bir se¢cim bolgesinde elektronik oylama
cihazlarini kullandigini bildiren eyaletlerde DRE yontemi %16,1 oraninda kulla-
nilmistir™.

Elektronik oylama yontemlerinin ikincisi, segmen onayli kagit denetim izi
ile donatilmis DRE’dir. Bu yontem diger bir ifadeyle, VVPAT (Se¢gmen Onayli
Kagit Denetim izi) ile donatilmis dogrudan kayit yapan elektronik oylama maki-
nasi olarak adlandirilmaktadir. Bu yontemde, VVPAT yazici DRE’ye bagl oldu-
gundan segmenin tercihi kagit tabanli olarak kaydedilmektedir. Segmenin oyunu
dogru kullanildigin1 dogrulamasina imkan taniyan bir yontemdir. Ayrica olasi
secim hileleri ile suiistimallerini tespit etmeye yarayan da bir yontemdir. Kullani-
lan oylarin elektronik sonuglarini denetlemeye imkan tanimak iizere tasarlanmig
bagimsiz bir dogrulama sistemidir. 2020 se¢imlerinde en az bir se¢im bolgesin-
de elektronik oylama cihazlarin1 kullandigini bildiren eyaletlerde bu yontemin
%35,7 oraninda kullanildig1 goriillmektedir.

Ucgiincii elektronik oylama ydntemi, Oy Isaretleme Cihazlar1 Ballot Mar-
king Devices (BMD) olarak bilinen ve segmenlerin tercihlerini elektronik ola-
rak yapmasina imkan tantyan bir yontemdir. Se¢men tercihini yaptiktan sonra bu
tercihin okunabilmesine imkan taniyan bir kagit oy pusulasi iretmesine olanak
tanir, Oylart dogrudan bilgisayar bellegine kaydeden DRE’lerin aksine, BMD’ler
se¢men tercihlerini kaydetmezler™. 2020 se¢imlerinde ise en az bir se¢im bdlge-
sinde elektronik oylama cihazlarin1 kullandigini bildiren eyaletlerde bu yonte-
min %80,4 oraninda kullanmldig1 goriilmektedir. Bu yontem, 2020 segimlerinde
Optik Tarama Oy Pusulalarindan sonra en ¢ok tercih edilen elektronik oylama
yontemi durumundadir.

ABD’de kullanilan elektronik oylama yontemlerinden dordiinciisii, optik
taramali oy pusulalar1 veya optik tarayicilar ile engelli secmenler de dahil ol-
mak iizere segmenlere oy pusulalari {izerinde 6zel ve bagimsiz olarak igaretleme
imkan1 saglayan elektronik bir cihazdir. Bu yontemi kullanan se¢menler, oy pu-
sulalarindaki her se¢im i¢in bir oval kutucugu, bir oku veya bir kutuyu doldurmak
suretiyle tercihlerini gerceklestirmektedirler. Oy pusulalar1 daha sonra oy verme
yerinde elle beslenen optik tarayicilarda taranir veya elle beslenen veya yiiksek

2 https://en.wikipedia.org/wiki/DRE_voting_machine Erigim Tarihi: Kasim, 20, 2022.

Election Administration and Voting Survey 2020 Comprehensive Report, A Report from the U.S.
Election Assistance Commission to the 117th Congress, (2020), 24.

Voting Equipment, https://verifiedvoting.org/votingequipment/ Erisim Tarihi: Kasim, 20, 2022.

Election Administration and Voting Survey 2020 Comprehensive Report, A Report from the U.S.
Election Assistance Commission to the 117th Congress, (2020), 24.
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hizl1 toplu beslemeli optik tarayicilarda merkezi bir yerde taranmak iizere bir
sandikta toplanmaktadir?,

ABD’de kullanilan elektronik oylama yontemlerinden besincisi, Delikli Kart
Makineleri (Punch Card Machines)’dir. Bu yontemde se¢gmen tercihini sert bir
kagit pargasi lizerindeki belirli noktalara agilan delikler araciligiyla yapabilmek-
tedir. Segmen oyunu kullandiktan sonra oy pusulasini bir sandiga atabilecegi gibi
secim bolgesindeki bir bilgisayar ¢izelgesine de aktarabilmektedir. Bu yontem
2000’11 yillarda ¢ok revagta olan bir elektronik oylama ydntemi olmasina karsin
bugiin tercih edilmeyen, hatta yukarida da ifade ettigimiz gibi 2014 yilindan bu
yana kullanilmayan bir yontemdir™.

ABD’de kullanilan elektronik oylama yontemlerinden sonuncusu Kaldirach
Oylama Makineleridir. Bu yontemde bir kolun g¢evrilmesi yontemiyle se¢gmen
tercihini kullanmaktadir. Se¢men kontrol isleminin ardindan oylar1 sayan biiyiik
kolu ¢ekerek oy kullanimini tamamlamaktadir.

ABD’de se¢menlerin oyunu kullanabilmesine imkan taniyan elektronik oy-
lama yontemlerinin sayica ¢oklugu ve farkli sekilde uygulanmalari, segimlerin
adil ve diirlist bir bicimde yapilmas1 noktasinda farkli sorunlar1 da beraberinde
getirmektedir. Ulkenin eyaletlere boliinmiis yapisi da bu sorunlarm kériiklenme-
sine neden olmaktadir. 2000’11 yillarda ¢ok revacta olan oylama yontemlerinden
bazilarmin bugiin hi¢ tercih edilmiyor olmasi, secimlerde kullanilan elektronik
oylama ydntemlerinde yeni arayislar1 da beraberinde getirmektedir. Ozellikle son
yillarda Covid-19 Pandemisinin ortaya ¢ikardigi zorluklar da g6z Oniine alindi-
ginda, lilke genelinde demokrasinin kesintisiz bigimde uygulanabilmesi adina
internet tabanli oylama yontemlerinin gelistirilmesi ve uygulanmasi gibi beklen-
tilerin karsilanmasinda 6nemli rol oynayacaktir. Sayet internet tabanl oy verme
yontemleri gelistirilebilmis ve iilke genelinde uygulanabilme imkani kazanmig
olabilseydi insanlar bulunduklar1 yerden kisisel cihazlar1 araciligiyla demokratik
katilim saglayabileceklerdi. Her ne kadar bu dénemde mektup yoluyla oy kul-
lanma seklinde alternatif bir se¢im modeli kullanilmis olsa da, bu yontemde so-
runlarin yasanmasina ¢éziim olamamis ve beraberinde bir takim yeni sorunlar
getirmistir.

ABD’de se¢men kaydinin yapilmasina iliskin yontemler ve bu yontemlere
dair stirecler, Kuzey Dakota eyaleti harig, biiyiik dl¢cilide eyaletler tarafindan be-
lirlenmektedir. Federal se¢imler icin olusturulacak se¢im kayitlari, 1993 yilinda
kanunla getirilen zorunluluk geregi Ulusal Posta Se¢gmen Kayit Formu {izerinden
kabul edilerek olusturulmaktadir. Eyalet diizeyinde gergeklestirilen se¢imler ba-
kimindan ise eyaletler kendi segmen kayit gereksinimlerini belirlemek hususunda
Ozgiir hareket etmek suretiyle cesitli kayit yontemleri kullanmaktadir. Bu bag-

6 Voting Equipment, https://verifiedvoting.org/votingequipment/ Erisim Tarihi: Kasim, 20, 2022.
T Voting Equipment, https://verifiedvoting.org/votingequipment/ Erisim Tarihi: Kasim, 20, 2022.
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lamda; yerel se¢im ofisinde kagit formlar1 kullanmak, genellikle ehliyet bagvuru-
su ile baglantili olarak Eyalet Motorlu Tasitlar Departmanina kayit olmak, kamu
hizmeti sunan diger devlet kurumlarinda kagit form kullanmak, kamu yardim
ofisi kayitlari, silahli kuvvetler ise alim kayitlar1 ve bir siyasi parti veya sivil
toplum kurulusu araciligiyla kayit olmak gibi yontemler biitiin eyaletler tarafin-
dan kullanilmaktadir™.

Federal diizeydeki 2020 segimleri icin 228.004.364 se¢men yukarida
ifade edilen kayit yontemleriyle belirlenmistir. Ancak kayith se¢menlerden
18.523.963’1 aktif se¢gmen olarak kabul edilmeyerek se¢imlerde oy kullanama-
mustir. Bu rakamlar, 2020 Bagkanlik se¢imlerine katilan se¢gmen sayisinin, 2016
Bagkanlik se¢imlerine gore %6,5 artig gosterdigi anlamina gelmektedir. Diger
bir ifadeyle kayit yaptiran segmenlerin %91,9’u segimlerde oy kullanma hakkini
elde ederken, %9.1°1 ise elde edememigtir®.

2014’den 2016 yilina kadar gergeklestirilen segmen kayitlarinin %32,7’si
eyalet motorlu tagitlar departmanlarinca, yiizde 12,2’si yerel se¢im biirolarinda,
yiizde 2,1°1 de diger devlet kurumlari tarafindan yapilmistir. Covid-19 pandemisi
doneminde ise segmen kayitlarinin pandemiye yonelik tedbirler kapsamindaki
kisitlamalardan olumsuz etkilendigi goriilmektedir. Bu anlamda motorlu tasitlar
departmanlart da dahil olmak {izere birgok kamu kurumunun uzun siire kapali
kalmasindan kaynakli olarak kayitli segmenlerin %47°si 2016 yilinda kullandig:
kayit yontemlerini kullanamamaistir. Kamu kurumlarinin kapali olmasi karsisinda
ozellikle kagit tabanli segmen kayit siirecini zorunlu tutan eyaletlerde, siireg siya-
si partiler ve sivil toplum kuruluglari tarafindan biiyiik 6l¢iide yiiz yiize etkilesim
yoluyla gergeklestirilmeye caligilmigtir®',

2016 Baskanlik Se¢imi ve akabinde gergeklestirilen 2018 Ara Se¢imi ile
2020 Baskanlik Sec¢imlerinde segmen kayitlarinin olusturulmasinda ilk sirayi
daha 6nceki secimlerde oldugu gibi motorlu tasitlar departmanlarinca tutulan ka-
yitlarin aldigi goriilmektedir. Soyle ki; 2016 Baskanlik Se¢iminde %33,7 oranin-
da tercih edilen bu yontem, 2018 sec¢imleri i¢in ise %44,9 oranla daha fazla tercih
edilmistir. Bu yontemin disinda en ¢ok tercih edilen yontem ise ¢evrimigci kayittir.
2016 segimlerinde %21,5 olarak tercih edilen yontem, 2018 se¢imlerinde %16,1
oraninda tercih edilmistir. Se¢gmenlerin posta, fax ya da e-mail yoluyla segcmen

8 Election Administration and Voting Survey 2020 Comprehensive Report, A Report from the U.S.

Election Assistance Commission to the 117th Congress, (2020), 120.
7 Kate Sullivan, “Impact of COVID-19 on the 2020 US presidential election Case Study, 20 Novem-
ber 2020”, International Institute for Democracy and Electoral Assistance: 9, https://www.idea.
int/sites/default/files/impact-of-covid-19-on-the-2020-us-presidential-election.pdf Erigsim Tarihi:
Kasim, 20, 2022.
Election Administration and Voting Survey 2020 Comprehensive Report, A Report from the U.S.
Election Assistance Commission to the 117th Congress, (2020), 127,
8 Sullivan, “Impact of COVID-19 on the 2020 US presidential election Case Study, 20 November
2020", 9.
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kaydinin olusturulmasina yonelik tercihleri, 2016 Baskanlik se¢imlerinde %17,6;
2018 ara secimlerinde %11,3 olarak gerceklesmistir. Yiiz yiize kayit yonteminin
se¢cmenler tarafindan zaman gegctikce tercih edilmedigi gozlemlenmektedir. 2016
Baskanlik secimlerinde %13.5 olan oranin 2018 ara se¢imlerinde %9’a geriledigi
goriilmektedir. Diger yontemlerin tercih edilmesi noktasinda ise se¢gmen tercihle-
rinin diisiik oranlarda kaldig1 gortilmektedir. 2016 Baskalik secimlerinde %15,5
oraninda tercih s6z konusu iken, 2018 ara se¢imlerinde %13,6 oraninda gergek-
lesmistir®.

Covid- 19 pandemisiyle miicadele tedbirlerinin etkin olarak uygulandigi do-
neme rastlayan 2020 Bagkanlik Se¢imlerinde, segmen kayitlarinin olusturulma-
sinda kullanilan en yaygin yontem, %39,3 ile yine motorlu tagitlar departmanla-
rinca tutulan kayitlar olmustur. Bu yontemi sirasiyla; %28,2 ile ¢cevrimigi kayit,
%12,9 ile posta yoluyla kayit, %8,3 ile yiiz yiize, %2,2 ile kayit islemleri, %1,6
ile kamu yardim ofisi kayitlar1 ve %0,1 ile de silahli kuvvetler ise alim kayitlar
izlemistir. Goriilecegi lizere ¢evrimici kayit 2016 yilindan bu yana tercih edilen
ikinci en popiiler secmen kayit belirleme yontemidir®. Ozellikle 2020 Baskanlik
Secimlerinde %28,2 oraninda tercih edilmesi, pandemi kosullarinin etkisiyle de
olsa; se¢imler ve halk oylamalar1 agisindan kilit 6neme sahip se¢cmen kayitla-
rinin, olagan dénemlerde oldugu gibi olaganiistii donemlerde de demokrasinin
stirdiiriilebilirligine hizmet edebilecek yontemlerle belirlenmesi gerektigini goz-
ler 6niine sermektedir. Bunun gergeklestirilebilmesi i¢in de 6zellikle teknolojik
gelismelerin segmen kayitlarindaki etkinligi artirilarak internet tabanli teknoloji-
lerden yararlanma yoluna gidilmelidir. Diger bir ifadeyle segmen kiitiiklerinin ve
secmen listelerinin elektronik ortama aktarilarak her yil siirekli bigimde giincel-
lenmesi yoluna gidilmelidir. Covid-19 pandemisi ve benzer olaganiistii donem-
lere miinhasir kalmamak kaydiyla, zaman igerinde alt yap1 ve teknik imkanlarin
saglanmasiyla birlikte lilke genelinde giivenilir internet tabanli elektronik oylama
yontemine gecilmesi, degindigimiz sorunlarin yasanmasini tiimiiyle ortadan kal-
dirabilecektir.

ABD’de Covid-19 Pandemisi i¢in dngoériilen tedbirlere takilan yiiz yiize
etkilesim g¢abalar1 istenilen sonucu vermeyince, kirk eyalette kagit tabanli seg-
men kaydinin yani sira ¢evrimig¢i kayit imkani sunulmustur. Cevrimigi kayit
imkanindan ancak siiriicii belgesi ve kimlik kartt bulunan se¢menler faydala-
nabilmislerdir. Ozellikle bir segmen eyalette daha 6nce hi¢ oy kullanmamissa
ya da eyalet tarafindan verilmis bir kimlik kartina sahip degilse ¢evrimigi kayit
imkanindan faydalanamayacaktir. Buna ek olarak 2020 yilinda tartismaya konu
olan kimlik belgesi diizenleme imkanina sahip olmayan kamu kurumlarinin var-

82 Election Administration and Voting Survey 2020 Comprehensive Report, A Report from the U.S.

Election Assistance Commission to the 117th Congress, (2020), 121.

Election Administration and Voting Survey 2020 Comprehensive Report, A Report from the U.S.
Election Assistance Commission to the 117th Congress, (2020), 119-120.
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1181 ve bir bagka kimlik belgesi olarak kabul edilen pasaportlarin islenmesindeki
gecikmeler de segmen kaydinin olusturulmasinin 6niindeki engelleri daha da ar-
tirmigtir®,

Se¢men kaydinin olusturulmasinda yirmi bir eyalet ile Columbia Bolgesinde
segmenlere se¢im giinii kayit yaptirmak suretiyle oy kullanma imkani tanimustir.
Ancak se¢menler oy kullanacaklar1 eyalette ikamet ettiklerini fotografli kimlik
kartlartyla ispat etmek durumuyla kars1 karsiya kalmislardir. Pandemi kisitlama-
lar1 kapsaminda kimlik belgelerinin vatandaglara verilmesinde gecikmeler yagan-
mas1 nedeniyle segmenlerin oy kullanmasinin 6niindeki engeller tam manasiyla
ortadan kaldirilamamigtir®,

ABD’de se¢im kanunlarinda gerceklestirilen degisikliklerin uygulanmasi;
diinya genelinde yaygin olarak kabul goren, “degisikliklerin bir yil i¢erisinde ger-
ceklestirilecek segimlere uygulanmamasi” standardindan farkli olarak, se¢im gii-
niinden bir giin 6nce hatta se¢im giinlinde dahi se¢im biirolarinda, erken oy verme
merkezlerinde ya da geleneksel oylama merkezlerinde uygulanmaktadir®. “Aym
Gilin Kayit” ya da “Se¢im Giinii Kaydi1” (Same-Day Voter Registration) olarak
tanimlanan bu yontemde se¢gmen, se¢im giinii ya da erken oylama esnasinda kayit
yaptirarak oyunu kullanabilmektedir. Se¢im giinii kayit yontemi, ABD’de eyalet-
lerin tiimiinde uygulanan bir yontem olmadig1 gibi biitiin se¢imler i¢in uygulanan
bir yontem de degildir. Ornegin, Alaska ve Rhode Island eyaletlerinde sadece
ABD Bagkani ve Bagkan Yardimcisi segimleri i¢in bu yontem 6ngoriiliirken, Ku-
zey Carolina’da vatandagliga kabul nedeniyle oy kullanma hakki kazananlar veya
bir cezaya mahkimiyet neticesinde infazin tamamlanmasindan sonra oy hakkini
geri alan vatandaglar hakkinda 6ngoriilmiistiir. 2020 se¢imlerinde yirmi bir eya-
let, segmenlerin se¢im giinii oy kullanmak i¢in kaydolmasina izin verirken, on iki
eyalet erken oylamanin baglangici ile segmen kaydinin kapanisi arasindaki kisitlt
stire boyunca izin vermistir. Bunlarin diginda 20 eyalet yiiz yiize erken oylama
sirasinda, dort eyalet ise ancak ¢ok 6zel durumlarda SDR ydntemini benimsemis-
tir. 2020 se¢imlerinde daha once farkli gerekgelerle segmen kaydini yaptirmayan
1.634.346 segmen secim giinii ve erken oylama esnasinda SDR ydntemiyle oy
kullanmigtir. Bu say1, SDR yontemini kabul eden eyaletlerin toplam se¢men ka-
yitlarinin %3,5’ini olugturmaktadir®’.

8 Sullivan, “Impact of COVID-19 on the 2020 US presidential election Case Study, 20 November
20207, 9-10.

8 Sullivan, “Impact of COVID-19 on the 2020 US presidential election Case Study, 20 November
2020", 10.

8 Sullivan, “Impact of COVID-19 on the 2020 US presidential election Case Study, 20 November
2020”, 8-10.

Election Administration and Voting Survey 2020 Comprehensive Report, A Report from the U.S.
Election Assistance Commission to the 117th Congress, (2020), 122-123.
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B. ESTONYA PRATIGi

1991 yilinda bagimsizligin1 kazanmasinin ardindan teknolojik gelismelere
biiyiik yatirnm yapmis bir iilke olan Estonya, beraberinde 6nemli e-strateji ham-
leleri gergeklestirerek giinlimiiz Avrupast’nin en gelismis e-toplumu olma yolun-
da ciddi mesafe almistir. Estonya, Ulusal Parlamento (Riigikogu) se¢imleri i¢in
geleneksel oylama yonteminin yani sira, elektronik oylama yontemine de firsat
taniyan ilk ve tek tilkedir. 2004 yilinda baslayan pilot uygulamay1, 2005 yilin-
daki yerel se¢imlerdeki uygulamalar takip etmistir®®. Nihayetinde Estonya Mart
2007°de parlamento se¢imlerinde internet iizerinden oylama yontemini ulusal
diizeyde kullanan ilk tilke olmustur®. Akabinde 2009, 2011, 2013, 2015, 2017 ve
2019 yillarinda gergeklestirilen yerel yonetimler segimleri ile genel se¢imlerde
de internet lizerinde oylama yontemi artan oranda kullanilmistir. Estonya’nin oy-
lama sisteminin bu denli gii¢lii olmasi, ulusal kimlik karti altyapisinin yayginligi
ve sifreleme imkanlarinin kapsamli olmasindan kaynaklanmaktadir. Estonya’nin
benzersiz sistemi, vatandaglarina dogrulanmis erisim saglamak i¢in dijital kimlik
kartiyla neredeyse tiim kamu hizmetlerine ¢evrimici erigim imkani vermektedir.
Farkl1 bilgi sistemleri, X-Road adi verilen giivenli bir internet tabanl veri alig-
verigi katmani ile birbirine baglanir. Tiim veriler, Estonya hiikiimeti tarafindan
isletilen ve hem Estonya hem de Liiksemburg’da bulunan sunucularda saklan-
maktadir®.

Genel ve yerel se¢imlerin yani sira 2014 ve 2019 yillarinda gerceklestirilen
Avrupa Parlamentosu Sec¢imlerinde de internet iizerinden oylama yontemi ilk kez
kullanilmistir®'. Estonya’da bugiin kullanilan oylarin iigte biri internet {izerinden
oylama yontemiyle kullanilmaktadir. Uygulanmakta olan internet iizerinden oy-
lama yontemi 2017 yerel segimleri ile tamamlanmig ve yeni elektronik oylama
cergevesine® gore gelistirilmistir®, Estonya se¢gmeni, 17 Ekim 2021 tarihinde
gerceklestirilen Belediye Meclisi Se¢imlerinde de se¢im haftasi boyunca 6 giin
siireyle diger bir ifadeyle 16 Ekim aksami saat 20:00’ye kadar internet lizerinden
tercihte bulunabilmistir. Estonya’da internet iizerinden oylama se¢im haftasinin

8 Pamela A. Stone, “Electronic Ballot Boxes: Legal Obstacles to Voting Over the internet’, McGe-

orge Law Review, 29(4), (1998): 145.; Magdalena Musical-Karg, “Is Electronic Voting Panacea
for Low Election Turnout: Examples of Estonian E-Elections and Swiss E-Referendums”, Polish
Political Science Yearbook, 41, (2012): 435.; Mount, “Innovations in Internet Voting Systems”:
703.

Barbara Simons, “Why Internet Voting is Dangerous”, Georgetown Law Technology Review, 4(2),
(2020): 549.

Mount, “Innovations in Internet Voting Systems”, 703-704.

Stone, “Electronic Ballot Boxes: Legal Obstacles to Voting Over the internet”, 146; https://www.
valimised.ee/en/archive/statistics-about-internet-voting-estonia, Erigim Tarihi: Mayis, 10, 2022.

https://www.valimised.ee/sites/default/files/uploads/eng/IVXV-UK-1.0-eng.pdf, Erisim Tarihi: Ma-
yis, 10, 2022.

https://www.valimised.ee/en/internet-voting/more-about-ivoting/introduction-i-voting, Erisim Tari-
hi: Mayis, 10, 2022.
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ilk giinii olan Pazartesi sabah 9’da baglayip cumartesi aksam1 20’de sona ermek-
tedir. Internet iizerinden oy kullanabilmek igin her se¢menin giivenli internet
baglantist olan bir bilgisayara ve okuyucusu bulunan kimlik kartina veya mobil
kimlige sahip olmas1 gerekmektedir. Internet {izerinden oylama yonteminde seg-
menin kararin1 oylama haftasinin son giinii olan cumartesi aksami saat 20:00’ye
kadar degistirme imkanina sahiptir.

2021 yilindan itibaren internet iizerinden oyunu kullanan se¢menler, se¢gim
giinii olan Pazar giinii bir sandikta oy pusulasi ile oy kullanarak oylarini degisti-
rebilirler. Bu durumda geleneksel yontemle kullanilan oylar gecerli sayilacaktir®.
Oy kullanma yasimin 18 oldugu Estonya’da yerel yonetim konseyi se¢cimlerinde
16 ve 17 yasindaki vatandaslarinda oy kullanma haklar1 bulunmaktadir. Gengle-
rin demokratik katilim siirecine miidahil olmasini amaglayan kismi diizenlemede,
teknoloji ile temasi daha yogun olan geng segmenin oy kullanirken internet {ize-
rinden oylama yontemini kullanacagi asikardir®.

Estonya’da elektronik se¢im yontemlerinin kullanilmasi sadece oylama fa-
aliyetiyle sinirh degildir. 2021 yilindan itibaren artik se¢men listeleri elektronik
olarak diizenlenmis ve kagit tabanli se¢im yonetimi faaliyeti terkedilmistir. Bu
anlamda ilk uygulama 17 Ekim 2021 tarihinde yapilan yerel se¢imlerde uygulan-
mustir. Elektronik segmen listesiyle beraber segmen belirli bir oylama yerine bag-
11 olmadan bir gsehrin se¢im ¢evresindeki herhangi bir oy verme bolgesinde oyunu
kullanabilmektedir. Bu diizenlemeyle segcmen oyunu kullanacagi yeri belirleme
noktasina ozgirliige kavugmustur®.

Oy hakki olan her Estonyaliya, oylama yaziliminda kullanildiginda kimlik
dogrulama, sifreleme ve dijital imzalar1 kolaylastiran bir elektronik ulusal kimlik
veya mobil kimlik verilir. Se¢men, belirlenen oy haftasinda istedigi bir zaman
diliminde bilgisayarina baglanarak oylama yazilimimi indirir ve dijital kimligini
kart okuyucuya takar. Segmen oyunu kullandiktan sonra bir toplayici program
oyu dogrular ve sayim i¢in anonim hale getirilmek {izere bir islemci programina
gonderir. Daha sonra bir diizenleyici program 6zel bir anahtar kullanarak oylarin
sayim ve dokiimiinii yapar. Se¢gmenler oylarinin dogru kaydedilip saklandigini ve
sayildigini daha sonradan denetleyebilir”.

Estonya’da internet {izerinden oylamanin bu denli basarili olmasinin altinda
dort temel unsur yatmaktadir. Bunlar, yaygin internet aginin varligi, yasal dii-
zenlemelerin varligi, segcmenin dijital kimlik dogrulamasina izin veren teknik
altyapmin varlig1 ve destekleyici siyasi kiiltiiriin var olmasi bigiminde siralaya-

% https://www.valimised.ee/en/internet-voting-estonia, Erigim Tarihi: Mayis, 10, 2022.

https://www.valimised.ee/en/estonian-elections-nutshell/right-vote, Erisim Tarihi: Mayis, 10, 2022.
https://www.valimised.ee/en/estonian-elections-nutshell/list-voters, Erisim Tarihi: Mayis, 10, 2022.
Mount, “Innovations in Internet Voting Systems”, 704.
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biliriz®®. Bu unsurlarin da yardimiyla internet iizerinden oylama Estonya’da ol-
dukga popiiler bir yontem halini almistir. Soyle ki, 2019 yilinda gerceklestirilen
Avrupa Parlamentosu Secimlerinde neredeyse her iki segmenden biri (%46,7)
oyunu internet lizerinden kullanmistir®®. Popiiler olmakla beraber bu yontem
yeterince seffaf olmadig1 ve giivenlik sorunlarina sahip oldugu gerekgeleriyle
elestirilmektedir. Glivenli oy kullanmay1 amaclayan programlarin devletin ser-
vis saglayicilari tizerinden yonetilmesi ve dijital kimlik alt yapisinin kurulum ve
bakim maliyetlerinin pahaliya mal olmasi bu elestirilerin basinda gelmektedir.
Bu elestiriler karsisinda ise dijital kimlik dogrulama sistemine yatirim yapmanin
se¢im usulsiizliiklerini ortadan kaldiracagi ve denetleme faaliyetleri i¢in personel
gereksinimi gibi maliyetleri azaltabilecegi 6ne siirtilmektedir'®.

2007 Nisaninda Estonya, bazi durumlarda haftalar siiren ve kaynaginin Rus-
ya oldugu ileri siiriilen siber saldirilara ugramigtir. 2014 yilinda bagimsiz segim
giivenlik uzmanlari tarafindan gerceklestirilen incelemeler sonucunda, daha ciddi
tehditlerin ortaya c¢iktig1 goriilmektedir. Buna gore gerek devletler seviyesinde
gerek sistem yoneticileri gerekse de icerden siber saldirilar yoluyla gelebilecek
olumsuz miidahaleler neticesinde oylama faaliyetini aksatma, oylar1 degistirme
ve sonuglarin dogrulugunu manipiile etmek suretiyle sisteme miidahale edilebile-
cegi sonucuna varilmistir. Ayrica internet tizerinden yapilan bir se¢imin sonugla-
rin1 dogrulamak miimkiin olmadigi i¢in, segimde hile olup olmadigini belirleme-
nin de miimkiin olmayacagi anlagilmistir'.

Estonya’nin genel ve yerel secimler ile halkoylamalarina iliskin olarak se-
cimlerin yonetimi anlaminda biitiiniiyle elektronik ortama geg¢mis ve internet
tizerinden elektronik oylama yontemini klasik se¢im yonteminin yani sira biitiin
secmenlerine sunuyor olmasidir. Se¢imlerin yonetimi kapsaminda dnemli bir yer
tutan se¢im kiitiikleri ve segmen listeleri tamamen elektronik hiiviyete kavus-
mustur. Boylelikle kirtasiyecilik olarak sikayet edilen kagit kullanimi biitiiniiyle
ortadan kaldirilmistir.

SONUG

Klasik secim yontemi, se¢gmen tercihinin demokratik siirece katilimini so-
mutlagtiran kadim bir se¢cim uygulamasi olarak siiregelmektedir. Tarihsel siire¢
igerisinde, teknolojik gelismelere kosut olarak klasik secim yontemine diger bir
ifadeyle kagitla oylama yontemine alternatif olarak gelistirilen bir takim elektro-
nik oylama yontemleri zamanla uygulanma imkani bulmustur.

% Dinger, E- Demokrasi Araci Olarak E-Oylamanin Gelisimi ve Tiirkiye’de Uygulanabilirligi Uzerine

Bir Alan Arastirmasi, 146.

Mount, “Innovations in Internet Voting Systems”, 704.
Mount, “Innovations in Internet Voting Systems”, 704-705.
Simons, “Why Internet Voting is Dangerous”, 550.
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Klasik oylama yontemine alternatif gelistirilen elektronik oylama yontemle-
rin 1869 yilindan bu yana teknolojinin gelismislik diizeyiyle dogru orantili olarak
segmenin tercihini kullanmasinda arag olarak kullanilmistir. ABD Kongre oyla-
malar i¢in gelistirilen Electronic Vote-Recorder olarak bilinen dar kapsamli uy-
gulamadan, giinlimiizde iilke ¢capinda uygulama imkan1 bulan internet iizerinden
oylama yontemine kadar ki siirecte bir¢ok elektronik oylama ydntemi se¢menin
tercihinin somutlastirilmasinda énemli rol oynamistir. Klasik se¢im yontemine
alternatif elektronik oylama yontemleri uygulama kazandiklar1 ilk donemlerinde
biiyiik ilgi goriirken, kimi elektronik oylama yontemleri ise zaman igerisinde,
ornegin 2000 ve 2004 ABD Bagkanlik Se¢imi se¢imlerinde kullanilan Lever Ma-
kineleri ve Delikli Kart uygulamasinda oldugu gibi, segmenin ilgisini yitirmistir.

Gerek klasik se¢cim yonteminin gerekse ona alternatif elektronik oylama
yoOntemlerinin ana gayesi se¢im sonuglarinin segmen iradesiyle ortiisecek bigim-
de ortaya ¢ikmasini saglamaktir. Klasik se¢cim yontemine alternatif elektronik
oylama yontemlerinin her biriyle karsilastirilmasinda birbirlerine karsi avantaj ve
dezavantajlarinin oldugunu goérmekteyiz. Bu avantaj ve dezavantajlarin varligi,
s0z konusu se¢im yonteminin tercih edilmesinde 6nemli rol oynamaktadir. Tek-
nolojik gelismelerin bu denli mesafe kat ettigi 6zellikle de yapay zeka teknolo-
jilerinin uygulanma alanlarinin bu denli genislemesine ragmen, se¢gmenin siyasi
tercihini kullanirken eski aligkanliklarindan vazgegmek istememesi, klasik se¢im
yonteminde oy verme islemine iliskin siirecin tamamen se¢gmenin kontroliinde
olmasi gibi nedenler se¢gmenin hala klasik se¢im ydntemiyle oy kullanmasinin
nedenleri arasinda gosterilmektedir.

Se¢menin klasik secim yontemindeki 1srarinin zaman igerisinde degistigi
yadsinamaz da bir gergektir. Bugiin 6zellikle elektronik oylama ydntemlerinin
geliserek yaygmlik kazandigimi diinya pratiklerinden gozlemlemekteyiz. Bu
baglamda Estonya se¢im pratiginde, sadece segmenlerin oylarint kullanmalari
asamasina miinhasir olarak degil, secim faaliyetlerinin biitiiniine yonelik olarak
elektronik tabanli se¢im sistemlerinin uygulandigini gérmekteyiz.

Klasik se¢im ydnteminin; oy kullanma alanlarinda ve 6zellikle de tutanak
birlestirilmeleri esnasinda kolayca manipiile edilmeye elverisli olmasi, kagit kul-
lanim1 sebebiyle iilke ekonomisine getirdigi mali yiik, cevreye olan olumsuz et-
kisi, segmen dikkatsizligi ve bilgisizligi neticesinde degerlendirilmeye alinmayan
gegersiz oylarin varligia kap1 aralamasi gibi nedenlerle elektronik oylama yon-
temleri karsisinda dezavantajli konumu sebebiyle zaman igerisinde terkedildigini
gormekteyiz. Elektronik oylama yontemlerinin ise i¢ ve dig miidahalelere imkan
veren giivenlik agiklarima miisait olmasi, se¢gmenin oyunu giiven duygusu i¢inde
kullanamadig1 gibi elestirilere maruz kalmaktadir.

Elektronik oylama yontemlerine yoneltilen olumsuz elestirilere ragmen her
gegen giin bu yontemlerin daha da genis dlclide uygulama imkani kazandigim
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gormekteyiz. ABD, Brezilya, Hindistan, Rusya, Finlandiya ve Portekiz gibi {il-
kelerde ¢esitli 6l¢eklerde elektronik oylama yontemleri tercih edilmek suretiyle
uygulanmaktadir. Soyle ki, bir kisim devletler klasik se¢im yonteminin yani sira
elektronik oylama ydntemlerini 6nce pilot uygulamalar seklinde genel ve yerel
secimlerde kiiciik dlgekte uygularken, bir kisim devletler de elektronik oylama
yontemlerini yine klasik se¢im yonteminin yani sira biiylik 6l¢ekte kullanmak-
tadirlar. Tiirkiye se¢im pratigi acgisindan bakildiginda ise se¢imlerin yonetimi
kapsamindaki faaliyetlerin elektronik tabanli teknolojiler kullanilmak suretiyle
yriitiildiglinii géormekteyiz. Segmenlerin siyasi tercihlerini yapma agamasinda
ise halen klasik oylama yontemi kullanilmaktadir. Tiirkiye de yakin bir gelecekte
elektronik oylama yontemlerinden kendine en uygun olanini teknik alt yapisini
olusturmak suretiyle, diinya pratiklerinde uygulandigi haliyle 6nce yerel se¢im-
lerde pilot uygulamalar, sonrasinda ise genel se¢cimlerde uygulanmak suretiyle
iilkedeki biitiin se¢cimlerde uygulanacagi diisiincesindeyiz.
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