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OZET

Internet  giinlitk  hayatimizin  vazgecilmezleri arasinda  yer
almaktadir. Pek ¢ok diger islem gibi internet bankaciligi da ¢ogu kimse
icin onemlidir. Ev ve ofis bankaciligi, telefon bankaciligi, mobil
bankacilik ve internet bankaciligi elektronik bankacilik uygulamalarinin
en onemlilerindendir. Internet bankaciligi bankacilik islemlerinin
internet iizerinden yapilmasidir. Internet bankacihigi, hem bankalar hem
de miisteriler agisindan avantajlara sahip oldugu kadar sakincalar da
barindirmaktadir.  Giivenlik  internet  bankaciligimin  en  6nemli
problemidir.
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INTERNET BANKING AND OBLIGATIONS OF PARTIES
ABSTRACT

The Internet is an integral part of our daily lives. Like other
transactions, internet banking is very important for many people. Home
and Office banking, telephone banking, mobile banking and internet
banking are some of the electronic banking kinds. Internet banking is
making banking transactions via internet. Internet banking has some
adventages and disadventages both of banks and consumers. Security is
the leading problem in internet banking.
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Internet Bankacilig1 ve Taraflarin Yiikiimliiliikleri

GIRIS

Son yillarda teknoloji bas dondiiriicti bir hizla gelismektedir.
Siiphesiz bu gelismelerin de en basinda internet ve buna bagh teknoloji
gelmektedir. 1960’lardan itibaren ABD’de sadece askeri alanda
kullanilmaya baglanan bilgisayarlar arasindaki iletisim, 1990’lardan
itibaren sivil hayatta da kullanilmaya baslanmistir. Birbirine bagh
bilgisayarlardan olusan aglarin (network) yine birbirlerine baglanmasi ile
olusan global bir ag ortaya ¢ikmis ve buna da internet ad1 verilmistir.

Internetin ortaya ¢ikist ile birlikte pek ¢ok isletme pek ¢ok farkli
sekilde faaliyetlerini internet ortamina tasimaya baslamistir’. Bunun da
bir sonucu olarak ticari faaliyetlerin de Onemli bir kismi internet
ortaminda icra edilmeye baslanmistir. Pazarlama, reklam, bilgilendirme
gibi agsamalardan baslayan bu faaliyetler bir siire sonra hukuki islemlerin
ve hatta taraflarin borglarini ifasinin da internet ortaminda yapildig: bir
diizeye ¢ikmistir. Bununla beraber bankacilik uygulamalari da internet
ortamindan yapilmaya baglanmistir.

Bankacilik uygulamalarinin  internet ortaminda yapilmaya
baslanmasindan once pek ¢ok bankacilik uygulamasi, gesitli isimler
altinda, misterilerin bankaya gitmeden hizmet alabilmelerini ve
islemlerini  halledebilmelerini saglamaya c¢alismaktaydi. Elektronik
bankacilik adi verilen bu uygulamalar cesitli goriiniimler ve isimler
altinda uygulana gelmekteydi. internet bankacilig: ise bu ydndeki son
nokta olmustur. Gerg¢i internet teknolojisinin de temelinde elektronik
altyap1 oldugu icin aslinda internet bankaciligi da elektronik bankacilik
baslig1 altinda incelenebilir. Ancak hem islem hacmi, hem kendisine
O0zgii yapist ve isleyisi hem de taraflarin ylkimliliikleri ve
sorumluluklar1 agisindan arz ettigi 6nem ve farklilik, ayr1 bir baghk
altinda incelenmesini gerektirmektedir.

Bu calismada oncelikle elektronik bankacilik uygulamalari ile
internet bankacilig1 uygulamalar1 ayr1 ayr1 basliklar halinde incelenmistir.
Daha sonra da internet bankacilifinda taraflarin ylikiimliiliklerine

Selguk Universitesi Hukuk Fakiiltesi Ogretim Uyesi.
1 Adel M. Aladwani, Online banking a field study of drivers, development

challenges, and expectations, International Journal of Information
Management 21 (2001), s. 213.
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deginilmistir. En sonda da bu yilikiimliliiklerin ihlali durumunda
dogabilecek sorumluluklar {izerinde durulmustur

I- ELEKTRONIK BANKACILIK
A- Genel Olarak

Bankalar gelisen iletisim teknolojisinin bir sonucu olarak pek ¢ok
hizmeti, miisterilerinin bankaya gitmelerine gerek birakmadan onlarin
ayagina gotirmeyi ve bu sekilde ticari faaliyetlerini artirmayi
hedeflemislerdir. Bunun sonucunda pek c¢ok farkli uygulama ortaya
cikmustir. Biitlin bu faaliyetleri kapsayacak sekilde elektronik bankacilik
su sekilde tanimlanabilir. Bankacilik maliyetlerinin diistiriilmesi, hizmet
aginin  genisletilmesi, rekabet {stlinliigiiniin kazanilmasi1 amaciyla
bankacilik faaliyetlerinin elektronik iletisim araglari vasitast ile

yapilmasidir2. Uygulamada elektronik bankacilik denilince belki akla ilk
once ATM bankaciligr gelmektedir. Ancak Elektronik bankacilik bu
kadarla sinirh degildir. Ev ya da ofis bankaciligi, telefon bankaciligi,
televizyon bankaciligi, mobil bankacilik ve nihayet internet bankaciligi
elektronik bankacilik tiirleri arasinda sayilabilir’. Konunun daha iyi

2  Gup, Benton E., Elektronic Banking, The Future of Banking, (editor: Gup,
Benton E.) Londra 2003, 131; Yildinm, Kadir, Elektronik Bankacilik-
Avrupa Birligi Ve Tiirkiye Uygulamalari, Yaymlanmamis Yiiksek Lisans
Tezi, Istanbul 2006, S. 44; Bicer, Murat, Internet Bankaciligi Ve Internet
Bankaciliginda Misteri Egitimi, Yayinlanmamis Yiiksek Lisans Tezi,
Ankara 2006, S. 47; Ozcan; Zeynep Ozge, Tiirkiye’de Elektronik
Bankacilik: Internet Bankaciligi Uzerine Bir Calisma, Yaymlanmamis
Yiiksek Lisans Tezi, Sakarya 2007, 54; Wu, Jun, Factors that influence the
adoption of internet banking by South  Africans in the Ethekweni
metropolitan region, Durban Giliney Afrika, Tarih yok, s, 20.

Gup, 131; Shah, Mahmood/Clarke, Steve, E-banking management issues,
solutions, and strategies, Newyork 2009, s. 2; Aktan, Bora/Teker,
Edip/Ersoy, Pervin, Changing Face of Banks and the Evaluation of Internet
Banking in Turkey, Journal of Internet Banking and Commerce, April
2009, vol. 14, no.1, s, 2-3; Durer, Salih/Ozsdzgiin caliskan, Arzu/Akbas,
Halil Emre, Giindogdu, Ceren Erdin, Internet Bankaciligimi Kullanma
Kararin1 Etkileyen Faktorler. Tiirk Banka Miisterileri Uzerine Bir
Arastirma, MUIIBFD, Yil: 2009, C. XXVI, Say1 :1, s. 135; Wu, 20;
Schaechter, Andra, Issues in Electronic Banking: An Overwiev,
International Money Fund, 2002, s. 3..
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anlasilmasi i¢in elektronik bankacilik uygulamalarina kisaca goz atmakta
fayda vardir”,

B- Ev ya da Ofis Bankacilig1

Ev ve ofis bankaciligt; 6zellikle gercek kisilerin kisisel bilgisayar,
kablolu ve dijital televizyon, 6zel goriintii ekran1 (videotex) ya da telefon
kullanarak, haberlesme ortamlar tiizerinden bankalarin veri bankasi
tabanlarina erismeleri, kendi hesaplar1 {izerinde istedikleri islemleri
yapmalari ve bankalarin sundugu agik bilgi kaynaklarini ticretli veya
{icretsiz kullanmalar1 uygulamalarmin timiidiir®. Diger bir ifade ile ev
(veya ofis) bankaciligi miisterilerin bankaya gitmeden bulunduklar1 yer
ile banka arasinda dogrudan bir elektronik iletisim hattinin olmasina
bagli olarak bankacilik islemlerini yapabilmelerini ifade etmektedir®.
Kisilerin ev ya da ofislerinden bankanin bilgisayarina, bilgisayar,
videotext, televizyon veya baska bir elektronik arac ile baglanmalari
onemli degildir. Bu agidan bakildiginda ev bankacilifinin miisterinin
kullandig1 elektronik arag, bu aracin bankaya baglanmasini saglayan
iletisim hatt1 ve bankanin bilgisayar sistemi olarak {i¢ ana temel iizerine
kuruldugunu soyleyebiliriz'.

C- Telefon Bankacihigi

Telefon bankaciligi, banka miisterilerinin; fatura 6deme, fon
transferi, hesap kontrolii, bilgi alma ve kredi bagvurusu yapabilme gibi
cesitli bankacilik islemlerini banka subelerine gitmeden, sabit veya mobil

Aslinda elektronik bankaciik uygulamast 1870 1i yillara kadar
uzanmaktadir. Western Union Telegraph Company 1871 yilinda iilke
capinda uygulanmak iizere talimatla para transfer uygulamasi baglatmistir.
1918 yilinda telgraf kullanilmaya baglanmig, 1960’larda {izerine veri
kaydedilebilen plastik kart teknolojisi kesfedilmis ve bankalar da bu
teknolojiyi ilk 6nce kullana sektdr olmuslardir. 1970’lerde ise ¢ipli 6deme
sistemleri gelistirilmistir. 2000°lerde de internet bankacilig1 baslamistir. Kz.
Gup, 132; Shah/Clarke, 10. Genel olarak e-banking olarak ifade edilen
diger elektronik bankacilik uygulamalari i¢in bkz. Shah/Clarke, 30-52

° Yildirim, 97.

Yilmaz, Siileyman, Hukuki Agidan Internet Bankaciligi, Yaymlanmamig
Doktora Tezi, Ankara 2007, S. 19.

! Yildirim, 97.
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bir telefon kullanarak, herhangi bir yerden giiniin yirmi dort saati
yapabilmelerini saglayan bankacilik tiiriidiir®. Bu sistemde miisteri bir
telefon hattindan bankayr aramakta ve tuslari® kullanmak suretiyle
bankacilik islemlerini gergeklestirmektedir™®. Telefon bankaciligim diger
geleneksel kanallardan ayiran en 6nemli 6zellik, tamamen mekanik bir
sisteme dayali olmasi ve miisterilerin karsi taraftan canli bir miisteri
temsilcisiyle irtibat  kurmadan  telefonun  tuslartyla islem
gergeklestirebilmesidirll. Baz1 telefon bankacilig1 sistemlerinde telefon
tuslar1 yerine dogrudan miisterinin sesini ve verdigi cevaplari taniyabilen
bilgisayarlar kullanilmaktadir. Ancak ses tanima sistemi ile ¢alisan bu
bilgisayarlarin hata oranlar1 oldukca yiiksektir*?. Telefon bankacihig: ile
hesap islemleri, transferler, yatirnmlar, doviz islemleri, kredi karti
islemleri, hisse senedi ve bilgi giincelleme islemleri yapilabilmektedir®.

D- Televizyon Bankacilig:

Televizyon bankaciligi, bankalar tarafindan hazirlanmis olan bir
kanala, dijital televizyon hatt1 aracilig1 ile baglanilarak ve televizyonun
tuslar1 ile komut vererek bankacilik islemlerinin gergeklestirilmesidir. Bu
islemde komutlar bankaya telefon hatti araciligi ile ulastirilmaktadir.
Tiim bunlar1 televizyona baglanan ve adina STB baglayici {ist kutu denen
dijital sinyalleri analog haline doniistiiren bir elektronik alet
saglamaktad1r14. Bu islemler banka ile miisteri arasindaki sodzlesme

8 Yildirim, 94.

Bu aramanin tuslu telefon kullanilmak suretiyle yapilmasi gerekmektedir.
Daha dogru bir ifade ile ton gondermeli olarak bu islemin yapilmasi
gerekmektedir. Bilindigi gibi telefon tuglarma her basilmada farkli bir ton
sesi duyulmaktadir. Bu farkli tonlar, farkli elektronik komutlara
ayarlanmakta ve bankanin bilgisayarina bu surette talimat verilmektedir.
Eski teknolojide ¢evirmeli telefon olarak bilinen ve tuslu telefonlarla da
gercgeklestirilebilen pulse olarak da ifade edilen gonderme sekli ise vuruglu
olarak caligir. Bu sistem ile bilgisayar1 kontrol etmek miimkiin degildir.
10

Yilmaz, 21.
' Biger, 91.
2 Ozcan, 69.
B Ozcan, 70.

1 Biger, 90.
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hiikiimlerine gdre yapilmaktadir™. Buna gore miisteriye bir kullanici
(miisteri) numarasi ve bir de sifre verilmektedir. Bu yoniiyle dijital TV,
alternatif elektronik bankaciligin yeni bir kolu haline gelmektedir. Bu
bankalarin internet subelerini kullanan miisterileri herhangi bir ek islem
yapmadan internet subesi hesap bilgilerini ve sifrelerini kullanarak dijital
TV bankacilig1 hizmetlerini kullanabilmektedirler®.

E- Mobil Bankacilik

Cep telefonu teknolojisi kullanilmak suretiyle global erisim
imkani saglayan wap protokoliiniin ve GSM operatdrlerinin sunmus
oldugu diger hizmetlerin kullanilmasi ile bankacilik islemlerinin
gergeklestirilmesidir'’.  Mobil ~ bankacihk  ii¢  degisik  sekilde
gergeklestirilmektedir. Bunlardan ilki kisa mesaj servisi (SMS) yoluyla
miisterilerin bilgilendirilmesi, ikinci yol WAP destekleyen cep telefonlari
yoluyla internet iizerinden islemlerin yapilmasi, ii¢iincii ve son yol ise
palmtop (avug i¢i) adi verilen bilgisayarlar ile internet {izerinden
islemlerin yapilmasidir'.

SMS bankaciligi, bazi bankacilik hizmetlerinin kisa mesaj
uygulamalari ile gergeklestirilmesini ifade etmektedir. Bu hizmetler genel
olarak bakiye bildirimi, kur bildirimi, hesap hareketlerinde uyari, kredi
kart1 son ddeme tarihi, hesap kesim tarihi, bor¢ tutari, kredi kart1 limit
azalmasi durumunda uyari, kredi karti bor¢ 6deme giinii geciktiginde
uyart vadeye bagli tiim iriinlerin hesaba doniisiinde uyari, verilmis
emirlerin gerceklesmemesi durumunda uyari, banka kartt ile para
cekildiginde uyar1 kredi karti ile nakit avans cekildiginde uyar1 seklinde
ifade edilebilir®.

Diger bir tiir olan wap bankacilig1 ise wap teknolojisi temeline
dayali olarak internet iizerinden bankacilik islemlerinin yapilmasidir.
Kablosuz Uygulama Protokolii (Wireless Application Protocol)
ifadesinin Ingilizce kisaltmasi olan WAP ile giinliik déviz kuru, repo
oranlari, yatirnm fonu fiyatlari, altin fiyatlari, mevduat faiz oranlari,

1 Yilmaz, 21;

" Biger, 91.

o Biger, 88; Yilmaz, 22; Yildirim, 96-97, Ozcan, 72.
8 shah/Clarke, 33; Ozcan, 72.

19 Bicer, 89; Ozcan, 72, Yildirim, 96.
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hazine bonosu faiz oranlari, hesap bakiyeleri ve kredi kari borcu
goriintiileme seklinde bankacilik hizmetleri yapilabilmektedir®.

Diger mobil bankacilik tiirii olan PDA bankaciligl, cep
bilgisayarlarindan bankanin internet bankaciligi servisine ulasarak
bankacilik islemlerinin yapilmasimi saglayan teknolojidir®. PDA ile
dogrudan internete baglanilabilmesi ve bu sistemlerin WAP teknolojisine
sahip cep telefonlarindan daha gelismis 6zelliklere sahip olmasi, WAP
bankaciligina kiyasla bankacilik konusunda daha fazla hizmetin
sunulabilmesine olanak tanimaktadir®®. Avug i¢i bilgisayarlarin pahal
olusu sebebiyle, avug ici bilgisayar bankaciligi ¢ok gelismemistir®.

F- Kabin (Kiosk) Bankacihigi

Kiosk bankaciligt ATM bankaciliginin biraz daha geligmis tiirtini
olusturmaktadir. ATM bankaciligr 1939 da Amerika’da nakit para verme
makinast ile baglamisg, altt ay sonra hizmetten kalkmis ve 1967 de bu
giinkii anlamda ANM bankacilig1 hizmet vermeye baslamustir®®,

Kiosk, miisteri iliskilerinin interaktif bir sekilde yiiriitiilmesini
saglayan bir bilgi merkezi seklindeki bilgisayarlara verilen genel

sistemdir®. Kabinler, bankalarim ATM makineleri goriiniimiinde
tasarlanmig olup, alisveris merkezlerinde, a¢ik hava ortamlarda,
sinemalarda ve her tiirlii genel ortamda kabin iginde veya serbest olarak
kurulabilmektedir. Bankalar kabin araciligiyla, alternatif bankacilik,
online islemler, her tiirlii kart bazli hizmetler ve bilgilendirme amagh
hizmetleri vermektedir®. Kiosk araciligiyla, kamusal internet erisimi,
alternatif bankacilik, online islemler, bilet, rezervasyon islemleri, hizmet
tanitimlari, bilgi gorintiileme, sehir ve bina rehberleri, turistik bilgiler,

20 ghah/Clarke, 37; Ozcan, 73.Yilmaz, 23.

21 Biger, 90; Ozcan, 73-74.

2 Biger, 90.

23 Yilmaz, 23.

?* King, Brett, Bank 2.0, Singapore 2010, s. 231.
2 Ozcan, 74; Yilmaz, 24.

2 Yilmaz, 24.
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insan kaynaklari, promosyon, kredi izleme ve her tiir kart bazli hizmetler
verilebilmektedir®’.

- INTERNET BANKACILIGI
A) Genel Olarak

Internet, birden fazla haberlesme aginin birlikte meydana
getirdikleri, metin, resim, miizik, grafik ve buna benzer dosyalar ile
bilgisayar programlarinin ve dijital ortamda depolanabilen her tiirli
verinin paylasildig1 ve bilgisayarlar araciligi ile karsilikli olarak iletildigi,
bilgisayarlar arasinda kurulmus bir aglar agidir. Bu aglar arasindaki
iligkiler IP ( internet protokolii) kullanilmak suretiyle bilgisayarlar
arasinda gergeklesir. Bilgisayarlar arasinda saglanan bu hizli ve sonsuz
olarak nitelenebilen iliski sayesinde bilgiye kolay, hizli ve ayn1 zamanda
da ¢ok ucuz bir sekilde ulasilabilmektedir.

Internet bankacilifi da internetin tanimma paralel olarak
miisterilerin bankaya gitmesine gerek olmaksizin her tiirli bankacilik
islemlerini bulunduklar1 yerden internet ortamindan bankaya baglanarak
yapmalarini ifade eden sistemin genel adidir®. internet bankaciliginda
para ¢cekme disinda tiim bankacilik uygulamalari yapilabilmektedir®.

Internet bankaciligi, elektronik ticaret faaliyetlerinin belki de en
yaygin olamdir. Internet bankaciligmin kolay ve ucuz olmasi
yayginlagmasi sonucunu dogurmus, bu yayginlagsma da pek cok problemi
beraberinde getirmistir. Bu problemlerin hukuki goriinlimleri ve
sorumlulugun tespiti de internet bankaciligindaki en 6nemli konular
arasinda yer almaktadir. Bu sebeple oncelikle internet bankaciliginin
yayginlagsmasina sebep olan yararlar tlizerinde kisaca durmak gerekir.
Bununla beraber bu yayginlagsmanin getirdigi sakincalara da kisaca
deginilmelidir.

27 Ozcan, 74; Ayrica bkz. King, 240 vd..

28 Aladwani, 214, Yilmaz, 30; Durer/Caligkan/Akbas/Gilindogdu, 136; Wu,
21.

2 Durer/Caliskan/Akbas/Giindogdu, 136.
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B) internet Bankacihginin Yarar ve Sakincalar
1- Internet Bankacihginin Yararlar

Internet bankaciigi her seyden once kullanicilara zaman
kazandirmaktadir®. Hem banka subesine ulasmada hem de banka
subesinde islemlerin yapilmasi i¢in beklenen zaman acgisindan
miisterilerce tercih edilmektedir. Mesai saati kavraminin olmamasi ve
365 giin 24 saat islem yapilabilmesi de zaman agisindan sagladig diger
bir yarardir®,

Internet bankaciliginin saglamis oldugu diger bir yarar da
komisyon iicretlerinin neredeyse sifir veya sifira yakin olmasidir®.

Miisterilerin ¢ok sik araliklarla bilgilendirilmesi de internet
bankaciligiin yararlar1 arasinda sayilabilir®,

Miisterilerin hesaplarina bizzat kendilerinin girmesi, islemlerin
bizzat kendilerince yapilmasi ve her asamada onaylarla kontroliiniin
saglanmasinin yani sira islem yapmadan da durum kontrolleri ile hesap
hareketleri izlenebilmektedir®®. Boylece istenmeyen bir hareketliligin en
kisa siirede farkina varilabilmekte ve miidahale edilebilmektedir®.

Internet bankaciliginin miisteriler kadar bankalar agisindan da
sagladig1 yararlar bulunmaktadir. Kurulus sebebi para kazanmak olan
bankalar acisindan en basta diisilk maliyetli islemler saglamas1d1r36.
Banka subesinden yapilan islemlere gore, internet bankaciligi % 99

%0 Yilmaz, 37; Shah/Clarke, 259; Bicer, 66; Yildirim, 23; Ozcan, 119; Wu, 24,
Azouzi, Dhekra, The Adoption of Electronic Banking in Tunisia: An
Exploratory Study, Journal of Internet Banking and Commerce, December
2009, vol. 14, no.3,s. 5 vd.

31 Shah/Clarke, 259; Yilmaz, 37; Ozcan, 121;
Durer/Caliskan/Akbas/Giindogdu, 137; Azouzi 5.

% Wu, 26; Yilmaz, 37-38.

8 Yilmaz, 38.

3 Shah/Clarke, 260; Azouzi, 5.

% Yilmaz, 39; Yildirim, 22.

% Wy, 25; Durer/Caliskan/Akbas/Glindogdu, 136.
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tasarruf saglamaktadir’. Bankamin kendi miisterilerine karsi sunmus
oldugu hizmetin kalitesi ve diger imkanlar artarak misterileri ile
arasindaki baglantilar daha da pekismektedir. Internet bankaciliginin
yayginlagmasi da bankalara miisteri sayis1 agisindan avantaj
saglamaktadir. Her yerden ve her zaman bankacilik islemlerinin
yapilabilmesi, bu islemlerin siirekliligi ve kolayligi miisteri sayisinin
artmas1 sonucunu dogurmaktadir®,

Internet bankaciliginin IP temelli olmasi ve bu islemlerin
bankalarin log kayitlarinda tutulmasi, miisterilerin islem zamani, iglem
tirt, islem sikligi, islem hatalar1 ve bir ¢ok konudaki egilim ve
beklentilerinin tespit edilmesine imkan tanimaktadir. Bu da bankalarin
kendilerini gelistirmeleri konusunda yarar saglamaktadir. Internet
bankacilig1 belli bir mali ve kiiltiirel birikim temeline bagli olarak
kullanilmaktadir. Bunun sonucu olarak da internet bankaciligi hizmeti
sunan bankalar yiiksek gelirli miisterilerin yaninda kiiltiir ve egitim
seviyesi yiiksek olan ve daha problemsiz miisteriler elde etmektedirler®.
Ayrica internet bankaciligi, bankaya miisterilerine karsi teknolojiyi
kullanmamin getirdigi yiiksek bir imaj saglamaktadir®®. Miisteri kitlesi
artan bankalarin gelirleri de buna bagli olarak artmaktadir. internet
bankacilig1 sayesinde is yiikii azalan bankalar daha baska alanlarda efor
sarf etmekte ve miisterileri ile daha fazla ilgilenebilmektedirler®.

% Yuan, Xina/Lee, Hyung Seok/ Kim, Sang Yong, Present and Future of

Internet Banking in China, Journal of Internet Banking and Commerce,
April 2010, vol. 15, no.1, s. 3; Ozcan, 119; Y1lmaz, 39;

% Durer/Caliskan/Akbas/Giindogdu , 137; Shah/Clarke, 257; Yilmaz, 40;
Ozcan, 119.

Shah/Clarke, 260; Kars. Yuan/Lee/Kim, 6, 8, Bu konuda ayrintili bilgi i¢in
bkz. Riquelme, Hernan E., Internet Banking Customer Satisfaction and
Online Service Attributes, Journal of Internet Banking and Commerce,
August 2009, vol. 14, no.2, s. 2 vd.

* Durer/Caliskan/Akbas/Giindogdu , 137; Shah/Clarke, 261.
" Shah/Clarke, 261; Durer/ Caligkan/Akbag/Giindogdu, 137.
%2 Shah/Clarke, 262; Durer/Caliskan/Akbas/Giindogdu, 137.
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2- internet Bankacihginin Sakincalari

Internet bankaciiginin yayginlasmas: ile birlikte ¢ok farkl
sebeplere dayanan sakincalar da ortaya c¢ikmistir. Bu sakincalar
miisteriler i¢in oldugu kadar bankalar i¢in de s6z konusu olmaktadir. Bu
sakincalardan ilki islem yapan kisinin kimliginin tespitindeki
zorluklardir.

Miisteriler agisindan ilk sakinca, bir bilgisayar ve internet
baglantisina ihtiyag gostermesidir®. Bilgisayar fiyatlarmm yiiksekligi,
baglanti iicretlerinin ve/veya sartlarmin agirligr internet bankaciliginin
oniindeki ilk engeldir**. Bu sebeple toplumda kendilerini teknoloji 6ziirlii
olarak tanitan kimseler internet bankaciligindan yararlanamamaktadirlar.

Giivenlik problemi hem bankalar hem de miisteriler acisindan
onemli riskler olusturmaktadir. Bu da internet bankaciliginin belki de en
onemli sakincalarindan birisini olusturmaktadir®.

Miisteriler agisindan olusan ve son zamanlarda oldukg¢a sik
rastlanan diger bir sakinca da girilen web adresinin gercekte girilen
bankaya ait olup olmadigmin tespitidir®®. Ozellikle elektronik posta
adresine gelen ve sanki misterisi olunan bankadan gelmis gibi bir
goriintii arz eden maillerdeki linklere tiklanmasi ile aslinda gergek
olmayan banka sitesine yoOnlendirme yapilmaktadir. Gerek dizayn ve
gerekse alan adi benzerligi gibi sebeplerle miisteri giris bilgilerini
girmekte ve bu bilgiler sistem tarafindan elde edilmis olmaktadir. Gergek
banka sitesi olmadigi i¢in hesabina ulasamayan miisteri sayfadan
ayrilmakta, problemi anlayincaya kadar veya tekrar girig yapincaya kadar
hesaplar bosaltilmaktadir. Miisteriler, bilgisayarlarini her tiirlii internet
erisimi i¢in kullanmaktadirlar. Bunun sonucu olarak mail, usb bellek,
hatta ziyaret edilen bir siteden dahi bilgisayarlarina Truva at1 ad1 verilen
ve ¢ok kiicliik boyutlardaki yazilimlar bulasabilmektedir. Bu sayede de

B Wy, 24; Durer/Caliskan/Akbas/Glindogdu, 138.

* " Yilmaz, 42; Shah/Clarke, 264.

45
Azouzi, 5 vd.

Turan, Mehmet, http://www.olympos.net/belgeler/guvenlik/alternatif-
bankacilik-yontemleri-ve-karsi-karsiya-kaldiklari-sorunlar-5336.html;
Yilmaz, 42.
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ticlincti kigiler yapilan her tiirlii islemi uzaktan takip edebilmekte, bu
kisilerin hesap bilgilerine ulasabilmektedirler.*’

Bankalarm islemlerini internet ortamina tasimalar1 ve miisterilerin
de bankaya gitmeden islemlerini online yapmalari, banka ile miisterilerin
arasindaki iliskileri azaltmaktadir®.

Internet bankaciligindaki en dnemli problemlerden birisi de islem
yapan kisinin kimligini tespitte yasanan stkintidir®®. Bunun asilmast icin
bankalar miisterilerine kullanici adi, miisteri numarasi, parola, sifre,
giivenlik kodu gibi isimlerde kendilerini tanitmalarina yarayacak bilgiler
vermektedirler. Misteriler de kimseyle paylagsmamalari gereken bu
bilgileri sisteme girerek kendilerini tanitmaktadirlar. Bu parolalarin kolay
tahmin edilebilir olmasi, bir yere yazilmasi, birisine sdylenmesi gibi
sebeplerle miisteriler magduriyet yasamaktadirlar. Pek ¢ok zaman da
bilgisayardaki casus yazilimlar sebebiyle bu bilgiler kotii niyetli kisilerce
6grenilmekte ve hesaplar bosaltilmaktadir®®.

Miisterilerin islem yapabilmelerinin 6n sart1 internet baglantisinin
mevcut olmasidir. Bazen ne banka ne de miisterilerin kusuru olmaksizin
kesintiler ve yavaglamalar olusabilmektedir. Bu da internet bankacilig
kullanan kisiyi magdur edebilmektedir.

A- INTERNET BANKACILIGINDA TARAFLARIN
GOREV VE SORUMLULUKLARI

1- GENEL OLARAK

Internet bankaciliginin sorunsuz isleyebilmesi icin hem bankalara
hem de miisterilere diisen gorevler bulunmaktadir. Bu gorevlerin yerine
getirilmesi konusunda gosterilecek en kiigiik bir duyarsizlik ya da ihmal
telafisi zor zararlarin ortaya ¢ikmasina sebep olabilmektedir. Bu gorevler

" Yilmaz, 43; Shah/Clarke , 111; Turan, http://www.olympos.net/belgeler/

guvenlik/alternatif-bankacilik-yontemleri-ve-karsi-karsiya-kaldiklari-
sorunlar-5336.html, Schaechter, 23; Bu konuda genis bilgi i¢in bkz.
Canbek, Giirol/Sagiroglu, Seref, Casusu Yazilimlar ve Korunma
Yontemleri, Ankara 2006, 171 vd.

8 Shah/Clarke, 114.
49 Yilmaz, 45.

% Lininger, Rachael/ Vines, Russell Dean, Phishing Cutting the Identity Theft
Line, 106 vd.
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cogunlukla taraflar arasindaki sozlesmeden kaynaklanmaktadir®. Bu
sozlesmeler igerisinde yer alan ve ortaya ¢ikan uyusmazliklarda
bankalarin dayanak noktalarindan birini olusturan genel islem sarti
niteligindeki maddeler ve bunlarin gegerliligi konusundaki tartigsmalar
konumuz disinda kalmaktadir. Ancak gerek sozlesme serbestisi ve
gerekse internet ortaminin yapisindan kaynaklanan bazi ytlikiimliiliikler
taraflara dagitilmaktadir. Bu yiikiimliiliikklerin bir kismina ait olan en
onemli Ozellik de zamanla degisebilir nitelikte olmasidir. Bu sebeple
internet ortaminin ve dzelliklerinin taraflarca yakindan takip edilmesi ve
tizerlerine diisen yeni yiikiimliiliikleri buralardan tespit edip yerine
getirmeleri beklenmelidir.

Bu baghik altinda taraflarin yerine getirmekle yiikiimlii olduklar:
ve pek ¢ogu sozlesmeden kaynaklan gorevlerin neler olduguna kisaca goz
atilmastir.

2- TARAFLARIN GOREVLERI
a) BANKANIN GOREVLERI

Banka, anonim sirket seklinde orgiitlenmis tlizel kisi tacirdir.
Internet bankaciligi hizmeti sunan bankalar bu hizmeti miisterilerine
kolaylik olmasi i¢in yapmalarinin yaninda kendi islem hacimlerini
artirmak ve daha fazla gelir elde etmek i¢in yapmaktadirlar. Bunun i¢in
de sadece bu hizmeti uygulamaya koymak yeterli olmayip bunun
gerektigi gibi islemesi ve hedefledigi amaca ulagmasi igin gerekli diger
tiim gorevlerin de yerine getirilmesi gerekmektedir.

Bankalar gliven kurumu olarak faaliyet gostermektedirler. Bu
sebeple her seyden Once internet bankacilifi islemlerinin giivenilir bir
sekilde yapilabilmesi i¢in tiim altyapimin gilivenliginin saglanmasi
gerekir.

Bu giivenlik hem dijital ve hem de matbu diger evrak agisindan
saglanmalidir. Internet ortaminda yapilan bankacilik islemlerinde
bankalar sistemlerini SSL adi verilen bir gilivenlik sistemi ile

> Bu konuda ayrmtih  bilgi i¢in  bkz. Yimaz, 51 vd;
http://hukukcu.com/modules/smartsection/item.php? itemid=116
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korumaktadirlar’>.  Bu SSL  protokolii  kriptolu  bir  giivenlik
protokolidiir®.  Bu protokol son zamanlarda SSL/TLS olarak
uygulanmakta ve elektronik ticaret yapan web siteleri ile ozellikle
internet bankaciliginda kullamilmaktadir™ Bankalar bu giivenlik sistemini
kurmali, devamli isler bir durumda bulundurmali ve gerektiginde daha
iist versiyonlar ile degistirmelidir.

Bankalarin, ozellikle miisterilerine ait dijital ve matbu
dokiimanlar saklamak seklinde beliren ilk gorevlerinin ardindan ikinci
gorevleri, internet bankaciligi kullanmak suretiyle bu saklanan verilere
ulagmaya c¢alisan kisinin, gercekten hesap sahibi ya da yetkili erisimci
olup olmadiginin tespitidir. Bu amagla bankalar kullanicilara password,
kullanicr adi, giris kodu, parola, sifre gibi isimlerle, kendilerini sisteme
tanitmalarina yarayacak bilgiler vermektedirler. Bu bilgiler baskalar1 ile
paylasilmamasi gereken veriler olup sadece kisiye 6zeldir. Bu bilgilerin
sisteme girilmesi durumunda banka baska kiside olmamasi gereken bu
bilgileri dogru giren kisinin kimligini tespit etmis olmaktadir. Bankalar
ozellikle kisilere ait olan ve sisteme giris izni veren bu verileri de farkl
katmanlarda ve ayr1 ayr1 saklamalidir. Banka personelinin dahi bu
verilere ulasmasi miimkiin olmamalidir.

Bu amagla bankalarin misterilerine tanimladiklar1 kullanici adlar
ile sifreler, islem parolalari, tek kullanimlik sifreler, smart kartlar, mobil
imzalar zaman, IP veya ISS kisitlamalarina yonelik ek Onlemler bu
amagla getirilmis Onlemlerden bazilaridir. Bankalar bu Onlemlerin
kullanict adi1 ve sifresi olarak bilinenlerden baska bir ya da birkag
tanesinin ayn1 anda kullanilmasina imkan taniyarak sistemi daha giivenli
hale getirmeye ¢alismaktadirlar. Ancak sunu unutmamak gerekir ki dijital
teknoloji ve dolayisiyla internet bas dondiiriicii bir hizla gelismekte, takip
etmek neredeyse imkansiz hale gelmektedir. Buna bagli olarak da

%2 Mannan, Muhammad, Security and Usability: The Gap in Real-World

Online Banking, http://www.ccsl.carleton.ca/paper-archive/mannan-
nspwO07.pdf, s,3.

> Oppliger, Rolf, SSL and TLS: Theory and Practice, Narwood, USA 2009,
82.

Alain Hiltgen/ Thorsten Kramp/ Thomas Weigold, Secure Internet Banking
Authentication, IEEE Security and Privacy, vol. 4, no. 2, s. 24, Oppliger,
227.
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internet dolandiriciligi veya sahtekarligi olarak isimlendirilebilecek
uygulamalar da hizla artmaktadir. Bir giiven kurumu olan bankalarin da
ayni zamanda bir tlizel kisi tacir olarak basiretli bir sekilde hareket
etmesi, bu gelismeleri takip etmesi, ortaya c¢ikan dolandiricilik
yontemlerinden etkilenmemek i¢in gerekli her tiirlii 6nlemi almalar
gerekmektedir. Islemlerini internet ortamina tasiyarak daha fazla miisteri
kitlesine ulasmak ve dolayisiyla daha fazla kar elde etmek isteyen
bankalarin buna paralel olarak gerekli teknolojik ve yazilimsal 6nlemleri
almalar1 da gerekmektedir. Bu konuda internet bankaciligi ile ilgili
dogrudan bir diizenleme bulunmamakla beraber ayni mantik igerisinde
gelistirilen ve ¢ogunlukla ayni sistem iizerinden ¢alisan kredi kartlarinda
da benzer bir diizenleme bulunmaktadir. Buna gore 5464 sayili Banka
Kartlar1 ve Kredi Kartlarn Kanununun karti ¢ikaran kuruluslarin
yikiimliliiklerini diizenleyen 8. maddesinde “Kart ¢ikaran kuruluslar,
kartlarin kullanilmast bir kod numarasi, sifre ya da kimligi belirleyici
baska bir yontemin kullaniimasint gerektiriyorsa, bu tiir bilgilerin gizli
kalmast amaciyla gerekli onlemleri almak ve harcama ve alacak
belgesinin miisteri niishast iizerinde ve yazismalarda kart numarasinin
agtkca yer almasini engellemekle yiikiimlidiir.” denmektedir. Bu
hiikkmiin kiyasen uygulanmasi da bankalarin gorevlerini agiklamak
acisindan onemlidir.

Bankalarin agiklanan konumlar1 geregi belirtilen gilivenlik
tedbirlerini re’sen almalar1 ve bu konuda gerekli internet giivenligi bilgisi
ve tecriibesi olmayan kisilerin bir talebinin olmasin1 beklememeleri
gerektigini diisiinmekteyiz®®. Miisteriden herhangi bir talep gelmemesine
ragmen misterilerine yeni faiz kampanyalar1 hakkinda bilgi veren
bankalarin giivenlik sistemlerindeki degisiklik veya gelismeleri dogrudan
misteriye ulagtirmalar1 gerekir. Bankalarin bu bilgilendirme servisini
dogrudan devreye sokmasi, miisteri acgikca bu giivenlik tedbirini

*  Nitekim banka ile her hangi bir sekilde miisteri olarak baglantisi olan

kisilerin cep telefonlarina her giin en az birka¢ kere bankalarin yeni
kampanyalarinin,  faiz  oranlarmin, anlagmali  firmalarla  olan
uygulamalarinin duyurulmasina yonelik kisa mesajlarin geldigi bilinen bir
gergektir. Bu mesajlarin gelmesinde miisterilerin herhangi bir talebi ve
isteginin olmamasma ragmen mesajlarin yollanmasinda titizlik gdsteren
bankanin, sistem giivenligine yonelik tedbirleri almada daha dikkatli
davranmasi gerekir.
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kullanmak istemedigini ifade etmisse o takdirde kullanimdan kaldirmasi
gerektigini diislinmekteyiz.

Bankalarm tizerine diisen diger 6nemli bir gérev de miisterilerin
bilgilendirilmesidir. Kiiciik tasarruf hesaplari acip bankalarin yaygin para
¢ekme agindan yararlanmak isteyen Kkisiler tiiketici sifat1 ile bankalarla
islemler yapmaktadirlar. Bu sebeple her seyden oOnce tiiketicilerin
aydmlatilmasina yonelik yiikiimliiliik ilk planda karsimiza ¢ikmaktadir®®.

Banka ile misteriler arasindaki hukuki iliski bir sézlesme
iliskisidir. Dolayisiyla taraflara sozlesmeden bazi1 yikimlilikler
dogmaktadir. Tiiketicinin aydinlatilmasina yonelik yiikiimliiliik esasinda
sozlesmeden dogan genel bir yiikiimliiliktiir. Bu yiikiimliilik en etkin bir
sekilde yerine getirilmelidir.

Bankalar, sayfalarima giren miisterilerine hizmetleri hakkinda
bilgiler vermekte ve genel anlamda reklam yapmaktadirlar. Bu islevi
kusursuz bir sekilde yerine getiren bankalar, internet bankacilig1 kullanan
miisterilerini aydinlatma konusunda da ayn1 hassasiyeti gostermelidirler.
Bu da hem internet bankaciliginin yapilmasina ve isleyisine hem de
tagidig risklere yonelik olmalidir. Ayrica bu bilgilendirme bir kereye
mahsus olmamali ve miisterinin sayfayr her ziyaretinde, gerektiginde
giincellenerek ve bunun da miisteriler tarafindan fark edilmesi saglanarak
yapilmaldir®’.

Daha once de ifade edildigi gibi internet bankacilig1 IP temeline
dayanmaktadir. IP, kisilerin internete ¢ikis yapabilmeleri i¢in kendilerine
bu hizmeti sunan ISS tarafindan atanan niimerik bir adrestir®®. Bu adres
(numara) sabit olabilecegi gibi degisken de olabilir®®. Statik ve dinamik

% Memis, http://hukukcu.com/modules/smartsection/item.php?itemid=116.

> Memis, http://hukukcu.com/modules/smartsection/item.php?itemid=116

Yatli, Binnur, Elektronik Ticarette Vergilendirme, Istanbul 2003, s. 48.

Statik ve dinamik IP olarak isimlendirilen bu sabit ve degisken IP
numaralar1 ISS saglayic1 tarafindan alinan hizmetin sartlarina gore
atanabilmektedir. ISS ile yapilan sozlesme geregi sabir bir IP tahsis
edilmesi gerekiyorsa internete her baglant1 yapilisinda ISS, kendisinden 1P
numarasi isteyen bilgisayar (kullanicisina) ayn1 IP numarasimi verecektir.
Eger her seferinde ayn1 IP adresi verilmesine iligskin bir sézlesme yoksa bu
sefer ISS, o andaIP havuzunda bos olan bir IP numarasim kullaniciya tahsis
eder. Bunu da tarih, saat ve saniye olarak kaydeder. Eger IP havuzu o
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IP numaralarindan herhangi birisi ile devamli sisteme giris yapan
kullanicinin giris yaptigi bu numaralar log kayitlari olarak kaydedilir. Bu
da bankalarin 6nemli gorevleri arasinda yer alir. Bankalarin log kayitlari
incelendiginde hangi IP adresinden ne zaman sisteme log on olundugu
(giris yapildigi), hangi islemlerin gergeklestirildiginin kaydedildigi
goriilecektir. Bankalar bu numaralar1 devamli takip etmeli eger devaml
aynt numarali IP adrsinden sisteme giris gerc¢eklestirilmesine ragmen bu
sefer bagka bir (havuza ait) IP adresinden giris gergeklestirilmisse banka
bu durumu hemen tetkik etmelidir. Her seferinde baka baska IP
numaralarindan sisteme giris yapan tabiri caiz ise gezgin bir miisteri s6z
konusu ise banka, IP degisikligine bagli herhangi bir kilitleme
yapmamalidir®.

Son zamanlarda bankalarin bankacilik islemlerinin yapilabilmesi
i¢in tek kullanimlik sifre uygulamasina gegtigi bilinmektedir. Bu yontem
kotii niyetli kisilerin hesaplara sizmalarini biiylik 6l¢tide engellemistir.
Ancak tamamen yok edememistir. Ciinkii yasanan bazi olaylarda koti
niyetli kisiler, miisterilerin bankadaki kayitli telefon numaralarina ait
GSM operatorlerine miiracaat ederek, kendilerini kart sahibiymis gibi
tanitmakta ve Kart/telefonlarin1  kaybettiklerini sOyleyerek yenisini
cikartmaktadirlar. Maalesef bunu da sahte belgelere dayanarak, niifus
idaresinden aldiklar1 soguk damgali niifus ciizdanlar1 ile yapmaktadirlar.
Yeni Sim kartini alan kisiler hesab1 bosaltmakta ve bu islemi de bankanin
bu yeni karta yolladig1 tek kullanimlik sifreyi girerek yapmaktadirlar.
Dolayisiyla bankalar tek kullanimlik sifre uygulamasi ile rehavete
kapilmamali, bunun yaninda baska sistemleri de devreye sokmalidirlar.

Yine miisterilerin hesap hareketleri belli istatistikler dahilinde
takip edilmeli ve misterinin o zamana kadar yaptigi islemlerden farkli ve
olagan dis1 bir islemi oldugunda banka bu durumu fark etmelidir.
Ornegin hi¢ gece islem yapmayan veya hafta sonlarindan baska zaman
sisteme girmeyen, ya da hi¢ havale yapmamis olmasina ragmen bu sefer

bolgedeki kullanicilardan daha fazla IP numarasina sahipse, aboneye karsi
herhangi bir taahhiidii olmamasina ragmen ayni IP numarasini atayabilir.
Ancak ister ayni IP olsun isterse her seferinde farkli IP numarast olsun
biitiin numaralar belli bir araligin igerisinde olan ve bas kismi tamamen
ayni olan IP numaralar1 olacaktir.

% Memis, http://hukukcu.com/modules/smartsection/item.php?itemid=116.

© Selguk Universitesi Hukuk Fakiiltesi Dergisi, Cilt 19, Say1 2, Y1l 2011 153



Internet Bankacilig1 ve Taraflarin Yiikiimliiliikleri

yiiklii miktarda havale yapan veya ¢ok kisa araliklarla ve ¢ok sayida
havale islemi gerceklestiren bir miisteri islemi hemen algilanmali ve
gerekli giivenlik tedbiri hemen uygulamaya konulmalidir. Burada sayilan
hususlar, sinirli sayida degildir. Bankalarin ekonomik giicii ve Internet
bankaciligin1 baslatan ve idare eden taraf olmalar1 sebebiyle dikkat
edilmesi gereken hususlar ve alinmasi gereken dnlemler bankaca tespit
edilmelidir. Teknolojik sartlardaki degigsmelere paralel olarak bankalar da
bu tedbirleri gelistirmeli ve degistirmelidir. Bu konuda hem bilgi hem
ekonomik bakimdan hem de tecrilbe bakimindan daha zayif olan
miisterilerden bunu beklemek hakkaniyete uygun diismez.

Bankalarin miisteriler ile yaptiklar1 soézlesmelerin sartlarinda
sonradan degisiklik yapma hakkini sakli tuttuklari goriilmektedir. Bu
hakkin miisteri aleyhine ve haksiz olarak kullanilmasi, konumuzu asan
bir problemdir. Ancak gerek isleyis ve gerekse teknolojik gelismeler
misteriler ile sozlesme yapan bankalarin, bu sozlesme sartlarindaki
degisikleri, online olarak yapacaklari yeni ek sozlesmelerle degistirmeleri
veya bosluklart doldurmalar1 da miimkiindiir. Bankalar clickwrap veya
browswrap sozlesme olarak isimlendirilen ve kabul ediyorum (ya da bu
anlama gelen baska bir ibare) butonunun tiklanmasi suretiyle kurulan
elektronik sozlesmeler de akdedebilmektedirler.

Bu anlamda internetten gergeklesen mesafeli sozlesmelerdeki
aydinlatma  yikiimliliigiiniin = teyidi  isleminin de internetten
yapilabilmesine imkan taniyan Tiketicinin Korunmasi Hakkinda
Kanunun 9/A maddesi bu konuya agiklik getirmektedir. Yapilmas: sekil
sartina bagli olmayan sozlesmelerin internet ortaminda yapilmasi ve
bankacilik islemleri gibi B2C olarak isimlendirilen Isletmeden Tiiketiciye
elektronik ticaret kapsamindaki uygulamalar kapsaminda Click-Wrap
sozlesme veya Web-Wrap sozlesme olarak isimlendirilen bu
sozlesmelerin de genel hiikiimler cer¢evesinde kurulus ve gegerlilik
sartlar1 ile genel islem sartlarina iliskin istisnalar sakli olmak iizere
gegerliliginden kusku duymamak gerekir®.

%1 Grossman, Mark, Technology law : what every business (and business-

minded person) needs to know, Maryland ABD 2009, 57 vd.; Landy, Gene
K., The IT Digital Legal Companion A Comprehe Business Guide to
Software, IT, Internet, Media and IP Law, Boston ABD, 419 vd.
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b) MUSTERILERIN GOREVLERI

Sadece bankalar degil aynm1 zamanda bankalarin miisterileri de
Internet ortammnin nimetlerinden  yararlanmak amaciyla internet
bankaciligini tercih etmektedirler. Cilinkii bu sayede hem bankaya giderek
zaman kaybima engel olmakta hem de daha hizh, kolay ve ucuz bir
sekilde islemlerini yapabilmektedirler. Bankalarin internet
bankaciligindan ¢ok az masraf almasi veya hi¢ almamasi, fatura 6deme,
har¢ O6deme, cep telefonlarina kontor yiikkleme gibi hizmetleri de
sunmalar1 miisterilerin internet bankaciligina olan ragbetini artirmaktadir.
Bununla beraber kullanic1 bilgisayarlarinin  giivenligi de sistem
giivenliginin yaninda 6nemli bir problem olarak ortaya ¢ikmaktadir.

Hizmetlerini elektronik ortama tasiyarak daha fazla gelir elde
etmeyi amaglayan bankalarin gorevlerinin  ve sorumluluklarinin
artmasina paralel olarak internet bankaciligi kullanicilarinin da ek
yiikiimliiliikler altina girmesi hakkaniyet geregidir. Oncelikle kullanicilar,
bilgisayarlarinin giivenligini saglamak  zorundadirlar®. Bu
yiikiimliiliiklerin basinda zararli yazilimlardan korunmak gelmektedir.

aa) Zararh Yazihmlardan Korunmak
aaa) Genel Olarak

Bilgisayarlara disaridan gonderilen, degisik program ve uygulama
dosyalarina gizlenmis viriis ve trojanlar (Truva ati, zararli program
barmndiran veya yiikleyen programdir) gibi zararli yazilimlarin kullanici
adi ve sifresi gibi bilgileri tespit ederek kendilerini {ireten/kullanan
kisilere yolladiklari, bulunduklar1 bilgisayarlari disaridan miidahalelere
acik hale getirdikleri, dolayisiyla kisisel bilgilerin tiglincii kisilerce
Ogrenilmesine sebep olduklart bilinmektedir®®. Miisterilerin internet
bankaciligi islemlerini yaparken gizli kalmasi gereken bilgilerinin
kétiiniyetli tigiincii kisilerce 6grenilmesine hizmet eden bu yontemler ¢ok
cesitlidir. Bunlarin ilk akla geleni ve en yaygini zararli yazilimlardir.

bbb) Trojan (Truva ati)

Truva atlart mesru yazilim goriintiisiindeki zararli yazilimlardir®.
Bu yazilim bilgisayarin icerisine yararli bir programa bohgalanarak

62 Yilmaz, 152.
% Canbek/Sagiroglu, 172.
®  Ppackard, Ashley, Digital Media Law, ABD 2010, s. 72.
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sokulabilecegi gibi, bu yazilimlarin yararli olduklarma kullanicilarin ikna
edilmeleri ile de ¢alistirilabilir®™. Diger bir yol da bilgisayarlar i¢in yararh
yazilimlar1 olusturup bunlara trojanlar1 goémerek ¢ok ucuz fiyatlarla (veya
bedava) bunlar1 dagitmaktir®. Bu yazilimlar, bilgisayarlarin baskalarinin
erisimine agilmasi, bilgilerin dogrudan gonderilmesi, tarayicinin bir
siteye yonlendirilmesi, ekran hareketlerinin okunarak bir merkeze
yollanmasi, bagka bir yazilimin bilgisayara yiiklenmesinin 6n basamagini
olusturmasi gibi pek ¢ok farkli amagla kullanilabilmektedir®’.

ccc) Casus Yazihmlar (Spyware)

Casus yazilim, kullanicilara ait dnemli bilgilerin ve kullanicilarin
bilgisayarda yaptiklari islemlerin, kullanicilarin  bilgisi olmadan
toplanmasi ve bunlarin kotii niyetli kisilere gonderilmesini saglayan
yazilim olarak tanimlanr®®. Bu yazilimlar viriisler gibi kopyalanarak
kendilerini ¢ogaltmazlar. Sadece bilgisayara yerleserek buradaki gizli
bilgilerin disariya ¢ikarilmasina hizmet ederler.

ddd) Klavye Dinleme Sistemleri (Koylogger)

1980’lerden beri kullanilan bu programlar, klavye hareketlerini
takip ederek okumakta ve bdylece tuslanan, yazilan kullanici ad1 ve sifre
gibi bilgileri ¢ozerek disar1 ¢ikarmaktadirlar®.

eee) Phishing

1995’lerde  America Onlinekullanicilarinin  hesaplarinin  ele
gecirilmesi ile Amerika’da baslayan’® Phishing, internet bankaciligi
hizmeti alan miisteriye bilinen sembol ve formatlar igerisinde yaniltic1 bir
elektronik posta gonderilerek burada verilen linkler araciligi ile banka
miisterilerinden, kullanici adi, sifre, kart bilgileri, kart sifreleri, internet
subesi sifreleri ve diger kisisel bilgilerinin alindigi bir hirsizlik

% Canbek/Sagiroglu, 181.

% salomon, David, Foundations of Computer Security, ABD 2006, 116.
®" Salomon, 114-124; Canbek/Sagiroglu, 180- 182.

68 Salomon, 211; Canbek/Sagiroglu, 182.

% Canbek/Sagiroglu, 185-186, Salomon, 220.

" James, Lance, Phishing Exposed, ABD 2006, s. 10
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yontemidir’*. Kullanic bu elektronik postanin bankasindan geldigi inanci
ile verilen linkleri tiklayarak bankanin web sayfasina benzer sayfalara
yonlen(diril)mekte ve orada sifre ve diger kisisel bilgilerini girerek
sisteme girmeye ¢alismaktadir. Boylece bu islemler sonucu, kullanicinin
sifre ve diger bilgileri tigiincii kisilerin eline gecebilmektedir’?. 2006
yilinda 109 milyon Amerikaliya bu amagh mail génderilmistir’.

fff) Zararh Yazihmlardan Korunma Yontemleri

Yukarida kisaca ve belirgin Orneklerle bahsedilen zararh
yazilimlardan korunmanin en temel yontemi bilgisayara ve bilgisayardaki
bilgilere zarar veren zararli yazilimlara karsi dretilen antiviriis anti
spyware tirli programlarin  kullanilmasidir. Ancak uygulamada
bilgisayarin galigmasini yavaslattig i¢in, kiiciik de olsa bir lisans ticreti
O0deme zorunlulugu icerdigi igin ¢ogunlukla tercih edilmemektedir.
Bunun yerine kullanicilar antivirlis yazilimlarini internetten Ticretsiz
olarak indirme yolunu daha ¢ok tercih etmektedirler. Ayrica arkadaslar
arasinda paylasim yontemi ile de bu yazilimlar elde edilmeye
calisilmaktadir. Ancak yukarida da belirtildigi  gibi  kisilerin
bilgisayarlarint koruyacaklarina inanarak elde ettikleri bu yazilimlar
icerisinde de zararli yazilimlar gomiilii olabilmektedir. Kullanicilarin,
bilgisayarlarina yapilan saldirmin kaynaginin korumak icin kurduklari
programlar olabilecegi akillarinin ucundan bile gegmemektedir.

Bu tiir programlarin internetten indirilmek suretiyle elde edilmesi,
giincel olmamalari, giincellenememeleri bilgisayarin  korunmasin
zorlastirmaktadir. Bu sebeple kullanicilar dncelikle bu yazilimlar: lisansh
olarak edinerek bilgisayarlariin giivenligini saglamalidirlar.

Burada iizerinde durulmasi gereken Onemli bir husus da bu
yazilimlarin her zaman ise yaramamasi ve bunun sorumlulugunun da her
zaman kullaniciya ait olmamasidir. Bilindigi gibi insan sagligini tehdit
eden en Onemli etkenlerden birisi de viriislerdir. Neredeyse her yil
diinyanin bir kdsesinde bir viriis ortaya ¢ikmakta ve yayilarak diinyay:

"t James, 10, Memis, http://hukukcu.com/modules/smartsection/item.php?

itemid=116; Lininger/Vines, 1 vd; OECD, Online Identity Theft, OECD
20009, s, 23; Packard, 73; Alain/Thorsten/Thomas, 24.

Canbek/Sagiroglu , 198; Memis, http://hukukcu.com/modules/smartsection/
item.php ?itemid=116, ; OECD, 23.

" packard, 73.
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tehdit etmektedir. Buna karsi da hemen diinyadaki gelismis iilkeler
antivirls ilaglar hazirlamakta, bir siire sonra basariya ulasilarak etkin ilag
bulunmakta ve liretilerek dagitilmaktadir. Bu arada viriisiin ortaya ¢ikip
antiviriis ilacin iretilmesine kadar pek ¢ok kisi bu viriisten
etkilenmektedir. Yukarida bahsedilen zararli yazilimlar ve bunlardan
korunmak i¢in iiretilen antiviriis veya antispyware ya da antitrojan tiiri
yazilimlarin tam ve etkin koruma saglayabilmesi i¢in saldiriy1 tanimasi
gerekir. Bu da o koruyucu programin veritabaninda daha Onceden
kendisine tanitilan zararli programlar arasinda adinin veya tiirliniin
olmasina baghdir. O giine kadar hi¢ bilinmeyen, duyulmayan,
karsilasilmamis bir zararli yazilima karsi en gilincel antivirlis yazilimlar
bile etki etmemektedir ¢linkii tanimamaktadir. Dolayisiyla miisterilerin
kendilerine diisen, antivirlis yazilimlarin1 resmi yollardan elde etmeleri,
stirekli giincel tutmalari yiikiimliliiklerini yerine getirmeleri de her
zaman ige yaramamaktadir.

Zararli yazilimlarin  bilgisayara yiiklenmesinin en basit
yollarindan birisi internet siteleridir. Bu yazilimlarin en ¢ok pornografik
icerikli sitelerle ¢ocuklar i¢in hazirlanan oyun igerikli sitelere
yerlestirildikleri bilinmektedir. Bu sebeple internet bankaciligi yapilan
bilgisayarin, sadece kullanan kisiye 0zgli olmast ve bagkalarinin
erisimine agik olmamasi1 gerekmektedir. Bagkalarina ait olan ve farkl
sunucular (serverler) lizerinden internete giren bilgisayarlardan banka
hesaplarina erisim yapmaya g¢aligmalari, bu bilgisayarlarda bulunan ve
kisinin klavyeden girdigi bilgileri kisiden habersiz bilgisayarda saklayan
zararl yazilimlar ile kullanic1 ad1 ve sifrelerinin ele gecirilmesi sonucunu
dogurabilmektedir. Bu sebeple liniversite, kiitiiphane, kafe, isyeri gibi
cok kullanicili bilgisayarlardan internet bankaciligi yapmak biiyiik riskler
tasimaktadir.

bb) Kullanici Adi ve Sifrelerini Dogru Olusturmak ve
Korumak

Sifreli ve kriptolu bir kilidin asilabilmesi i¢in bir password’e
ihtiya¢ vardir. Antik ¢aglardan beri kullanila gelen ve kisilerin teshis
edilmesinde kullanilan password yontemi bilgisayar teknolojisinde
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sadece olusturan kisinin bilmesi gereken bir bilgiyi ifade etmektedir’®. Bu
sebeple internet bankaciligi kullanicilarinin sisteme giris yapmalar1 ve
islem yapabilmeleri i¢in, kendilerinin tanitilmasina yarayacak, kendileri
tarafindan olusturulmus ve sadece kendilerinin bilmesi gereken kullanici
ad1 ve sifre gibi belirleyici anahtar kelimeler verilmektedir’.

Bu kelimeler olusturulurken kullanicilar karmasik passwordlerin
cekiciligi karsisinda bunlarin hatirlanmasi ve yazilmasindaki zorluk
arasindaki ikilemde kalmaktadirlar. Bunun sonucu olarak da kullanilan
sifre kelimeler, kisalmakta, bir yere yazilmakta daha hatirlanabilir
olanlara doniismektedir’®.

Bu sebeple kullanicilarin sifre olustururken bunlarin bagkalari
tarafindan tahmin edilebilir sifreler olmamalarina 6zen gostermeleri
gerekir. Bu sebeple dogum yeri, dogum tarihi, telefon numarasi, arag
plakasi, hayvan adi, kardes veya es ya da ¢ocuk adi1 gibi kelimeler sifre
olarak olusturulmamalidir’’.

Sifrelerin kirllamamasi i¢in zor olmalar1 ¢ok dnemlidir. Bunun
saglanmasi i¢in ilk akla gelen unsur uzunluktur. Bunun yaninda farkl
karakter tiirlerinden olusan bir dizin de segilebilir. Yani “$1fre” gibi harf,
rakam, Ozel isaret ve sekillerden olusan bir kombinasyon kullanilabilir.
Biiyiik harf kii¢iik harf duyarliligi da 6nemli bir faktordiir. Ancak ilk
tahmin edilecek biiyiik harf denemesinin ilk harf olacagi unutulmamali ve
“siFRe” olustururken buna dikkat edilmelidir’®. Bilinen ve hatirlamasi
kolay bir bilginin de zorlastirilarak sifre yapilmasi bir ¢oziim olabilir.
“dogum giinim bir ocaktir” veya “adim @bdurr@hm@andir’gibi bir
ifade de zor bir sifre olusturabilir’®.

™ Dube, Roger, Hardware-based Computer Security Techniques to Defeat

Hackers From Biometrics to Quantum Cryptography, New Jersey 2008, 5-
6.

Sifre ile yapilan islemin agamalar1 i¢in bkz. Alain/Thorsten/Thomas, 27 vd.
76
Dube, 6.

" Bradley, Tony/ Carvey, Harlan, Essential Computer Security, Rockland
ABD 2006, s, 33.

Bradley/Carvey, 33.
" Bradley/Carvey, 34-35.
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Sifrelerin olusturulmas: kadar korunmasi da olduk¢a Oonemli bir
faktordiir. Bu sebeple sifreler bagkalari ile paylagilmamali ve bir yere
ozellikle de islemin yapildig: bilgisayara yazilmamalidir®.

Internet bankaciliginin  nimetlerinden istifade eden banka
miisterilerinin de basiretli bir internet kullanicist gibi hareket etmeleri ve
yukarida belirtilen glivenlik tedbirlerini almalar1 gerekmektedir.

3- TARAFLARIN SORUMLULUKLARI
a) BANKANIN SORUMLULUGU

Bankalar bir giiven kurumudur®’. Bu 6zellikleri pek ¢ok Yargitay
kararinda vurgulanmaktadir®. Bankalarn miisterilerinin  kullandig
internet bankacilig1 hizmetinin gerektigi gibi isleyebilmesi i¢in gerekli
olan altyapiy1r kurmalar1 ve c¢alisir vaziyette bulundurmalar1 her seyden
once aralarindaki sozlesme hiikiimlerine dayanmaktadir®. Bankalar
yukarida kisaca agikladigimiz ve zamanla gelisip degisebilen
yiktimliiliiklerini yerine getirmezlerse BK. m. 96 ve devamina gore
sOzlesmenin hi¢ veya geregi gibi ifa edilmemesi sebebiyle sorumlu
olacaklardir.

Bir giiven kurumu olan bankalarin ayni1 zamanda tiizel kisi tacir
olmalar1 sebebiyle basiretli bir tacir gibi davranmalar1 ve bundan dogan
objektif 06zen yiikiimliligli ¢ercevesinde hareket etmeleri de
gerekmektedir. Miisterileri ile girismis olduklar1 s6zlesme iliskisi
cercevesinde objektif 6zen yiikiimiiniin bir sonucu olarak kast ve agir
thmallerinin yanm1 sira hafif ihmallerinden dahi sorumlu olmalan
gerekmektedir. Bankalarin yiirtitmiis olduklar1 faaliyetler de goz oniinde
bulunduruldugunda bankalarin sorumluluklarin1 daraltan veya kaldiran
sozlesme sartlariin BK. m. 99 ve TKHK’nun Sozlesmedeki Haksiz
Sartlar baghigini tasiyan 6. maddesi geregi gecersiz sayilmasi gerektigi

8 yilmaz, 151-152.

81 Bu konuda bakiniz Battal, Ahmet, Giiven Kurumu Nitelendirmesi Isiginda

Bankalarin Hukuki Sorumlulugu, Ankara 2001; s. 1.vd.

% Yargitay 11. HD. E. 2005/4748 ve K. 2006/7341; Yargitay 11. HD
E:2007/12559 K:2009/1362.

8 Yilmaz, 126.
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kanaatindeyiz®*. Bunlarm banka ile baslangicta yapilan miisteri
sOzlesmesi icerisinde olmasi ile daha sonra internette web-wrap sozlesme
seklinde ekrana ¢ikan ve evet, kabul ediyorum gibi butonlar
tiklamadiginiz  slirece isleme devam etmenize imkan tanimayan
sozlesmelerde olmasi arasinda fark bulunmamaktadir.

Bankalarm sorumluluklarinin temeline baktigimizda bunun
objektif 6zen yiikiimiine dayandigin1 gérmekteyiz. Bunun sonucu olarak
da hafif kusurlarindan dahi sorumludurlar®. Ancak uygulamada, bazi
bankalar aleyhine acilan davalarda bu sorumluluk sanki objektif
sorumlulukmus gibi ifadeler kullanilmaktadir. Objektif sorumluluk ile
objektif 6zen yiikiimliiliigiine dayanan sorumluluk karigtirilmamalidir.
Bankalarin sorumlulugu objektif sorumluluk degildir. Agirlagtirilmis bir
kusur sorumlulugudur. Objektif sorumluluk ise kusura dayanmayan
sorumluluk olup sebep sorumlulugu olarak da anilir. Dolayisiyla bankalar
hafif ihmalleri dahi olmayan bir internet bankaciligi dolandiriciligindan
sorumlu degildirler.

Bankalar tiizel kisi tacir olarak personel ¢alistirmaktadirlar. Bu
personelin bankaya ait bir islem yaparken miisterilerine zarar vermesi
durumunda banka miisterisine karst BK. m. 100 hiikkmiine gore sorumlu
olacaktir. Bankanin sdzlesme iliskisi icerisinde oldugu miisterilerine karsi
personelinin vermis oldugu zararin kusura dayanip dayanmamasi ise
onemli degildir. Banka bu durumda kusursuz sorumluluk esasina gore
sorumlu olacaktir. Bu sorumluluk tiirinde ise kurtulug beyyinesi getirme
imkam taninmamugtir®.

b) MUSTERILERIN SORUMLULUGU

Miisteriler internet bankaciliginin nimetlerinden yararlanmak
amaciyla bankalarla sozlesmeler imzalamakta veya imzalanan
sozlesmelere eklenen madde veya hiikiimlerle internet bankaciligim
kullanmak istediklerini beyan etmektedirler. Bu sdzlesme hiikiimlerine de
yukarida miisterilerin gorevleri kisminda agiklanan hususlar yazilmakta

% Memis, http://hukukcu.com/modules/smartsection/item.php?itemid=116, ;

Yilmaz, 144-145.

8 Yilmaz, 140.

8 Oguzman, Kemal/Oz, Turgut, Bor¢lar Hukuku, Genel Hiikiimler, Istanbul

2005, s. 380.
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ve miisteri bunlar1 okudugunu beyan ederek imzalamaktadir. Ancak
uygulamada ¢ok uzun olan ve kiiciik harflerle yazilmis olan bu sézlesme
hiikiimlerinin ¢ogunlukla okunmadan imzalandig1 goriilmektedir. Boyle
bile olsa bu hiikiimler miisteriyi bilgilendirmeye ve ona yiikiimliiliiklerini
aciklamaya yonelik bir karakter de tasimaktadir. Bu sebeple belirtilen
hiikiimlerin ¢ok uzun oldugu ve okunmadan imzalandig1 gerekgesiyle
haksiz sart olarak kabul edilerek gegersiz sayilmasi miimkiin degildir.
Buna benzer diizenlemelerin internet bankacilig1 islemi sirasinda tiklama
ile yapilmasinda da ayni sonug¢ benimsenmelidir. Buna gore miisteriler
kendi rizalar1 ve istekleri ile imzaladiklar1 bu sdzlesmeler ile kullanmaya
basladiklar1 internet bankaciliginin gereklerine uygun davranmak
zorundadirlar. Bu amagcla kendilerinden beklenen her tiirli tedbiri
almalar1 hakkaniyet geregidir ve kendilerinden beklenen her tiirlii dikkat
ve Ozeni gostermek zorundadirlar. Bu sebeple bilgisayarlarina
baskalarinin ulasmasina imkan taniyan her tiirlii gercek ve sanal saldiriy1
Onleyici tedbirleri almalari, bunu saglayamamalart durumunda ise bunun
sonuglarina katlanmalar1 gerekmektedir. Bu sebeple kullanicilar da kast
ve agir ihmal gibi hafif ihmallerinden de sorumludurlar. Bilgilerini kotii
niyetli olmadiklarin1 diigiindiikleri kisilere vermeleri veya bir yerlere
yazmalar1 ve bu suretle {igiincii kisilere bilginin ge¢mesi agir ihmale,
bilgisayarlarina istekleri disinda gelen viriis, trojan gibi zararli yazilimlar
sebebiyle bilgilerinin ii¢iincii kisilerin eline gegmesi hafif ihmale 6rnek
verilebilir. Ancak hangi ihmal tiri olursa olsun kullanicinin
sorumlulugunun dogacag agiktir.

Bununla beraber bilgisayarlarda kullanilan sanal klavye gibi
uygulamalarin da yeterli olmadigi ve girilen sifreleri gizlemeye
yetmedigi bilinmektedir. Buna paralel olarak antiviris sektorii de
oncelikli olarak viriisiin ortaya ¢ikmasindan sonra devreye girmektedir.
Once viriis veya trojan olarak ifade edilen zararli yazilimlar iiretilmekte,
daha sonra bunlarin ve zararlarmin farkina varan antiviriis yazilim
firmalar antiviriis iiretmektedirler. Tabiidir ki bu arada glincel ve lisansh
yazilim kullansalar bile bazi kisilerin bilgisayarlar1 veya verileri zarar
gorebilmektedir. Bdyle bir durumda ise kullanicinin bir kusuru
oldugundan bahsedilemez.

Almanya’da, Alman Yiiksek Mahkemesinin “dialer” karari olarak
bilinen  bir kararinda, misterilerin  bilgisayarlarinin  internete
baglanmalarim1  saglayan c¢evirmeli ag baglantisi  gerceklestirme
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programlarinin, istem dis1 olarak bilgisayarlarina girmis olan dialer adli
programlarla saglanmasi durumunda, bunlarin temizlenmesi igin
miisterilerin ek yazilim bulundurmalarinin kendilerinden
beklenemeyecegini  belirtmistir. Hem kararin verildigi ve olaym
gerceklestigi zamanin internet kullanici profili, hem de simdiki anti-
malware yazilimlarin daha etkin olmasi sebebiyle miisterilerin daha
dikkatli olmasi gerektigi kanaatindeyiz. Yani kanaatimizce ortalama
internet kullanicist 6l¢iitii kararin verildigi zamana gore daha ileridir. E-
Devlet uygulamalarinin basladig1 ve anti-malware yazilimlarin 15-20 TL
fiyatla satildigi bir donemde miisterilerin bu yazilimlari elde ederek
internet bankacilig1 islemlerini yapmalar1 beklenmelidir.

SONUC

Internet hayatimizin her asamasina girmistir. Insan hayatini
biiyiik 6l¢iide kolaylastiran internet sayesinde pek c¢ok ticari faaliyet de
internet ortamina tasinmustir. Bankacilik islemleri de bu degisimden
nasbini almig ve internet bankacilig1 ortaya ¢ikmistir. internet bankacilig
online bankacilik ve elektronik bankacilik kavramlar ile es anlamli
olarak da kullanilabilmektedir. Ancak Internet bankacilifi, Ev ve ofis
bankacilifi, ATM bankaciligi gibi elektronik bankacilik tiirlerinden
birisidir.

Internet bankaciliginin hem bankalar hem de miisteriler agisindan
yararlari ve sakincalar1 mevcuttur. Yer ve zaman smirlamasi ile
karilagsmaksizin islem yapabilmek, islem maliyetlerinin ¢ok diisiik
olmasi, bankaya gitmek zorunda olmamak miisteriler acisindan
sayilabilecek baslica yararlardir. Bankalar da islem maliyetlerinin
azalmas1 ve baska alanlara yatirnm yapmalari, daha kiltirli ve
problemsiz miisterilerle muhatap olmamalari, ve kolay islem sebebiyle
miisteri sayilarinin artmasi gibi agilardan internet bankaciligindan
yararlanmaktadirlar.

Kimlik tespiti, kimlik hirsizlig1, bilgisayar ve internet erisimin
zorunlulugu, bankalarla miisteriler arasindaki yiiz yiize iletisim eksikligi
ve kotli amagli yazilimlarla banka hesaplariin bosaltilmas: ve faillere
ulagilamamasi, internet bankacilifinin baglica sakincalari arasinda yer
almaktadir.

Internet bankaciliginda bankalar tecriibeli elemanlar calistirarak,
internet giivenligini artirarak, tek kullanimlik sifre uygulamasina gecerek
internet bankaciliginin risklerini minimuma indirmeye calismalidirlar.
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Miisteriler de anti malware yazilimlar kullanmak suretiyle viriis, trojan,
spyware gibi kotli amaclh yazilimlara karsi tedbir almalidirlar. Umuma
acik yerlerden hesaplarina girmemeli, hesap hareketlerini sik sik kontrol
etmeli ve kendilerine tahsis edilen kullanici adi1 ve sifreleri baskalar1 ile
paylasmamalidirlar.

Taraflarin {izerlerine diisen ylkiimliiliikleri yerine getirmeleri
durumunda internet bankaciligi hem daha kolay ve yaygin hem de daha
giivenli hale gelecektir.
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