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COCUGUN KIiSISEL VERILERININ CEZAI VE HUKUKi OLARAK KORUNMASI

CRIMINAL AND LEGAL PROTECTION OF CHILD'S PERSONAL DATA
WITHIN THE SCOPE OF CONNECTED TOYS
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Gonderi: 07/09/2022 Bilimsel ve teknolojik gelismeler hayatin her alaninda degisiklik ve yenilikleri de beraberinde
Kabul :17/01/2023 getirmektedir. Internet iizerinden iligkilendirilen nesnelerin bir tiirii olan ve Wi-Fi, bluetooth veya hiicresel

aglar gibi aracilarla internete baglanan baglantili oyuncaklar da giiniimiiz diinyasinda ¢ocuklarin yeni nesil
oyuncaklari haline gelmistir. Eglence, egitim ve saglik gibi pek cok alanda ve farkli amaglarla kullanilan
bu tiir oyuncaklar, kigisel verilerin korunmasi hususunda da ayr1 bir 6neme sahiptir. Nitekim bu tiir
oyuncaklar ¢ocuk, ebeveyn ve tiglincii kisilerin kisisel verisine ulagabilecek niteliktedir. Kisisel verilerin
korunmasi hususu, hukukun farkli alanlarinin kesisim noktasinda bulunmaktadir. Bu kapsamda gerek
uluslararasi hukuk belgelerinde gerekse i¢ hukukta farkli diizenlemelerle kisisel verilerin korunmasi

Anahtar Kelimeler

Kz;fsel Veri, amaglanmaktadir. Bu nedenle Avrupa Konseyi ve Avrupa Birligi belgeleri ile birlikte i¢ hukuktaki
Baglantili Oyuncak, durumun incelenmesi gerekmektedir. Calismada baglantili oyuncaklar 6zelinde gocugun kisisel verilerine
Nesnelerin Interneti, yonelik tehlikeler ve bundan korunma bakimindan ulusal ve uluslararasi diizenlemeler ele alnacaktir.
Gizlilik, Kisisel verilerin korunmasinda riza kavrami 6zel bir 6neme sahiptir. Bu nedenle rizay ayrica ve gocuklar
Riza. ozelinde ele alan “Avrupa Birligi Genel Veri Koruma Tiiziigi” ile Tirk hukukunda riza hususu

karsilagtirmali olarak incelenecektir.

Article Info Abstract

Scientific and technological developments lead to changes and innovations in every part of life. Connected
toys, which are a type of objects associated with the Internet and used to connect to the Internet through
intermediaries such as Wi-Fi, Bluetooth or mobile networks, have also become the new generation toys of
children in today's world. These toys, which are used in many fields such as entertainment, education and
health, and for different purposes, have a special significance in the protection of personal data. Thus,
Keywords these toys are in the nature of accessing the personal data of children, parents and third parties. Protection

of personal data is a common subject of different branches of law. In this context, it is aimed to protect
personal data with different regulations both in international and domestic law documents. It is crucial to
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Personal Data, examine the situation in domestic law together with the Council of Europe and European Union
Connected Toy, documents. In the article, national and international regulations will be discussed in terms of the dangers
Internet of Things, of the child's personal data and protection from it, connected toys. The concept of consent has a special
Privacy, significance in the protection of personal data. For this reason, the “European Union General Data
Consent. Protection Regulation”, which deals with consent separately and specifically for children, and the issue of

consent in Turkish law will be examined comparatively.
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EXTENDED SUMMARY

Scientific and technological developments lead to changes and innovations in every part of life. Connected toys, that are
a type of connected objects to the Internet, have also become the new generation toys of children in today's world. Connected
toys are special types of devices that can be considered within the Internet of Things. These toys are designed to connect to the
Internet via intermediaries such as Wi-fi, bluetooth or mobile networks. Inspired by the concept of the internet of things, the
concept of internet of toys (loToys) is used for such systems to refer to devices for children.

It is feasible to encounter a wide variety of connected toys in the toy market. The Family Online Safety Institute (FOSI)
states that these toys are divided into four main categories based on certain criteria. The first type of connected toys is called “toys
to life”. These are physical figures or characters that serve as the child’s friend, often connecting with video games. In other words,
it can be expressed as a toy with a virtual personality. Amiibos produced by Nintendo can be given as an example of such toys.
Secondly another type of loToys is “robotics”. These are toys that can be controlled through verbal commands or applications.
These types of connected toys collect a great deal of data as they analyze a wide variety of data to perform their functions. For
instance, My Friends Cayla and Hello Barbie are robotic-type connected toys that have the ability to analyze external questions
and provide logical answers to those questions. Toys that can be worn as accessories in the form of helmets, armbands, wristbands,
which are very popular among children, are called “wearable connected toys”. Empire EVS, a paintball helmet that shows the
positions of other players is an example of this kind of connected toys. Finally, “innovative educational” toys aim to provide
information to children on a certain subject and to develop them. Grush, which is actually an ordinary toothbrush, is one such toy.

These toys, which are used in many fields such as entertainment, education and health, and for different purposes, have
a special significance in the protection of personal data. As a matter of fact, these toys are in the nature of accessing the personal
data of children, parents and third parties. Due to this significance, the protection of personal data is provided by both international
and national law (public law and private law) provisions. It is crucial to state that Turkey is a counterparty to “The Convention for
the Protection of Individuals with Regard to Automatic Processing of Personal Data, Additional Protocol to the Convention for the
Protection of Individuals with regard to Automatic Processing of Personal Data” regarding supervisory authorities and transborder
data flows and European Convention on Human Rights. Although there is not a provision that directly refers to children and
children’s personal data within these documents, they include provisions protecting personal data. With this article, these
provisions are examined. Furthermore, the documents of European Union about protection of personal data in general, and
especially those which are about children’s personal data are discussed.

European Union, with GDPR, regulated special norms to protect children and children’s personal data. In this context, the
concept of consent is explained with the article 7 which state the requirements for a valid legal consent. Article 8 of the GDPR
states that if a child is subject to data processing, it shall be unlawful when the child is younger than 16. However, GDPR gives the
right to change the age range that could not be below 13 years. In Turkey there are special norms to protect of personal data. First
of all, Constitution regulates the protection of personal data. Turkish Penal Code, Turkish Civil Code, Personal Data Protection Law
include norms to protect personal data. However, in Turkish law there is not a special norm for the children’s personal data and
an age range for a valid legal consent. As a rule, no age limit has been determined for the child's declaration of consent in Turkish
law. This is also the case in terms of the protection of personal data. However, the difficulty of determining whether a child can
take responsibility for a decision that may affect him or her compels states to set an age limit about consent. Indeed, in every case,
determining whether the child has the mental competence for that situation is not very suitable for practical reality. Due to this,
an age range for the child's declaration of consent should be adopted in Turkish law. When the personal data is sensitive, it should
also be taken into account in determining the age limit.
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I. GIRIS

Cocuklarm en yakin arkadaslar Barbie ve Cayla birer casus mu?

Thomas Edison’un 1879 yilinda ampulii icat ettigi herkes tarafindan bilinmesine ragmen, 8 yil sonra
ilk konugan oyuncak bebegi icat ettigi bilinmemektedir. Giiniimiizde harekete, 1518a veya sese duyarli olarak
ses ¢ikaran oyuncaklarmn atasmin “Edison’un oyuncak bebegi” oldugunu sdylemek yanlig olmayacaktir.
Ancak pek tabii teknoloji, icine dnceden ses kaydedilmis oyuncaklar ile sinirli kalmamis; disaridan gelen
sesleri ve goriintiileri kaydeden, bu kayitlar baglantili cihazlara aktaran oyuncaklara kadar ilerlemistir.

My Friends Cayla ve Hello Barbie, bu tiir oyuncaklarin en meshur 6rnegidir. Bluetooth araciligi ile
cihazlara baglanan bu oyuncaklar, kendisine yoneltilen sorulart veya komutlart ayristirarak tipki “Siri
uygulamasi” gibi mevcut veri tabanindan veya diger kullanicilarin sormus oldugu sorulardan olusan bir
havuzdan iliskili bilgiyi alip sese doniistiirerek cevap vermektedir. Tipki gercek bir arkadas gibi cocuklarin
iletisim kurdugu Cayla ve Barbie’nin, tiim sorulara cevap verirken onlarin seslerini, hatta goriintiilerini de
kaydedip farkli sekillerde kullanmast halinde birtakim hukuki problemler karsimiza ¢ikmaktadir.

Caligmada, baglantili oyuncaklar olarak adlandirilan bu cihazlar 6zelinde ¢ocugun kisisel verilerinin
islenmesi konular tizerinde durularak; bu hususlar hukuki ve cezai sorumluluk baglamlnda incelenecektir.
Ozellikle, kisisel verilerin islenmesini hukuka uygun hale getlren riza kavraminin dnemine binaen, bu konu
ayri bir bashk altinda ele alinacaktir. Riza hususunun hukuki y6niiniin yaninda bir de rizanin dogrulanmasml
iceren teknik bir yonii de bulunmakta olup, bu konuya calismada yer verilmeyecektir. Benzer sekilde
baglantili oyuncaklarin internetle nasil baglanti kurdugu, verileri nasil isledigi veya aktardigi gibi diger
teknik hususlar iizerinde ayrintil olarak durulmayacaktir.

I1. NESNELERIN iNTERNETi BAGLAMINDA BAGLANTILI OYUNCAKLAR

A. Nesnelerin interneti .

Ik kez 1999 yilinda, MIT Auto-ID Merkezi kurucularindan olan Ingiliz teknoloji 6nciisi Kevin
Ashton tarafindan ortaya atilan ve gittikce daha da yaygin olarak kullanilan “nesnelerin interneti (internet of
things/IoT)” kavrami, Madde 29 Calisma Grubu’nun nesnelerin interneti konusunda son geligmelere iliskin
goriisiinde su sekilde tanimlanmaktadir:

“Giinliik hayatta yaygin olarak kullandigimiz cihazlara gdmiili halde bulunan milyarlarca sensériin,
verileri kaydetmek, islemek, depolamak veya aktarmak amaciyla tasarlandigni ve benzersiz
tamimlayicilarla iliskilendirildikleri icin aga baglanabilme ozelliklerini kullanarak diger cihazlarla
veva sistemlerle iletisime girdigi bir altyapidir”?.

Teknik bir tanimin yani sira kisa ve 6z sekilde aciklamak gerekirse nesnelerin interneti, internet
lizerinden iliskilendirilen nesnelerdir®. Bu iliskilendirme sayesinde nesneler birbirleri ile haberlesmekte ve
birbirlerine komut verir hale gelmektedir®.

IoT cihazlar, 20. yiizyilin sonlarma dogru ilk olarak perakende satis teknolojisinde ortaya ¢ikmustir.
IoT cihazlarin ortaya ¢ikisindaki birincil amac sirketlerin potansiyel misterileri hakkinda birtakim verileri
toplamada daha verimli olmak istemeleridir. Zira insanlar tarafindan manuel olarak bilgi toplamak yerine bu
konuda otomatiklesmeye gitmek daha giivenilir olacaktir®.

Diinya tizerindeki bir trilyonu askin nesneden herhangi birisinin bu sisteme dahil edilebilecegini ifade
etmek, perakende satis sektOriiniin bilgi toplamasini kolaylastiran bir sistem olarak ortaya ¢ikan IoT
teknolojisinin, giinlimiizde hangi seviyeye geldigini gosterir niteliktedir. Arabalar, buzdolaplart gibi glinliik
kullanim nesneleri® bir yana trafige karsi diger araclari uyaran arabalar, anahtarlarin en son ne zaman yanina
birakildigin kisilere hatirlatan telefonlar, icindekilerin geri donistiirilebilirligini sorgulayan ¢6p kutular
gibi daha pek cok teknoloji, nesnelerin internetinin hayatimiza kazandirdigi gelismelerden bazilaridir’,

Yukarida verilen 6rneklerden de anlasilacagi lizere IoT, nesneler arar baglantiy1 kurarak sadece
bilgive ulasmay1 saglamamakta, ayni zamanda karar alma noktasinda da bilgivi aktiflestirmektedir. Diger
bir ifadeyle 10T, karar alma siirecinde aktif rol oynamaktadir®. Ornegin insanlarin, akilli saatler sayesinde
giinliik kag saat uykuya ihtiya¢ duyduklarmin belirlenmesi, havanin yagish olacagi giinlerde giyebilecekleri

1 KRAMP, Throsten/VAN KRANENBURG, Rob/SEBASTIAN, Lange: “Introduction to the Internet of Things”, Enabling Things
to Talk, Bassi vd. (ed.), Springer, Berlin 2013, s.1. https:/link.springer.com/chapter/10.1007/978-3-642-40403-0_l#citeas (Erisim:
12.03.2022); BOZKURT YUKSEL, Armagan Ebru: “Nesnelerin Internetinin Hukuki Yonden incelenmesi”, DEUHFD, 17(2), 2016,
s.115; AKINCE, Bora: “Nesnelerin Interneti, Giivenlik ve Gizlilik, Insan Haklari Baglaminda Bir Degerlendirme”, International
Journal of Social Inquiry, 14(1), 2021, s.56.

2 Article 29 Data Protection Working Party, Opinion 8/2014 on the on Recent Developments on the Internet of Things, Briksel,
2014, s.4. https://ec.europa.eu/justice/article-29/documentation/ (Erigim: 12.03.2022) Madde 29 Veri Koruma Caligma Grubu,
bundan sonra WP29 seklinde anilacaktir, 95/46 sayilt AB Direktifi’nin 29. maddesine gére kurulmus, veri korumast ile mahremiyet
konularinda bagimsiz bir damsma kuruludur. https://www.mbkaya.com/hukuk/unutulmahakki.pdf (Erigim: 12.03.2022)

3 ERDAL, Erdal/ERGUZEN, Atilla: “Nesnelerin interneti (IoT)”, UMAGD, 12(3), 2020, 5.25.

4 AKINCE, s.55.

5 VAN HOOF, Ben: Protecting Personal Data in the Age of the Internet of Toys, Master Thesis, Tilburg University, 2020, s.13.
http://arno.uvt.nl/show.cgi?fid=150358 (Erisim: 13.03.2022)

6 Amerikan Federal Ticaret Komisyonu’nun (FTC) 2015 tarihli bir raporunda, “nesnelerin interneti” ifadesindeki “nesne”
kavraminin, masaiistii veya diziistii bilgisayarlar ve bunlarla yakin analoglar olan akilli telefonlar1 ifade etmedigi, zira bunlarmn,
nesneleri kontrol eden veya onlarin iletisim kurmasin saglayan cihazlar oldugu ifade edilmektedir. Bkz. Internet of Things, Privacy
& Security in a Connected World, FTC Staff Report, 2015, s.5. https://www.ftc.gov/system/files/documents/reports/federal -trade-
commission-staff-report-november-2013-workshop-entitled-internet-things-privacy/15012 7iotrpt.pdf (Erisim: 14.03.2022)
TWEBER, Wolf H/WEBER, Romana: Internet of Things Legal Perspectives, Springer, Berlin, 2010, s.1-2. )

8 GREENGARD, Samuel: The Internet of Things, MIT Press, Revised and Update Edition, 2021, s.142-144; BOZKURT YUKSEL,
s.118.
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kiyafetlerin secimi, gilinliik yaktiklari kalori miktarina gore tiikketecekleri besinlerin ayarlanmasi gibi hayatin
birgok sathasinda aslinda bu nesneler internetle baglanti kurmak suretiyle kararlara etki etmektedir.

Nesnelerin internetinin bireysel kullanim alanlarinin vani sira toplumsal alanda da pek ¢ok kullanimi
karsimiza cikmaktadir. 1600 IoT proiesi arasindan, bu teknolojinin en ¢ok kullanildig: alanlarin belirlendigi
bir ¢calismada akilli sehirler, akilli endustriler, baglantili tedarik zinciri, akilli tarim gibi alanlar listede st
srralarda ver almustir®. Bunlar birey Gzelinde katki saglamasmim yani sira toplumun genel ve temel
ihtiyaclarina da ¢6ziim olabilecek ve toplumsal havati kolaylastiran projelerdir.

Her gecen giin daha fazla yasantimizin icine giren IoT, havati olabildigince kolaylastirmayi hedeflese
de birtakim problemleri de beraberinde getirmektedir. Teknik problemler bir yana hukuki acidan bu
problemlerden belki de en dnemlisi, loT nin kisisel verileri konu almasindan 6tiirii, verilerin hukuka aykiri
olarak islenmesi ihtimalinin giindeme gelmesidir™.

B. Nesnelerin Internetinin Ozel Bir Goriiniimii Olarak Baglantii Oyuncakla

1. Tanim

Tahta arabalar, bez bebekler gibi geleneksel oyuncaklarin yerini teknoloiik oyuncaklarin almasi yeni
bir gelisme olmamasina ragmen, oyuncaklarin bir ag ile baglantiya gegmesi fikri son on yilin beraberinde
getirdigi veniliklerden birisidir.

Baglantili oyuncaklar, nesnelerin interneti icinde ele almabilecek 6zel tiirdeki cihazlardir!t. Bu
oyuncaklar, Wi-fi, bluetooth veya hiicresel aglar gibi aracilarla internete baglanmak icin tasarlanmislardir.
Nesnelerin interneti kavramindan esinlenilerek, cocuklara yonelik cihazlara atif yapmak amaciyla bu tiir
sistemler icin oyuncaklarin interneti (IoToys) kavrami kullanilmaktadir'2.

Internet baglantili oyuncaklari, akilli oyuncaklardan avirt etmek gerekmektedir. Akilli oyuncaklar;
mikrofonlar, kameralar veya sensorler (yakinlik sensoril, 1stk ve 1s1 sensoril) gibi gomiilii elektronik
Ozellikler iceren ovuncaklardir. Bunlar, kullanicilarla etkilesime gecebilmeyi saglayan entegre elektronik
oOzelliklere sahip olsalar da mutlaka bir aga bagli olmalart gerekmez. Daha teknik bir ifadeyle bu
oyuncaklarda verilerin analizi verel olarak gerceklestirilir; veriler harici bir veri merkezine gonderilmez*.

Ornegin uzaktan kumandali arabalar, yonlendirilme noktasinda kullanicisiyla kumanda araciligivla
bir baglant1 kursa da internet {izerinden bir baglant: olmaksizin hareket edebilir. Yani internete degil kisive
baglidir. Dolayisivla ag baglantili ovuncak ve akilli oyuncaklari birbirinden ayiran temel kriter, oyuncagin
internete baglanarak veri isleyebilme vetenegine sahip olup olmamasidir'®. Ancak belirtmek gerekir ki, ag
baglantili oyuncaklarla akilli oyuncaklarin bir araya getirilmesi miimkiindiir. Bunlara genellikle baglantili
akilli oyuncaklar™® veya veni nesil akilli oyuncaklar denmektedir. Bu oyuncaklar, akilli oyuncaklarin yapay
zeka sistemini ve baglantili oyuncaklarin baglanabilme vetenegini bir araya getirerek hem oyuncagi kullanan
kisiden gelen komutlari isler hem onlarla gergek zamanli etkilesime girer hem de iletisim kurmak igin harici
veri merkezlerini kullanirlar?6.

2. Baglantili Oyuncak Tiirleri

Oyuncak piyasasinda ¢ok ¢esitli baglantili oyuncaklarla karsilagsmak miimkiindiir. Aile Cevrimigi
Giivenlik Enstitiisii (FOSI), bu oyuncaklarm belirli kriterlere gére dort ana kategoriye ayrildigim
belirtmektedir'’. Bu oyuncaklarin her biri farkh sekillerde kullanilabildiginden ve bu nedenle gesitli tiir ve
boyutlarda veri toplayabildiginden, aralarindaki farklari belirlemek 6nem arz etmektedir .

Birinci tiir baglantili oyuncaklar “toys to life” olarak adlandirilmaktadir. Bunlar, genellikle video
oyunlartyla baglanti kuran ve kullanicilara arkadag gibi hissettiren fiziksel figiir veya karakterlerdir. Bagka
bir ifadeyle toys to life tiiriindeki oyuncaklar, sanal bir kisilige sahip oyuncaklardir. Bu tiir oyuncaklara
Nintendo tarafindan iretilen Amiibo’lar drnek olarak verilebilir. Amiibo denilen kiigiik oyun karakterlerl
Nintendo Switch (bir tiir oyun konsolu) ile baglant1 kurarak gocuklara ileri seviye oyun deneyimi saglar’®,
Benzer sekilde disaridan bakinca siradan bir yiizen 6rdege benzeyen Edwin the Duck ise telefona indirilecek
ozel bir uygulama sayesinde internetle baglantiya gegerek etkilesimli hale gelmektedir. Bu sayede 6rdek

9 ERDAL/ERGUZEN, s.31. IoT’nin kullanildig1 diger tiim alanlara iliskin bkz. KRAMP/VAN KRANENBURG/SEBASTIAN, s.3-10.

10 Konunun teknik yonii igin bkz. GREENGARD, $.53 vd.; WEBER/WEBER, 5.2 vd.

11 \VAN HOOF, 5.13.

12 PETER, Jochen/KUHNE, Rinaldo/BARCO, Alex/JONG, De Chiara/VAN STRATEN, Caroline L.: “Asking Today the Crucial
Questions of Tomorrow: Social Robots and the Internet of Toys”, in Mascheroni, Giovanna/Holloway, Donell (ed.), The Internet of
Toys, Practices, Affordances and the Political Economy of Children’s Smart Play, Springer Nature, Switzerland, 2019, 5.27,
CHOWDHURY, Wahida: “Toys That Talk to Strangers: A Look at the Privacy Policies of Connected Toys”, Proceedings of the
Future Technologies Conference (FTC), 2018, 5.153; VAN HOOF, s.13.

13 MAALOUF, Melissa A.: “This Is Not Child’s Play The Regulation Of Connected Toys In The EU And U.S.”, Archives de
philosophie du droit, 59(1), 2017, 5.222; PETER, 5.28-30; VAN HOOF, s.14.

14 Akalli ve baglantili oyuncaklara iliskin ayrmtili bilgi igin bkz. https://dijitalmedyavecocuk.bilgi.edu.tr/ 2016/12/26/ag-baglantili-
oyuncaklar-dunyanin-gundeminde/ (Erigim: 13.03.2022)

15 Calismada, akilli oyuncak olup olmadig1 dikkate alinmaksizin her iki kavram igin de baglantil oyuncaklar ifadesi kullanilmaktadir.
16 VAN HOOF, 5.14-15.

17 FOSI Report: Kids and the Connected Home, 2016, s.4, https://fpf.org/wp-content/uploads/2016/11/Kids-The-Connected-Home-
Privacy-in-the-Age-of-Connected-Dolls-Talking-Dinosaurs-and-Battling-Robots.pdf (Erisim: 22.07.2022)

18 VAN HOOF, 5.15.

19 NANSEN, Bjorn/NICOLL, Benjamin/APPERLEY, Thomas: “Postdigitality in Children’s Crossmedia Play: A Case Study of
Nintendo’s Amiibo Figurines”, in Mascheroni, Giovanna/Holloway, Donell (ed.), The Internet of Toys, Practices, Affordances and
the Political Economy of Children’s Smart Play, Springer Nature, Switzerland, 2019, 5.90-91; FOSI, s.4; VAN HOOF, s.15.
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hikayeler anlatmakta, ninniler ¢calmakta, hatta su gecirmez 6zelligi sayesinde banyo suyunun ideal 1s1sin
belirleyerek ebeveynlere yardimer olmaktadir®.

[oToys’larin bir diger tiirii “robotik” olarak adlandirilan oyuncaklardir. Bunlar, sozli komutlar veya
uygulamalar araciligtyla kontrol edilebilen oyuncaklardir. Bu tiirdeki baglantili oyuncaklar, islevlerini yerine
getirebilmek igin gok gesitli verileri analiz ettiklerinden dolay: 6nemli 6l¢iide veri toplarlar ve bu nedenle
hangi tiir verilerin iglendigi iyice arastirilmalidir’. Ornegin My Friends Cayla ve Hello Barbie, disaridan
gelen sorular analiz ederek o sorulara mantikli cevaplar verme kabiliyetine sahip robotik tiirde baglantili
oyuncaklardir.

Cocuklar arasinda olduk¢a popiiler olan kask, kol bandi, bileklik seklinde aksesuar olarak
giyilebilen/takilabilen oyuncaklar ise “giyilebilir baglantili oyuncaklar” olarak adlandiriimaktadir. Ornegin
bir paintball kaski olan Empire EVS diger oyuncularin konumlarini gostermektedir?,

Son olarak “0grenme gelistirme” oyuncaklari ise gocuklara belirli bir konuda bilgi vermeyi, onlart
gelistirmeyi amaglamaktadir. Aslinda siradan bir dis firgast olan Grush bu tiir oyuncaklardandir. Grush,
¢ocuklara dis fircalama aligkanlig1 kazandirmay1 bir internet oyunu aracilig1 ile yapmaktadir?. Pek tabii bunu
yaparken, internetle baglanti kurmaktadir.

Son zamanlarda baglantili oyuncaklar sadece eglence veya egitim amaciyla degil farkli amaglarla da
kullanilmaya baglanmistir. Ornegin saghk sektoriinde, ¢ocuklarm saglik durumlarinin kontrol edilmesi
amacityla bazi saglik verilerinin toplanmasim kolaylastirmak ve ¢ocuk agisindan da durumu katlanilabilir
kilmak igin bazi baglantili oyuncaklar gelistirilmistir’. Bunun yaninda simif egitimlerinde de bu tiir
oyuncaklardan faydalanilmaya baglanmustir.

Tablet veya bilgisayarlar araciligiyla oynanan sanal oyunlar, baglantili oyuncaklarin sundugu bazi
imkanlar1 gerek ebeveynlere gerekse cocuklara saglasalar da, hatta tipki baglantili oyuncaklar gibi veri
toplasalar da caligmamiz kapsaminda ele alinmamaktir. Zira baglantili oyuncak ifadesiyle anlatilmak istenen
sey temel olarak g¢ocuklarin oynamasi ve etkilesim kurmasi i¢in dizayn edilmis olan fiziki
nesneler/cihazlardir.

I1I. BAGLANTILI OYUNCAKLAR ARACILIGIYLA COCUGUN KiSIiSEL VERILERININ
[HLALI VE IHLALDEN KORUNMA

A. Genel Olarak

Nesnelerin interneti kavraminin 6zel bir tiirii olarak ifade edilebilecek olan baglantili oyuncaklar,
tasarimlanma amaci ve teknik vapisi geregi disaridan gelen verileri toplar ve harici bir merkeze aktararak
burada depolar. Boyle bir mekanizmaya sahip olmasi ise bu oyuncaklari hukukun 6nemli bir sorunu haline
getirmektedir. Zira oyuncaklar araciligivla toplanan verilerin bircogu kisisel veri niteligini haizdir ve kisisel
veriler, glinimiiz teknoloii ¢aginda ihlal edilmesi en muhtemel degerlerdendir. Bu 6nemine binaen kisisel
verilerin korunmasi hem kamu hukuku karakterli hem de 6zel hukuk karakterli hitkiimlerle saglanmaktadir.
Tiirk Ceza Kanunu’na bakildiginda kisisel verilerin korunmasina iliskin pek cok hitkkmiin varlig1 dikkat
cekmektedir. Bunun yani sira daha 6zel nitelikli kanunlar da kisisel verilerin korunmasina iliskin hiikkiimleri
ihtiva etmektedir. Kisisel veriler, kisilik hakkini olusturan sahis varlig1 degerlerinden oldugu i¢in kisilik
hakkini koruyucu hiikiimler de yine kisisel verilerin korunmasina hizmet etmektedir.

Calismanin bu bolimiinde genel olarak, baglantili oyuncaklar yoluyla cocuklarin kisisel verilerinin
nasil ihlal edilebilecegi aciklandiktan sonra kisisel verilerin korunmasina hizmet eden ulusal ve uluslararasi
dizenlemelerin ilaili hilkimlerine deginilerek baglantili oyuncaklar 6zelinde giindeme gelebilecek koruma
mekanizmalari izerinde durulacaktir.

B. Kisisel Veriler ve Baglantili Ovuncaklar

Son zamanlarda daha da interaktiflesen oyuncaklar, cocuklar i¢in daha eglenceli ve daha dgretici hale
gelmesine ragmen bircok riski de beraberinde getirmektedir. Bu risklerin basinda gizlilik ve mahremiyet yer
almaktadir. Zira baglantili oyuncaklarin cesitlerine gore topladig1 veri tiirleri ve miktarlar1 farklilik arz etse
de toplanan verilerin ¢ok bilyiik bir kism1 ¢ocugu tanmabilir kilmaktadir; baska bir ifadeyle bu veriler onu
tanimlayabilecek verilerdir®.

Ornegin robotik tirdeki oyuncaklarin islevlerini verine getirebilmesi icin cesitli ayrintilart analiz
etmesi gerektiginden bu tiir oyuncaklar cok biiyiik miktarlarda veri toplayabilir. Bu veriler cevredekilerin
sesleri, konumlari, goriintiileri olabilir. Giyilebilir tiirdeki oyuncaklar ise daha ziyade viicut hareketlerinden

D EQSI, s.4.

2LEQSI, s.5.

2 FQSI, s.5.

BEQOSI, 5.25.

% Huggable adi verilen ve Massachusetts Teknoloji Enstitiisii'ndeki Kisisel Robotik Grubu tarafindan gelistirilen, pediatrik kanser
hastalar1 ve ebeveynleri icin stresi, agriy1 ve tibbi tedavinin kaygisini azaltmaya yardimei olmayir amaglayan peliis oyuncak,
etkilesimli bir robotik arkadastir. https://laughingsquid.com/the-huggable-a-plush-interactive-robotic-companion-that-provides-
comfort-to-young-cancer-patients/ (Erigim: 15.03.2022)

% MAALOUF, 5.225.
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kalp atis hiz1, viicut 1s1s1, vakilan kalori gibi verileri isler?; bunun yaninda bu oyuncaklarin baz: tiirlerinin
kisilerin konumlarina erisebilmesi de miimkiindiir.

Baglantili oyuncaklar araciligiyla hem cocuklarin hem de ebeveynlerin kisisel verileri kayda
alinabilmektedir. Cocugun ve ebeveynlerin dogum tarihi, adi, cinsiveti, profil resmi, ¢cocuk ve ebeveynler
tarafindan gonderilen sohbet mesajlar1, sesli mesajlar, fotograflar, sifre ve arama ge¢misi gibi verilerle
ebevevnlere ait e-posta adresi, kredi kart1 bilgileri, IP numarasi, Wi-Fi sifresi toplanabilecektir?’. Bu veriler
disinda ayrica baglantili oyuncak treticileri, cocugun oyuncakla etkilesime girdigi ve oyuncagi kullandig
Ozel(belirli) vollarla ilgili bilgileri de izleyebilir. Ornegin, cocugun oynadigi oyunlarin tiirleri, girdigi web
siteleri, izledigi videolar, dinledigi mizikler ve tercihleri gibi ¢cocuktan/cocuk hakkinda bilgi toplanabilir.
Yine oyuncagin web sitesi araciligryla ti¢tincii kisi hizmetlerine (Facebook veya Twitter gibi) erisime izin
verilirse, bu {iclincii kisi hizmetlerinden de bilgi toplanmast miimkiin hale gelmektedir®®. Ancak ifade
edilmelidir ki, baglantili oyuncaklar araciligivla elde edilecek kisisel veriler sadece c¢ocuk veya
ebeveynlerine degil Ticiincii kisilere de ait olabilir.

Tiim bu verilerin yani sira baglantili oyuncaklarin bazi tiirleri, biyometrik veriler gibi 6zel nitelikteki
verileri de islemektedir. Parmak izi veya retina dogrulamasiyla giris vapilabilen oyuncaklar kisilerin
fizyolojik 6zelliklerini analiz edip islerken; biyometrik verilerin bir diger tiirii olan davranissal verilerden
savilan vazi stili, nefes alma gibi veriler de kayit altina alinabilmektedir?®. Ornegin My Friends Cayla
kavydettigi sesleri, ses biyometrik coziimleri tizerine faalivet gosteren bir yazilim sirketi olan Nuance’a
gondermektedir. Nuance’mm ABD istihbarat teskilatina ses tanima hizmetleri saglayan bir sirket oldugu
bilinmektedir®. Kavit alta alinan seslerin bivometrik ¢oziimleri, bu verilerin nitelikli kisisel veri niteliginde
oldugu ve 6zel bir veri isleme rejimine gore islenmesi gerektigi dikkate alinmaksizin Nuance’in veri
tabanlarinda saklanmaktadir®. Dolayistyla baglantili oyuncagin islevini verine getirebilmesi icin verileri
islemesinin kabul edilmesi, 6zel nitelikteki verilerin bir iiglincii sirketle paylasiimasi ve o sirketin amaglari
dogrultusunda da kullanilabilmesine vol acmaktadir.

Sonuc olarak baglantili oyuncaklarin ¢alisma mantiginin, farkli boyut ve tiirlerde verileri islemek ve
bu islenen verileri kullanarak, kullanicitya oyuncagin amacini verine getirecek doniitii saglamak oldugu ifade
edilebilir. Ancak maddi bir degeri temsil eden kisisel veriler s6z konusu oldugunda, veri isleyenler, verileri
belirli sekillerde toplamak ve islemek icin ticari ve pivasa kaynakli pek cok amacla hareket edebilir®. Pek
tabii ilk ama¢ oyuncagin kullanimini saglamak olsa da elde edilen kisisel veriler sayesinde hedef tiiketicileri
saptayabilmek, davranis bicimlerini g6zlemleyebilmek, kullanicinin kisisel egilimlerini ortaya kovan
profiller cikarmak gibi amaclarla da hareket edilmektedir® Nihavetinde kisisel veriler, kullanicinin
kabuliinii asan amaclarla islenmekte ve kullanilmakta tabiri caizse ifsa olmaktadir; bunun kisisel verilerin
ucincli kisilerce ele gecirilmesine neden olan hacker saldirilarindan pratikte herhangi bir fark:
kalmamaktadir. Dolayistyla, kisisel veriler cercevesinden bakildiginda baglantili oyuncaklarin basta gizlilik
olmak tizere bircok hukuki soruna sebebiyet verecegi agikardir.

C. Cocugun Kisisel Verilerinin Korunmasina fliskin Hukuki Diizenlemeler
1. Uluslararast Diizenlemeler

a. Avrupa Konseyi

Tarthi siirecte insan haklari ve insan onurunun korunmasina yonelik olarak yapilan diizenlemelerde
2. Diinya Savas1 biiyiik bir 6nem tasimaktadir. Bu tarihten sonra devletler gerek i¢ hukuklarinda gerekse
uluslararasi alanda pek cok diizenleme yapmustir. Bu belgelere bakildiginda yasam hakka, aile hakki, ozel
havatin korunmasi gibi haklarin koruma altina alindig1 goriilmekle birlikte dogrudan kisisel verilerin
korunmasina yonelik hiikiimlere rastlamak zordur. Ancak 20. yiizyilin ikinci varisindan itibaren yasanan
bilimsel ve teknoloijik gelismelerle beraber kisisel veri kavrami ve bunun korunmasima yonelik hususlar da
uluslararast anlamda 6nem kazanmistir®. Bu kapsamda OECD 23 Eyliil 1980 tarihinde “Ozel Yasamin
Korunmast ve Kisisel Verilerin Simirdtesi Akisina Iliskin Rehber Ilkeleri” yayimlamis olup belgenin
baglayicilig1 olmamakla birlikte bu alanda yayimlanmus ilk belge niteligindedir.

Kisisel verilerin korunmasina iliskin olarak Avrupa Konseyi biinyesinde “108 No’lu Kisisel Verilerin
Otomatik Isleme Tabi Tutulmasi Kargisinda Bireylerin Korunmasi Sézlesmesi” 28 Ocak 1981 tarihinde

% PEPPET, Scott R.: “Regulating the Internet of Things: First Steps Toward Managing Discrimination, Privacy, Security, and
Consent”, Texas Law Review, 85, 2014, s.88.

2T NELSON, Bill: Children’s Connected Toys: Data Security and Privacy Concerns, Office of Oversight and Investigations Minority
Staff Report, December 14, 2016, s.8.

2 NELSON, s.8.

29 \VAN HOOF, 5.38-39.

% THOMAS, Casey: “Learning to Learning to Share (Personal Information) with My Friend Cayla”, AELJ Blog, 162, 2017, s.2.
https://larc.cardozo.yu.edu/aelj-blog/162 (Erigim: 25.06.2022); VAN HOOF, 5.36-37.

31 MAALOUF, 5.232; THOMAS, 5.2-3.

3 CUSTERS, Bart/SEARS, Alan M./DECHESNE, Francien/GEORGIEVA, Ilina/TANI, Tommaso/VAN DER HOF, Simone: EU
Personal Data Protection in Policy and Practice, Springer-Verlag GmbH, 2019, s.2.

3 KUZECI, Elif: Kisisel Verilerin Korunmas1, 4. Baski, On Iki Levha Yayncilik, Istanbul 2020, s.38.

3 Kisisel verilerin korunmasina yonelik hukuki diizenlemelerin tarihi gelisimi hususunda ayrintili bilgi igin bkz. KUZECI, s.115 vd.
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imzava acilmis ve 1 Ekim 1985 tarihinde viiriirliige girmistir®. Sézlesme ile kisisel veriler, “kimligi belirli
veya belirlenebilir bir gercek kisi ("ilgili kisi") hakkindaki tiim bilgiler” olarak tanimlanmustir.

Sozlesme’de ayrica Ozel nitelikli kisisel veriler ve otomatik islemin tanimi vapilmis, hangi verilerin
hangi sartlarda otomatik isleme konu olacagi belirtilmistir. Taraf Devletlerin kisisel verilerin korunmasi ve
1slenmesi konusunda i¢ hukukta gerekli diizenlemeleri ve denetim mekanizmasini olusturmalar gerektigi
ifade edilmistir. Sozlesme’de kisisel verileri islenen gergek kisiler korunmus ancak ¢ocuklara 6zgii ayrica
bir hitkiim sevk edilmemistir.

Avrupa Konseyi'nin kisisel verilerin korunmasina iliskin olarak hazirladigr diger diizenleme “181
No’lu Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi S6zlesmesi’ne Ek
Denetleyici Makamlar ve Sinirasan Veri Akisina liskin Protokol”diir®. Kisisel veri aktariminin uluslararast
alanda da biiyiik bir yer edinmesi karsisinda Avrupa Konseyi ilgili Protokol’ii kabul etmistir.

Avrupa Insan Haklar1 Sozlesmesi’nde kisisel verilerin korunmasina vonelik bir diizenlemenin
bulunmadigi yoniinde yapilan tartismalar Avrupa Konseyi'nin 108 No’lu Sozlesmesi ile sonu¢lanmustir.
Ancak zamanla Avrupa Insan Haklar1 Mahkemesi kisisel verilerin korunmasini, Avrupa Insan Haklan
Sozlesmesi’nin 8. maddesinde “herkes 6zel ve aile hayatina, konutuna ve yazismasina saygi gosterilmesi
hakkina sahiptir” seklinde diizenlenen 6zel havata ve aile hayatina saygi hakki cercevesinde ele almistir®.
Baska bir ifadevle kisisel verileri koruma hakki ayr1 ve bagimsiz bir hak olarak degil 6zel hayatin korunmasi
hakki kapsaminda incelenmektedir.

b. Avrupa Birligi

Avrupa Birligi’nde kisisel verilerin islenmesine iliskin calismalar 197011 yillarda baslamistir. Bu
calismalarda Avrupa Komisyonu ve Avrupa Parlamentosu onemli rol oynamistir®®. Ancak ifade etmek
gerekir ki, Birlik hukuku icerisinde verilerin korunmasina iliskin mevzuat olusturulmasi yoniinde en 6nemli
adim, Avrupa Komisyonu'nun kisisel verilerin korunmasina iliskin bir teklif paketini icerir Teblig’i kabul
ettigi yil olan 1990 yilinda at11mlst1r?9. Igili teklif, 1995 vilinda Direktif olarak kabul edilmistir. Boylece
“95/46/EC Sayih Kisisel Verilerin Islenmesi ve Serbest Dolasimi Bakimmdan Bireylerin Korunmasima
Iliskin Avrupa Parlamentosu ve Avrupa Konseyi Direktifi”, kisisel verilerin korunmasi baglaminda Avrupa
Birligi'nin temel diizenlemesi olmustur .

Soz konusu Direktif ile ive devletlerin “gercek kisilerin temel hak ve 6zairltklerini ve 6zellikle
kisisel verilerin islenmesi ¢ercevesinde Ozel hayatin gizliligi haklarini korumay1” saglamasi amaclanmustir.
Ayrica “live devletler arasinda kisisel verilerin serbest akigmin” herhangi bir sekilde kisitlanmasi
yasaklanmistir.

1995 tarihli Direktif’ten sonra Avrupa Birligi biinyesinde farkli alanlarda kisisel verilerin
korunmasina iliskin diizenlemeler yapilmustir. 1997 tarihli “Telekomiinikasyon Sektoriinde Kisisel Verilerin
Islenmesi ve Mahremiyetin Korunmasi Tiiziigi” ve “Elektronik Iletisim Sektoriinde Kisisel Verilerin
Islenmesi ve Mahremiyetin Korunmasi Tiiziigli” (2002) bunlara 6rnek olarak verilebilir.

2000 vilinda ilan edilen ve 1 Aralik 2009 tarithinde kabul edilen Lizbon Anlasmasi’yla baglayicilik
kazanan Avrupa Birligi Temel Haklar Sarti’'nin 8. maddesinde de “herkes kendisini ilgilendiren kisisel
verilerin korunmasi hakkina sahiptir” ifadelerivle kisisel verilerin korunmasi hakki diizenlenmistir. Ilgili
madde ayrica s6z konusu temel hakla baglantili olarak temel veri koruma ilkelerini de diizenlemistir.

Avrupa Komisyonu, “2016/679 Avrupa Birligi Genel Veri Koruma Tiizigi”nii (GDPR) 2016 yilinda
kabul etmis, Tiizik Mayis 2018 tarihinde yiirtrlige girmistir. Bu Tiiziikle birlikte Avrupa Birligi’nde kisisel
verilerin korunmasina iliskin temel hususlari tiye devletler biinyesinde uyumlu hale getiren 1995 tarihli
Direktif (DPD) yiiriirliikten kaldirilmigtir. DPD ile karsilastirildiginda, GDPR tiim AB sakinleri, sirketler ve

% Tiirkiye Sézlesmeyi 28 Ocak 1981 tarihinde imzalamustir. Sézlesme’nin onaylanmasinin uygun bulunduguna iliskin Kanun 17
Subat 2016 tarihli Resmi Gazete’de yayimlanmig, Sézlesme 29 Subat 2016 tarihinde onaylanmis ve onaylanmasina iliskin karar 17
Mart 2016 tarihli Resmi Gazete’de yayimlanmistir.

% Tiirkiye, Protokol’i 8 Kasim 2001 tarihinde imzalamigtir. Protokol, 5 Mayis 2016 tarihli 29703 sayili Resmi Gazete’de
yaymmlanarak yiiriirliige girmistir. Avrupa Konseyi, 2018 yilinda kisisel verilerin islenmesi ve korunmasinda teknolojik alanda
yasanan degisikliklere uyum saglamak amaciyla Kisisel Verilerin Islenmesine iliskin Bireylerin Korunmasina {liskin Sozlesmede
Degisiklik Yapilmasina Dair Protokol’ii kabul etmis olmakla birlikte Tiirkiye heniiz ilgili Protokol’e taraf olmamustir.

3 GONZALES FUSTER, Gloria: The Emergence of Personal Data Protection as a Fundamental Right of the EU, Springer
International Publishing, Switzerland 2014, 5.94.

% Komisyon, 1973 yilinda, Avrupa endiistrisinin kiiresel olarak daha rekabetci hale gelmesine yardimer olacak veri islemenin
endustriyel uygulamasinin gelistirilmesi icin sistematik destegin tasarlanmastin gerekli oldugunu belirten Veri Islemeye Iliskin
Topluluk Politikas1 baglikli bir Teblig yaymlamistir. Bu tarihten sonra kisisel verilerin korunmasina yonelik caligmalar artmigtir.
Ayrmtili bilgi i¢in bkz. GONZALES FUSTER, s.111 vd.

% GONZALES FUSTER, s.124.
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(cogu) devlet kurumu icin dogrudan baglayici niteliktedir. Ayrica GDPR, verilerin tasmabilirligi ve
unutulma hakki gibi veni bazi hususlar ile veri isleyenler icin veni viikiimliiliikler getirmistir®.

GDPR’de kisisel veri kavrami, “tanimlanmis veya tanimlanabilir bir gergek kisiye iliskin her tiirli
bilgi”, tanimlanmus gercek kisi de,

“ozellikle bir isim, kimlik numarasi, konum verileri, ¢evrim ici tanimlayici ya da s6z konusu gercek

kisinin fiziksel, fizyoloiik, genetik, ruhsal, ekonomik, kiiltiirel veya toplumsal kimligine 6zgii bir ya

da daha fazla sayida faktore atifta bulunularak dogrudan veya dolayli olarak tanimlanabilen kisi”
olarak tanimlanmustir. Tuzik ile birlikte kisisel verilerin islenmesinde gecerli olacak riza kavrami da
aciklanmistir. Buna gore riza, “kendisine dair kisisel verilerin islenmesi i¢in veri 6znesinin kabuliine isaret
eden, Ozgiirce ve bilgilendirilme yapildiktan sonra alinan rizay: ifade etmekte olup” veri sahibinin rizasi,
“veri sahibinin bir bevan voluyla ya da acik bir onay eylemivle kendisine ait kisisel verilerin islenmesine
onay verdigini gosteren Ozglir bir sekilde verilmis spesifik, bilincli ve acik gosterge”dir. Yukarida ele
aldigimiz uluslararas: belgelerin aksine GDPR cocugun kisisel verileri voniinden, cocuklara yonelik
gerceklestirilen faaliyetler kapsaminda, 6zel diizenleme getirmistir. Kisisel veri sahibinin ¢ocuk olmasi
halinde rizanin gecerli olabilmesi icin 16 vas bir sinir olarak kabul edilmis*, 16 vasindan kiiciiklerin rizast
icin rizanin velayet hakki sahibi tarafindan verilmesi veya cocuk tarafindan verilmesi halinde velayet hakki
sahibi tarafindan onaylanmasi sart1 getirilmistir (m.8).

Avyrica gecerli bir riza olmaksizin ¢ocugun kisisel verilerinin islenmesi halinde isleme faaliyetinin
hukuka uygun olmast “valnizca veri sorumlusu veya veri isleyen tarafindan izlenen mesru menfaatlerin
amaclart icin islemenin gerekli olmasi halinde” mimkiindir (m.6). Bu halde dahi, ilgili kisinin kisisel
verilerinin korunmasini gerektiren menfaatleri veva temel hak ve 6zalrliiklerinin soz konusu menfaatlerin
oniine gectigi 6zellikle ilgili kisinin ¢ocuk oldugu durumlar haricinde isleme hukuka uygun olacaktir.

2. Ulusal Diizenlemeler

a. Genel Olarak

Tiirk hukukunda nesnelerin internetine, dolayisiyla baglantili oyuncaklara iliskin dzel bir diizenleme
bulunmamakla birlikte bazi genel ve 6zel kanunlarda kisisel verilere iliskin hitkimlerin bu kapsamda
degerlendirilmesi miimkiindiir. S6z konusu hiikkiimler cercevesinde, bir ihlalin varlig1 halinde bunun ortadan
kaldirilmasi, zararin tazmin edilmesi ve sorumlu kisilerin cezalandirilmasinin miimkiin olup olmadiginin
incelenmesi gerekmektedir.

b. Anayasa

1982 Anayasasi’nin ikinci boliimiinde diizenlenen temel hak ve hiirrivetlerden biri de 6zel hayatin
gizliligidir. Maddenin ilk halinde kisisel verilere iliskin bir diizenleme bulunmamakla birlikte 2010 yilinda
yapilan Anayasa degisikligiyle 20. maddeye kisisel verilerin korunmasina iligkin hiikiim eklenmistir. Buna
gore

“herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina sahiptir. S6z konusu hak;
kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere erisme, bunlarin
diizeltilmesini veva silinmesini talep etme ve amaclari dogrultusunda kullanilip kullanilmadigini
6grenmeyi de kapsar. Kisisel veriler, ancak kanunda 6ngdriilen hallerde veva kisinin agik rizasiyla
islenebilir. Kisisel verilerin korunmasina iliskin esas ve usuller kanunla diizenlenir”.

Anayasa Mahkemesi’ne bireysel basvuru yolunun kabul edilmesiyle birlikte kisisel verilerin
korunmasi hakkina iliskin pek cok basvuru vapilmstir. Kisisel Verilerin Korunmasi Kanunu viiriirliige
girmeden 6nce Mahkeme’nin kisisel verilerin neler oldugu yoniinde verdigi kararlar 6nem tagimaktadir.
Mahkeme,

“0zel hayatin genis bir kavram oldugunu ve kapsayici bir taniminin yapilmasinin zor oldugunu
belirtmis olmakla birlikte 6zel havata sayer hakkinin, kisinin maddi ve manevi biitiinligi, fiziksel ve
sosyal kimligi, bireyin ismi, cinsel yonelimi, cinsel yasami gibi unsurlart korudugunu, kisisel bilgiler
ve veriler, kisisel gelisim, aile hayat1 vb. hususlarinin da ilgili hakkin i¢inde ver aldigin1”

ifade etmistir®®. Avrica “kisisel veri -belirli veya kimligi belirlenebilir olmak sartiyla- bir kisiye iligkin biitiin

bilgileri” ifade etmekte olup,
“bireyin adi, sovadi, dogum tarihi ve dogum veri gibi sadece kimligini ortaya kovan bilgileri degil
telefon numarasi, motorlu tasit plakasi, sosval giivenlik numarasi, pasaport numarasi, 6z gecmis,
resim, gOruntii ve ses kavyitlari, parmak izleri, saglik bilgileri, genetik bilgiler, IP adresi, e-posta
adresi, alisveris aliskanliklari, hobiler, tercihler, etkilesimde bulunulan kisiler, grup iiyelikleri, aile
bilgileri gibi kisiyi dogrudan veya dolayl olarak belirlenebilir kilan tiim veriler”

bu kapsamdadir®,
“Kisisel verilerin korunmasi hakki, kisinin onurunun korunmasmin ve kisilifini serbestce
gelistirebilmesi hakkinin 6zel bir bicimi olarak, bireyin hak ve Ozgiirliklerini kisisel verilerin
islenmesi sirasinda korumayi amaclamaktadir®®. Anayasa’nin 20. maddesinin iiciincii fikrasinin
kisisel verilerin korunmasini isteme hakki kapsaminda sadece igleme seklindeki smirlama ya da

#1 CUSTERS/SEARS/DECHESNE/GEORGIEVA/TANI/VAN DER HOF, s.1.

“2 Ancak tiye devletler 13 yagma kadar bu sinir1 diigiirebilirler(m.8).

“ AYM, 3.3.2016, B. No: 2013/5653, § 40. Ayrica bkz. AYM, 15.10.2015, B. No: 2013/2084, § 46.

“4 AYM, 9.4.2014, E.2013/122, K.2014/74; AYM, 25.12.2014, E.2014/74, K.2014/201; AYM, 19.3.2015, E.2014/180, K.2015/30;
AYM, B. No: 2013/2941, 11/5/2016, § 49. Ayrica bkz. AYM, B. No: 7.9.2021, 2018/30296, § 30.

5 AYM, 30.12.2015, E.2014/122, K.2015/123, §§ 19, 20. Ayrica bkz. AYM, 7.9.2021, B. No: 2018/30296, § 29. Kisisel verilerin
korunmast hakkimin iliskili oldugu diger haklar ve kisisel verilerin korunmasiyla amaglanan ¢ikar konusunda ileri siiriilen teorilerle
ilgili ayrmtil bilgi igin bkz. KUZECI, 5.66 vd.
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miidahalelere kars1 degil, kisisel verilere yonelik her tiirlii miidahale ve sinirlamalara kars1 giivence
getirdigi anlagilmaktadir®®”,

c. Turk Ceza Kanunu i

2005 vilinda viiriirlige giren 5237 sayili TCK’nin “Ozel Havata ve Havatin Gizli Alanna Karsi
Suclar” baslikli “Ikinci Kitap Ikinci Kisim Dokuzuncu Bolumii”nde 135- 140. maddeler arasinda “Kisisel
Verilerin Kaydedilmesi, Verileri Hukuka Avkir1 Olarak Verme veya Ele Gecirme ile Verileri Yok Etmeme”
suclar1 dizenlenmistir. TCK’nin ilgili hiikkiimlerivle Anayasa ve kisisel verilere iliskin 6zel bir kanuni
diizenlemeden once kisisel verilere karst suclar hukukumuzda diizenlenmistir®’. ifade etmek gerekir ki, TCK
hiikiimlerinin vorumlanmasi ve kapsaminin belirlenmesi hususunda gerek uluslararasi diizenlemeler gerekse
ulusal diizenlemeler olan Anavyasa ve KVKK hiikiimleri dikkate alinmalidir.

Kisisel verilerin kaydedilmesi sucu ile hukuka aykir1 olarak kisisel verilerin kaydedilmesi vaptirim
altina alimmustir. TCK’da kisisel veriler kavrami tanimlanmamakla birlikte kisisel veriden soz edebilmek
icin, “verinin bir gercek kisive iliskin olmasi ve bu kisinin de belirli veya belirlenebilir” nitelikte olmasi
gerekir®. 135. maddenin 2. fikrasinda kisisel verinin, 6zel nitelikte veri kabul edilen “kisilerin sivasi, felsefi
veva dini gorislerine, irki kokenlerine; hukuka avkiri olarak ahlaki egilimlerine, cinsel yasamlarina, saglik
durumlarina veya sendikal baglantilarina iliskin olmasi1” hali cezanin artirtlmasini gerektiren nitelikli hal
olarak diizenlenmistir. Sucun hareket unsuru olan kaydetmek kelime anlamu itibariyle, “vazmak, bazi dnemli
noktalari tespit etmek, hatirlamak icin vazmak, not etmek, sesi veya resmi manyetik bant tizerine gecirmek,
elektronik veya sayisal araclarda bilgiyi korumaya almak*” seklinde tanimlanmaktadir. Bu nedenle sucun
hareket unsuru bakimindan kisisel verilerin vazilmasi, not edilmesi, korumaya alinmasi kaydetmek
hareketini olusturacaktir. Ayrica ifade edilmelidir ki, kisisel verilerin kaydedilmesi, KVKK’da tanimlanan
kisisel verilerin islenmesi*®® kavrami unsurlarmdan biri olarak belirtilmistir. Bu kapsamda baglantili
oyuncaklar voluyla kisilerin verilerinin kaydedilmesi halinde ilgili su¢ olusacaktir.

Verileri hukuka aykirt olarak verme veya ele gecirme sucu ile “kisisel verileri, hukuka aykirt olarak
bir baskasina verme, yayma veya ele gecirme hareketleri” cezalandirilmistir®. Ornegin baglantili oyuncaklar
aracilifiyla temin edilen bilgilerin hukuka aykiri olarak ictincii kisilere verilmesi halinde ilgili suc
olusacaktir. Bovyle bir durumda kisisel verilerin kaydedilmesinin hukuka aykir1 olmasi halinde hem kisisel
verilerin kaydedilmesi hem de verileri hukuka aykirt olarak verme veya ele gecirme sugundan sorumluluk
dogacaktir.

Verileri vok etmeme sucu ile ise kanunlarin belirledigi siirelerin gecmis olmasina karsin verileri
sistem icinde yok etmekle yikimli olanlarin gdrevlerini yerine getirmemeleri yaptirim altina alinmustir.
Avyrica ifade etmek gerekir ki, KVKK’nin 7. maddesinde de KVKK veva ilgili diger bir kanun uyarmnca
islenmis kisisel verilerin islenmeyi gerektiren hallerin kalkmasi halinde silinmesi, yok edilmesi veya anonim
hale getirilmesi gerekliligi ifade edilmistir®?,

Ilgili suclar bakimindan belirli hususlar ortak 6zellik niteligindedir. Sirf hareket sucu niteliginde olan
suclar kasten islenebilen soyut tehlike suclaridir®. Kisisel verilerin kaydedilmesi sugu ile “verileri hukuka
aykari olarak verme veya ele gecirme sucu” dogrudan kastla islenebilir™,

“Kisisel verilerin kaydedilmesi” ile “verileri hukuka avkir1 olarak verme veya ele gecirme suclar1”
bakimindan fail ve magdur® herhangi bir 6zellik arz etmez. Ancak ilgili suclarin “kamu gérevlisi tarafindan
ve gorevinin verdigi yetki kétiiye kullanilmak suretiyle” veya “belli bir meslek ve sanatin sagladigi

“ AYM, 17.9.2020, B. No: 2016/1310, § 63; AYM, 1.9.2020, B. No: 2018/23077, §101.

47 S5z konusu hiikiimler disinda ayrica haberlesmenin gizliligini ihlal (m.132), kisiler arasindaki konusmalarin dinlenmesi ve kayda
alinmasi (m.133), 6zel hayatin gizliligini ihlal (m.134), ticari sir, bankacilik sirr1 veya miisteri sirr1 niteligindeki bilgi veya belgelerin
aciklanmasi(m.239) ve goreve iligkin sirrin agiklanmasi (m.258) suglar da kisisel verilerin korunmasinda etkili olacaktir.

“8 Kisisel veri ve kisisel verilerin korunmasi hakkinda ayrmntih bilgi igin bkz. KUZECI, 5.10 vd.

“ https://sozluk.gov.tr/, (Erisim: 06.06.2022)

%0 K VKK da kisisel verilerin iglenmesi kavramu, “kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin pargasit olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi,
degistirilmesi, yeniden diizenlenmesi, agiklanmasi, aktarilmasi, devralimmasi, elde edilebilir hale getirilmesi, siniflandirilmasi ya da
kullanilmasiin engellenmesi gibi veriler iizerinde gergeklestirilen her tiirlii islem” seklinde tanimlanmugtir (m.3/1,e).

51 Sugun baslig1 ve igeriginin drtiismedigi ve bu nedenle elestirilmesi gerektigi yoniinde ayrintili bilgi igin bkz. ZAFER, Hamide:
“Kisisel Verileri Hukuka Aykirt Olarak Verme veya Ele Gegirme Sugu”, Durusma Arasi Dergisi, (4), 2020, s.39.

52 Kisisel verilerin silinmesine, yok edilmesine veya anonim hale getirilmesine iliskin usul ve esaslar 28 Ekim 2017 tarihli ve 30224
sayili Resmi Gazete’de yayimlanan “Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda
Yonetmelik” ile diizenlenmistir. }

58 KOCA, Mahmut/UZULMEZ, Ilhan: Kisisel Verilerin Kaydedilmesi Sugu, D.E.U. Hukuk Fakiiltesi Dergisi, Prof. Dr. Durmus
TEZCAN’a Armagan, 21, 2019,ns.73; MADEN, Mehmet: Ceza Hukukunda Kisisel Verilerin Korunmasi, Adalet Yayievi, Ankara
2021, 5.53,95.

% OZGENC, izzet, Tiirk Ceza Hukuku Genel Hiikiimler, 17. Basi, Seckin Yaymecilik, Ankara, 2021, 5.310. Ayrica bkz. ARTUK,
M. Emin/GOKCEN, Ahmet(AL§AHIN, M. Emin/CAKIR, Kerim: Ceza Hukuku Genel Hiikiimler, 13. Baski, Adalet Yaymevi,
Ankara 2019, 5.486; KOCA/UZULMEZ, s.81.

% Yukarida ele aldigimiz uluslararasi belgelerle uyumlu olarak bu suglarm magduru ancak gergek kisiler olabilecektir. Tiizel kisilere
ait veriler bu sugun konusunu olusturmaz, bu nedenle tiizel kisilerin suctan zarar géren olmast da miimkiin degildir. Tiizel kisiler
bakimindan “ticari sir, bankacilik sir1 veya miisteri sirri niteligindeki bilgi veya belgelerin agiklanmasi sugu” giindeme
gelebilecektir. Ayrintili bilgi igin bkz. KOCA/UZULMEZ, 5.75.
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kolayliktan yararlanmak suretiyle” islenmesi halleri cezanmn artirilmasim gerektiren nitelikli hal olarak
diizenlenmistir.

Verileri yok etmeme sucu ise ancak kisisel verileri sistem i¢inde yok etmekle yikiimlii olanlar
tarafindan islenebilir. Bu bakimdan sucun faili bir kamu gorevlisi olabilecegi gibi bir meslek veya sanat
sahibi kimse de olabilir®. Sucun konusunun Ceza Muhakemesi Kanunu hikimlerine gére ortadan
kaldirilmas: veya vok edilmesi gereken veri olmasi hali cezanin artirilmasini gerektiren nitelikli hal olarak
diizenlenmistir. Ilgili sucun magduru da verileri sistemde kayitli bulunan kisiler olabilir. Ayrica ifade etmek
gerekir ki, ilgili suclarin islenmesi dolayisiyla tiizel kisiler hakkinda bunlara 6zgi giivenlik tedbirlerine
hiikmolunur. TCK’da tiizel kisiler bakimindan giivenlik tedbiri uygulanacak suclar sinirli sayida sayilmis
olup, giiniimiizde bir tiizel kisi faaliveti cercevesinde bu suclarin islenmesi sikca karsimiza cikabilecek bir
olasilik oldugundan, bu suclar i¢cin bdyle bir diizenlemeye ver verilmesi verinde olmustur. Baglantili
oyuncaklar aracilifiyla kisisel verileri kaydeden, verileri hukuka aykiri olarak veren veya ele gegiren
sirketler bakimindan ilgili hiikiim cercevesinde giivenlik tedbirleri uygulanabilecektir.

Kisisel verilerin kaydedilmesi ile verileri hukuka aykiri olarak verme veya ele gecirme hareketlerinin
hukuka uygun olarak gerceklestirilmesi halinde ilgili suclar olusmayacaktir. Anayasa ve KVKK hiikiimleri
birlikte degerlendirildiginde ilgili suclar bakimindan kanun hilkkmiinii icra, ileilinin rizast ve hakkin
kullanilmasi hukuka uygunluk nedenleri olarak karsimiza cikabilir®’. Adli Sicil Kanunu, PVSK, CMK,
Niifus Hizmetleri Kanunu kisisel verilere iliskin diizenleme iceren kanunlara Ornek verilebilir. Avrica
dilekce, basin yayin, iddia ve savunma hakkinin kullanilmasi da ilgili suglar bakimindan hukuka uygunluk
nedeni olacaktir®®.

Verileri yok etmeme sucu bakimindan da ilgilinin rizasinin hukuka uygunluk nedeni olabilecegi ifade
edilmistir. Ancak belirtilmelidir ki, kanunun bir kamu gorevlisine verileri silme yiikiimliiliigii getirmesi
halinde ilgilinin rizasmin bir hukuka uygunluk nedeni olmasi miimkiin degildir®®.

d. Kisisel Verilerin Korunmasi Kanunu

Ulkemizde kisisel verilerin korunmasina iliskin 6zel bir diizenleme yapmak amaciyla ilk defa 1989
yilinda bir Komisyon olusturulmussa da Komisyon ¢alismalarini bitirmeden dagilmistir. Daha sonra ise 2000
vilinda yeni bir Komisyon olusturulmus ve ilgili Komisyon kisisel verilere iliskin bir kanun tasarisi
hazirlamistir. Ancak soz konusu tasar1 kanunlasmamustir. 2008 yilinda ¢esitli calismalar yapilsa da bunlardan
da bir sonu¢ elde edilememistir. Ancak 2010 yilinda Anayasa’da yapilan degisiklik neticesinde 26 Aralik
2014 tarthinde TBMM Baskanligina sunulan “Kisisel Verilerin Korunmasi Kanunu Tasarist” 24 Mart 2016
tarihinde kanunlasmustir. 6698 sayili Kisisel Verilerin Korunmasi Kanunu 7 Nisan 2016 tarih ve 29677 sayili
Resmi Gazete’de yayimlanarak yurtirliige girmistir.

Kanun’la birlikte kisisel veri ve 6zel nitelikli kisisel verilerin tanimi yapilmis, ilgililerin haklar1 ve
yikumliliikleri, verilerin islenmesi, saklanmasi, aktarilmasi ile veri giivenligine iliskin esaslar belirtilmistir.
Avrica Kanun’la Kisisel Verileri Koruma Kurumu ile Kisisel Verileri Koruma Kurulu kurulmus ve Kurula
basvuru sartlari, kisisel verilere karsi suclar ve kabahatler diizenlenmistir.

KVKK’nin 17. maddesiyle kisisel verilere karsi gerceklestirilecek suclar bakimindan TCK’nin ilgili
maddelerinin uygulanacag ifade edilmistir. Ancak Kanun’un 18. maddesinde belirli fiiller kabahat olarak
diizenlenmistir. Kanun’da diizenlenen kabahatlerden ilki aydinlatma yikiimliligiine aykiriliktir. Buna gore
veri sorumlusu olan gercek veya 6zel hukuk tiizel kisilerinin aydinlatma yiikimliliigiine aykirt davranmasi
halinde 5.000 Tirk lirasindan 100.000 Ttirk lirasina kadar idari para cezasi uygulanacaktir. Bir diger kabahat
de veri gilivenligine iliskin viikiimliiliiklere aykirilik olup ilgili yikiimliilikleri yerine getirmeyenler
hakkinda “15.000 Tiirk lirasindan 1.000.000 Tiirk lirasina kadar idari para cezas1” uygulanacaktir.

e. Turk Medeni Kanunu ve Tirk Borclar Kanunu

Kisisel verilerin, kisilik hakkini olusturan sahis varligi degerlerivle iliskili olmasi®® sebebivle,
bunlarin ihlali halinde Tirk Medeni Kanunu’nun ve Tiirk Bor¢lar Kanunu’nun kisilik hakkini koruyan
hiikiimleri uyarinca bir koruma saglanmasi miimkiindiir. TMK’nin 23, 24 ve 25. maddeleri kisiligi koruyucu
hiikiimler olmakla beraber TBK nin haksiz fiili diizenleyen 49. maddesi ve manevi tazminati diizenleyen 58.
maddesi de kisiligin korunmasina hizmet eden hiikiimlerdendir®.

Kisisel verilerin islenmesi, TMK m.24’teki hukuka uygunluk nedenlerinin varlig1 halinde hukuka
uyeun kabul edilmektedir. Bu sebepler ise riza, ustiin nitelikte 6zel ve kamusal varar, kanunun verdigi
yetkidir. Dolayistyla kisisel verileri islenen kisinin igsleme eylemine iligkin rizast bulunuyorsa, 6zel bir yarar1

% ()ZBEK, Veli Ozer/DOGAN, K/BACAKSIZ, Pinar: Tiirk Ceza Hukuku Ozel Hiikiimler, 16. Baski, Seckin Yayinctlik, Ankara,
2021, 5.596. Ayrica bkz. MADEN, s.128.

5 KOCA/ UZULMEZ, 5.81-82. Ayrlca bkz. HAFIZOGULLARI, Zeki/OZEN, Muharrem: Ozel Hayata ve Hayatin Gizli Alanma
Karg1 Suglar, Ankara Barosu Dergisi, (4), 2009, 5.20; YURTCAN, Erdener: Yargitay Kararlar1 Isiginda Ozel Hayata Karsi Suglar,
2. Baski, Seckin Yayincilik, Ankara, 2020, s.149, 351 Ogretide suglarm sikayete tabi su¢ olmadig ve burada kamunun menfaatinin
korundugu, bu nedenle mevzuata uygun yapilan kaydetme, verme veya ele gegirme harcketleri bakimindan ilgilinin rizasmin
miimkiin olmadig1 ancak kanun hiikmiinii icra hukuka uygunluk nedeninin s6z konusu oldugu ifade edilmistir. Ayrintil bilgi i¢in
bkz. 0ZBEK/DOGAN/BACAKSIZ, 5.588 vd.

58 ZAFER, 5.56-57. ) 3

* Ayrmtil1 bilgi igin bkz. MADEN, 5.143-144. Ayrica bkz. OZBEK/DOGAN/BACAKSIZ, 5.598.

80 Kisisel verilerin hukuki niteligine iligkin gériisler igin bkz. AKKURT, Sinan Sami: “Kisisel Veri Kavrammim Hukuki Niteligine
Iliskin Yaklagimlara Mukayeseli Bir Bakis”, Kisisel Verileri Koruma Derg|S| 2(1), 2020, s.21 vd.

61 ATASOY, Kemal: “Kisilik Hakki Kapsaminda Sosyal Medyada Kisisel Verilerin Korunmast ve Veri Sahibinin Rizas1”, Marmara
Universitesi Hukuk Fakiiltesi Hukuk Arastirmalari Dergisi, 22(3), 2016, 5.273 vd.
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varsa veya toplumsal bir menfaat karsisinda bu kisinin menfaatinin daha az korunmasi gerekivorsa veyahut
da verilerin islenmesinde kamusal makamlarin yasalara dayanan bir yetkisi var ise bu durumlarda verilerin
islenmesinin hukuka uygun oldugu ifade edilebilir®2.

Baglantili oyuncaklar 6zelinde konuya yaklasildiginda, TMK m.24’te diizenlenen hukuka uygunluk
nedenlerinden riza, s6z konusu isleme eylemini hukuka uygun hale getirmektedir. Ustiin nitelikte ozel ve
kamusal varar ile kanunun verdigi vetki®® hukuka uygunluk nedenlerinin, s6z konusu olaylarda hukuka
uygunluk saglamalarinin pratikte karsilasilmadigini soylemek vanlis olmavacaktir.

Kisisel verilerin TMK m.24 hikkmiinde diizenlenen hukuka uygunluk nedenleri bulunmaksizin
1slenmesi halinde, kisilik hakki saldiriva ugrayan kisi hakimden koruma talep edebilir. Bu kapsamda TMK
m.25’te diizenlenen saldir tehlikesinin 6nlenmesi, saldiriya son verilmesi, saldirnin hukuka avkiriliginin
tespit edilmesi ve maddi-manevi tazminat istemlerinde bulunulabilir. Sahis varligi degerlerinin ihlal edilmesi
sonucunda bir gelir elde edilmis ise bunun vekaletsiz is gérme hiikiimlerine gore istenebilmesi de ayni
maddenin 3. fikrasi geregince miimkiindiir. Bununla birlikte kisisel verileri hukuka aykirt olarak islenen
kimsenin bir zarara ugramasi halinde, kusuru ile bu zarara neden olan kigi TBK m.49 kapsaminda bu zarar
gidermekle yukimlidur.

f. Uriin Giivenligi ve Teknik Diizenlemeler Kanunu

12 Mart 2021 tarihinde yurtrlige giren Uriin Giivenligi ve Teknik Diizenlemeler Kanunu’nun amaci,
Kanun’un 1. maddesinde “Urtinlerin, giivenli ve ilgili teknik diizenlemelere uygun olmasini saglamak; pivasa
o0zetimi ve denetiminin esaslar1 ile yetkili kuruluslarin gérevlerini ve iktisadi isletmeciler ile uygunluk
degerlendirme kuruluslarmin vyikimliliiklerini belirlemek” olarak ifade edilmistir. Kanun’un amacina
bakildiginda, kisisel verilerin korunmasina hizmet edebilecek hiikiimlerin varligina rastlanmamaktadir.
Kisisel verilerin ihlal edilmesine vol acabilecek tirtinler yoniinden, olmasi gereken hukuk acisindan Greticiye
bir sorumluluk viiklenmesi noktasinda Kanun’un kapsaminin daha genis tutulmasimin yerinde olacagt
doktrinde savunulmaktadir®.

Nesnelerin interneti kavraminin 6zel bir gortinimii olan baglantili oyuncaklar aracilifi ile ¢cocuklarin
kisisel verilerinin ihlal edilmesi halinde, iriin sorumlulugunun giindeme gelip gelmeyecegi de yakin
gelecekte tartisilacak konularin basinda gelmektedir. UGTDK’da, nesnelerin internetinin dogurabilecegi
giivenlik aciklart ve meydana gelebilecek zararlardan sorumluluga iliskin herhanai bir diizenleme
bulunmamaktadir. Ancak iriin sorumluluguna iliskin uluslararasi diizenlemelere bakildiginda Avrupa
Komisyonu’'nun (COM) 2020 64 Final Raporu’nda®®, vapay zeka, nesnelerin interneti ve robotik gibi
teknolojilerin ortaya cikmasi ile basta iirlin giivenligi olmak iizere pek cok zorlugun ortaya cikabilecegi,
mevcut diizenlemelerin bu konular acisindan bosluklar icerdigi, bu nedenle Uriin Sorumlulugu Direktifi’'nde
ve ulusal sorumluluk diizenlemelerinde s6z konusu riskler dikkate almarak belirlemeler yapilmas: gerektigi
Onemle ifade edilmistir. Bu nedenle doktrinde, heniiz vyirirlige giren UGTDK’nin, bu tavsiyeler
dogrultusunda, daha kapsayici ve giincel bir iiriin sorumluluguna yer vermesinin beklendigi ancak bunun
saglanamadigi hakli olarak ifade edilmektedir®.

Sonu¢ olarak UGTDK’ya bakildiginda geleneksel anlamda {irlin sorumluluguna vyer verildigi,
teknolojik gelismelerin Kanun kapsamina entegre edilemedigi anlasiimaktadir. Bu nedenle nesnelerin
interneti gibi teknolojilerin neden olacag1 hukuki sorunlar acisindan mevcut durumda, s6z konusu Kanun
kapsaminda herhangi bir sorumlulugun giindeme gelmeyecegini ifade etmek yanlis olmayacaktir.

D. Baglantili Ovuncaklar Aracihigivla Kisisel Verilerin islenmesinde Riza

On sekiz vasini doldurmamis bireyler olarak tanimladigimiz cocuklar, kisisel verilerin korunmasi
hakki da dahil olmak iizere bireye taninmis tim haklarin stjesidir. Bununla birlikte, kisisel verilerin
korunmasi ¢ocuklar bakimindan daha bilyiik bir oneme sahiptir. Bunun nedenlerini ise iki grupta toplamak
mimkiindiir: statik ve dinamik. Statik a¢idan, cocuk heniiz fiziksel ve psikolojik olgunluga erismemis bir
kisidir. Dinamik ac¢idan ise, cocuk bir yetiskin olmak i¢in fiziksel ve zihinsel olarak gelisme siirecindedir.
Cocuk haklar1 ve bu haklarin kullanilmasi -veri koruma déhil olmak iizere- bu iki bakis agisini da kapsayan

2 TMK m.24’te diizenlenen hukuka uygunluk nedenlerine iliskin ayrmtili bilgi i¢in bkz. OGUZMAN, M. Kemal/SEI:ICL
Ozer/OKTAY OZDEMIR, Saibe: Kisiler Hukuku, Gozden Gegirilmis 18. Bas, Istanbul 2019, 5.223 vd.; DURAL, Mustafa/OGUZ,
Tufan: Kisiler Hukuku, 20. Bask, Istanbul 2019, s.153 vd.; BAYGIN, Cem/NAR, Ahmet: Medeni Hukuk Dersleri-I, Baslangig
Hiikiimleri ve Gergek Kisiler Hukuku, Ankara 2021, s.557 vd.

63 Bazi kanuni diizenlemeler kapsaminda, kisinin rizast bulunmasa dahi kisisel verilerin islenmesi miimkiindiir. Hangi verilerin
ilgilinin r1izas1 olmaksizin iglenebilecegi bagta KVKK olmak iizere diger bazi diizenlemelerde yer almaktadir. Ayrmtili bilgi i¢in bkz.
POLAT, Alperen: Sorumluluk Hukukunda Riza, On iki Levha Yayncilik, Istanbul, 2019, 5.105-106. Ancak ifade edildigi iizere
baglantili oyuncaklar 6zelinde kanunun verdigi yetkiyle, gegerli bir riza bulunmaksizin kisisel verilerin iglenmesi pratikte mimkiin
goriinmemektedir. } ) )

“ATAMER, Yesim/KURTULAN GUNER, Gékge: “Uriin Giivenligi ve Teknik Diizenlemeler Kanunu ile Imalatginin Sorumlulugu
Konusu Tiirk Hukuku Agisindan Céziilmiis Miidiir?”, AUHFD, 70(2), 2021, 5.556-557. Benzer yonde bkz. KANISLI, Erdal: “Uriin
Giivenligi ve Teknik Diizenlemeler Kanunu (UGTDK) Uyarinca Ureticinin Sorumlulugu”, Istanbul Hukuk Mecmuast, 78(3), 2020,
s.1425.

8 Report From The Commission To The European Parliament, The Council And The European Economic And Social Committee,
Report on the Safety and Liability Implications of Avrtificial Intelligence, the Internet of Things and robotics, Brussels, 19.2.2020,
COM(2020) 64 final. https://eur-lex.europa.eu/legal-content/en/TXT/?qid=1593079180383&uri=CELEX%3A52020DC0064
(Erisim: 28.06.2022) B

% ATAMER/KURTULAN GUNER, s.557.
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bir sekilde degerlendirilmelidir®”. Bu nedenlerle pek cok durumda cocuklarim, haklarini kullanabilmeleri icin
vasal temsile ihtiyaclari bulunmaktadir. Ancak soz konusu durum, vasal temsilcinin statiisiniin
cocugunkinden mutlak veva kosulsuz bir oncelige sahip oldugu anlamina gelmez; ¢linkii cocugun istiin
yarari, bazen onlara ebeveynlerin veya diger yasal temsilcilerin isteklerini gecersiz kilabilecek veri
korumasina iliskin haklar verebilir®.

Iste fiziksel ve psikoloijik olgunluga erismemis ancak gelisme siirecinde olan bireylerin, “cocuklarin”,
kisisel verilerinin korunabilmesi icin, bazi temel kriterlerin belirlenmesi gerekmektedir. Zira her gecen giin,
gelisen teknolojinin de etkisiyle cocuklar kullandiklar her platformda kisisel verilerini bilin¢li va da bilingsiz
pavlasabilmektedirler. Markets and Markets tarafindan vapilan bir arastrmava gore®, kiresel olcekte
baglantili oyuncak piyasast buyikligiinin 2019 yilindan 2024 yilina kadar vaklasik olarak %200 artmasi
beklenmektedir ki bu da islenecek olan kisisel verilerin boyutunun ve bu verilerin ihlali ihtimalinin de bir o
kadar artacagima isaret etmektedir. Kisisel verilerin ihlali noktasinda ise ilk ve en 6nemli problem hig
siiphesiz rizadur.

Hemen hemen biitiin baglantili oyuncaklar, verilerin islenmesinde riza esasina dayanir. Zira baglantilt
ovuncaklar acisimndan riza, veri sorumlusu ve isleyiciler yoniinden, kisisel verilerin islenmesinin vasal
zeminini olusturur. Riza ise, aciklamaya ehil kisilerce verildigi takdirde gecerli olarak kabul edilmektedir.
Peki, baglantili oyuncaklar araciligi ile verilerin islenmesine riza kim tarafindan, nasil ve ne zaman
gosterilmelidir? Bu sorulara verilecek cevaplar, baglantili oyuncaklar araciligiyla verilerin islenmesinin
hukuka uygunlugu acisindan 6nem arz etmektedir.

Ilgilinin rizasi kisisel verilerin islenmesi ve aktarilmasini hukuka uygun hale getirecegi icin kisisel
verilere karsi islenen suclar da olusmavacaktir. TCK’nin 26. maddesinde ilgilinin rizas: hukuka uygunluk
nedeni olarak diizenlenmis olup gecerli bir hukuka uygunluk nedeninden bahsedebilmek icin kisinin
uzerinde mutlak surette tasarruf edebilecegi bir hak, rizaya ehliyet ve rizanin aciklanmasi sartlarinin
gerceklesmesi gerekir. Sucun magduru olarak ¢ocuk s6z konusu oldugunda kural olarak ceza hukukunda,
riza baglaminda herhangi bir yas sinir1 getirilmemis olup her somut olayda rizanin gecerliliginin ayrica
degerlendirilmesi gerekmektedir.

KVKK’da ise kisisel verilerin islenmesi, aktarilmasi ve yurtdisina aktarilmasinin, Kanun’da sayilan
istisnalar disinda, ancak acik rizanin varlig1 halinde miimkiin oldugu ifade edilmistir. Acik riza ise KVKK’da
“belirli bir konuya iliskin, bilgilendirilmeye dayanan ve 6zgiir iradeyle aciklanan riza” olarak tanimlanmustir.

Baglantili oyuncaklarin hedef kitlesine bakildiginda, bu oyuncaklarin 1 yasindan 18 yasina kadar tim
cocuklara hitap ettigi goriilmektedir. Gercekten de iireticilerin, tasarladiklar: oyuncaklar tavsiye ettigi yas
gruplar 2-5, 6-8, 9-12 ve 13-18 qibi bircok vas grubunu kapsamaktadir™®. Hedef kitlenin vas araliginin
oldukca genis olmasindan dolayi, baglantili oyuncaklar aracilifiyla verilerin islenmesine riza
gosterilmesinde tek bir kriter belitleyebilmek miumkiin degildir. Zira belirtilen yas gruplarinin fiziksel ve
zihinsel gelisim asamalar1 birbirinden farklidir. Bu nedenle riza soz konusu oldugunda ¢oziim, valnizca
cocuga danisilmasindan, cocugun ve vasal temsilcisinin paralel rizasma ve hatta ¢ocuk zaten yeterince
olgunsa cocugun tek basina riza gdstermesine kadar ilerleyebilir™.

GDPR’a bakildiginda, tiye devletlerin 13 vyasindan kiiciik olmamak kaydiyla cocugun kisisel
verilerinin islenmesinde, live devletlere asgari bir yas simr1 belirleme vetkisi verdigi goriilmektedir. Ancak
devletlerin bu konuda bir mutabakata vardigini soylemek oldukca giictiir. Ustelik tilkemizde oldugu gibi
cocugun kisisel verilerinin islenmesinde rizaya iligkin olarak herhangi bir diizenlemeye yer vermeyen birgok
tilke de bulunmaktadir’.

Bir cocugun kisisel verilerinin islenmesi halinde hangi sonuclarla karsilasacagini gercekten bildiginin
kabul edilmesi halinde, rizasim yasal temsilcisinden bagimsiz olarak ozgiirce aciklayabilmesi, pek tabii en
ideal yoldur. Ancak pratikte, bir yapay zeka araciligiyla yapilacak dogrulama sonucunda kullanicinin riza
aciklamaya ehil oldugunun belirlenmesi ve bunun sonucunda rizamn elde edilmesi ne derece gercegi
yansitacaktir? Iste bir cocugun kendisini etkileyebilecek bir kararin sorumlulugunu alip alamayacagini
belirlemenin getirdigi zorluk, devletleri riza noktasinda bir yas belirleme zorunluluguna sevk etmektedir”.

§7 Article 29 Data Protection Working Party, Opinion 2/2009 on the protection of children's personal data (General Guidelines and
the special case of schools), https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2009/wp160_en.pdf, s.3. (Erisim: 28.06.2022)

68 Article 29 Data Protection Working Party, Opinion 2/2009 on the protection of children's personal data (General Guidelines and
the special case of schools), s.5.

Shttps:/www.marketsandmarkets.com/Market-Reports/connected-toys-market-38031230.html (Erisim: 20.03.2022)
Ohttps://www.marketsandmarkets.com/Market-Reports/connected-toys-market-38031230.html, (Erisim: 20.03.2022)

™ Article 29 Data Protection Working Party, Opinion 2/2009 on the protection of children's personal data (General Guidelines and
the special case of schools), s.6.

72 Tiirk hukukunda, kisisel verilerin korunmast mevzuatinda bir giincelleme yapilarak, belirli yas gruplari bakimidan GDPR’da oldugu gibi
bir yas smir1 diizenlemesinin yapilmast gerektigi yoniinde bkz. DULGER, Murat Volkan/KAHRAMAN, Cansu Ceren/YALCIN, Simay:
“GDPR ve KVKK Bakimindan Cocuklarin Kisisel Verilerinin Korunmasi ve Konuya Iligkin Kurul Kararinin Degerlendirilmesi”, s.10.
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3792410 (Erisim: 31.07.2022); UCAK, s.58.

™ Iskogya’da 12 yas ve lizeri cocuklar, aksi kanitlanmadikga, kisisel verilerinin iglenmesine riza gosterme noktasinda yeterli kabul
edilmektedir. Avusturya’da bu sinir 14 yas olarak belirlenmistir. Bkz. DULGER/KAHRAMAN/YALCIN, 5.3-4.
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Gercekten de, her somut olayda cocugun o durum igin ayirt etme giiciiniin var olup olmadiginin belirlenmesi
pratik gerceklige cok uygun degildir™.

Baglantili oyuncaklar 6zelinde, cocuklar icin en iyi korumay: saglamak ve ayni zamanda onlarin
cevrimici haklarini engellememek amaciyla, farkli yas simirlarinin benimsenmesi daha uygun bir alternatiftir.
Ornegin 2-5 veva 6-8 yas grubunu hedefleyen baglantili oyuncaklar acisindan kisisel verilerin islenmesi icin
vasal temsilcinin rizasi gerekli ve yeterli kabul edilebilirken; 13-18 yas grubunu hedefleyen bir oyuncak i¢cin
cocugun rizasint dislayarak sadece yasal temsilcinin rizasimi aramak, Cocuk Haklarina Dair S6zlesme’nin
12. maddesindeki “Goriislerini olusturma vetenegine sahip cocugun kendini ilgilendiren her konuda
ooruslerini serbestce ifade etme hakkini bu gérislere ¢cocugun vasi ve olgunluk derecesine uygun olarak,
gereken 6zen gosterilmek suretiyle tanirlar.” ifadesinde de kendisine ver bulan, “cocugun korunmasinin
vaninda giclendirilmesi” anlayist ile ters diisebilir. Bununla birlikte baglantili oyuncagin hangi tiir kisisel
verileri isledigi de riza aciklamasinda vas smirimn belirlenmesi noktasinda bir kriter olarak dikkate
almmmalidir. Ornegin 6zel nitelikli kisisel verileri (parmak iz, retina gibi) isleyen robotik tiirdeki bir baglantili
oyuncagin daha fazla bir korumayr gerektirdigini soylemek vanlis olmayacaktir. Bu verilerin islenmesi
acisindan normal nitelikteki bir kisisel veri igin belirlenen asgari yas sinirindan daha yiiksek bir sinir
belirlenebilir.

Rizanin hukuka uygunlugunun saglanmasindaki bir diger husus, riza aciklayacak kisinin/kisilerin
neve, ne i¢in riza gosterdigini bilmeleridir. Bu ise vert isleyicileri tarafindan riza aciklayacak olan kisilerin
hangi verilerinin, ne bovutta, hangi amaclarla ve araclarla islenecegi noktasinda aydinlatilmalari ile miimkiin
hale gelir’®. Ancak baglantili oyuncaklar icin aydinlatma genellikle bir web sayfasmin zivaret edilmesi ile
miimkiin olmaktadir. Kullanic1, s6z konusu web sayfasina girerek gizlilik politikasina ulasabilmektedir™. Bu
1se kullanicinin, ¢ofu zaman neve riza gosterecegini incelemeden rizasini aciklamasi sonucunu
dogurmaktadir. Bu nedenle verilere iliskin aydinlatma metninin ulasilabilir olmasi oldukca énemlidir.

Avydinlatma metninin ulasilabilirliginin saglanmasindan sonraki asamada ise oyuncak treticilerinin,
her bir oyuncagi dogru tanimlamasi ve islenecek olan verileri hassas bir sekilde kategorize etmesi
gerekmektedir. Bu noktada treticilerin muhtemel bir ihlal ile karst karsiya kalmamasi icin, verilerin
kategorize edilmesinden sonra, her bir kategori icin farkli sartlar aramasi gibi bir yonteme de basvurulabilir.
Ornegin 13-15 yas grubuna hitap eden bir oyuncakta veri islenmesi noktasinda riza elde edilirken sadece
cocugun rizasi yeterli gorilebilirken, 0zel nitelikteki veriler ayni yas arali1 icin yasal temsilcinin rizasi
gerekli goriilebilir. Ayrica islenecek her bir verinin, ne amacla kullanilacagi noktasinda, riza agiklamaya ehil
kisinin anlama kapasitesi de dikkate alinarak bir aydinlatmada bulunulmalidir.

Sonu¢ olarak, veri korumasmin en temel ilkelerinden birinin bildirim oldugunu kabul edersek;
ovuncak treticilerinin seffaf ve diirlist olmas: gerekmektedir. Bu ise verilerin islenmesi noktasinda yeterli
ve zamaninda bilgilendirme ile miimkiin olacaktir. Pek tabii bilgilendirmenin yaninda etkili bir dogrulama
mekanizmasi ve giiclii giivenlik 6nlemlerinin varligi da ¢ocuklarin baglantili oyuncaklar yoluyla kigisel
verilerinin hukuka aykir1 iglenmesinin 6niine gegilmesinde 6nem arz edecektir.

IV. SONUC

Teknoloji alanindaki gelismeler, hayatimiza 6nceden hayal etmesi zor birgok imkan sunmaktadir.
Omegin giinliik hayatimizin her alaninda yer alan siradan cihazlardan yararlanma seklimiz, nesnelerin
internetinin hayatimiza girmesi ile degismeye baglamistir. Internetle baglantili hale gelen bu cihazlar artik
¢ok daha fazla iglevi yerine getirerek hayatimizi kolaylastirmakta ve hatta yakin bir arkadag olma noktasina
dogru ilerlemektedir. Bu teknolojinin, 7°den 70’e her insamn hayatinda yer almasina ragmen gocuklarin
hayatma ¢ok daha fazla etki ettigi soylenebilir.

Eglence, egitim, saglik ve daha bircok amag igin kullanilan baglantili oyuncaklarmn iki yonii
bulunmaktadir. Bir yonden, bu oyuncaklar egitimsel bir degere sahip olmasindan dolay1 c¢ocuklarm
gelisimine katki saglamakta, bunun yani sira ebeveynlerin de hayatlarini kolaylastirmaktadir; diger yonden
ise bu oyuncaklar, i¢ine gomiilii halde bulunan binlerce sensor araciligiyla verileri islemek amaciyla
tasarlandig1 i¢in birtakim riskler ve tehditler barmdirmaktadir. Baglantili oyuncaklarm verileri igleme
yetenekleri, yazilimlarindan kaynaklanir ve dogal olarak bu da islenen verilerin giivenligi noktasinda riskleri
gundeme getirir. Siber riskler bir yana, verilerin, veri toplayicisi tarafindan iglenmesinin hukuka
uygunlugunun saglanmasi da glindeme gelebilecek baslica problemlerden birisidir.

Yazilimdan kaynaklanan giivenlik agiklar1 ve bunun beraberinde getirdigi riskler, konunun daha
ziyade teknik boyutunu olusturmakla birlikte hukuki agidan, baglantili oyuncaklar araciligiyla hukuka uygun
veri iglemenin saglanmasi agisindan “riza” hususu olduk¢a dnemlidir. Kisisel verilerin korunmasina iliskin
gerek uluslararasi gerekse ulusal diizenlemelere bakildiginda, bu diizenlemelerin nesnelerin interneti
ozelinde yeterli olmadig ifade edilebilirse de, bu diizenlemelerde genel olarak kisisel verilerin iglenmesinde
riza hususuna deginildigi ve rizanin verilerin islenmesinde bir hukuka uygunluk araci olarak kabul edildigi
goriilmektedir. Ancak nihayetinde, diizenlemelerin yetersizligi ve sdz konusu cihazlarin sadece iiretilen iilke

" DULGER/KAHRAMAN/YALCIN, s.10. )
S UCAK, Murat: “Kisisel Verilerin Hukuka Uygun Islenmesinde Cocugun Rizas1”, Kisisel Verileri Koruma Dergisi, 3(1), 2020, s.49.
6 PEPPET, s.140.
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icinde kalmadigi, tiim diinyaya dagitildig1 diisiiniilecek olursa rizanin alinmast noktasinda hangi hukuki
diizenlemeye tabi olunacagi, rizanin alinma usulii gibi birgok problem giindeme gelebilecektir.

Baglantili oyuncak kullanicilari, oyuncak iireticileri tarafindan yeterli ve zamaninda bilgilendirilmeli,
bu bilgilendirme verilerin hangi amagla islenecegi, islenecek verilerin kimlere ve hangi amagla
aktarilabilecegi, kisisel veri toplamanin yontemi ve sebebi gibi hususlari igermelidir. Bilgilendirmenin
ardindan gegerli bir riza elde edilmelidir. Baglantili oyuncak kullanicilarinin, ¢ocuklar olmasi dolayisiyla
rizanin alinmasinda, ya tek basina cocugun rizasi yeterli goriilmeli ya da yasal temsilcinin rizasi da
aranmalidir. Bu ise ¢ocugun, verilerin iglenmesi noktasinda ayirt etme giicliniin yeterli olup olmadiginin
belirlenmesinin yani sira iglenecek olan verilerin tiiriine gére bir kategorizasyon yapilmasi ile tespit
edilmelidir.

Giivenli baglantili oyuncaklar fikri, giiniimiiz teknoloji ¢caginda oldukca zor goriinse de imkansiz
degildir. Asir1 veri isleyen, cocuklarin mahremiyetine karsi hassas olmayan ve seffaflik konusunda yetersiz
olan oyuncaklar agisindan ortalama bir standart belirlenmelidir. Bunun saglanmasi i¢in ise ¢ocuklarin nasil
korunacagim daha agiklayici bir sekilde tanimlayan diizenlemelere ihtiyacin oldugu agiktir. Pek tabii
diizenlemelerin basar diizeyi de tek tarafli olarak hiikiimetlerce hazirlanmas ile degil konuyla iligkili sektor
paydaslart ile miizakere edilerek hazirlanmasi ile ilgilidir. Nihayet i¢ hukukumuzda da genel olarak
nesnelerin internetine ve gocuklarm kisisel verilerinin korunmasima iligkin hiikiimlere yer verilmesi ile
konunun yasal bir zemine kavusmasi saglanabilir.
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