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Ozetce— Giiniimiizde IoT teknolojilerinin kullanimmin yayginlasmasi bircok giivenlik sorunlarini da
beraberinde getirmistir. IoT cihazlari ¢esitli saldirilarin hedefi haline gelmistir. Bu saldirilarda en sik karsilasilan
tiir botnet saldirilaridir. IoT cihazlarda bu saldirilarin siirekli ¢esitlenerek gelismesi ve donanimlarinin kisitl
olmast sebebiyle geleneksel savunma yontemlerinin uygulanamamasi bu alanda yeni ¢aligmalara sebep olmustur.
Cihazlara yapilan saldirilarin en kisa siirede tespit edilmesi, tiirlerine gore siniflandirma yapilmasi giincel
calismalarin popiiler konusu haline gelmistir. Makine 6grenmesi yontemleriyle sifir giin saldirilarini tespit edip
simiflandirmak iyi bir yontemdir. Yapilan bu ¢alismada denetimli makine 6grenme yontemlerinden Destek Vektor
Makineleri (SVM) ile bir model olusturulmustur. Literatiirde ¢ok¢a kullanilan ve 6zellikle hem IoT botnet saldiri
kayitlarint hem de normal kayit tiirlerini igeren verisetleri incelenmistir. Bu veri setlerinden en uygun dort veriseti
(Bot-10T, CICIDS-2017, 10T-23 ve N-BaloT) modelimiz tizerinde kullanilarak karsilastirilmistir. Yapilan
degerlendirme sonucunda Bot-IoT veri seti i¢cin %99.94, CICIDS-2017 veri seti i¢in %99.95, IoT-23 veri seti i¢in
%99.96 ve N-BaloT veri seti igin %99.92 oraninda dogruluk degerlerine ulagilmistir. Bu sonuglar
degerlendirildiginde makine 6grenme yontemleri ile yapilan saldiri tespit ve siniflandirma islemlerinde se¢mis
oldugumuz veri setlerinin kullaniminin uygun oldugu goriilmektedir.

Anahtar Kelimeler : Nesnelerin Interneti, Botnet Saldirilari, Saldirt T espit Sistemleri, Destek Vektor Makineleri

Abstract— Today, the widespread use of 10T technologies cause many security problems. 10T devices have
became the target of various attacks. The most common type of these attacks are botnet attacks. The continuous
diversification and development of these attacks on 10T devices and the inability to apply traditional defense
methods due to the limited hardware have led to researchers to search for new solutions in this area. Detecting
attacks on devices as soon as possible and classifying them according to their types has become a popular subject
of current studies. It is a good method to detect and classify zero-day attacks using machine learning methods. In
this study, a model was created with Support Vector Machines (SVM), one of the supervised machine learning
methods. The datasets that are widely used in the literature and especially contain both 10T botnet attack records
and benign record types have been examined. The four most appropriate data sets (Bot-10T, CICIDS-2017, 10T-
23 and N-BaloT) from these data sets were compared using our model. As a result of the evaluation, accuracy
values of 99.94% for Bot-10T data set, 99.95% for CICIDS-2017 data set, 99.96% for 10T-23 data set and 99.92%
for N-BaloT data set were reached. When these results are evaluated, it is seen that the usage of the datasets we
have chosen is appropriate for attack detection and classification processes carried out by machine learning
methods.

Keywords : Internet of Things, Botnet Attacks, Intrusion Detection Systems, Support Vector Machines

1. Giris

Nesnelerin interneti (Internet of Things - I0T), heterojen IoT cihazlarindan elde edilen biiyiik miktarda veriyi
algilayarak, isleyerek ve analiz ederek binlerce akilli nesneyi/cihazi sorunsuz bir sekilde birbirine baglamayi
amaglamaktadir (Ashton, 2009). Gelisen teknoloji ile [oT cihazlar1 saglik sektoriinden, otomotiv sektoriine, akilli
ev sistemlerinden giyilebilir teknoloji cihazlarina kadar birgok alanda hayatimiza girmistir. Teknolojinin her gecen
glin geligmesi siirekli yenilenen ag giivenligine tehdit olarak gelistirilen senaryolar1 da beraberinde getirmektedir.
Saldirganlar devamli olarak uygulamalardaki, sistemlerdeki ve cihazlardaki agiklar1 bulmaya ¢aligmaktadir. Bu
saldir1 tiirlerinden biri de 10T cihazlarina yonelik yapilan saldirilaridir. Symantec, her iki dakikada bir bir IoT
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cihazinin saldirtya ugradigimi bildirmistir (Cisco, 2019). Ayrica Kaspersky (Broadcom, 2020), 2018'de loT
cihazlarina saldiran 121.588 kotii amagli yazilim 6rnegi topladigini belirtmistir.

Internet erisimine agik herhangi bir IoT cihazi birgok kotii amach yazilim saldirisna agik bir hedef
durumundadir. Bu saldirilara botnet saldirilar1 6zellikle BASHLITE ve Mirai saldirilar1 6rnek olarak verilebilir.
Botnet saldirilart genellikle ii¢ bilesenden olusur (Nugraha vd., 2020). Bu bilesenler; ana saldirgan olan “bot
yoneticisi (bot master)”, siber saldirganin kontrolii altindaki enfekte olmus “bot” adi verilen makineler ve son
olarak komut ve kontrol (C&C) sunucusudur. Bot yoneticisi C&C sunucusu araciligiyla ya da dogrudan her bir
bot cihazina erigerek onlar1 uzaktan kontrol eder ve saldirilarda bulunur. Bu durumda kullanicilarin kisisel veya
kimlik bilgilerine erisimi ve Dagitik Hizmet Reddi (DDos- Distrubuted Denial of Service Attack) saldirilarina agik
hale gelinir. Botnet saldirilari, internete bagli cihazlar arasinda yayilan ¢ok ciddi saldirilardir. IoT cihazlarini botnet
saldirtlarindan korumak i¢in uygun ve etkili ¢6ziimler bulmak 6nemlidir. Ancak eski teknolojilerle bu saldirilara
kars1 korunmada biiyiik bosluklar bulunmaktadir (Alkahtani ve Aldhyani, 2021).

Botnet saldirilariyla basa ¢ikma ¢6ziimlerinden biri Saldir1 Tespit Sistemleridir (IDS — Intrusion Detection
Systems). IDS ile agdaki kotii amacli hareketler tespit edilir ve loglanir. IDS’de tanimlama yontemleri temel olarak
iki tiire ayrilir: imza tabanli IDS’ler ve anomali tabanli IDS’ler. imza tabanl ydntemlerde daha oénceden
tanimlanmis kural ve davranislar ile saldirilar tespit edilirken, anomali tabanli yontemlerde agdaki normal ¢alisma
diizeninin bozulmasi durumunda anomali durumu oldugu alarmi verilmektedir. imza tabanli yontemlerde
belirtilmemis bir durum oldugunda saldir1 tespiti yapilmamaktadir. Bu durum yeni tiirdeki saldirilara (sifir giin
ataklarina) kars1 sistemi savunmasiz duruma diisiirmektedir. Anomali tabanli yontemlerde her ne kadar yalanci
pozitif ve negatif alarm ile karsilasilsa da yeni tiir saldirilari tespit etmede ve siniflandirmada etkili bir yontemdir.
Bu tiir yeni saldirt tiirii yakalama ve siiflandirma islemlerinde makine 6grenme yontemleri kullanilmaktadir. Bu
sayede saldirganlar tarafindan siirekli glincellenerek yapilan saldirilar makine 6grenme yontemleriyle farkli bir tiir
saldir tiirdi olarak siniflandirilarak IoT deki botnet yakalama sorununa ¢6ziim olarak getirilmistir.

Calismamizin amact literatiirde kullanilan IoT botnet veri setlerini karsilagtirarak giincel ve en ¢ok kullanilan
dort veri setini 6rnek bir uygulama {izerinden incelemektir. Uygulamamizda bir makine 6grenme teknigi olan
Destek Vektor Makineleri (SVM) yontemi kullanilmistir. Amacimiz tek bir yontem ile icerik olarak oldukga
zengin dort farkll veri setini analiz etmek, saldir1 tiplerini bagarili bir sekilde siniflandirmak ve bu veri setlerini
kullanim kolaylig1 agisindan degerlendirmektir.

2. Mliskili Calismalar

Giincel ¢aligmalardaki birgok arastirmaci botnet saldirilarinin 6nceden tespiti, IoT ortamlarindaki cihazlarin ve
ag trafiginin giivenligini korumak adina farkli yontemler {izerinde ¢caligmaktadir. En etkili yontemler arasinda imza
ve anomali tabanli saldir1 sistemlerinde cesitli makine ve derin 6grenme yontemlerinin kullanilmasi
bulunmaktadir. Makine 6grenmesi yontemleriyle yapilan bu tespit islemleri oldukea etkili bir yontemdir. Ancak
yapilan caligmalarin ¢ogunda sadece bir ¢esit veri setinden yani bir kaynaktan gelen veriler iizerinde test
yapilmistir. Bu yontem ile yapilan siniflandirmalar tiim IoT botnet saldirilari i¢in genelleme yapildiginda dogruluk
oranint degistirebilir. Farkli veri kaynaklari iizerinde tek bir yontemin test edilmesi giincel veya gelecekte
yapilacak ¢aligmalara daha dogru yorum yapabilme olanagi verebilir. Yeni saldir1 guruplarinin tespitine yardimet
olabilir.

Asadi’nin (Asadi, 2021) yaptig1 ¢alismada Uzun Kisa Siireli Bellek (Long Short Term Memory -LSTM),
Otomatik Kodlayic1 (Auto Encoder - AE) ve SVM teknikleriyle botnet tespiti ve siniflandirmasi yapilmustir.
Popoola ve meslektaglari tarafindan yapilan bagka bir ¢alismada (Popoola vd., 2021) LSTM ve AE derin 6grenme
yontemlerini hibrit bir sekilde kullanarak IoT aglarindaki botnet saldirilarmin tespiti yapilmistir. Apostol ve
meslektaslarinin yaptigi ¢alismada (Apostol vd., 2021), IoT botnet etkinliklerini belirlemek i¢in denetimsiz derin
ogrenme tekniklerini kullanan anormali tabanli bir algilama ¢6ziimii 6nerilmektedir. Derin 6grenme tekniklerinden
AE yontemi se¢ilmistir. Bu ¢aligmalarda veri seti olarak sadece BoT-10T (Koroniotis vd., 2019) kullanilmstir.

Basati ve Faghih’in (Basati ve Faghih, 2021) yapmis oldugu ¢aligmada APAE ismini verdikleri IoT saldir
tespit sistemlerinde otomatik kodlayici derin 6grenme ydntemini kullanmislardir. Yaptiklart ¢alismada UNSW-
NB15 (Moustafa vd., 2015), CICIDS2017 (Sharafaldin vd., 2018) ve KDDCup99 (KDD-CUP99 Veriseti, 1999)
veri setlerini kullanmiglardir. UNSW-NB15 veri seti 2015 yilinda ve KDDCup99 veri seti 1999 yilinda
olugturulmus veri setleridir ve giincel saldir1 tiirlerini igermemektedir. Kompougias ve meslektaglarinin yaptigi
¢alisgmada (Kompougias vd., 2021) IoT aginda bulunan olagandis1 davraniglari tespit etmek igin otomatik kodlayici
yontemiyle bir model olusturulmustur. Sadece CICIDS2017 veri seti kullanilmustir.

Alkahtani ve Aldhyani (Alkahtani ve Aldhyani, 2021) tarafindan yapilan ¢aligmada Evrigimsel Sinir Aglari
(Convolutional Neural Network — CNN) ve LSTM derin 6grenme yontemlerinin hibrit olarak ¢aligtirilmasiyla IoT
botnet saldirilarinin tespiti yapilmugtir. Onerilen sistemde, Mirai ve BASHLITE olmak iizere iki yaygin botnet
saldirisinin gergek anlamda bulastig1 dokuz adet ticari IoT cihazindan toplanan gergek trafik verileri kullanildig:
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N-BaloT (Meidan vd., 2018) veri seti kullanilmistir. Song ve meslektaslarinin yaptigi caligmada (Song vd., 2021)
otomatik kodlayici tabanli bir model kullanilarak NSL-KDD, 10TID20 ve N-BaloT verisetleri {izerinde
calistlmistir. NSL-KDD veri seti (2009), eski bir veri setidir. [ocTID20 (2020) veri seti giincel bir veri setidir ancak
calisma kapsamimizda kullanilmamistir. Hussain ve meslektaglar1 tarafindan yapilan ¢alismada (Hussain vd.,
2021) endiistriyel IoT cihazlarina yapilabilecek botnet saldirilara karst LSTM ve CNN yontemleri kullanilarak
hibrit bir model onerilmistir. Calismada N-BaloT veri seti kullanilmistir.

Sahu ve meslektaslar tarafindan yapilan ¢alismada (Sahu vd., 2021) CNN ve LSTM derin 6grenme teknikleri
hibrit bir seklide ile kullanilarak IoT cihazlarina yapilan kotii amagl saldirilar tespit edilmistir. Abdalgawad ve
meslektaglarmin ~ yaptigi  ¢alismada  (Abdalgawad vd., 2022), Cekismeli Otomatik Kodlayici
(Adversarial Autoencoders - AAE) ve Cift Yonlii Cekismeli Uretici Ag (Bidirectional Generative Adversarial
Networks - BiGAN) derin 6grenme teknikleri kullanilarak IoT aglarindaki bilinmeyen zararli kayitlarin tespiti
yapilmigtir. Sahu (Sahu vd., 2021), Abdalgawad (Abdalgawad vd., 2022) ve meslektaslariin yaptiklar1 bu
caligmalarda en giincel IoT verisetlerinden IoT-23 kullanilmistir.

Bu c¢aligmalarin yaninda IoT cihazlarinda makine 6grenmesi tekniklerinin kullanimini karsilastiran cesitli
calismalar da bulunmaktadir. Ahmad ve meslektaglarinin yaptigi ¢alismada (Ahmad vd., 2021) IDS’de kullanilan
derin 6grenmeye dayali olarak yapilmis caligmalar karsilagtirilmistir. Bu amacla cesitli tekil ve hibrit derin
ogrenme simiflandiricilart kullanarak cesitli veri kiimelerini (eski, yeni, loT olmayan ve IoT'ye 6zgii) analiz
edilmigtir. Nugraha ve meslaktaglarinin yaptigi ¢alismada (Nugraha vd., 2020) CNN, LSTM, hibrit CNN-LSTM
ve Cok Katmanli Algilayicilar (Multi Layer Perception - MLP) derin 6grenme teknikleri kullanilarak bilinen ve
bilinmeyen botnet trafigi tespiti yapilmistir. Dort farkli teknigin performans analizi CTU-13 (2011) veri seti
kullanilarak yapilmigtir. CTU-13 veri seti igerik olarak IRC, P2P, HTTP saldirilari, SPAM mesajlar1, Click-Fraud
(CF), port-scan (PS), DDoS saldirilari, C&C saldirilari gibi olduk¢a zengin saldir tiirlerine sahiptir. Ancak bu veri
seti eski olmasi ve dosya formatinin ham verilerden olugmasi nedeniyle ¢alismamizda kullanilmamustir.

Bu calismalara dayanarak Bot-1oT, CICIDS2017, 10T-23 ve N-BaloT veri setlerinin ¢aligmamiz kapsaminda
kullaniminin uygun olacagi, saldiri tiirii igerigi acisindan zengin oldugu ve giincel saldir1 gesitlerini icermesinden
dolay1 siniflandirma islemlerinde kullanilabilirligi gorilmiistiir.

3. Materyal ve Yontem

Bu boliimde simiflandirma isleminde kullanilan veri setleri, kullanilan model ve uygulama detaylar
anlatilacaktir.

3.1. Veri Setleri ve Veri On Isleme

Literatiirde IoT botnet trafiginin incelendigi bir¢ok veriseti lizerinde ¢alisma yapilmistir. Ancak kullanilan bu
verisetlerinin bir kismi giincelligini kaybetmistir, bir kismu makine 6grenmesi yontemleriyle islenmeye uygun
degildir. Karsilastirma yaptigimiz modelde bu verisetlerinden giincel ve islenebilirligi en uygun verisetleri
secilmistir. Bunlar Bot-1oT (Koroniotis vd., 2019), CICIDS2017 (Sharafaldin vd., 2018), 1oT-23 (Garcia vd.,
2020) ve N-BaloT (Meidan vd., 2018) veri setleridir. Bu verisetlerinin temel 6zellikleri su sekildedir:

3.1.1. Bot-10T Veriseti

BoT-IoT veri seti (Koroniotis vd., 2019), UNSW Canberra Cyber Range Labaratuvari’'nda gerc¢ekei bir ag
ortami tasarlanarak olusturulmustur. Tasarlanan veri seti temel olarak normal ve botnet verilerinin bulundugu bir
kombinasyondan olusmaktadir ve kaynak dosyalar pcap, argus ve csv uzantili sekilde kullanima sunulmustur.
Dosyalar, etiketleme siirecine yardimci olmak amaciyla saldir1 kategorisine ve alt kategorilerine ayrilmistir.
Yakalanan pcap dosyalarinin boyutu 69.3 GB’tir ve 72.000.000'den fazla kayit bulunmaktadir. Cikarilan akis
trafigi, csv dosya formatinda 16,7 GB boyutundadir.

Veri kiimesinin iglenmesini kolaylagtirmak i¢in, orijinal veri kiimesinin %5'i ¢ikartlmistir. Cikarilan %5°lik
veriseti, boyutu yaklasik 1.07 GB olan 4 dosyadan ve 3668522 adet kayittan olugsmaktadir. Tablo 1.’de verisetinde
bulunan kayitlarin tipleri ve verisetindeki kullanim sayilar1 bulunmaktadir.

3.1.2. CICIDS2017 Veriseti

_ CICIDS2017 veri seti (Sharafaldin vd., 2018) Kanada Siber Giivenlik Enstitiisii tarafindan New Brunswick
Universitesi'nde gelistirilmistir. Ger¢ek gercek diinya verilerine benzeyen, iyi huylu ve en giincel yaygin saldirilari
icermektedir.
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Tablo 1. Bot-loT Veriseti

Bot-1oT

Tiir Verisetindeki Kullanim Sayis1
Attack tipine gore siniflandirma

Attack 3668045

Normal 477
Category tipine gore siiflandirma

DDoS 1926624

DoS 1650260

Reconnaissance 91082

Normal 477

Theft 79
Subcategory tipine gore siniflandirma

UDP 1981230

TCP 1593180

Service_Scan 73168

OS_Fingerprint 17914

HTTP 2474

Normal 477

Keylogging 73

Data_Exfiltration 6

Tablo 2. CICIDS2017

CICIDS2017
Veri Tiiril Verisetindeki Kullanim Sayist
Monday-WorkingHours.pcap_ISCX.csv BENIGN 529918
Tuesday-WorkingHours.pcap_ISCX.csv BENIGN 432074
FTP-Patator 7938
SSH-Patator 5897
Wednesday-workingHours.pcap_ISCX.csv DoS Hulk 231073
BENIGN 440031
DosS slowloris 5796
DoS Slowhttptest 5499
DoS GoldenEye 10293
Heartbleed 11
Thursday-WorkingHours-Morning- BENIGN 168186
WebAttacks.pcap_ISCX.csv Web Attack - Brute Force 1507
Web Attack - XSS 652
Web Attack - Sql Injection 21
Thursday-WorkingHours-Afternoon- BENIGN 288566
Infilteration.pcap_ISCX.csv Irfiliration %
Friday-WorkingHours-Morning.pcap_ISCX.csv BENIGN 189067
Bot 1966
Friday-WorkingHours-Afternoon- PortScan 158930
PortScan.pcap_ISCX.csv BENIGN 127537
Friday-WorkingHours-Afternoon- DDoS 128027
DDos.pcap_ISCX.csv BENIGN 97718
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Veri kiimesi, bes giinliik ag trafigini ve her giine ait veriler farkli kombinasyonda saldir tiirlerini icermektedir.
Pazartesi giinkii trafik sadece normal verilerin bulundugu trafikten olugsmaktadir. Diger giinlerde Brute Force FTP,
Brute Force SSH, DoS, Heartbleed, Web Attack, Infiltrasyon, Botnet ve DDoS gibi ¢ok ¢esitli saldiri tiirii verileri
bulunmaktadir. Bes giine ait veriler toplamda 79 adet siitunda tanimlanmus, ilk 78 siitun ag trafik etiketlerini ve
son siitun atak tiirli etiketini belirtmektedir. CICIDS2017 veri setine ait tiir bilgileri ve kullanim sayilar1 Tablo
2.’de gosterilmektedir.

3.1.3. 10T-23 Veriseti

10T-23 veri setine (Garcia vd., 2020) ait ag trafigi, Cek Cumhuriyeti'ndeki CTU Universitesi’ne ait Stratosphere
Laboratuvari'nda elde edilmistir. Veri seti, 3 adet normal IoT trafik agina sahip cihazdan ve 20 adet kotli amagh
yazilim bulagsmis cihazdan elde edilmistir. Caligmalari 23 adet farkli IoT ag trafigi igeren senaryo igermektedir.
Tim (20 GB) ve kiigiik (8.7 GB) olmak iizere 2 farkli secenekte sikistirilmis dosyalarda kullanima sunulmustur.
Kiigiik veri setinin sikistirllmamis hali yaklagik 43 GB veri igermektedir. Her bir senaryo “labeled” uzantili
dosyalara kaydedilmis ve 20 adet veri 6zelligine sahiptirler. Her bir veri “Benign” ve “Malicious” olarak ikili sinif
etiketine sahiptir. “Malicious” olarak etiketlendirilmis verilerde saldir1 tiirii detay bilgileri mevcuttur. Alt sinif
tiirleri; Benign, Attack, C&C, C&C-FileDownload, C&C-Torii, C&C-HeartBeat, C&C-HeartBeat-Attack, C&C-
HeartBeat-FileDownload, C&C-PartOfAHorizontalPortScan, DDoS, FileDownload, Okiru, OKkiru-Attack,
PartOfAHorizontalPortScan, PartOfAHorizontalPortScan-Attack olarak etiketlendirilmistir. 10T-23 Veriseti
(2022) agiklamasina gore etiket atamasindan sonraki veri oranin diizensizligini agik¢a goriilebilir. Soyle ki en
yaygin {i¢ kotli amagl etiketlendirilmis veriler; PartOfAHorizontalPortScan (213852924 akis), Okiru (47381241
akis) ve DDoS (19538713 akis) iken, en az yaygin olan ii¢ kotii niyetli etiketlendirilmis veriler; C&C-Mirai (2
akis), PartOfAHorizontalPortScan-Attack (5 akis) ve C&C-HeartBeat-FileDownload (11 akis) verileridir.

3.1.4. N-BaloT Veriseti

N-BaloT veriseti (Meidan vd., 2018), gercek IoT cihazlarindan elde edilen verilerden olugsmaktadir. Dokuz
adet ticari IoT cihazindan Mirai ve BASHLITE (ya da Gafgyt) botnet tiirlerinde trafigi igerir. Bu veri kiimesi,
gercek normal trafik (benign) ve 9 farkli IoT cihazinin (kapi zilleri, termostat, bebek monitori, giivenlik ve web
kameralari) 6zelliklerinden olusmaktadir. Verilerin toplanmasinda kullanilan cihazlar; Danmini kapi zili, Ecobee
temostat, Ennio kap1 zili, Philips B120N10 bebek monitorii, Provision PT_737E giivenlik kamerasi, Provision
PT_838 giivenlik kamerasi, Samsung SNH_1011_N web kamerasi, SimpleHome XCS7 1002 WHT giivenlik
kamerasi, SimpleHome XCS7 1003 WHT giivenlik kamerasidir. Her bir cihazdan elde edilen veriler “benign-
traffic”, “gafgyt attacks” ve “mirai_attacks” seklinde ii¢ farkli dizinde csv dosya formatinda sunulmustur.
Dosyalardaki veriler paket sayisi, gelen ve giden paketlerin boyutu ve paketlerin varislar arasi siireleri gibi trafik
istatistiklerinin oldugu 23 6zelliginden olugsmaktadir (Song vd., 2021). Toplam etiket sayis1 115’tir, toplam atak
tiirli 10 adettir.

Tablo 3. N-BaloT Veriseti

N-BaloT Veriseti (Danmini Kap Zili)

Veri Turt | Kategori Orijinal Veri Sayist Calismamizda Kullanilan Miktar
Benign Normal 49548 49000
Attack Gafgyt Combo 59718 5100
Attack Gafgyt Junk 29068 5100
Attack Gafgyt Scan 29849 5100
Attack Gafgyt_ TCP 92141 5100
Attack Gafgyt UDP 105874 5100
Attack Mirai_ACK 102195 5100
Attack Mirai_Scan 107685 5100
Attack Mirai_Syn 122573 5100
Attack Mirai_UDP 237665 5100
Attack Mirai_UDP_PIlain 81982 5100

Toplam 1018298 100000
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https://archive.ics.uci.edu/ml/machine-learning-databases/00442/Danmini_Doorbell/
https://archive.ics.uci.edu/ml/machine-learning-databases/00442/Ecobee_Thermostat/
https://archive.ics.uci.edu/ml/machine-learning-databases/00442/Ennio_Doorbell/
https://archive.ics.uci.edu/ml/machine-learning-databases/00442/Philips_B120N10_Baby_Monitor/
https://archive.ics.uci.edu/ml/machine-learning-databases/00442/Provision_PT_737E_Security_Camera/
https://archive.ics.uci.edu/ml/machine-learning-databases/00442/Provision_PT_838_Security_Camera/
https://archive.ics.uci.edu/ml/machine-learning-databases/00442/Provision_PT_838_Security_Camera/
https://archive.ics.uci.edu/ml/machine-learning-databases/00442/Samsung_SNH_1011_N_Webcam/
https://archive.ics.uci.edu/ml/machine-learning-databases/00442/SimpleHome_XCS7_1002_WHT_Security_Camera/
https://archive.ics.uci.edu/ml/machine-learning-databases/00442/SimpleHome_XCS7_1003_WHT_Security_Camera/

Veri setinin kapsaminin ¢ok biiyiik olmasi nedeniyle ¢alismamiz kapsaminda bir adet cihazdan (Danmini kap1
zili) elde edilen veriler kullanilmigtir. Danmini kapi ziline ait veri analizi Tablo3.’te verilmistir.

3.1.5. Veri On isleme

Siniflandirma islemlerinde veri setleri genellikle ilgili ve ilgisiz bir¢ok veri icermektedir. Bu durumda alakasiz
ozellikler simiflandirmaya yardimc: olmaz ve genis arama alani nedeniyle siniflandirma verimliligini de
azaltabilirler (Asadi, 2021). Bu nedenden dolay: ilerleyen bdliimlerde anlatilacagi iizere veri setlerinden
bazilarindaki ilgisiz siitunlar ¢ikarilmistir. Bununla birlikte yapmis oldugumuz c¢alismadaki tiim veriler
programlama ile siniflandirmaya uygun durumda degildi. Kodlamada hatalara neden olabilecek NaN, infinity vb.
formundaki veriler giincellendi, bos satirlar temizlendi, CSV formatinda olusturulmamis veriler CSV formatina
doniistiiriildii. Ayrica kaynak limiti problemlerinden dolayr bazi veri setlerinin belirli kisimlari test edilebilmistir.

Bot-1oT veri setinde her bir kayit 46 adet stitundan olusacak sekilde etiketlendirilmistir. Bu etiketlerden ilk 43
adeti ag trafigindeki bilgileri iceren etiketlerdir ve son ii¢ii verilerin binary smiflandirmasini (normal/attack),
kategorisi ve alt kategori bilgilerini igermektedir. Ilk 43 siitundaki bilgilerin tiimii stniflandirma islemine katkida
bulunmamaktadir. Bu nedenle bu siitunlardan bazilarinin elenmesi gerekmektedir. Mehdi Asadi’nin yaptigi
calismaya gore (Asadi, 2021) her bir etiketin siniflandirmadaki etkisi hesaplanmis ve etiketlere ilgilerine gore
degerler verilmistir. Yaptigimiz ¢calismada siniflandirmada etkisi olan ilk sekiz etiket secilmistir bunlar; stime,
pkts, ltime, spkts, sbytes, srate, TnBPSrcIP, Pkts P_State P_Protocol P_SrcIP siitunlar1 ve siniflandirma verileri
olan attack, category, subcategory siniflaridir. Bu etiketlere sahip All features kategorisindeki 4 csv dosyast SVM
model ile siniflandirmada kullanilmstir.

CICIDS2017 veri setinde bes gline ait trafik akigini igeren dosyalar Tablo 2’de gésterildigi tizere 8 farkli csv
dosyasinda sunulmustur. Bu veri setinin siniflandirilmasinda bazi problemler yasanmustir. Birincisi normal/atak
tiiriindeki ve atak alt tiirlerindeki veriler giinlere gére homojen olarak bulunmamaktadir. Ornegin pazartesi giiniine
ait verilerin timii “BENIGN” yani nomal tipte verilerdir. Bu durumda siniflandirma islemi yapilamamaktadir.
Diger bir sorun ise Carsamba giiniine ait verilerin 692703 adet olmasidir ve modelimizin siniflandiricist bu
boyuttaki veriyi isleyememistir. Bu durumda bu giine ait veriler iki kisimda iglenmistir. Ayrica csv dosyalarindaki
verilerin bir kismi1 bos satir, NaN ve Infinity degerler igermektedir. Siniflandirma igleminden 6nce bu tiir veriler
temizlenmistir.

N-BaloT verisetinde 10 adet saldirt tiirii ve benign tipinde normal veriler bulunmaktadir. Tiim veriler 115 adet
etikete sahiptir. Calismamizda Danmini kapi ziline ait veriler islenmistir. Farkli dosyalarda dizinlenen veriler tek
bir csv dosyasinda birlestirilmistir. Orijinal etiketlere ek olarak binary (normal/atak) siniflandirma i¢in “Kategori”,
saldirt tiiri siniflandirmasi igin “Alt Kategori” etiketleri eklenmistir. Danmini cihazina ait veri sayis1 1018298
adettir. Bu boyuttaki veri, kaynak yetersizliginden dolay1 islenememistir ve daha kiigiikk boyuta indirgenmistir.
Test kapsaminda 100000 veri islenmistir, bu verilerin 49000’i normal 510001 ise atak tiirindedir.

Tablo 4. 10T-23 Veriseti (Sadelestirilmis)

10T-23 Veriseti

Kategori Calismamizda Kullanilan Miktar

DDoS 14395
CCNormal 6720
Benign 5339
PartOfAHorizontalPortScan 157
OkiruNormal 18
CCTorii 16
CCFileDownload 14
CCHeartBeatFileDownload 9
Attack 4
FileDownload 3
CCHeartBeat 2
OkiruAttack 2
CCHeartBeatAttack 2
Toplam 26681
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10T-23 veri setinde (kiictlik siirtim) 52,5 GB veri bulunmaktadir. Bu veriler labeled file tipinde 23 ayr sette
heterojen olarak kaydedilmistir. Calisma kapsamimizda bu dosyalardan tiim veri tiplerini kapsayacak sekilde yeni
bir veri seti olugturulmustur. Sadelestirilmis formatta veriler csv dosya formatina doniistiiriilmiis ve hatal1 veriler
temizlenmistir. Test edilen verilere ait analiz sonuglar1 Tablo 4’te bulunmaktadir.

3.2. Uygulama Detaylari

Calismanin tim asamalar1 PyCharm (2021.3.3) IDE’si {izerinde, Python (3.9) programlama dili kullanilarak
yapilmistir. Modelin ¢alistirilmasi igin; sklearn (1.0.2), scipy (1.7.3) matplotlib (3.5.1) , numpy (1.22.3) , pandas
(1.4.3) , seaborn (0.11.2) kiitiiphaneleri kullanilmistir. Donanim olarak ise Intel Core i5 CPU, 8 GB bellege sahip
bir bilgisayar lizerinde ¢alismamiz gerceklestirilmistir. Uygulamada kullanilan platform Windows 11'dir.

3.3. Kullanilan Model

Deneysel calismamizda Sekil 1.’de belirtildigi gibi ii¢ temel siiregten gecilmistir. Ik asamada literatiirde IoT
botnet ¢alismalarinda kullanilan veri setleri incelenmis ve bunlardan Bot-10T, CICIDS-2017, N-BaloT ve 10T-23
veri setleri uygulamada kullanilmak iizere secilmistir. Segilen veri setleri Oncelikle SVM teknigi ile
simiflandirmaya uygun hale getirilmek tizere veri 6n isleme siirecine tabi tutulmustur. Veri setindeki hatali veriler
ayiklanmis, eksik degerler, sonsuzluk ve NaN degerleri veri simiflandiricisinin girdisiyle uyumlu olacak sekilde
diizenlenmistir. Sayisal nitelikteki tiirler diizenlenerek siniflandirmaya uygun bir sekilde etiketlendirilmistir.

S

Bot-loT Veri Seti CICIDS2017 Veri Seti N-BaloT Veri Seti 10T-23 Veri Seti
* ¥ 1aeiing Veri On isleme c[;j
- I 2
< Y
SVM ile Siniflandirma
. J

v
4 R

.’e [_

Sonuglari Degerlendirme

[Accuracy J [ i Seore ]

Sekil 1. Onerilen Mimari

Y

Modelin ikinci asamasinda siniflandirma iglemi yapilmigtir. Bu adimda Scikit-learn (Scikit-learn, 2011)
kiitiiphanesinden faydalanilmigtir. Siiflandirma isleminde her bir veri seti i¢in hangi siitundaki verilere gore
smiflandirma yapilacagi ve hangi siitundaki verilerin tahmin edilecegi belirlenmistir. Verilerin %751 egitimde,
%25°1 tahminde kullanilmak {izere secilmistir. Siniflandirma nesnesi yaratilarak model olusturulmustur. Kernel
degeri olarak “lineer” secilmistir. Daha 6nceki adimda ayrilan test seti kullanilarak model ile tahmin yapilmistir.

Modelin son adiminda elde edilen sonuglar gercek degerler ile karsilastirilmistir. Karsilastirmada bir sonraki
baslikta belirtilen performans degerlendirme metrikleri ile karsilagtiritlmistir.
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3.4. Performans Degerlendirme Metrikleri

Yaptigimiz smiflandirma c¢aligmasinin  sonuglart degerlendirmek amaciyla yaygin olarak kullanilan
karmagiklik matrisi (confusion matrix), dogruluk (accuracy), kesinlik (precision), duyarlilik (sensivity), F1 skor
metrikleri kullanilmigtir. Bu metriklerin hesaplanmasinda Gergek Pozitif (TP), Ger¢ek Negatif (TN), Yalanci
Pozitif (FP), Yalanci Negatif (FN) degerleri kullanilmaktadir. Bu degerlerin a¢ilimi1 su sekildedir:

e Gergek Pozitif (TP): Dogru siniflandirilmis pozitif sinif sayisi
e  Gergek Negatif (TN): Dogru siniflandirilmig negatif sinif sayisi
e  Yalanci Pozitif (FP): Yanlis siniflandirilmis pozitif sinif sayisi
e  Yalanci Negatif (FN): Yanlis siniflandirilmis negatif sinif sayisi

Tablo 5. Metrik Formiilasyonlari

Dogruluk (TP+TN)/ (TP + TN+ FP + FN)
Kesinlik TP /(TP + FP)
Duyarlilik TP /(TP + FN)
F1 Skor (2 x Kesinlik x Duyarlilik) / (Kesinlik + Duyarlilik)

Kullanilan metriklere ait formiilasyonlar Tablo 5.’te aciklanmigstir. Karmagiklik matrisi ise veri setindeki
gergek veri smiflari ile siniflandirma islemi sonrasinda tahmin edilen siniflarin bir tablo halinde karsilastirildigi
bir metriktir.

Sekil 2. Karmasiklik Matrisi (2x2)

Karmagiklik matrisinin en temel hali ikili (binary) siniflandirma i¢in olusturulan 2x2 bir matristir. Degerlerin
gosterimi Sekil 2.’deki gibi olmaktadir.

3.5. Degerlendirme Sonuclar:

Calismamizda Bot-IoT veri setine ait 4 adet csv dosyasinin simflandirilmast yapilmigtir. {lk ii¢ dosyada
(UNSW_2018 10oT_Botnet_Full5pc_1.csv, UNSW _2018 IoT_Botnet_Full5pc_2.csv,
UNSW _2018 IoT Botnet FullSpc 3.csv) “Attack” ve “Category” tiirlerinde tek c¢esit simif oldugu igin
smiflandirma yapilamamistir. “Subcategory” tilirlindeki smiflandirma sonuglarinda %100 metrik degerlerine
ulasilmgtir.
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Tablo 6 Bot-IoT Metrik Sonuglari

Dosya Ismi Kayit Simiflandirma Accuracy | F1 Score Precision Sensivity
Sayisi
UNSW_2018 loT_ 668522 | Attack 99.94% 99.92% 99.94% 99.94%
Botnet_Full5pc_4 Category 99.94% 99.92% 99.94% 99.94%
Subcategory 99.94% 99.92% 99.94% 99.94%

Bot-IoT verisetinin siniflandirilmasinda en tutarli sonuglar Tablo 6.’da goriildiigii lizere dordiincli dosyada
(UNSW _2018 IoT Botnet FullSpc_4.csv) elde edilmistir.

Confusion matrix (ATTACK) Confusion matrix (CATEGORY)
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Sekil 3. Bot-IoT Karmasiklik Matrisi

Bot-loT veri setinin UNSW _2018 IoT Botnet Full5pc 4.csv dosyasindaki siniflandirma islemine ait
sonuglarin (“Attack”, “Category” ve “Subcategory” tiirlerinde) karmagiklik matrisleri Sekil 3’te gosterilmektedir.
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Tablo 7 CICIDS2017 Metrik Sonuglari

Dosya Ismi Boliim Kayit Accuracy | F1 Score | Precision | Sensivity
Sayisi

Tuesday- Tek Parca | 445909 | %99.26 %99.15 | %99.27 %99.26

WorkingHours.pcap_ISCX

Wednesday- Part 1 349999 | %99.58 %99.58 | %99.58 %99.58

workingHours.pcap_ISCX Part 2 342704 | %99.89 %99.89 | %99.89 %99.89

Thursday-WorkingHours- Tek Parca | 170366 | %99.16 %99.08 | %99.47 %99.16

Morning-

WebAttacks.pcap ISCX

Thursday-WorkingHours- Tek Parca | 288602 | %99.90 %99.90 | %99.90 %99.90

Afternoon-

Infilteration.pcap ISCX

Friday-WorkingHours- Tek Parga | 191033 | %99.43 %99.39 | %99.38 %99.43

Morning.pcap_ISCX

Friday-WorkingHours- Tek Parga | 225745 | 9%99.92 %99.92 %99.92 %99.92

Afternoon-DDos.pcap ISCX

Friday-WorkingHours- Tek Parca | 286467 | %99.95 %99.95 %99.95 %99.95

Afternoon-

PortScan.pcap_ISCX

CICIDS2017 wveri setinde bes giinliik trafik akis1 8 farkli csv dosyasinda bulunmaktadir. Bu veri setinin

siniflandirilmas1  asamasinda

Carsamba  giiniine

ait  veriler

iki  kisimda

islenmistir.  Monday-

WorkingHours.pcap_ISCX dosyasinda tek tiirde kayit oldugu i¢in siniflandirma yapilamamustir. Siniflandirma
sonuglar1 Tablo 7.’de gosterilmektedir.

Confusion matrix (All columns)

31889

PortScan

BENIGN

PortScan

i
BENIGN

- 35000

- 30000

25000

20000
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10000

5000

Sekil 4. CICIDS2017 Friday-WorkingHours-Afternoon-PortScan.pcap ISCX Karmagiklik Matrisi

CICIDS2017 wveri setine ait simflandirma islemlerinde en iyi sonu¢ Friday-WorkingHours-Afternoon-
PortScan.pcap ISCX dosyasinda elde edilmistir. Bu dosyaya ait test sonucunun karmasiklik matrisi Sekil 4.’te

verilmigtir.
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Tablo 8 N-BaloT Metrik Sonuglari

Kayit Sayisi Siiflandirma Accuracy F1 Score Precision Sensivity
100000 Category %99.92 %99.92 %99.92 %99.92
Subcategory %92.54 %90.84 %90.02 %92.54
Confusion matrix (CATEGORY)
Confusion matrix (SUBCATEGORY)
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Sekil 5. N-BaloT Karmagiklik Matrisi

Calismamizda N-BaloT veriseti i¢in Danmini cihazina ait veriler siniflandirilmistir. Bu verisetindeki veri sayisi
1018298 adet oldugu i¢in daha kiigiik boyuta indirgenmis ve siniflandirma islemi bu alt kiime tizerinde yapilmustir.
Test kapsaminda 100000 veri islenmistir, bu verilerin 49000’i normal 51000’1 ise atak tiiriindedir. Test sonuglari
Tablo 8.’de ve karmasiklik matrisi Sekil 5’te gosterilmektedir.

Tablo 9 10T-23 Metrik Sonuglari
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Kayit Sayisi Simiflandirma Accuracy F1 Score Precision | Sensivity
26681 Category %99.96 %99.96 %99.96 %99.96
Confusion matrix (CATEGORY)
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ZCNormal
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2atAttack - | | | | | | | | | | | | o]
b 3 = s - - -
2852985 8% 553
Sekil 6. 10T-23 Veriseti Karmasiklik Matrisi



10T-23 veri setinin (kiigiik stirlim) verileri 23 ayr1 sette heterojen olarak kaydedilmistir. Caligma kapsamimizda
bu dosyalardan tiim veri tiplerini kapsayacak sekilde yeni bir veri seti olugturulmustur. Sadelestirilmis siiriime ait
smiflandirma sonuglar1 Tablo 9°da, karmasiklik matrisi ise Sekil 6.’da gosterilmektedir.

Tablo 10 Gergeklestirilen Calismanin flgili Calismalarla Karsilastiriimasi

Bot-loT CICIDS-2017 N-BaloT 10T-23
A- Gergeklestirilen Caligma %99.94 %99.95 %99.92 %99.96
B- Asadi, 2021 %99.998 X X X
C- Popoola vd., 2021 %100 - %99.49 | X X X
D- Apostol vd., 2021 %99.7 X X X
E- Basati ve Faghih, 2021 X %98.73 - %99.50 X X
F- Kompougias vd., 2021 X * X X
G- Alkahtani ve Aldhyani, | X X %90.88 X
2021
H- Song vd., 2021 X X %99.97 X
I- Hussain vd., 2021 X X %99.95 X
J- Sahu vd., 2021 X X X 996.23- %95.13
K- Abdalgawad vd., 2022 X X X *

A- Gergeklestirilen ¢alismaya ait en iyi sonug degerleridir.

B- Asadi, 2021 : SVM model ile yapilan siniflandirmada “Full Features” stirlimiindeki en iyi sonuglardir

C- Popoola vd., 2021: Binary simiflandirma sonucunda %100; ¢ok sinifli siniflandirma sonucunda %99.49
dogruluk degeri elde edilmistir.

D- Apostol vd., 2021

E- Basati ve Faghih, 2021: Anomali tespitinde elde edilen dogruluk degeri %98.73; ¢ok sinifli siniflandirma
sonucunda elde edilen dogruluk degeri %99.50 verilmistir.

F- Kompougias vd., 2021: Hesaplamalarinda dogruluk metrigi kullanilmamustir.

G- Alkahtani ve Aldhyani, 2021: Danmini kapi zili tizerinde yapilan testin dogruluk metrik sonucudur.

H- Song vd., 2021: Danmini kapi zili {izerinde yapilan testlerde elde edilen en yiiksek dogruluk degeridir.

[ Hussain vd., 2021

J- Sahuvd., 2021: Kullanilan hibrit modelin zararli kayitlar1 tespit etmedeki dogruluk degeri %96.23; normal
kayitlari tespit etmedeki dogruluk degeri %95.13 tiir

K- Abdalgawad vd., 2022: Hesaplamalarinda dogruluk metrigi dogrudan kullanilmamistir. %99 F1 skor
degerine ulagilmistir.

Tablo 10.’da ¢aligmamiz sonucunda elde edilen en iyi dogruluk degerleri ile ilgili ¢aligmalarin sonuglar
karsilastirilmaktadir. Kargilagtirmada kullanilan makine 6grenme yontemleri ve test i¢in kullanilan kayit
miktariin degisken oldugu géz 6niinde bulundurulmalidir.

4. Sonuc¢

Calismamizda SVM yontemine dayali olarak gelistirdigimiz model ile literatiirde ¢okca kullanilan dort farkl
IoT botnet veri seti incelenmistir. Temel amacimiz tek bir yontem ile farkli veri setlerini analiz etmek, saldir
tiplerini siniflandirmak ve bu veri setlerini kullanim kolaylig1 agisindan degerlendirmektir.

Bu veri setlerinden Bot-IoT’de %99.94 dogruluk, %99.92 F1 skor, %99.94 kesinlik ve %99.94 duyarlilik
degerleri sonucuna ulasilmigtir (UNSW_2018 IoT Botnet Full5pc 4 dosyasinda). CICIDS-2017 veri setinde
%99.95 dogruluk, %99.95 F1 skor, %99.95 kesinlik ve %99.95 duyarlilik degerleri sonucuna ulasilmistir (Friday-
WorkingHours-Afternoon-PortScan.pcap ISCX dosyasinda). Derlenmis N-BaloT veri setinde kategori tipinde
%99.92 dogruluk, %99.92 F1 skor, %99.92 kesinlik ve %99.92 duyarlilik; alt kategori tipinde %92.54 dogruluk,
%90.84 F1 skor, %90.02 kesinlik ve %92.54 duyarlilik degerleri sonucuna ulagilmistir. Son olarak IoT-23 veri
setinde %99.96 dogruluk, %99.96 F1 skor, %99.96 kesinlik ve %99.96 duyarlilik degerleri sonucuna ulagilmstr.

Metrik degerlerinin karsilagtirilmasi sonucunda [oT-23 verisetinin sonuglarinin en yiiksek degerleri aldigi
goriilmektedir. Her ne kadar karsilastirma metriklerinin sonuglart 6nemli bir 6lgiit olsa da IoT botnet saldirilarinin
tespitinde kullanilacak verisetlerinin se¢iminde farkli kistaslarin da 6nemli oldugu goriilmiistiir. Se¢im i¢in kontrol
edilecek ilk 6zellik verisetinin yeni saldir tiirlerini igermesidir. Giincel olmayan verisetlerinin kullanimi saldir
tespit sistemlerinde yeni saldir1 tiirlerinin yakalanmasinda verimsizlige neden olabilir. Verisetindeki kayitlarin tiir
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acisindan zengin olmasi 6nemli kistaslardan biridir. Bu 6lgiite gore degerlendirme yapildiginda [oT-23 ve N-BaloT
veri setlerinin tiir icerigi agisindan daha fazla kategoriye sahip oldugu goriilmektedir. Ayrica saldir1 tespit
sistemlerinde insan miidahalesinin hi¢ olmamasi gerekmektedir. Veri 6n isleme ve uygun dosya formatina
doniistiirme islemleri is yiikiine neden oldugu gibi gercek ortamda kargilagilmamasi gereken durumlardir. Bu
kistasa gore karsilastirma yapildiginda ise Bot-IoT veri setinde en az eforun sarf edildigi sdylenebilir.
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