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TURK HUKUKUNDA ONLEYICI MAKSATLI ILETISIMIN DENETLENMESI
TEDBIRININ DEGERLENDIRILMESI

Mesut PINARBASI®
0z

Giivenlik ve dzgiirliik iliskisi yirmi birinci yiizy/lda hiz kazanmigtr. fletisimin bag déndiiren hizla gelistigi
son donemde, insanlar 6zel hayatin gizliligi konusunda glvensizlige dusmdislerdir. Guven ortaminin
olmadigi yerde 6zglrlukten s6z etmek anlamsiz kalmigtir. Devlet bir yandan guvenlik konusunda dnlemler
alirken, diger yandan 6zel hayatn gizliliginin korunmas: Gzerinde caligmistir. Sug ve suclulukla micadele
eden devlet, glvenligin sinrlarini olusturma geregini anlamigtr. Givenlik sebebiyle de olsa, 6zel hayata
mildahalenin hangi sinirlarda ve nasil olacagr agik olmalidir. Ozel hayata midahale istenilmeyen bir durum
olsa da, higbir 6zglrlugin mutlak ve sinirsiz olmadigr gerekgesiyle, belli sartlar cercevesinde, devlete 6zel
hayata miidahale yetkisi taninmistir.

Giunumuzde teknolojik gelismeler, ozellikle kisiler ve kitleler arasinda iletisim konusunda neredeyse
sinirsiz imkanlar sunmaktadir. Bu teknolojik imkéanlar, gizlilik icin her yolu deneyen sug orgiitleri tarafndan
da yakmndan takip edilmekte ve orgut Uyelerinin birbirleri ile iletisimlerinde kullan/imaktadr. Bu sebeple,
Anayasa ve mevcut yasalar cercevesinde givenlik ve istihbarat birimleri tarafindan haberlesme
ozgurlugine midahale edilebilmektedir. Ayrica iilkemizin de onayladi§i Avrupa Jinsan Haklars
Sozlesmesi'nin (A/HS), 8 inci maddesi bu duruma olanak saglamaktadr.

Bu cercevede, dnleme maksatls iletisimin denetlenmesi konusunun 6zellikle yasal mevzuat: kapsaminda
ele alnmas/ ve yeniden degerlendirilmesi onem arz etmektedir. Onleme maksatl/ denetleme tedbiri
incelenirken diger Ulkelerin yasalarindan ziyade kendi yasalarimiz ve AHS cergevesinde degerlendirme
yap/imistir.

Anahtar Kelimeler: lletisimin Denetlenmesi, Ozel Hayatin Gizliligi, Onleme Dinlemesi, Telekomiinikasyon
lletisim Baskanligi.

EVALUATION OF THE MEASURE OF CONTROLLING COMMUNICATION
IN PREVENTION PURPOSE IN TURKISH LAW

ABSTRACT

Relationship between security and freedom gained momentum in the twenty-first century. In the recent
rapid development of communication dizzying, people have fallen into lack of confidence about private life.
Where there is no confidence to talk about freedom was pointless. While on the one hand the state
measures about security, on the other hand worked on the protection of privacy of private life. The state
who fighting crime and criminality, understood the need to create boundaries in security. Albeit for safety
reasons, interference should be clear with private life about in which limits and how. Although interfering in
private life is undesirable, on the grounds that no freedom is absolute and unlimited, recognized the
outhority of the State interfering in private life, under certain circumstances.
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Mesut PINARBASI

Today, technological advances offer unlimited possibilities in the field of communication, especially
among the people and masses. This technological possibilities, are closely monitored by criminal
organizations who tried in every way to privacy, and used in communications with each other between the
members of organization. For this reason, freedom of the communication can be interfered by security and
intelligence agencies within the framework of Constitution and existing laws. Also the eigth item of the
European Convention on Human Rights (ECHR) which Turkey ratified, enables to this situation.

In this framework, it is important to be taken up and re-evaluated of controlling communication in
prevention (or intelligence) purpose especially within the legal regulations. While examining the controlling
communication in prevention purpose, evaluation was made within the framework of its laws and European
Convention on Human Rights rather than the laws of other countries.

Key Words: Controling Communication, Privacy of Private Life, Prevention Invite, Head of
Telecommunications.

GIRIS

Gunimuzde devletlerin guvenlik dnlemleri ve insan haklari i¢in belirledikleri
sinirlar genelde ters orantili bir gériinim sergilemektedir. Ge¢cmis yillarda da
durum pek farkli degildir. Ornegin insanlar surekli olarak bir yandan 6zgurlik
bir yandan da elde ettikleri dzgurliklerini yasayabilecekleri givenli bir ortam
istemislerdir. Bu iki istek arasinda bir tercih yapmak zorunda kalmiglardir. Bu
tercihi de bulyuk olcide guvenlikten yana kullanmiglardir. Cinkd given
ortaminin olmadidi bir yerde 6zgurlikten s6z etmek anlamsiz olacaktir.

insan haklari nazariyesinden bakildiginda, AIHS (madde 5) ve
anayasamizda (madde 19) guvenlik temel bir insan hakki olarak
gorulmektedir. Bireysel anlamda gorilen givenlik istegini, devlet boyutunda
ele alinan guvenlikten soyutlamak anlamsizdir. Guvenlik hakki temel bir hak
olmasi itibariyla diger temel haklarda oldugu gibi kendisinden yoksunluk,
batun haklara kargi bir eksiklik olugturur (Shue, 1996:30). Bir baska deyigle
givenlik  ortaminin  saglanmasi, insanlarin  6zgirce  haklarindan
yararlanabilmesi icin 6nem arz etmektedir. Bu konuda devletin guvenligin
saglanmasi amaciyla yaptigi ¢calismalar, ulusal ya da uluslararasi belgelerde
korunan ve son yillarin en dnemli insan haklarindan birisi olan 6zel hayatin
korunmasi hakki ile kargl kargiya gelmektedir. Devletin bir yandan givenlik
Uzerinde dururken 6te yandan 6zel hayati korumasi, givenligin sinirlarini
olusturmasi, 6zel hayata midahale usul ve yontemlerini ortaya koymasi ¢ok
blyluk 6nem tagimaktadir.

3 Eylil 1953 tarihinde yururlige giren ve 18 Mayis 1954 tarihinde Turkiye
tarafindan onaylanarak i¢c hukukumuzun bir parcasi haline gelen Avrupa insan
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Haklari Soézlesmesinin 8inci maddesi® geredi 6zel yasantiya ve aile
yasantisina, konut ve haberlesme 6zgurligine saygi hakki getirilmistir. Bu
tarihten itibaren uluslararasi ortamda hizh bir gelisme goésteren insan haklari
ve 0Ozel hayatin dokunulmazligi hususu Ulkemizde de anayasal cercevede
yerini bulmustur. Ozel hayat kavraminin ve korunmasinin agik¢a gectigi ilk
anayasal belge 1961 Anayasasi'dir (Akyurek, 2011:153). Bu anayasanin 15,
16 ve 17'nci maddelerinde 6zel hayatin gizliligi ile birlikte, 6zel hayata
midahalenin gerekcelerinde; usuliine goére verilmis hakim karari ile millt
guvenlik veya kamu diizeni bakimindan gecikmede sakinca bulunan hallerde
de kanunla yetkili kilinan merciin emri aranmistir. Ayrica konut ve (st
aramasiyla, Kkisinin 0zel kagitlari ve esyasina taninan korumalar da
belirtilmistir.

1982 Anayasasinda da “Ozel hayatin gizliligi ve korunmasi” baghgi altinda
20, 21 ve 22'nci maddelerde bu konu dizenlenmigtir. Burada yapilan
dizenlemeler geregince 6zel hayatin gizliligi;

— Kisisel verilerin korunmasi,

— Kisinin konutuna girilememesi,

— Ozel haberlesmelerinin gizliligine dokunulamamasi gibi U¢ unsuru
kapsamaktadir.

Anayasada yapilan bu dizenlemelerin yaninda devletin varliginin engellere
takilmamasi, sdrekliliginin saglanmasi ve toplum dizeninin var olmasi igin
temel hak ve hirriyetlerin sinirlandirilabilmesi gerekli bir sonugtur.
Demokrasinin uygulandidi devletlerde hicbir 6zgurlik mutlak olarak kabul
edilemeyecegi gibi, kisinin 6zgurligine karsi yapilacak olan sinirlamalarda
keyfi olmamali, sinirlamalarinda bir siniri olmali ve belli kurallar ¢ercevesinde
yapilmahdir (Gozler, 2011:143).

Devletler de bir bakima insanlar gibidir. Oncelikle, var olmak igin korunma
ihtiyaci icindedirler. Diger bir séylemle, halkin tzerinde yasadidi toprak olan
yurdun korunmasi, guvenliginin saglanmasi devletin yukimliligtndedir
(Girgin, 2003: 92). Kisaca, devletin gorevi de yasalar ve kurallar ¢cergcevesinde
toplum dizenini korumak, bireylerin ve topluluklarin huzur ve en Onemlisi
guvenlik icinde yasamalarini saglamaktir diyebiliriz. Bu baglamda guvenlik
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hizmeti, biyik 6nem arz eden birincil kamu hizmetidir. Ayrica givenlik
konusunda Maslow’un ihtiyaglar hiyerargisine baktigimizda insanlarin givenlik
intiyaci fizyolojik ihtiyaclarin hemen ardinda yer alir. Cunki toplumsal
yasamda diger ihtiyaclarin ortaya cikabilmesi icin 6ncelikle insanlarin can ve
mal guvenliklerinin saglanmasi gerekmektedir.

Toplum yasaminin devami igin gerekli olan dizen ve disiplini saglamak
maksadiyla konulacak her kural toplumdaki bireylerin davraniglarini ve
faaliyetlerini etkiler. Devlet bireylerin ve topluluklarin tutum ve davraniglarini,
ugras ve faaliyetlerini kolluk gucini kullanarak denetler ve onlarin temel hak
ve Ozgurluklerini gerektiginde sinirlayabilir (Glinday, 2011:289).

Devlet temel o&zgurliklerin yasanmasini saglamak, huzur ve given
ortamini olusturmak maksadiyla su¢ ve suglulukla mucadele eder. Bu amagla
yaptigi faaliyetleri de idari kolluk araciigiyla yerine getirir. Idari kolluk
faaliyetleri, devletin temel amaclari agisindan kamu dizeninin bozulmasini
Onlemeye yonelik olmasi nedeniyle kollugun en 6nemli ve 6ncelikli gérevidir
(Yenisey, 2012:1).

Onleme maksatli iletisimin denetlenmesi tedbiri de idari kolluk faaliyetlerinin
en onemlilerinden birisi olarak gorilmektedir. Cunki ginumuizde teknolojinin
gelismesiyle birlikte insanlar arasindaki iletisim hizi ve miktari artmistir.
Internet, bilgisayar ve cep telefonlari sayesinde ¢cok uzak mesafelerle kolayca
ve gayet ucuz bicimde iletisim kurulabilmektedir. Diger yandan insanlar
arasindaki haberlesmelerin  6zel hayat kapsaminda degerlendiriimesi,
anayasada dizenlenmesi, bu 6zgirlige devletin ilgili birimleri tarafindan
midahalesinin belli sebeplere baglanmasi, gizli bir alanin varhidini ortaya
koymustur. Yasalara aykiri olarak ve gizlilik icerisinde faaliyetlerini yirtten her
turlt sug 6rgitleri de kendi faaliyetlerinde buyiik dlciide haberlesmenin bu gizli
alanini kullanmaktadirlar.

Devlet, ulusal guvenligin saglanabilmesi, su¢ 6rgitlerinin faaliyetlerindeki
gizli haberlesmenin desifre edilebilmesi ve bu kapsamda kritik istihbari bilgilere
ulagilabilmesi maksadiyla iletigim istihbaratini® ve Sinyal istihbaratini® kullanir.
2005 yilinda kurulan Telekomunikasyon lletisim Bagkanhgi (TIB) ve 2012
yilinda Genelkurmay Elektronik Sistemler Komutanhgr'nin (GESKOM) MiT'e
devredilerek kurulan Sinyal Istihbarat Bagkanhd: (SIB) bu iki istihbarat
alaninda gorev yapan kuruluglardir.
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iletisimin denetlenmesi bakimindan 2005 yilinda ¢ikarilan 5397 sayil yasa
ile kurulmus olan Telekominikasyon lletisim Bagkanhgi (TIB) ile denetlemenin
tek merkezden yuratilmesi amaclanmigtir.

Bu kapsamda TIB adli ve 6nleme maksatli olarak istihbarat kurumlari veya
kolluk gucleri tarafindan yapilan istekler kapsaminda telekominikasyon
yoluyla vyapilan iletigsimin tespiti, dinlenmesi, kayda alinmasi ve sinyal
bilgilerinin degerlendiriimesi calismalarinin, hakim kararlari ¢ergevesinde
gerceklestirilmesini saglayan ve bunu denetleyen bir birimdir. TIB bir dinleme
ya da istihbarat kurumu dedgildir ve herhangi bir dinleme faaliyetinde
bulunmamaktadir (Meran; 2009:37).

Guvenlik ve istihbarat birimleri, kendisine taninan yasalar cercevesinde
(2559 sayili Polis Vazife ve Salahiyet Kanunu, 2803 sayili Jandarma Teskilat
Gorev ve Yetkileri Kanunu, 2937 sayili Devlet istinbarat Hizmetleri ve Milli
istihbarat Teskilati Kanunu, 5397 sayih Bazi Kanunlarda Degisiklik
Yapilmasina Dair Kanun) haberlesme 6zgurlugine mudahale edebilmektedir.
Sugun Onlenmesi kapsaminda, su¢ 6ncesinde idari kolluk tarafindan (polis,
jandarma) ve ulkenin butinlagd, bagimsizligi ve anayasal dizenin varhigina
yonelik her tirlii faaliyeti 6nlemek maksadiyla da Milli istinbarat Tegkilati (MiT)
tarafindan dnleme maksatli iletisimin denetlenmesi yapilabilmektedir.

Bu calisma Turk hukukunda ©Onleme maksatl iletisimin denetlenmesi
tedbirinin  guinimiz kosullarinda, 06zel hayatin gizlili§i ve yasalardaki
degisiklikler kapsaminda yeniden degerlendirilmesi amaciyla ele alinmistir.

1. ONLEYICi MAKSATLI ILETISIMIN DENETLENMESI

a. Genel

Ozel hayat kapsaminda haberlegsme hurriyeti ve gizliligi, diger temel hak ve
hirriyetler gibi devletin yasama, yuritme ve yargi erklerine karsi Anayasanin
22'nci maddesinde koruma altina alinmigtir. Ancak haberlesme 6zgurligu
sinirsiz ve mutlak surette dokunulmaz degildir. Bu husus AIHS'nin 8'inci
maddesinde de, “devletlerin kendi egemenlik alanlari icinde kisilerin
haberlesme 6zgurligine dokunabilecegine”, haberlesmenin kesin ve sinirsiz
olmadigi seklinde belirtilmistir. Yani devletler, AIHS ve Avrupa insan Haklari
Mahkemesi tarafindan genel hatlar belirtilen dlctler icerisinde 6zel hayatin ve
haberlesme hirriyetinin gizliligine dokunabilme hak ve yetkisine sahiptir.
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Yirmi birinci ylzyilda teknolojik gelismeler, 0Ozellikle kigiler ve kitleler
arasinda iletisim konusunda neredeyse sinirsiz imkanlar sunmaktadir.
Onceleri posta yoluyla yapilan iletisim, simdilerde sinyaller tizerinden kablosuz
sekilde yapilir hale gelmistir. Hi¢ stphesiz bu teknolojik imkanlar, gizlilik igin
her yolu deneyen sug 6rgitleri tarafindan da yakindan takip edilmekte ve orgut
dyelerinin birbirleri ile iletisimlerinde kullaniimaktadir. Bu sebeple, arama, el
koyma, yakalama gibi klasik ceza muhakemesi tedbirleri ile organize sucg
drgutlerinin ve kamu guvenligini tehdit eden diger unsurlarin ortaya ¢ikariimasi
klasik anlamda &nleyici kolluk go6revinin yerine getirilmesiyle miamkin
olmamaktadir. Bilhassa teror ve ¢ikar amach organize suclar, klasik
yontemlerle aydinlatiimasi zor olan suglardir. Guavenlik birimleri bu suclari
Onlemek ve bu suclara engel olmak bakimindan gerekli istihbarati toplamak
zorundadirlar. Ayrica su¢ islenmeden, heniiz tasarlama asamasinda iken bu
yasadisi olusumlardan bir adim 6nde olmak; ancak ileri teknolojik imkanlar
kullaniimak suretiyle saglanabilir (Birtek [web], 2010).

Onleme maksatli iletisimin denetlenmesi tedbirinin amaci, devletin
demokratik varligina, bireylerin hak ve hurriyetlerine ve bir batin olarak
toplumun givenligine karsi vuku bulabilecek tehdit unsurlarinin tespit edilmesi
olarak gorilebilir. Bu noktada, hukukun ©6ngordigi sinirlar icerisinde
devletlerin, demokratik toplum diizenini korumak amaciyla, 6nleme amach
iletisimin denetlenmesi tedbirine yer vermesinin, AIHM’ e gére de birtakim
kisitlari s6z konusudur.

AIHM Huvig ve Kruslin Fransa davasinda, Fransiz sisteminin dinlemelerle
ilgili hicbir garanti sunmadigini, dinleme yapacak kisilerle ilgili bir kategori
olusturulmadigini, dinleme vyapilacak suclarla ilgili bir niteligin ortaya
konulmadigini, bir hakim tarafindan verilecek dinleme kararlariyla ilgili sartlarin
neler oldugunun belirtimedidi, elde edilen bilgilerin yazilmasi ve terciime
edilmesi sartlarinin belirtiimedigi, dinlenen kisinin bilgilendirilmesine iliskin bir
dizenlemenin olmadidi, ayrica kayitlarin iadesi veya imhasiyla ilgili bir agikhk
olmadigi ve Fransiz kanunlarinda dinlemede keyfiligi dnleyici mekanizmalar
bulunmadigindan dolay! 8inci maddenin ihlal edildigi kararini vermigtir
(Charier, 2005'ten aktaran Taskin 2011: 260). Agaoglu Turkiye kararinda ise
1412 sayih CMUK'un 91 ve 92’'nci maddelerine gore gerceklestirilen iletisimin
dinlenmesi tedbirinin s6z konusu yasa maddelerinde iletisimin denetlenmesi
yetkisinin anlasilamadigi, bu yetkiyi veren hikimlerin acik olmasi gerektigi
kanaatiyle S6zlesmenin 8’inci maddesini ihlal ettigine karar vermistir.
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AiHM'e gore, haberlesme hurriyetine iliskin sinirlamanin hukuka uygun
olarak kabul edilebilmesi ic¢in; oncelikle sinirlamanin kanun ile yapilmasi,
AIHS 8'inci madde kapsaminda sayilan mesru amaglar gozetilerek yapilmasi,
demokratik bir toplumda gerekli olmasi, sinirlama ile ulasilmak istenen amag
arasinda orantilihk bulunmasi ve keyfi uygulamalara izin vermeyecek nitelikte
olmasi ve kanunun bireyler tarafindan 6ngorilebilir olmasi ve yeterli agiklikta
olmasi gerekmektedir (Glrakar, 2004:448 ).

b. Yasal Dizenlemeler

Tarkiye'de yasal olarak 1999 yilina kadar olan dénemde iletisimin
denetlenmesi tedbirini agik bir gekilde dizenleyen herhangi bir kanun ve
kanun hikmid yoktu. Bu tedbir 1999 yih 6ncesinde 1412 sayih Ceza
Muhakemeleri Usul Kanunu’nun (CMUK) 91'inci maddesi® yorumlanmak
suretiyle uygulaniyordu. Bu maddede gecen “ maznuna gdnderilen mektuplar
vesair mersule ve telgraflarin posta ve telgraf hanede zapt1”, sdzlerindeki
“vesair mersule” kavrami genigletilerek, telefon gibi iletisim vasitalarini da
kapsadi§i degerlendiriliyordu. Ancak, daha sonra AIHM’ nin bu konuda vermig
oldugu kararlar dikkate alinmak suretiyle, 1999 yilindan itibaren Tirkiye’de adli
ve Onleme amach yasal mevzuat bu hususlara uygun olarak diizenlenmigtir.
Bu baglamda, Turkiye'de iletisimin denetlenmesi tedbirine ilk 6nce 1999
yilinda cikarilan 4422 sayili Cikar Amagh Suc¢ Orgltleriyle Micadele
Kanununun 2’'nci maddesinde yer verilmistir. Ancak bu maddedeki diizenleme
adli amaclarla iletisimin denetlenmesine izin vermistir ve 2005 yilina kadar
iletisimin tespiti bu kanun dogrultusunda yerine getirilirken 6zellikle 6nleme
dinlemesi konusu tam olarak yasal cerceveye oturtulamamigtir (Geleri,
2010:18).

1 Haziran 2005 tarihinde yuruarlige giren 5320 Sayili Ceza Muhakemesi
Kanunu’nun Yururluk ve Uygulama Sekli Hakkindaki Kanun’un 18/d maddesi
ile 4422 Sayili Kanun yururlikten kaldinlmistir. Bu tarihten sonra adli amacli
iletisimin denetlenmesine iligkin olarak 5271 Sayih Ceza Muhakemesi
Kanunu'’nun 135’inci maddesi uygulanmaya baglanmistir.  Ancak, Onleme
amacl iletisimin denetlenmesi tedbiri konusunda, 5271 Sayili Ceza
Muhakemesi Kanunu kapsaminda herhangi bir dizenlemeye yer verilmedigi
gibi 5271 Sayili Kanunun 135/7'nci maddesinde, adli amacli iletisimin tespiti
disinda hicbir amacla (su¢ 6nleme amaci dahil) haberlesme hirriyetine
midahale edilemeyecegine yer verilmigtir. Bu hikim ile istihbarat amaciyla
iletisimin denetlenmesi imkani kanun ile ortadan kaldirilmigtir.
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2005 yilina gelinceye kadar, ©6nleme maksath dinleme yasal olarak
diizenlenmemis olup, dinlemeler higbir kanuni altyapisi olmayan ve sadece
ilgili kanunlarda (2559 Sayili PVSK m.1 ve 7/1, 2803 Sayili JTGYK m. 3 ve 7-a
ve 2937 Sayili MIT Kanunu m. 4/a) yer alan, genel giivenligin korunmasi,
emniyet ve asayis ile kamu dizeninin korunmasi, tlkenin butinlagindn,
bagimsizhiginin  ve  anayasal dizeninin  korunmasi, amaglarinin
gerceklestiriimesi icin genel bilgi toplama ve istihbarat faaliyetinde bulunmay!
dizenleyen ve guvenlikten sorumlu belli kamu kurumlarinin gorevlerini
belirleyen kanunlarin genel nitelikteki hikimleri yorumlanmak suretiyle
uygulanmaktaydi (Birtek [web], 2010). Anayasa hikimlerine gére ise bu turli
bir uygulama uygun degildi. Clinkd Anayasamizin 13’Uncl maddesine gore
temel hak ve hrriyetler, 6zlerine dokunulmaksizin yalnizca ilgili maddelerinde
belirtilen 6zel sebeplerle ve ancak kanunla sinirlanabilmekteydi.

Ote yandan 5271 Sayili CMK’ nin 135/7°'nci maddesi ile genel bilgi toplama
ve istihbarat elde etme yetkisi veren dnleme dinlemesinin ortadan kalkmasi,
kollugun su¢ ve suglulukla micadelesini ve kamu guvenliginin
surdaralebilirligini zorlagtirmigtir. Ulkede her gegen gin yeni ve sansasyonel
teror eylemlerinin ortaya ¢ikmasi neticesinde ise 03.07.2005 tarihinde 5397
Sayili Bazi Kanunlarda Degigiklik Yapiimasina Dair Kanun kabul edilmis ve
ayni gun yararlige girmistir. Bu kanun ile istihbarat amacl dinleme yetkisi ilk
kez kanuni bir zemine oturtulmus ve AIHM tarafindan istenilen, dzel hayata
mudahalenin kanun ile diizenlenmesi sarti saglanmistir (Birtek [web], 2010).

c. Onleme Maksatli iletisimin Denetlenmesine lliskin Esaslar
(1) Denetlemenin Amaci

Kisi hak ve hurriyetlerinin korunmasi bakimindan daha hassas ve
itina ile uygulanmasi gereken ©nleme maksatl iletisimin denetlenmesinde
yasal dizenlemenin cercevesinin kesin sinirlarla belirlenmesi gerekir ¢iinki
heniliz ortada bir sucun islendidi iddiasi olmayip, sucun iglenebilmesi ya da
sonuclari daha agir olabilecek nitelikteki suclara gecis yapilabilme ihtimali
vardir (Sen; 2013:37). Buna gore dnleme maksatli denetlemenin amaci kisaca
islenmesi muhtemel suclarin 6ntne gecilmesidir. 5397 Sayili Kanun ile
getirilen duzenleme ile PVSK Ek 7'nci maddesine, JTGYK Ek 5’inci
maddesine, MIT Kanunun 6’nci maddesine “Bu madde hiikiimlerine gore
yurutilen faaliyetler cercevesinde elde edilen kayitlar, birinci fikrada belirtilen
amagclar disinda kullanilamaz” denilerek uygulanma amaci sinirlandiriimis ve
amag¢ yoninden cercevesi cizilmistir. Bu kapsamda; devletin Ulkesi ve
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milletiyle boélinmez buatunligine ve anayasal dizenin guvenligine karsi
tehditlere yonelik koruyucu tedbirler almak, (lke seviyesinde istihbarat
faaliyetlerinde bulunmak, bilgi toplamak, elde edilen bilgileri diger istihbarat
kuruluglari ile paylasmak ve yetkili makamlara ulastirmak amaciyla 6nleme
dinlemesi yapilabilmektedir.

Polis ve jandarma tarafindan casusluk suclari haric CMK 250'nci
maddesinin birinci fikrasinin (a), (b) ve (c) bentlerinde yazili suclarin®
onlenmesi igin, Milli istinbarat Tegkilati tarafindan ise 2937 Sayili Kanunun
4’inct maddesinde sayilan gérevlerin yerine getirilmesi ve 6’nci maddede yer
alan ozellikle devlet guvenliginin saglanmasi, casusluk faaliyetlerinin ortaya
cikariimasi, devlet sirrinin ifsasinin tespiti ve terérist faaliyetlerin 6nlenmesi
amaciyla 6nleme dinlemesine basvurulabiliyordu. Ancak 05.07.2012 tarihinde
yurarlige giren 6352 sayili kanun ile CMK 250’'nci madde hikimlerine son
verilmigtir. Sonrasinda Resmi Gazetenin 06.03.2014 tarihli muikerrer sayisinda
yayimlanan 6526 Sayilh “Terdrle Micadele Kanunu ve Ceza Muhakemesi
Kanunu ile Bazi Kanunlarda Degisiklik Yapiimasina Dair Kanun” ile TMK
10’'uncu madde uyarinca goérevlendirilen Agir Ceza Mahkemeleri kaldiriimistir.
HSYK tarafindan, tim Turkiye'de, Onleme dinlemesine karar verecek
mahkeme Ankara 4'ncii Agir Ceza Mahkemesi olarak belirtilmigtir. Ayrica
CMK mulga 250°’nci maddesinin birinci fikrasi kapsamina giren suclar ile TMK
10’uncu maddesinin dorduncu fikrasi kapsamina giren suclara yapilan atiflar
TCK’da yer alan;

(@) Orgut faaliyeti cergevesinde islenen uyusturucu ve uyarici madde
imal ve ticareti sugu veya suctan kaynaklanan malvarligi degerini aklama
suguna,

(b) Haksiz ekonomik cikar saglamak amaciyla kurulmus bir 6rgatin
faaliyeti cercevesinde cebir ve tehdit uygulanarak islenen suclara,

(c) Ikinci Kitap Dérduncii Kismin Dort, Bes, Alti ve Yedinci bdlumiinde
tanimlanan suglara (305, 318, 319, 323, 324, 325 ve 332'nci maddeler harig)
yapilmistir. 6526 Sayili Kanunu'nun 1’inci maddesinde yer alan bu atiflar,
TMK’ya “Gegici Madde 14" olarak eklenmigtir. Bu sebeple TMK Gegici 14’lincl
maddede yazili suglarin énlenmesi ve MIT Kanunu'nun 4’iincii maddesinde
sayllan gorevlerin yerine getirilmesi ve 6'nci maddede yer alan 6zellikle devlet
glvenliginin saglanmasi, casusluk faaliyetlerinin ortaya cikarilmasi, devlet
sirrinin ifsasinin tespiti ve terdrist faaliyetlerin dnlenmesi amaciyla 6nleme
dinlemesine basvurulabilir.
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(1) Denetlemenin Uygulanabilecegi Suclar

Onleme amacl iletisimin denetlenmesi tedbiri, ileriye doniik olarak
bir sucun islenmesi tehlikesinin bulundugu durumlarda ve henliz sug
islenmeden o6nceki dénemde uygulanabilecek bir tedbirdir. AIHM Prado
Bugallo - ispanya Kararr'nda telefon dinlemeye imkan veren kanunun kétilye
kullanmaya karsi yeterli glivenceleri barindirmasi gerektigine; telefon dinleme
tedbirinin hangi suglar icin uygulanabilecedinin ve uygulama stresinin
kanunda acikca belirtimesi ve bunlarla ilgili acik raporlar dizenlenmesi
gerektigine karar vermistir (Selguk, 2004: 240).

Denetlemenin uygulanabilecedi suglar; 3713 Sayilli TMK'ya, 6526 Sayili
Terorle Miicadele Kanunu ve Ceza Muhakemesi Kanunu ile Bazi Kanunlarda
Degisiklik Yapiimasina Dair Kanun ile eklenen Gegici 14’Uncii maddede
belirtilmistir. Bu suglar Ozel Yetkili Agir Ceza Mahkemeleri tarafindan
kovusturulan ciddi ve ¢cogunlugu sug¢ orgutleri kapsaminda islenebilecek olan
suc tipleridir. 6526 Sayih Yasa ile dnleme amacli iletisimin denetlenmesi
tedbirine basvurulabilecek suclarin sinirli bir bicimde sayilmis olmasi AIHM
ictihatlaryla da ortiismektedir.

(2) Denetlemede Sug Stphesi

Bu tedbire bagvurulabilmesi icin 2559 Sayili PVSK’ nin Ek 7'nci
maddesinde ve TMK Gegici 14’inci maddede sayilan suglarin iglenecegine
iliskin kuvvetli stphenin varligi ve klasik bilgi toplama ve sug¢ o6nleme
metotlarinin uygulanip uygulanmadi§i ya da uygulanmasi halinde yetersiz
kalacagina iligkin bir degerlendirme bulunmamaktadir. Kanaatimizce kanun
koyucu bu konuyu iletisimin denetlenmesine karar verecek hakimin takdir
yetkisine birakmigtir. Bir bagka bakis acisiyla da konunun belirtimemis
olmasindan dolayi sadece basit stiphenin varhgi yeterli géralmusttr diyebiliriz
(Birtek [web], 2010).

Adli dinleme tedbirine baktigimizda, CMK kapsaminda, islenmis olan suclar
bakimindan; katalog suclardan birisini isledigi yoninde somut delillere
dayanan kuvvetli siiphe sebebi bulunan kimselerin iletisimleri denetlenmekte
iken (Sen, 2013:53); 6nleme maksatli dinlemede, islenmemis olan bir sucun
Onlenmesi amaciyla iletisimin denetlenmesine karar verilirken basit stiphenin
yeterli sayllmasi tartismaya aciktir. Adli dinleme ile 6nleme dinlemesi
karsilastirildiginda stphe gerekgesi yoninden celigkili bir dizenleme
gorilmektedir.
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Onleme maksatli dinlemede yasa (bizimde yukarida celiski olarak
gordigumiiz), sadece basit bir supheyi yeterli sayarken 6te yandan 5397
saylll yasanin 1'inci maddesinde o©nleme amagcli iletisimin denetlenmesi
tedbirine iligkin yazili emir veya kararda; hakkinda tedbir uygulanacak kiginin
kimligi, iletisim aracinin tdrd, kullandigi telefon numaralari veya iletisim
baglantisini tespite imkan veren kodundan belirlenebilenler ile tedbirin turd,
kapsami ve siiresi ile tedbire bagvurulmasini gerektiren nedenlerin belirtimesi
gerektigi hukmu, uygulamanin hassasiyeti ve keyfi uygulamalarin 6niine
gecmesi bakimindan AIHM ictihatlarinda yer alan prensiplere uygun
dusmektedir. Ancak uygulamada oOnleme maksath iletisimin denetlenmesi
kararlarinin kimlik bilgileri yerine kod isimleri belirtilerek alindigi gorilmiistiir.®
Bu durum 06zel hayatin gizliliginin korunmasi bakimindan taviz iceren bir
uygulamadir. Bu konuda da tedbir alindig1 gorulmastur.

Kolluk gorevlileri agisindan diger bir sorun ise giinimuizde sug 6rgutl icinde
faaliyet gosteren sahislarin baskalarinin Gzerine c¢ikarilmisg olan hatlar
kullandiklari ve aldiklari bu agik hatlari 20-30 gin gibi kisa sure araliklaryla
degistirmeleridir. ilgili GSM sirketinin bahse konu hatti sisteme tanimlamasi ve
dolayisiyla TiB'in sisteminde kimlik bilgilerinin yer almasi yaklagik bir aylik bir
sire igerisinde oldugu dusunuldiginde, kolluk istihbarat birimlerinin bu
numarayi takibe almasi neredeyse imkénsiz hale gelmektedir.

(3) Denetlemeye Bagvurabilecek Merciler

5397 sayili yasa geregince sirasiyla kolluk (polis, jandarma) ve MiT
tarafindan o6nleme maksath dinleme tedbirine hangi makamlarin karariyla
basvurulabilecegi acikca belirtilmistir.

(a) Emniyet Tesgkilati birimleri tarafindan; uygulanacak olan
Onleme maksatl iletisimin tespiti Ankara 4’Unci Agir Ceza Mahkemesi
hakimlerinden olugan heyetin oybirligiyle karari veya gecikmesinde sakinca
bulunan hallerde’ Emniyet Genel Mudiirii veya Istihbarat Dairesi Bagkaninin
yazil emriyle,

(b) Jandarma Tesgkilati birimleri tarafindan; uygulanacak olan
Onleme maksatl iletisimin tespiti Ankara 4’Unci Agir Ceza Mahkemesi
hakimlerinden olugsan heyetin oybirligiyle karari veya gecikmesinde sakinca
bulunan hallerde Jandarma Genel Komutani veya istihbarat Bagkaninin yazili
emriyle (JTGYK Ek Madde 5),
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(c) Milli istihbarat Teskilatimin birimleri tarafindan; uygulanacak
olan 6nleme maksatlh iletisimin tespiti Ankara 4’inct Agir Ceza Mahkemesi
hakimlerinden olusan heyetin oybirligiyle karar veya gecikmesinde sakinca
bulunan hallerde MIT Mistesari veya yardimcisinin  yazili emriyle
telekomiinikasyon yoluyla yapilan iletisim tespit edilebilir, dinlenebilir, sinyal
bilgileri degerlendirilebilir, kayda alinabilir.

Gecikmesinde sakinca bulunan hallerde verilen yazili emir, yirmi dort saat
icinde yetkili ve gorevli hakimin onayina sunulur. Hakim, kararini en geg yirmi
dort saat iginde verir. Strenin dolmasi veya hékim tarafindan aksine karar
verilmesi halinde tedbir derhal kaldirilir.

6352 sayili yasanin yirdrlige girmesi ile birlikte dnleme dinlemesi tedbiri
kararini vermeye yetkili yargi mercii yoninden bir karigikhk olusmustur.
Onleme dinlemesinde karar verecek yargi makami bakimindan, adli
dinlemede oldugu sekilde bir netlik bulunmamaktadir. Onleme dinlemesinin
usul ve esaslarinin dizenlendigi PVSK Ek Madde 7/3 ve JTYK Ek Madde 5/2
ye gore, yetkili ve gorevli hakim, talepte bulunan kolluk biriminin bulundugu yer
itibariyle yetkili olan ve 5271 sayili Kanunun 250’'nci maddesinin birinci
fikrasina goére kurulan agir ceza mahkemesinin Uyesi olan hakimdi. Ancak
6352 sayili kanun CMK 250'nci madde ile kurulan 6zel yetkili mahkemeleri
kaldirmis ve konuyla ilgili olarak 6352 sayili kanunun gecici 2’'nci maddesinin
yedinci fikrasinda, TMK 10’'uncu maddesinin birinci fikrasinda belirtilen agir
ceza mahkemelerine atifta bulunmustur. Bu atif itibariyle 6352 Sayili Kanunun
yurarlage girdigi 05.07.2012 tarihinden bu giine kadar TMK 10’uncu madde ile
yetkili agir ceza mahkemeleri hakimleri ©Onleme dinlemesi kararini
vermekteydiler (Sen; 2013: 41-42). Bu konuda da degisiklige gidilmis ve
6 Mart 2014 tarihinde yururlige giren 6526 Sayili Terdrle Micadele Kanunu
ve Ceza Muhakemesi Kanunu ile Bazi Kanunlarda Dedisiklik Yapilmasina Dair
Kanun ile dnleme dinlemesinin kararini Ankara Agir Ceza Mahkemelerinin
verecedi belirtilmigtir. HSYK ise bu gorevi Ankara 4’Unci Agir Ceza
Mahkemesine vermistir.? Bu konuda verilecek kararlar hakimler tarafindan oy
birligi ile verilecektir.

Uygulamada ge¢mis yillardaki denetlemelerde yerel mahkeme hakimlerinin
kimi dinledigi konusunda fikirleri bile yoktu. 2008 yilinda kendi numarasinin da
icinde yer aldigi karari onaylayan hakim bile gorilmistiir.® Ginimizde bu
konuda yukarida da belirttigimiz gibi (hakim heyetinin oy birligi ile karar
vermesi) siki diizenlemeler getirilmistir.
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(4) Denetlemenin Suresi ve Sona Ermesi

Onleme maksatli iletisimin denetlenmesine 6526 Sayili Yasa
geregince yapilan dizenlemeye gore Ankara 4'Unct Agir Ceza Mahkemesi
hakimlerince karar verilmektedir. Ancak 5397 sayii Kanuna gére
gecikmesinde sakinca bulunan hallerde yukarida belirttigimiz idari yetkililer
yazili emir ile karar verir ve verilen karar metni yirmi dort saat icinde yetkili ve
gorevli mahkeme heyetinin onayina sunulur. Heyet kararini en gec¢ yirmi dort
saat icinde verir. Surenin dolmasi veya heyet tarafindan aksine karar verilmesi
halinde tedbir derhal kaldirilir. Burada da yine kavram kargasasi mevcuttur.
Burada sirenin dolmasi kavramiyla belirtilen siire hangi siredir? Bu sire;

— Gecikmesinde sakinca bulunan hallerde idari yetkililer tarafindan verilen
yazili emri, yetkili ve gorevli hakime onaylatmalar igin taninan yirmi dort
saatlik stirenin asilmasi mi?

— Normal hallerde hakimin onayina sunulan denetleme talebinin hakim
tarafindan karar vermek amaciyla kullanilan yirmi dort saatlik strenin asilmasi
mi?

— Gecikmesinde sakinca bulunan haller ve normal hallerde héakimin
onayina sunulan denetleme talebine hakim tarafindan karar verdikten sonra,
kararda belirtilen denetleme suresinin dolmasi midir?

Burada ¢ farkh durum vardir. Konuyla ilgili yonetmelige baktigimizda,
ydnetmeligin 11’inci maddesinde™®, burada bahsedilen siirenin birinci durumda
belirttigimiz, gecikmesinde sakinca bulunan hallerde idari yetkililer tarafindan
verilen yazili emrin, yetkili ve gorevli hadkime onaylatilmasi i¢in taninan yirmi
dort saatlik surenin asilmasi oldugu belirtiimektedir.

Bu durumda, tedbirin sona erme hallerinden birisi olan ve ydnetmelik
tarafindan dizenlenen, yazili emir hakkinda 24 saat icinde hakim onayinin
alinamamasi haline 6gretide birtakim elestiriler getirilmigtir. Buna gore idarenin
karari, bagimsiz ve tarafsiz bir organ tarafindan denetimi olmadan, kisacasi
hakim tarafindan incelenmeden, yirmi dort saat yazili emrin sunulmasi siresi
ve yirmi dort saat de hakimin onaylamasi siresi olmak tzere toplam kirk sekiz
saat iginde olsa kisinin haberlesme 6zgurlugine ve 6zel yasamin gizliligine
midahaleyi mumkin kildi§i1 gerekgesiyle elestiriimektedir (Birtek [web], 2010).

53



Mesut PINARBASI

Bir kere kanun tarafindan o©ngérilen 24 saatlik stre en dst sinirdir.
Kanaatimizce, gecikmesinde sakinca bulunan hallerde yetkili merciler
tarafindan verilmis olan istihbarat amacl denetim kararlari bakimindan mutlak
surette hakim onayina sunulma zorunlulugu bulunmaktadir. Bu noktada yazil
emrin hakim onayina sunulmasi bakimindan, yetkili mercilerin belirli bir sire
(6rnegdin 14 saat) iletisim denetleme islemi yaptiktan sonra hakim onayina
sunmamak gibi bir takdir hakki ve yetkisi bulunmamaktadir. Ayrica bu
amactan hareketle, gecikmesinde sakinca bulunan hallerde diizenlenecek
olan yazih emrin muhtevasini diizenleyen Telekominikasyon lletisim
Yonetmelidinin 6’nci maddesine, 04.07.2007 tarih ve 26572 Sayili Resmi
Gazetede yayinlanan yonetmelik degisikligi ile “Yazili emrin verildigi tarih ve
saatin” yazili emirde bulunmasi gerektigi hikmi eklenmistir. Bu hikimle
birlikte hé&kim, yazili emri denetler iken, yazili emrin verilmesi ile kendisine
sunulmasi arasinda gecen zamani da denetleme imkanina sahip olacaktir. Bu
sebeple s6z konusu diizenlemeden hareketle bu durumun keyfi uygulamaya
yol acgabilecek nitelikte oldugunu sdylemek cokta dogru olmaz (Birtek [web],
2010).

Yazili emir ile baglanan iletisimin denetlenmesi tedbiri hakkinda hakimin
karar vermesi icin en fazla 24 saatlik sire ©Ongorulmistir. Bu sure
Anayasa’'nin 22'nci maddesinde 48 saat olarak belirtiimis olmasina karsin,
5397 Sayill Kanun ile sire 24 saate dusuUralmuistir. Boylelikle iletisim
Ozgurligiune dokunulmasi bakimindan genis bir zaman dilimine izin
verilmemistir.

Diger bir konu da hakim tarafindan O©Onleme maksath iletigimin
denetlenmesine karar verildikten sonra en ge¢ ne kadar stirede uygulamanin
baglatilacagi hususudur. Konu hakkinda 5397 sayili kanun ve TiB Ydénetmeligi
herhangi bir hilkiim icermemektedir. iletisimin Denetlenmesi Yoénetmeligi'nde
ise 5’inci maddede sirenin kararin Baskanliga ulastii andan itibaren
baslayacagini; 12’'nci maddesinde ise, dinleme veya mobil telefonun yerinin
tespiti kararlarinda siirenin, kararin TiB'de sisteme tanitildi§i andan itibaren
baglayacagd! belirtimektedir. iki farkl durumun olmasi ve CMK'da da siireye
iliskin diizenlemenin bulunmamasi, tedbirin baslangic zamani hakkinda netlik
olmamasina ve durumun yorumlanmasina sebep olmaktadir (Yuksel;
2012:184-185). Kanaatimizce adli dinleme tedbirinde oldugu gibi 6nleme
maksatli dinlemede de sire hakimin tedbire karar verdigi andan itibaren
baslamalidir. En fazla ne kadar sure ile dinleme yapilacagi konusu hakimin
takdir yetkisinde oldugu icin stirenin baslayacagl zamanin da hakimin karariyla
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olmasi daha dogru olur. Béylelikle stirenin daha sonra baslatiimasi yoniinde
kollugun ve bagkanhktaki yetkililerin keyfiligine ve istedikleri anda sireyi
bagslatarak tedbirin kétiye kullanilmasina da engel olunmus olur.

Kanunda belirtildigi Gzere, istihbarat amagli iletisimin denetlenmesi, en fazla
¢ ay icin uygulanabilir; bu sire lcer ayl gecmeyecek sekilde en fazla ti¢c defa
uzatilabilir. Uzatmalar ile birlikte en fazla 12 aylik bir sure igin iletisimin
denetlenmesi tedbirine bagvurulabilir. Ancak, terdr oOrgitlerinin faaliyetleri
cercevesinde ve casusluk faaliyetlerine iliskin olarak her hangi bir Ust sinir
bulunmamaktadir. Terdr 6rgiti ve casusluk faaliyetleri kapsaminda gerekli
goOrilmesi halinde, hakim ¢ aydan fazla olmamak Uzere siirenin miteaddit
defalar uzatilmasina karar verebilir. Denetleme tedbiri olarak sinirsiz olan bu
dizenlemenin orantili olmadigi degerlendiriimektedir.

(5) Denetlemenin icrasi ve Denetimi

2005 yilinda cikarlan 5397 sayili “Bazi Kanunlarda Degisiklik
Yapilmasina Dair Kanunla Turkiye’'de iletisimin denetlenmesi faaliyetlerinin tek
elden ydrutilmesini saglamak ve denetlemek lzere Telekominikasyon
Kurumu (yeni adi ile Bilgi Teknolojileri ve iletisim Baskanhgdi) biinyesinde,
kurum baskanina dogrudan bagl Telekomiinikasyon iletisim Bagkanh@i (TiB)
adli yeni bir birim kurulmustur.

Hakim ya da gecikmesinde sakinca bulunan hallerde ilgili merci tarafindan
Onleme maksatli iletisimin denetlenmesine karar verilmesi ile birlikte baglayan
denetleme islemi tamamen Telekomiinikasyon iletisim Bagkanhgrnin kontrolii
altinda gerceklesmektedir. Ancak teknik olarak iletisimin denetlenmesi islevi
yine talepte bulunan giivenlik birimleri (polis, jandarma ve MIT) tarafindan
yerine getirilmektedir. TiB, teknik olarak iletisimin denetlenmesi tedbirini
dogrudan icra eden bir kurum olmayip sadece iletisimin denetlenmesi
islemlerinin saglikh ve tek elden yuritilmesini saglamak maksadiyla kurulmus
bir merkezdir (Geleri, 2010:29-30).

Bu kurumdan onceki dénemlerde MIT, Emniyet ve Jandarma, hakim
kararini aldiktan sonra ilgili telefon sirketiyle dogrudan iletisim kurarak
dinlemeyi kendisi yapiyordu. Bu durumda ise ulke genelinde kimin, kimi, nasil,
ne zaman ve ne kadar sire ile dinleme yaptigi konusunda ortak, tam ve dogru
bir bilgiye ulasmak pek mumkiin degildi. Ozellikle 90’'li yillardan itibaren
guvenlik birimlerinin yasadisi, keyfi telefon dinlemeleri yaptigi yéniinde endise
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ve iddialarin olmasi ve bu kurumlar arasinda koordinasyon ve denetimi
saglayacak bir yapinin bulunmamasi nedeniyle TiB sistemine ciddi anlamda
ihtiya¢ duyulmustur. TiB, Ulagtirma Bakanligrnin iligkili kurulusu olan ve kamu
tizel kigiligini haiz, idari ve mali 6zerkligi bulunan ve go6revlerini yerine
getirirken bagimsiz olan Bilgi Teknolojileri ve iletisim Kurumu’na bagh bir
bagkanliktir. Bu yeni diizenleme ile birlikte, Turkiye'de iletisimin denetlenmesi
tedbiri uygulamalarindaki daginikh@i gidermek, yasadigi uygulamalari 6nlemek
ve bu yondeki faaliyetleri tek elde toplamak amaclanmis olup, mevcut
cercevede de bu amaca ulasildigi gorilmektedir (Geleri; 2010: 29).

Bu Bagkanlikta Milll istinbarat Tegkilati, Emniyet Genel Mudirlugi ve
Jandarma Genel Komutanhginin ilgili  birimlerinden birer temsilci
bulundurulmaktadir. Verilen gorevleri yerine getirmek lzere yeteri kadar da
personel istihdam edilmigtir. 29.01.2009 tarih ve E. 2005/85, K. 2009/15 Sayili
Karari ile Anayasa Mahkemesi;

“Etkin bir otoriteye sahip olan ve gerektiginde internet yoluyla yapilan
yaymlara erigimin engellenmesi kararinin  verilmesi ve uygulanmasi
konularinda kamu diizeni ve kamu givenligiyle ilgili goérevleri bulunan
kurumun bagkaninm, dnemli yetki ve sorumluluklar/ bulunmas/ sebebiyle, Ust
dizey yonetici kapsaminda bulundugu ve atanmasinin Bagbakan tarafindan
degil, mugterek kararname ile yapi/iimas: gerektigine” karar vermistir (Elektrik
Muhendisleri Odas! [web], 2009).

Yukarida da yer verildigi tizere TiB, dogrudan dogruya denetleme iglemini
icra eden bir kurum olarak faaliyet gdstermemektedir. TiB'in gorevi, suc
Onleme ya da istihbarat amaciyla (ve ayni zamanda adli amacli) iletisimin
denetlenmesine karar veren hakim kararlarinin veya gecikmesinde sakinca
bulunan hallerde yetkili merciler tarafindan verilen yazili emirlerin hukuka
uygun bir sekilde icrasini saglamaktir. 10.11.2005 tarihli Telekominikasyon
iletisim Yonetmeligi'nin 10’'uncu maddesine gére:

“Hakim kararlar/ ve yazili emirler igletmecilere gonderiimez. Kararlar ve
yazili emirler ile bunlarin icerigi Bagkanligin belirleyecegi sekilde elektronik
ortamda ilgili kurumlar tarafindan Bagkanliga gdnderilir. Kararlar ile yapilan
inceleme sonucunda bu Yonetmelige uygun oldugu tespit edilen yazi/i emirler,
ilgili kurum gorevlilerince Bagkanligin koordine ve nezaretinde yerine getirilir.
islemin baglat/ldigr ve bitirildigi tarin ve saat ile islemi yapanm kimligi bir
tutanakla saptanir. Bu Yonetmelige aykir bicimde verilen yazili emirler yerine
getiriimez.”

56



Tirk Hukukunda Onleyici Maksatls fletisimin Denetlenmesi Tedbirinin Degerlendirilmesi

S6z konusu yonetmelik hilkkmii ile TiB, gerektiginde kanuna aykiri gordiig
(yonetmelige aykirt) yazili emirleri yerine getirmeme yetkisine sahip kilinmistir.
istihbarat amacli iletisimin denetlenmesi tedbiri bakimindan, TiB’ in yénetmelik
hakumlerine aykiri gordiga yazili emirleri yerine getirmeme yetkisi bulunmakla
birlikte, hukuka aykiri gordiga hékim kararlarina kargi itiraz yetkisinin
bulunmadigi one siriilmektedir. Ancak, Telekomiinikasyon iletisim Yoénet-
meligi'nin, Telekomiinikasyon iletisim Bagkanligi'nin goérevlerini diizenleyen
17'nci maddesinin ¢ bendinde, istihbarat amagch iletisimin denetlenmesi ve adli
amaclh iletisimin denetlenmesi tedbirleri bakimindan, taleplerin bu Y6netmelige
ve diger ilgili mevzuata uygun olup olmadigini incelemek ve gerektiginde
yetkili mercilere basvuruda bulunmak gibi bir hikme yer verilmigtir. Bu
baglamda TiB’in gerek hakim kararlarina ve gerekse yazili emirlere karsi itiraz
hakki bulundugu aciktir. Uygulamada, 6zellikle itiraz stiresi gecirilmek suretiyle
kesinlesmis olan hidkimler bakimindan, mevzuata aykirilik goérilen
durumlarda, karari veren mahkeme veya hakimden ek karar istenilmesi yoluna
gidilmektedir (Birtek [web], 2010).

(6) Denetlemeden Elde Edilen Deliller

5397 Sayili Kanuna gore denetlemeye son verilmesi veya
denetlemenin slresinin sona ermesi halinde elde edilen kayitlar on gin
icerisinde imha edilir, durum bir tutanakla tespit olunur ve bu tutanak denetim
sirasinda ibraz edilmek tizere muhafaza edilir.

Ayni kanunda iletisime midahale edilerek elde edilen materyallerin su¢
Onleme amaci disinda kullanilamayacagina acik bir bicimde yer verilmistir
(2559 SK./ Ek m. 7/6, JTGYK/ Ek m. 5/6, MIT Kanunu m. 6/7)'* Ancak kanun
koyucu PVSK Ek Madde 7/6 da “ kayitlar birinci fikrada belirtilen amaglar
disinda kullanilamaz” ibaresine yer verip, “kayitlar delil olarak kullanilamaz”
diye acikca belirtmediginden bahisle denetlemeden elde edilen verilerin delil
olarak kullanabilecegini ileri strenlerde vardir. Amaca baghlik ilkesinden
hareketle Turk Hukuku'nda istihbarat amagl iletisimin denetlenmesinden elde
edilen materyallerin hicbir sekilde, dinlemeye maruz kalan kigilerin icra etmis
olduklari fiiller ile ithami veya bu fiillerin mahkemelerde ispati icin, sorugsturma
veya kovusturma sirasinda delil olarak kullanilabilmesi mimkiin degildir. Bu
konuda Yargitay Ceza Kurulu'nun vermis oldudu bir kararda; silahli teror
orgitine yardim ve yatakhk sucundan hakkinda onleme dinlemesi karari
verilmis kisinin bagka delil ve bulgular olmadidi halde sadece dinleme
kayitlarindan yola cikarak verilen ceza kararini bozmustur.** Kanun koyucu
istihbarat amacl iletisimin denetlenmesi tedbirinden elde edilen verileri bir delil
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aracli olarak degil su¢ 6nleme maksadiyla kullanimini 6ngérmustir. Hikimde
bu verilerin delil olarak kullanabilecegine olanak taniyan bir kelimeye bile
rastlaniimamaktadir. Kanun koyucunun s6z konusu hikimde, delil kelimesi
yerine elde edilen kayitlar terimini kullanmis olmasi, kanun koyucunun bu
konuda tercihinin bir gostergesi olarak yorumlanmaktadir. iletigimin
denetlenmesinden elde edilen materyallerin, su¢ dnleme amacindan bagkaca
bir amac (iddianameye dayanak olusturmasi, sugun ispati vs.) ile kullaniimasi
amaca baglilik ilkesi ile ¢elisecektir (Sen; 2013: 45). Kisacasi 6nleme maksatli
dinlemeler delil olmaz. Delil baslangici olur ve CMK 135inci madde
kapsaminda karar almak icin kuvvetli siiphe olarak degerlendirilebilir.

Ayrica burada tesadifen elde edilen delillerden bahsetmek mimkin
degildir. Clunki tesadiifen elde edilen delil kavramindan sadece adli dinleme
kapsaminda CMK 135’inci madde iceriginde bahsedilmistir. Dinlemeden elde
edilen kayitlarin delil olamayacagi, 6nleme maksath dinlemede amag delil elde
etmek olmadi§i aciktir. Onleme dinlemesi esnasinda bagka bir sucun
islenebilecegine karsin bilgi elde edildiginde, kolluk personelinin durumu
tutanakla tespit etmesi ve en kisa surede Cumhuriyet Savcisina bilgi vermesi
ve elde edilen bulgular gerekce gdstermek suretiyle adli maksath dinleme
karar alinabilir.

(7) Denetlemede lgili Kisinin Bilgilendirilmesi

5397 Sayili Kanun’'un 1, 2 ve 3'Uncu maddelerinde, ilgili kiginin
denetleme sonrasinda bilgilendirilmesi hususunda; 6nleme maksatli iletisimin
denetleme tedbirin sona ermesi halinde, dinlemenin icerigine iligkin kayitlarin
en ge¢ on gun icinde yok edilecedi, bu durumun bir tutanakla tespit edilecegi
ve bu tutanagin denetimde ibraz edilmek lizere muhafaza edilecedi hikmine
yer verilmistir. iletisimi denetlenen kimselere herhangi bir geri bildirim
yapiimasi dizenlenmemistir. 5271 sayili Ceza Muhakemesi Kanununda adli
dinlemenin sona ermesi durumunda ilgili kisiye bilgi verilmesi konusu
dizenlenmisken, 5397 sayili yasada, 6énleme dinlemeleri konusunda béyle bir
durumun dizenlenmemesi bir eksiklik olarak elestiriimektedir. Ancak dnleme
maksatl iletisimin denetlenmesinin uzun vadeli amaci disunuldiginde,
denetlemenin su¢ onleme yoninden etkinligi, denetlemenin gizliligine ve
denetlenmeye maruz kalan Kkigilere bilgi verilmemesine baghdir. Burada
onemli olan haberlesme hurriyetine hukuka uygun olarak mudahale edilmis
olmasidir. iletisimin denetlenmesi tedbirinin hukuka uygun olarak yapildigini
denetleyen bagimsiz bir kurulun olusturulmasi bu konudaki elestirilerin dnine
gececektir.
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SONUC

Ulkemizde anayasal diizeyde insan haklari ve 6zel hayatin gizliliginin
dizenlenmis olmasi ve cergevesinin c¢izilmis olmasi yirmi birinci ylzyilda
ulusal ve uluslar arasi ortamda kaginiimaz bir sonugtur. Ote yandan higbir
Ozgurligun mutlak olarak kabul edilemeyecedi de bir gercektir. Devletin
varhginin engellere takilmamasi, surekliliginin saglanmasi ve toplumun
diizeninin var olmasi igin temel hak ve htrriyetlerin sinirlandirnlabilmesi gerekli
bir sonuctur. Bu sebeple su¢ ve suclulukla micadele eden kolluk ve istihbarat
birimleri tarafindan gerekli kosullar altinda haberlesme 6zgurligine de
mudahale edilebilmektedir.

Temel hak ve hurriyetler ancak kanunla sinirlanabilir gergeginden hareket
edecek olursak, haberlesme 6zgurliigiine yapilacak midahalelerin de kanunla
dizenlenmesi gerekmektedir. Yukarida da belirttigimiz gibi Glkemizde 6nleme
maksath iletisimin denetlenmesi hususu yasal olarak heniliz arzu edilen
seviyede duzenlenememistir. Son on yilda yapilan yasal diuzenlemeler de
istenilen sonucu vermemigtir. Devletin gesitli kademelerinde de ifade edildigi
uzere™ toplumda yasadisi olarak dinleniyorum kaygisi devam etmektedir. Bu
sebeple mecliste 22 Ocak 2013'te “Meclis Yasadigi Dinlemeleri Arastirma
Komisyonu” kurulmustur.** Komisyonun MiT’e yapti§i ziyaret esnasinda Mit
Mustesar tarafindan yeni yasa yapilmasi talebinde bulunulmasi da (Yanardag
[web],2013), oOnleme dinlemeleri bakimindan yeni yasal dizenlemelerin
gerekliliginin agik bir 6rnegidir.

iletigimin  tespit edilmesindeki icra durumuna baktigimizda ise TIB'i
gormekteyiz. TIB, teknik olarak iletisimin denetlenmesi tedbirini dogrudan icra
eden bir kurum olmayip sadece iletisimin denetlenmesi islemlerinin saglikh ve
tek elden yiritilmesi saglamak maksadiyla kurulmus bir merkezdir. TiB,
dinleme yapacak birim ile dinlenilecek iletisim aracinin hizmetini saglayan
kurum (operatdr) arasinda yer almaktadir. Buna gore, Emniyet, Jandarma ve
MIT mahkeme kararini aldiktan sonra artik dogrudan ilgili kuruma (Turkcell,
Vodafone, Avea, Turk Telekom vs.) gitmeyerek TiB'e bagvurmakta, diger
islemleri de TIiB yerine getirmektedir. Kisacasi TiB dinleme yapacak kurum ile
ilgili operator arasindaki koordinasyonu saglamakla gérevlidir.
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Kamuoyundaki yasadigi dinleme tartismalarina karsi, 6énleme maksatli
iletisimin  denetlenmesi  tedbirinin  saglikli  olarak  uygulanabilirliginin
saglanmasi, sucla micadelede elde edilebilecek kazanimlar ile kamu
dizeninin tesisi ve toplumun menfaatinin korunmasi bakimindan 6énem arz
etmektedir. Ayrica uzun vadede yasadisi dinlemelerin dniine gecilebilmesinin,
dinleme tedbirinin yerine getiriimesinde yetkili kilinmis personelde, meslek
etiginin geligtiriimesiyle ve bu konuda diizenlenecek olan egitimlerle mimkin
olabilir.

Ote vyandan iletigsimin tespitinde gorevli birimlerin yapilan yasal
dizenlemeler cercevesinde kendilerine taninan yetkileri bilerek hareket
etmeleri, bu konuda yetkili hakimlerin 6zel hayatin gizlili§i nazariyesinden
karar vermeleri de dnemlidir.

Gunimiuzde teknolojik gelismeler ile birlikte su¢ ve suclulukla micadelede
klasik yontemlerin yetersiz oldugu, etkin bir yontem olan 6nleme maksatli
dinlemelerin ise bugiin oldugu gibi bundan sonrada devam edecegi gercektir.
Bu maksatla, 6zel hayatin korunmasi cercevesinde, hukuksal diizenlemeler
yoninden yetersiz oldugu degerlendirilen Onleyici maksatli iletigsimin
denetlenmesi tedbirinin, yasal mevzuat bakimindan yeniden degerlendiriimesi,
glvenlik ve istihbarat birimlerinin daha sihhatli calisabilmesi ile paralel
dogrultudadir.

SONNOTLAR

! AiHS Madde 8 - Ozel Hayatin ve Aile Hayatinin Korunmasi

1. Herkes 6zel ve aile hayatina, konutuna ve haberlesmesine saygi gosteriimesi hakkina
sahiptir.

2. Bu hakkin kullaniimasina bir kamu otoritesinin midahalesi, ancak ulusal givenlik, kamu
emniyeti, Ulkenin ekonomik refahi, dirlik ve diizenin korunmasi, su¢ islenmesinin 6nlenmesi,
saghdin veya ahlakin veya baskalarinin hak ve 6zgirliklerinin korunmasi igin, demokratik bir
toplumda, zorunlu olan élclide ve yasayla 6ngorilmis olmak kosuluyla séz konusu olabilir.

? iletisim istihbaratr; karsi tarafa ait alici ve vericiden olusan iki nokta arasinda uydu, mikrodalga,
radyo, telsiz, cep telefonu ve arag telefonu gibi araclarla gerceklesen haberlesme isaretlerinin
aranmasi, yakalanmasi, izlenmesi hatta sifrelerini ¢ézilmesi seklinde tanimlanabilir. Dogrudan
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dinleme ile yapilabildigi gibi, karsi tarafin haberlesme devrelerine takilan 6zel cihazlarla da
gerceklesir (Sefer [web], 2010).

% Sinyal istihbarati; kisiler ve bilgisayarlar arasindaki her tiirlti elektronik haberlesmenin takip
edilerek istihbarat toplanmasi ve sifreli mesajlarin kripto analiz yontemiyle desifre edilmesidir
(Sefer [web], 2010).

4 1412 sayih CMUK Madde 91 - Maznuna gonderilen mektuplar vesair mersule ve telgraflarin
posta ve telgrafhanede zapti caizdir.

Maznun tarafindan veya ona hitaben gonderildidi bazi hallerden anlasilan ve tahkikat noktai
nazarindan minderecatinin ehemmiyeti haiz oldugu tayin edilen mektuplar vesair mersule ve
telgraflarin dahi bu yerlerde zapti caizdir.

® CMK Madde 250 - (1) Turk Ceza Kanununda yer alan;
a. Orgut faaliyeti gergevesinde iglenen uyusturucu veya uyarici Madde imal ve ticareti sugu,

b. Haksiz ekonomik ¢ikar saglamak amaciyla kurulmus bir érgitiin faaliyeti cercevesinde
cebir ve tehdit uygulanarak islenen suglar,

c. Ikinci Kitap Dérdiincii Kismin Dort, Bes, Alti ve Yedinci Bélimiinde tanimlanan suglar
(305, 318, 319, 323, 324, 325 ve 332 nci Maddeler haric),

® MiT'in kod isimle dinleme karari aldigina dair haber (http://www.baroturk.com/kod-isimle-
dinleme-izni-alinamaz-280h.htm).

" Adli ve Onleme Aramalari Yonetmeligi 4’'Gnci maddede, "Gecikmesinde sakinca

bulunan hal”:

b) Onleme aramalar bakimindan; derhal islem yapiimadigi takdirde, milli giivenlik ve kamu
diizeninin, genel saglik ve genel ahlakin veya baskalarinin hak ve hirriyetlerinin korunmasinin
tehlikeye girmesi veya zarar gormesi, su¢ islenmesinin 6nlenememesi, tasinmasi veya
bulundurulmasi yasak olan her tirli silah, patlayici madde veya esyanin tespit edilememesi
ihtimalinin ortaya ¢ikmasi ve gerektiginde hakimden karar almak icin vakit bulunmamasi halini,
ifade etmektedir.

8 Ankara 4. Agir Ceza Mahkemesi, HSYK tarafindan énleme dinlemesi ve iletisimin tespiti
taleplerini degerlendirmekle géreviendiriimistir.

HSYK 1. Dairesi, bir sire ¢nce yurirlige giren Terérle Micadele Kanunu ve Ceza
Muhakemesi Kanunu ile Bazi Kanunlarda Degisiklik Yapiimasina Dair Kanun uyarinca dnleme
dinlemesi ve iletisimin tespiti taleplerini degerlendirme ve karara baglama goérevini Ankara 4.
Agir Ceza Mahkemesine verilmistir.

Bu yodndeki taleplerin kabull icin mahkeme heyetinin oy birligiyle karar almasi gerekecek.
Ote yandan HSYK'nin verdigi gérev nedeniyle Ankara Adli Yarg ilk Derece Mahkemesi Adalet
Komisyonu Bagkanhgi, Ankara 4. Agir Ceza Mahkemesine diger mahkemelere gore dortte bir
oraninda daha az is verilmesinin uygun olacagini kararlastirdi
(http://www.aa.com.tr/tr/turkiye/303760--onleme-dinlemelerine-ankara-4-agir-ceza-karar
verecek, Erisim 08.05.2014).
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® [zmirde, adliyedeki ruisvet carkini ortaya cikaran "Yengec" operasyonunda tutuklanan Ozel
Yetkili 10. Agir Ceza Mahkemesi Bagkani Asim Korkut ile 5 giin tutuklu kalan Ozel Yetkili 8.
Agir Ceza Mahkemesi'nin eski vekil baskani Erdem Yandimata'nin, 10 ay suren teknik takip
sirasinda, uzun dinleme listesini onaylarken, farkina varmadan kendi numaralarinin
dinlenmesine de izin verdikleri ortaya cikti. Ustelik, teknik takip izinleri yenilenmesi
gerektiginden, hakimlerin ayni izni bir kez degil tam 10 kez verdikleri belirlendi
(http://arsiv.sabah.com.tr/2008/12/16/haber,1BC4980DA2E8415CBE1849A9D4B3ECEC.html,
Erisim 01.03.2014).

% Telekominikasyon Yoluyla Yapilan iletigimin Tespiti, Dinlenmesi, Sinyal Bilgilerinin
Degerlendirilmesi Ve Kayda Alinmasina Dair Usul Ve Esaslar lle Telekominikasyon
lletisim Bagkanhgimin Kurulus, Gérev Ve Yetkileri Hakkinda Yonetmelik

MADDE 11- Hakim kararlari ile yazili emirler hakkindaki gelismeler ilgili kurum tarafindan derhal
Baskanliga bildirilir.

Uygulanan tedbirin sona ermesi, gecikmesinde sakinca bulunan hallerde verilen yazili emir
hakkinda hakim tarafindan aksine karar veriimesi ya da yazili emir hakkinda yirmi dért saat
icinde hakim onayinin alinamamasi hallerinde, kararin veya yazili emrin uygulanmasina
Baskanlik tarafindan derhal son verilir

(http://www.tib.gov.tr/tr/tr-menu-78-25989_sayili_resmi_gazetede_yayimlanan_yonetmelik.
html).

' (Ek fikra: 03/07/2005-5397 S.K./1.mad) Bu madde hikimlerine gére vyiiriitiilen faaliyetler
cercevesinde elde edilen kayitlar, birinci fikrada belirtilen amagclar disinda kullanilamaz. Elde
edilen bilgi ve kayitlarin saklanmasinda ve korunmasinda gizlilik ilkesi gegerlidir. Bu fikra
hikumlerine aykiri hareket edenler hakkinda, gorev sirasinda veya gérevden dolayi iglenmis
olsa bile Cumhuriyet savcilarinca dogrudan sorusturma yapilir.

12T C. Yargitay Ceza Genel Kurulu E. 2011/9-93 K. 2011/95 T. 17.5.2011
13 :Bycek’ Meclis'i birlestirdi!

Basbakan Erdogan’in "Ofisimde bdcek bulundu, ben de dinlendim" agiklamasinin ardindan
yasadisi dinlemeler Meclis'in glindemine geliyor (Mynet, [web], 2013).

* TBMM Genel Kurulunda 4 siyasi parti grubu tarafindan verilen “Haberlesme Ozgiirltigii ve
Ozel Hayatin Gizliligine Yonelik Ihlallerin Tespiti ve Onlenmesine lliskin Tedbirlerin Alinmasi”na
iliskin 6nergeler birlestirilerek 22 Ocak’taki Birlesimde gorisildi. Géreve 12 Subat'ta baslayan
ve ¢alisma siiresi 3 ay olan komisyonun...(TBMM [web], 2013).
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5271 Sayili Ceza Muhakemeleri Kanunu.

5320 Sayih Ceza Muhakemesi Kanununun Yurlrlik Ve Uygulama Sekli
Hakkinda Kanun.

5397 Sayil Bazi Kanunlarda Degigiklik Yapiimasina Dair Kanun.

6352 Sayili Yargl Hizmetlerinin Etkinlestiriimesi Amaciyla Bazi Kanunlarda
Degisiklik Yapilmasi Ve Basin Yayin Yoluyla Islenen Suclara lligkin
Dava Ve Cezalarin Ertelenmesi Hakkinda Kanun.

6526 Sayil Terdrle Micadele Kanunu
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