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lll.Selim déneminde diplomasi anlayisinin degismesine paralel olarak
Osmanl Devleti de diplomatik yazismalarinda kriptografi kullanmaya

baslamistir. Yaklasik yarim asir boyunca basit seviyeli "Tek Alfabeli
(monoalphabetic) Degistirme (ikame)" sifreleri kullanildi.

Telgrafin Osmanliya gelisiyle beraber sifreler azalip, kodlamalar dne ¢ikti.
Zaman icerisinde genis kapsamli Nomanklatorler (isimlendiriciler) olusturuldu.
Gerek Osmanh harici ve gerek dahili birokrasisinde Kod-sifrelemede
haberlesmesinin temeli oldu. Ancak bu egemen yazisma usuliiniin disinda,
basit dizeyde sifrelemeler 6zel gorevler igin yine de kullanilmaya devam
etmistir. Bu ¢calismada Osmanl genel yazisma dlizeyinin bir varyanti olarak,
goreve tahsisli (6zel amach) sifreler ele alinmustir.

Dog. Dr, Anadolu Universitesi, Edebiyat Fakiiltesi, Tarih B&limi, Tirkiye,
sbingol@anadolu.edu.tr.
Assoc. Prof. Dr., Anadolu University, Faculty of Letters, Department of History, Tiirkiye.
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Special Purpose (Job Associated) Passwords And Codings In The Ottoman
Abstract

In parallel with the change in the understanding of diplomacy during the
reign of Selim Ill, the Ottoman Empire started to use diplomatic cryptography.
For nearly half a century, simple-level "Single Alphabetic (monoalphabetic)
Substitution" ciphers have been used. Over time, extensive Nomanculators
(namers) have been created. It became the basis of communication in Code-
encryption both in Ottoman external and internal bureaucracy. In this study,
as a variant of the Ottoman general correspondence level, assigned (special
purpose) ciphers are discussed.

Keywords: Codes, Ciphers, Monoalphabet, Cryptography

Giris

M.0. 2000’lere kadar uzanan bir gegmise sahip olan Kriptografi, yani
mesaj acik olmakla beraber bir “mesajin anlamini” saklama ¢abasi Hint,
Mezopotamya, Yunan, Roma ve Arap-Mdisliman dlnyasini da iceren
bitiin kiltirlerde kullanilmistir.! Tarih boyunca sinirli bir kullanima
sahip olan Kriptografi, 15. ylzyilla gelindiginde politik alandaki
gelismeler ve Ronesans doneminde sanat ve bilimin gelisimiyle daha
genis ve sirekliligi olan bir kullanim alani buldu. italya’da diplomasinin
gelisimi sonucu italyan kent devletlerinin birbirlerine biyikelciler
gondermesi, diplomatik haberlesme geregi talimatlarin gizlenmesi
ihtiyaci, Romanin yikilisi sonrasi adeta unutulan (Kriptografi) sifrelemeyi
yeniden dogurdu.?

Sistemli bir Osmanli Kriptografisi Ill. Selim devrinde diplomatik bir
alanda dogdu. 29 Ocak 1795’te Londra’ya Yusuf Agah Efendi, Ekim
1796’da Berlin’e Ali Aziz Efendi ve 28 Temmuz 1797’de Paris’e Seyyid Ali
Efendi ve Viyana'ya ise ibrahim Afif Efendiler’in Biiyiikelgi olarak

! Sedat Bingdl, “Osmanli Devleti'nde Kriptografik Uygulamalar ve Kod Defterleri”,
Siileyman Demirel Univ. Fen-Edebiyat Fakiiltesi Sosyal Bilimler Dergisi, (2022).
2 loanna lordanou, Venedik Gizli Servisi, cev. Fatih Yiicel, Kronik Kitap Yay., istanbul,

2020, s. 80-84.
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19. Yuizyilin ikinci Yarisinda Osmanlida Ozel Amagh Sifre ve Kodlamalar 1357

atanmalariyla® beraber, Kriptografi'nin kamusal alanda kullanimi
basladi.

Osmanli ikamet elgileri disinda da muzakereler veya antlasmalari
gorismek icin kisa sireli giden, ancak ikamet elgisi olmayan elgilerin de
giderek yogunlasan sifre ve kod kullandiklarini biliyoruz. 1795-1811
yillarini igeren ve ilk donem adini verdigimiz slreg, Kriptografi'nin
emekleme devriydi. Kriptografi'nin bu baslangic sireci, uygulamadan
gelen deneyimlere dayall olarak gelismekteydi. Diplomatlara verilen
sifre anahtarlari, “Tek Alfabeli (monoalfabetik) Yerine Koyma (ikame)
Sifresi” Ozelligine sahipti. Yine sifrelerle birlikte kelime temelli, agik
yazilmis sinirli sayida da olsa kod kullaniimaktaydi. Herhangi bir anlami
olan veya olmayan “Kod kelime”* kullanimlari disinda kodlarin
sayisallastiriimasi yoluna da gidilmisti.®

Ancak Kirim savasinda ve sonrasinda Osmanh Telgraf hatlarinin
kurulmasi sonrasi yurtdisi temsilciliklerimizle, her harfe karsilik bir
sayisal sifre vererek climlelerin olusturulmasi “Tek Alfabeli (mono-
alfabetik) Yerine Koyma (ikame) Sifresi” yontemiyle sifreli telgraf
cekmek miamkiin degildi. Bu yizden hariciye blrokrasisi “Tek Alfabeli
(mono-alfabetik) Yerine Koyma (ikame) Sifre”lemeyi terk etti. Bunun
yerine Homofonik (sestes) Yerine Koyma Sifresi” anlayisina gecildi. Bu
sistem Tek alfabeli sistemden (monoalfabetik) daha yiksek giivenlige
sahip bir sistemdi. Bu sistemde alfabe tek olmakla beraber, numerik
karsiliklar (sesler) birden fazlaydi. Sifrelerin arasina rastgele bos sayilar
da konularak, giivenligin daha da artirilmasi diistiniilmisti. ilave olarak
gecmis sifrelerde de mevcut olan sinirli sayidaki kodlamalar eklenmisti.

Ote yandan mesajlarin numerik sifrelenmesi disinda, kodlarin
sayisallastiriimasi yoluna gidildi. Once Hariciye yazismalarini Fransizca
yaptigl icin Fransiz alfabesine dayali “Tek Alfabeli (mono-

3 E. Kuran, Avrupa’da Osmanli [kamet elgiliklerinin Kurulusu ve llk Elcilerin Siyasi
Faaliyetleri 1793- 1821, Turk KaltlrlinG Arastirma Enstitlst Yayinlari, Ankara, 1988, s.
24-25.

4 Sifre ve kod terimlerinin farkliligi igin bkz. Sedat Bing0dl, “Serezli (Sirozi) Yusuf Pasa’nin
Kriptografisi Hakkinda Notlar “ Humanitas, 2022 (yayin asamasinda)

5> Sedat Bingdl, “Methods for encryption in early 19th-century Ottoman
diplomaticcorrespondence”, Cryptologia (2021),
doi:10.1080/01611194.2021.1919943.
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Sedat Bingol 1358

alfabetik)Yerine Koyma (ikame) Sifreler” kullanildi. Bu yodntem
hariciyenin gilindelik yazismalari icin kullanildi. Ancak Buyikelcilerle
Hariciye Nazirlari arasinda ¢ok daha givenilirligi kanitlanmis olan bir
sisteme gegildi.

6 Temmuz 1856 tarihli Hariciye Naziri Ali Galip imzasiyla Londra,
Paris ve Viyana’daki Turk Elgilerine hitaben génderilen yazida, Fransiz
Alfabesi’'ne dayali “Vigenére Karesi” uygulanarak, “polyalphabetic”
coklu alfabe sistem kullanildi. Ancak bu yéntem, 6zellikle glindelik
kullanim bakimindan kolay olmamasi nedeniyle, muhtemelen
slirdtrilemedi. Hariciye Nezareti zaman icerisinde Kriptografi'de daha
da gelisti ve kirilmasi zor sifreler olusturularak, sadece kodlardan olusan
bir sifreleme sistemine dogru ydnelindi.®

Artik “sozlesilmis harfleri” ifade eden “hur(f-i ma‘hGde” terimi
terkedilerek, “Kod” terimi hem harfler diizeyinde hem de kelimeler
diizeyinde sifrelemeler icin de kullanilmaya baslanmisti. Nitekim telgraf
haberlesmesi icin Hariciye’ye ait 1860 tarihli ilk Nomanklator
(isimlendirici) veya ilkel bir “Kod defteri” olusturulmustu. Belgenin 6n
kapaginda Fransizca “Chiffre télégraphique primitif” ve ikinci bir baslikta
da Turkgesi “Telgrafin icadindan itibaren sifreleme veya desifre etmede
kullanilan yazi” basligiyla Telgraf haberlesmesinde Kod-Sifreleme’ye
vurgu yapilmaktayd:.”

Londra Elgiligimizin bir sifre memuru tarafindan hazirlandigi anlasilan
basit bir Nomanklatér ya da bir Kod listesi ortaya ¢ikmisti. Olusan climle,
kelime ve harfler temelindeki 100 civarinda Kod-sifre listesi (defteri)
zamanla giderek gelisti. Kod Listelerinin gelistirilmesi sonucu 10.000
kelimelik gerek 1871 Paris ve 1877 Londra® Nomanklatérleri dogdu.®

6 Sedat Bingol, “The Changes in Ottoman Diplomatic Cryptography and Its Methods
During the 19th  Century (1811-1877)", Cryptologia, (2022), doi:
10.1080/01611194.2022.2092916.

7 BOA (Devlet Arsivleri Osmanli Arsivi) HR. $FR 3. 55-28

8 Kod defterinin kullanimina dair bilgileri igin bkz. Bingdl, “The Changes in Ottoman
Diplomatic ...”

9 BOA. HR.SFR.4..._984-1; 984-2
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19. Yuizyilin ikinci Yarisinda Osmanlida Ozel Amagh Sifre ve Kodlamalar 1359

Dahili Haberlesmede Sifre ve Kodlar

Hariciyenin baslattig1 sifreli yazisma sireci, zamanla Osmanh ig
yonetim kademelerinde de revag¢ buldu. Bizim tespit edebildigimiz
kadariyla Osmanli birokrasisinin Kriptolu yazisma uygulamalarinin
baslangici 1816 vyilina aittir. 1 Mayis 1816’da iran’a gonderilen
Sileyman Efendi ve Nasid Bey taraflarindan “hurGf-i ma’hGde” ile
yazilan bir tahrirattal® gériinen sifre salt sembollerden olusmaktaydi.
Ayrica 1818’de de Belgrad’a gonderilen Kethida Katibi Esbak Necib
Efendi’'ye de Sirplarin ve Semendire Sancagi’nin durumunu tahkik
ederek istanbul’a bildirme gérevi verilmisti. 1?Ona verilen kodlar da 3
basamakli sayilardan olusuyordu. 3 Béylece her iki biirokrasi de her
harfin- farkl numerik sifre ile gosterildigi sifrelere yoneldiler.

Bilindigi gibi 19. ylzyillda ortaya cikan merkez-gevre iliskileri
bakimindan merkezi devleti gli¢lendirecek telgraf biyik bir imkan
saglamaktaydi. Nitekim Telgrafin Osmanlida kullanimiyla beraber,
diplomasi birokrasisinin “tek alfabeli (monoalfabetik) yerine koyma
(ikdme) sifre” leri ve numerik kod kullanimi 1855’lerden itibaren
baslamisti.

Bu baglamda Osmanli dahili biirokrasisi de yukarda saydigimiz
gereklilikler cercevesinde “tek alfabeli (monoalfabetik) yerine koyma

10 BoA. HAT 1432-58608

11 Bingol, “Serezli (Sirozi) Yusuf Pasa’nin...”

2 Nurbanu Duran, Sirbistan Emareti Oncesi Belgrad: 1792-1830, istanbul Universitesi
Doktora Tezi, istanbul 2019, 5.156

13 Bingol, “Serezli (Sirozi) Yusuf Pasa’nin...”
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Sedat Bingol 1360

(ikame) sifre”ler ve daha sinirh sayida da olsa kod kullanimina
yonelmistir. S6z konusu kod kullaniminin  sinirh  oldugu sifre
anahtarlarinin (miftah) zaman icinde gelistigini gériyoruz. Bu gelisme
slrecini belgelerimiz bize agik¢a gostermektedir. (15 Ramazan 1294) 23
Eylil 1877 tarihli ve “Bab- 1 dlinin Miftah-1 Cedidi” basligini tasiyan kiigiik
caph diyebilecegimiz, bir sifre ve kodlardan olusan defterin
(nomenklatér) anahtari (miftah) séyleydi;'*

Bu “Tek Alfabeli (Monoalfabetik) Yerine Koyma (ikame) Sifresi” ayni
zamanda homofonik (essesli) 6zellige de sahipti ve bunun disinda da
sinirll sayida Kodlara sahipti. -118- Kod’uyla baslayan ve en son 999
Kod’uyla biten numaralandirma ile isimler, sifatlar vb. icin toplam 161
Kod (rakam) kullanilmisti. Ote yandan bir isim veya ismin sifat hali ya da
ismin ¢ogulu, ayni Kod (rakam) ile gosterilmisti. Mesela -223-koduyla,
“Prusya ve Prusyal” terimleri karsilanmistir. Yaklasik 161 adet Kod
rakamiyla, 260 sozciik iletilebilmekteydi.!®

Bu siirecin hizla geliserek 19. Yizyilin son ¢eyreginde Hariciye
blrokrasinin ulastigi seviyeyi yakaladigini ve sayisi yizleri asan kod
defterleri ortaya ¢ikt1.® Nitekim bu geliskin kod defterlerinin en erken
ornegi olan toplam 66 varak ve 10.000’i askin kelimeyi ihtiva eden 1060

14 BOA. Y.MTV. 1-9

15 Bingél, “Osmanli Devleti’nde Kriptografik...”

6 BOA’da cesitli farkl sifreleri iceren “Bab-1 ali'ye mahsus sifre defteri” veya “Sifre
miftahinin tarifname defteri”vb. isimler altinda 500’den fazla sifre ve kod defteri
bulunmaktadir. Bunlara vilayet merkezleri, Kazalar yazismalari igin kullanilan sifreler
veya 6rnegin “Dahiliye Nezareti” gibi nezaretlerin kullandig sifrelerini kodlarini gosterir
defterler, miftahlarla binlerce defterlik bir killiyat bulunmaktadir.

@\?a gnivis



19. Yuizyilin ikinci Yarisinda Osmanlida Ozel Amagh Sifre ve Kodlamalar 1361

nolu miftah defteri tarafimizca incelenmisti.'’ Osmanl Arsivi'nde 1060
numara ile kaydedilen ancak orijinalinde ise 21 numaral gériinen bu
defterin kullanim yontemleri, uzun sire kod defterlerinde esas
alinmistir.

Bu defter (Nomanklatér) Baskent ile vilayetler arasinda telgraf
haberlesmesinde kullaniimistir. Bu Nomanklatér’'iin ya da “Kod ve
Miftah” defterinin giris kisminda, sifrelerin nasil Giretilecegi veya desifre
edilecegi tarif edilmektedir. Yine giris kisminda, bu defterin hazirlanma
gerekgesi su sekilde agiklanmistir.

“(...) Simdiye kadar isti’mdl edilegelen sifre miftahlari yalniz hurdf-i
hecddan ve bazen kelimdt- mahsisa var ise de onlarda birkag kelimeden
ibéret oldugundan yirmi otuz kelimelik bir telgrafndme yazmak icin
birka¢ yiiz rakam yazmadga mecbdriyet hdsil oluyor ve uzunca bir
telgrafndmeyi yazmak icin birkag¢ sdat ve halli icin dahi bir o kadar vakit
zdayi’ ediliyor... bazi merakli telgraf memdrlari her giin ellerinden
gecmekde olan vukudta tatbik ile hall eyledikleri dahi anlasildigindan
sifreli telgrafdan maksiGd olan mahremiyetin hiikmii kalmayup bu
keyfiyyet esrdr-1 devletin siiyi’una sebebiyet vermektedir...”'8

Bu tlr sakincalari ortadan kaldirmak icin yeni miftdh (Anahtar)
diizenlendigi ve mabeyn ile bu miftadhla haberlesilmesine dair irade
ciktigl vurgulanmaktaydi.®®

Temelde “Kodlar” Sems, Kamer, Musteri, Zuhal, Utarid, Merih,
Zihre gokcisimlerinin adini tasiyan 7 gruba ayrilmisti. Her sayfa basinda
2 basamakli sayilarla numaralandirilan bu gok cisimlerinin bulundugu
sayfadaki kodlarin her biri 3 basamakli sayidan olusup, “sabah ve aksam
“ olmak Uzere denilerek verilen “Anahtar Kelime” ile olusan 14 ayri
sifrenin, nasil kullanilacagi mesaji alana iletiimekteydi.?

Defter basliklarinda “Bi’l-umim vilayetlerle muhabereye mahs(s
sifre miftdhi (MektGbi Kalemi)”, “Bab-ali'ye mahs(s sifre miftaht”,
Cebel-i Libnan Mutasarrifligi ile gizli muhaberata mahsQs sifre miftahi”,

17 Bu Nomanklatoriin hakkinda genis bilgi ve kullanimina dair 6rnekler igin ayrintili bkz.
Bingol, “ Osmanli Devleti’'nde Kriptografik...”

18BOA. A. d. 1060

19BOA. A. d. 1060

20 paha detayll anlatim ve &rnek kullanim igin bkz. Bingdl, “Osmanli Devleti’nde

Kriptografik...”
QS L
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Sedat Bingol 1362

“Mekke emiri ile muhabereye mahsQs sifre miftahi (Mektlbi Kalemi)”
gibi isimler tasiyan, genel olarak bitin vilayetlerle ortak haberlesme
veya bazen sadece bir vilayete minhasir Kod defterlerinin yizlercesi
ortaya ¢ikmistir.?! Bu Nomanklatérler belli periyodlarda degistirilerek
kullaniimaktaydi.

Ozel Amagh (Goreve Tabhsisli) Sifre Anahtarlari

Bu genel esasa dayali vilayetlerle, sifreli muhabere siireci
imparatorlugun sonuna kadar stirmekle beraber zaman zaman “6zel
amagli” ya da belirli gorevler igin tahsis edilen “goreve tahsisli”
diyebilecegimiz sifreler olusturulmustu. Bu goérevler sona erdiginde sifre
anahtarinin islevi kalmamaktaydi. Buna dair bazi 6érnekler vermekte
fayda var.

ilk 6rnegimiz, 1894'te Bitlis vilayeti Mus Sancagina bagh Sason’da
(Talori) ortaya ¢ikan, isyanla ilgilidir. 1894' te programh ve biyik bir
Ermeni isyani diizenlenmistir.?? Tipki isyancilarin istedigi gibi ingiltere,
Rusya ve Fransa konuya karismis ve isyan bolgesine bir inceleme heyeti
gonderilmesi i¢cin Osmanli yonetimine baski yapacaklardi. Osmanli
ydnetimi de bolgeye giderek Sason isyani’ni ve olaylari arastiracak bir
komisyonun yani bir "Tahkik Heyeti"nin 2 kurulmasini kabul etmek
zorunda kalmisti.

Tahkik Heyetinin calismalari sirasinda heyetin Osmanl Gyeleri,
Mabeyn Baskitabeti ile stirekli yazismaktaydi. Her yeni durum ve her

21Bazi 6rnekler icin bkz. BOA. A. d 1520, 1186, 1187, 1190, 1190, 1200, 1194, 1201,
1202, 1061, 1071, 1072, 1074, 1084, 1112, 1128, 1129, 1131, 1181,1158, 1178, 1153,
1173, 1154 vb.

22 Nurettin Giilmez, “Tahkik Heyeti Raporlarina Gére 1894 Sason isyani”, Belleten,
(2006), c. 70, sayi1 258, s.695, 698.

23 Tahkik Heyeti su Gyelerden meydana gelmisti.

“Baskan : Sefik Bey (Temyiz Mahkemesi Dilekge Dairesi Bagkani )

Uye : Omer Bey (Emniyet Sandigi Midiirii)

Uye : Celalettin Bey (istinaf-1 Crinha Dairesi Baskani )

Uye : Mirliva Tevfik Pasa

Uye : Mecid Efendi (Dahiliye Nezareti memuru)

Uye : Shipley (ingiliz Konsolosu)

Uye : Prjevalsky (Rus Konsolosu)

Uye : Vilbert (Fransiz Konsolosu)” Gillmez, a.g.m., s. 699- 701.
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19. Yiizyihn ikinci Yarisinda Osmanlida Ozel Amagli Sifre ve Kodlamalar 1363

gelisme hakkinda Yildiz Sarayi’'na bilgi vermisler ve oradan talimatlar
almislardir.?* 24 Ocak 1895'te goreve baslayan Tahkik Heyeti yaklasik
alti ay siren gorevleri sirasinda yiz sekiz toplanti yapmis ve yiiz
doksanin lzerinde tanik dinlemistir.?® Heyet baskentle haberlesirken,
bolge vilayet ve sancaklarina verilen genel haberlesmeye dair sifre
miftahlarindan farkli 6zel bir miftah kullanacaktir. Alti ay boyunca
Mabeynden verilen 6zel bir miftah veya goreve tahsisli diyebilecegimiz,
bu miftahta 200 kelimelik kod dizisi kullanilmistir. %6 Bu géreve tahsisli
sifre anahtari, her harf icin 2 basamakli sayilardan olusan 3’li bir
homofon (essesli) yapiya sahipti.

24 Gilmez, a.g.m., s.705-706.
% Gilmez, a.g.m., s.733.
26 BOA. Y..EE. 171-43; Bkz. EK-1
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Sedat Bingol 1364

Ote yandan 200 kelime ve ciimle grubu 3 basamakl sayilarla
Kodlanmisti. Ornegin “haber” kelimesiicin 485 kodu kullanilirken, “ita”
kelimesi icin 344 kodu kullanilmisti.

BOA. Y. EE. 176-109 %’

Sifreler ve Kodlarin 3’er basamakh olusu givenligi artirici bir
unsurdu. Bir kriptoanalist icin veya telgraf goérevlilerinin desifre
yonilindeki cabalarini onleyici nitelikte, 3 basamakli bir sayinin Harf
degeri mi? Kod degeri mi? oldugunu anlamalarini énliiyordu. Ote
yandan bir telgrafta herhangi bir harfin 3 kombinasyonu da
kullanilabilmekteydi. Béylece kiriimasi giig bir sifreleme olusturulmustu.

GoOreve tahsisli veya 6zel amagli ikinci sifre ornegimiz ise Teftis-i
Askeri Komisyon-i Alisi Reis-i Sani Miisir ismail Hakki Pasa’ya aittir. (11
Safer 304) 9 Kasim 1886°‘da Bagdad ve Musul vilayetlerinde asiretlerin
yarattiklari eskiyalik hareketlerine karsi alinacak dnlemler igcin Mabeyn
dairesinde bir komisyon kurulup, mizakere edilmisti. Bolgeye Miusir

27Anilan dénemde gerek Tahkik Heyeti’nden Yildiz Sarayr’'na gerekse Yildiz’dan heyete
bu miftah ile pek ¢ok yazi gonderilmistir. Bazi sifreli 6rnekler igin bkz. BOA. Y. EE. 171-
43;163-20;176-139;176-81;176-79;176-80; 176-75;176-76; 176- 77 176-145; 176-146.
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19. Yiizyihn ikinci Yarisinda Osmanlida Ozel Amagli Sifre ve Kodlamalar 1365

ismail Hakki Pasa’nin génderilmesi ve kendisine bir talimat verilmesine
dair padisah iradesi gikmisti. ismail Pasa kendi riyasetinde bir Divan-i
Harp kurarak ilgilileri yargilayacakti. Asiretler arasinda anlasma ve
asayisi saglamak konusunda da yetkilendirilmisti.?® 31 Ocak 1887’ de
bolgeye gitmek lzere olan ismail Pasa’ya haberlesme igin bir sifre
miftahi da verilmisti.?® Verilen sifre anahtari temelde “tek alfabeli
(monoalfabetik) yerine koyma (ikdme) sifresi” ydi.

BOA. DH.SFR. 132-148%

Homofonik (egsesli) bir sifre anahtarinin yaninda, bu kisa
Nomanklator listesi “478 kodu Rusya- Rusyali, 118- asayis, 129-esliha”
vb. karsihgl olan 150 kod iceren basit bir kodlama idi. Kodlarin 3

22 BOA. Y.A.RES 35-14; Y.A.RES 35-10

2% BOA. DH.SFR. 132-148
@ @a aniivis
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basamakli, harflerin ise 2 basamakli sayilardan olusmasi ilk bakista ayirt
edilmeleri dolayisiyla bir glivenlik zafiyetini ortaya koymaktadir.

Osmanl arsivinde yaptigimiz arastirmada ismail Pasa’nin bu gorevi
sirasindaki gelen-giden sifreli telgraflarina® ne yazik ki ulasamadik.
Ancak ismail Pasa’nin bu gorevi yani Musul Meselesi devam ederken
ayni anda bir baska sifre kullandigini tespit ettik. Asker olmasi hasebiyle
ismail Pasa’nin, Serasker Ali Saib Pasa ile Kod’lari ve harfleri 3 basamakli
sayilardan olusan yeni bir miftah kullanmaktaydi. Bu da 6zel amach
sifre-kod miftahiydi. Cunkl harici ve dahili haberlesme sistemi bir
Nomanklatore baglh olarak 5 basamakli olan Osmanli haberlesme-genel
sifreleme- sistemi disinda bir miftaht.*

Son o6rnegimiz ise Il. Abdllhamit déneminde ABD’den Mecidiye
Kruvazorii satin alinmasi ile ilgilidir. Amerika’da yapimi 1904’te
tamamlanan Mecidiye Kruvazori, Kaptan Ransford D. Bucknam
tarafindan, 1904 Nisan’inda Rauf (Orbay) Bey’e Midilli’de teslim edildi.
Akabinde istanbul’a da gelen ve yapilan is teklifi lizerine Kaptan
Bucknam istanbul’da kaldi.®®* Kaptan Bucknam Mabeyn Baskitabet
dairesinde Yarbay(kaimmakam) riitbesi ile ise basladi. Yarbay Bucknam
ailesini getirmek icin Amerika’ya donme izni istedigi sirada, Sultan Il
Abdiilhamit ondan ingiltere’ye de ugramasini orada yeni askeri gemiler
hakkinda bilgi edinmesini ve 6zellikle “tahte’l bahr” denizaltilar
hakkinda arastirma yapmasini istedi. Bucknam’a kapakli bir dosya icinde
Ozel bir sifre anahtari vererek, Bucknam’in toplayacagi bilgileri Osmanh
elgilik ve konsolosluklarindan sifreli olarak Mabeyn-i Hiimayun
Baskitabetine gdndermesini talep etti.?* Asagida miftahini veriyoruz.

31 sadaretle yuritiilen haberlesmelere dair agik yani sifre icermeyenler igin bazilari icin
bkz. BOA. Y.A.HUS. 201-27; 202-21; 202-49; 199- 78

32 Bkz. EK-3

33 Ozcan Mert, “Osmanli Bahriye Mirlivasi Bucknam Pasa”, Tarih Boyunca Diinyada ve
Tiirklerde Denizcilik Semineri Bildirileri 17-18 Mayis 2004, istanbul, 2005, s. 87.

34 Ender Kuntsal, Osmanli Bahriyesinde Bir Amerikali Bucknam Pasa , T. Is bankasi Yay.,

2017, s. 125-126.
AN, L
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Bu miftahla beraber Yarbay Bucknam’a gorevine uygun silah alimi,
arastirma gibi gorevine uygun “17- zirhli, 19 torpido, 21 torpil, 24

gambot “ gibi deniz savas arag terimlerinden olusan 29 Kod verilmisti.
35

35BOA. Y, EE. d. 318 Bkz. Ek-4
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Sonug

lll. Selim doneminde ilkin Osmanli diplomasisinin 1797’den itibaren
Kriptografi'yi kullandigini ve 816 yilindan itibaren ise Osmanl dabhili
blrokrasisi de kriptografik yazisma yéntemlerini kullanmaya basladigini
gorliyoruz. Hem dahili hem de harici birokrasisi, esas olarak
"monolfabetik ikame sifrelerine" dayaniyordu. ilk giinlerden itibaren,
sifre  anahtarlarindaki  harfler sayisallastirildi.  Bu  sifreleme
anahtarlarinin yaninda "kelime" tabanl "Kodlar" kullanilsa da sayilari
¢ok sinirliydi. Telgrafin Osmanli Devleti'ne 1855’ te girisiyle beraber
durum degisti ve "monolfabetik ikame sifreler" varligini devam
ettirseler de Kod’lar agirlik kazandi. Zamanla Kod Listelerinin
gelistirilmesi sonucu neredeyse 10 binlik kelime -Kod haznesine ulasan
Nomanklatorler hem dahili hem de harici birokrasimiz tarafindan
imparatorlugun sonuna kadar kullanildi. Ancak arsivlerimizde tespit
ettigimiz Gzere, sinirh sayida da olsa salt "monolfabetik ikame
sifrelerine" dayanan, gérece daha az kompleks sifre ve kod kullaniminin
ozellikle belirli bir ise, goreve tahsisli olarak devam ettigini, gorevler
bittiginde bu miftahlarin iptal edildigini gériyoruz.

Osmanli Devleti surekliligi olan telgraf haberlesmeleri icin belli bir
sistemi olan ve glvenlik derecesi de yiksek genis hacimli Kodlardan
olusan Nomanklatorler olusturmustu. Ancak birkag¢ ayligina ve sadece
belirli bir goreve tahsisli kullanimlar icin 10.000 kelimeyi asan
Nomanklator ya da Kod listeleri hazirlamak pratik degildi. Bunun yerine
temelde daha basit ve glvenligi derecesi dusiikte olsa, genis Kod
defterleri yerine, monoalfabetik ikame sifreleri kullanmayi daha pratik
bulmustur. Sifreli yazi bollugu igindeki arsivlerimizde yer alan sifreli
yazismalar incelenirken, arastirmacilar bu hususu gbéz ©6niinde
bulundurmalidirlar.
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Extended Abstract

Cryptography, which has a history dating back to 2000 BC, is an effort
to hide the meaning of the message in a clear message. The first
examples were seen in the Indian, Mesopotamian, Greek, Roman and
Arab-Muslim worlds. Although the cryptography, which had a limited
use throughout history, found a wider and more continuous use from
the beginnins of the 15th century. Since so many different
developments have been realized in politics and in the fields of art and
science in parallel with the birth of Renaissance. As a result of the
development of diplomacy in Italy, the Italian city-states firstly began to
send represantatives to each other and the inevitable necessity of
hiding the instructions due to diplomatic communication, gave birth to
the encryption (Cryptography), which was almost forgotten since the
collapse of the Roman Empire.

A Systematic Ottoman Cryptography was executed in diplomacy
during the reign of Selim lll. With the appointment of Yusuf Agah Efendi
to London on January 29th, 1795, Ali Aziz Efendi to Berlin on October
1796, and Seyyid Ali Efendi to Paris on July 28th, 1797, and ibrahim Afif
Efendi to Vienna as Ambassadors, Cryptography was started to use. For
nearly half a century, simple-level "One Alphabet (one alphabetic)
Substitution (substitution)" ciphers were used. With the arrival of the
telegraph to the Ottoman Empire, the codes increased and the codes
came to the fore. Over time, extensive Nomanculators (namers) have
been created. It became the basis of communication Code-encryption
in both the Ottoman external and internal bureaucracy. But outside of
this dominant correspondence method, simple encryptions still
continued to be used for special tasks.

In the Crimean War and after the establishment of the Ottoman
Telegraph lines, it was not possible to send encrypted telegrams with
the "Single Alphabet (mono-alphabetic) Substitution (substitution)
Code" method.

That's why the diplomatic bureaucracy abandoned "One Alphabet
(mono-alphabetic) Substitution (substitution) Cipher". Instead, the
concept of "Homophonic (sound) Substitution Code" was adopted. This
system was had a higher security than the other one (i.e. Single-
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alphabet system monoalphabetic). In this system, although the
alphabet was single, the numerical equivalents (sounds) were more
than one. It was intended to increase the security even more by placing
random blank numbers between the passwords. In addition, a limited
number of encodings, which were also available in past passwords,
were added.

On the other hand, besides the numerical encryption of the
messages, the codes were also digitized. Firstly, "Single Alphabet
(mono-alphabetic) Substitution (Substitution) Passwords" based on the
French alphabet were used, since Foreign Affairs correspondence was
made in French. This method was used for the daily correspondence of
the foreign ministry. However, between the Ambassadors and the
Ministers of Foreign Affairs, a much more reliable system was adopted.
In terms of center-periphery relations that emerged in the 19th century,
the telegraph provided a great opportunity to strengthen the central
state. With the use of the telegraph in the Ottoman Empire, the use of
"single-alphabet (monoalphabetic) substitution (substitution) ciphers"
and numeric codes by the diplomatic bureaucracy began in 1855.

This "One Alphabet (Monoalphabetic) Substitution Code" also had a
homophonic feature. Apart from that, it had a limited number of Codes.
Nouns, adjectives, etc., with numbering starting with Code -118- and
ending with Code 999 last. A total of 161 codes (digits) were used for a
noun or the adjective form of the noun or the plural of the noun were
shown with the same Code (number). For example, with the code -223,
the terms "Prussian and Prussian" are met. With approximately 161
Code numbers, 260 words could be transmitted. This process developed
rapidly and in 1877 we see that the foreign bureaucracy reached the
level it had reached. Especially in the last quarter of the 19th century,
more than a hundred code books emerged. We examined the Miftah
book no. 1060, which is the earliest example of these advanced code
books, containing a total of 66 leaves and more than 10,000 words.

Although the encrypted communication process lasted until the end
of the empire with these general-based provinces, from time to time
passwords that we can call "special purpose" or "task-dedicated"
allocated for certain tasks were created. When these tasks are over, the
encryption key is no longer functional. Encryption, which is also used
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extensively in internal affairs, has also been used very effectively by the
Investigation Committees, which were established to investigate the
problems experienced in many parts of the country. During the work of
the Investigation Committees, the Ottoman members of the delegation
were in constant correspondence with the Mabeyn Baskitabeti. They
informed Yildiz about every new situation and every development and
received instructions from there. For example, an the Investigation
Committee, which started its duty on January 24th, 1895, held one
hundred and eight meetings and listened to over one hundred and
ninety witnesses during its duties that lasted for about six months.
While communicating with the capital, the Ottoman members of the
delegation will use a special key (miftah) different from the codekey
used for the general communication given to the provinces and sanjaks
of the region.

The Investigation Committee was used this key, which 200-words
code sequence we can call a special key (miftdh) or assigned codes for
six months. The cipher key dedicated to this task had a 3-digit
homophone structure consisting of 2-digit numbers for each letter. The
3-digit passwords and codes were a security-enhancing element. The
letter value of a 3-digit number for a cryptoanalyst or to prevent
telegraph officials from deciphering it? Code value? prevented them
from realizing it. Besides, 200 words and sentence groups were coded
with 3-digit numbers. For example, while the code 485 was used for the
word "news", the code 344 was used for the word "itd". On the other
hand, 3 combinations of any letter could be used in a telegram. Thus,
an unbreakable encryption was created.

It is possible to encounter many examples in the Ottoman Archives
in order to explain the assigned or special purpose encryption methods.
It would be appropriate to mention a few examples among these. Our
first example belongs to the vice-president of Military Investigation
Commission Misir ismail Hakki Pasha. (11 Safer 1304) On 9th November
1886, a commission was established and negotiated in the Mabeyn
department for the measures to be taken against the banditry
movements created by the tribes in the provinces of Baghdad and
Mosul. The sultan's had send Miisir ismail Hakki Pasha to the regions
and given him one instruction. ismail Pasha would set up a Divan-1 Harp
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under his own leadership and judge those concerned. He was also
authorized to ensure agreement and order among the tribes. On
January 31, 1887, ismail Pasha, who was about to go to the region, was
given a code-cipher for communication. The given cipher key was
basically a "monoalphabetic substitution cipher"

The last example that can be given in this regard is Il. It is about the
purchase of the Mecidiye Cruiser from the USA during the reign of
Abdulhamid. The Mecidiye Cruiser, whose construction was completed
in America in 1904, was delivered by Captain Ransford D. Bucknam to
Rauf (Orbay) Bey in Midilli in April 1904. Afterwards, Captain Bucknam
stayed in Istanbul upon the job offer that came to Istanbul. Captain
Bucknam Mabeyn started to work in the Office of the Epistle, with the
rank of Lieutenant Colonel. While Lieutenant Colonel Bucknam was
asking permission to return to America to bring his family, Sultan II.
Abdulhamid asked him to stop by England, learn about new military
ships there, and do research on "taht-el bahir" submarines. He gave
Bucknam a private encryption key in a clamshell file. He asked him to
send the information he collected from the Ottoman embassies and
consulates in the countries they visited, in encrypted form, to the
Mabeyn.

As a result, the Ottoman Empire, which started to use Cryptography
at first during the reign of Selim llird, that is, from 1797, and since 1816,
the Ottoman internal bureaucracy also started to use cryptographic
correspondence methods. Its bureaucracy, both internal and foreign,
relied mainly on "monolphabetic substitution ciphers". From the
earliest days, the letters in the cipher keys were digitized.

Although "word"-based "Codes" were used alongside these
encryption keys, their number was very limited. The situation changed
with the entry of the telegraph into the Ottoman Empire in 1855.
Although "monolphabetic substitution ciphers" continued to exist,
Codes gained weight. As a result of the development of Code Lists over
time, Nomanculators, which reached a code repository of almost 10
thousand words, were used by both our internal and foreign
bureaucracy until the end of the empire. However, we have determined
that continues the use of relatively less complex passwords and codes
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based on "monolphabetic substitution ciphers". Specifically these keys
had canceled when the tasks are completed.

This study briefly emphasizes the general features of Ottoman
Cryptography, the transition from simple ciphers to the Code system
with Telegram. Despite the extensive use of codes based on
Nomanclators, this study mainly concenrates upon the occasional use
of classical single-alphabet substitution ciphers in singular events until
the ends of the Ottoman Empire.
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