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1. GIRIS
Bilisim sugu son yillarda kriminologlarin, hukukgularin, bilisim uzman-
laninin ve bilgisayar kullanicilanimin giderek daha fazla ilgisini gekmektedir.

Ancak, biligim sucu olgusunun smirlarimin belirlenmesinde ve tammlanmasi-
nda belirsizlikler bulunmaktadir. Kriminolojide biligim suguna ne gibi bir énem veril-
melidir? Bu suglar ciddi bir sosyal sorun mu, olusturmaktadir yoksa, bu soruna pek
fazla 6nem verilmemeli midir?

Fenomenolojik 6zelligi olan diger bir tartiymali soru da bilisim sucunun
miilkiyete karg1 iglenmis geleneksel bir sug olarak mu yoksa yeni bir kriminal olgu ola-
rak m1 kabul edilmesi gerektigidir. Bu soruya verilecek cevap sugun énlenmesi ve ce-
za politikasinin belirli sonuglarini igermektedir. Burada sadece, Biligim sugunun
baslangiei, firsat yapisi ve tanimi ile ilgili teorik konulara yer verilmektedir.

2. BILISIM SUCUNUN BASLANGICI VE FIRSAT YAPISI()

2.1. Teknik kavramlar

2.1.1. Biligim (Informatics) asagida belirtilen alanlan igeren bilim ve tekno-
loji olarak tanimlanmaktadir; Bilginin ve iletigim yapisinin ve 6zelliklerinin; bilginin
aktarilmasy, organize edilmesi, saklanmas, tekrar elde edilmesi, degerlendirilmesi ve
dagiumu igin gerekli kuram ve yéntemler ve 6te yandan da; bilgiyi kaynagindan alip
kullaniciya aktaran ve genel sistem bilimi, sibernetik, otomasyon ile insamn ¢alisma
gevrelerindeki yerinde ve zamaninda kullanilan teknolojileri temel olarak alan bilgi
sistemleri, gebekeleri, iglevleri, siiregleri ve etkinlikleridir. (Aydin, E.D., 1984 s. 256)
Kisacasi, bu bilim ve teknoloji dal1 bir veri iglem siirecidir. Buradaki veri (Aydin,
ED., 1984 5. 112) deyimi ile kesin ve formal bigimde, yani, sayilar, harfler veya diger
tipografik karakterlerle (virgiil, tire vs.) ifade edilen isimler, adresler, tarihler, tutar-
lar, aragtirma degigkenleri vs. kastedilmektedir. Bilgi (Aydin, ED., 1984 S. 256) ise,
alici igin bir anlam olusturacak sekilde derlenmekte ve sunulmak-
tadur.

*) Fursat yapisi sucu tesvik edici faktorler kompleksi olarak kabul edilebilir.
yap! § P
Bu yap1 olmaksizin yasaklanan eylemlerin yapilmasi gok daha zor olur ve hatta bazi
hallerde ortada suc firsat1 dahi olmaz.
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Veri islem (Aydin, E.D., 1984 s. 118) belirli verilerin toplanmasi, ¢ikarilmasi,
carpilmasi ve boliinmesini ifade eder. Bu kavram islem i¢in 6zel yardunci araglardan
yararlamlip yararlamlmadigina bakilmaksizin kullanilmaktadir. Bir markette yapilan
alimlarin listesini ¢ikarttiimizda bilgi islem yapmus oluruz. Is yerlerinde, devlet ku-
rumlarinda ve diger kuruluslarda idari islerin biiyiik bir kismi, bordrolar, muhasebe
defterleri, faturalar, irsaliyeler, banka islemleri, istatistikler gibi verilerin saklanmasi,
cagirilmasi ve islenmesinden ibarettir. Veriler elle veya bir makine aracilif: ile iglene-
bilir. Bilgi iglem igin bilgisayar kullamldi taktirde elektronik bilgi islem (EBI) soz
konusu olmaktadur.

Bir bilgi iglem sistemi olan EBI sistemi temel verilerin énceden belirlenen ku-
rallar cergevesinde elle yapilan/manuel veya bilgisayarli bir yordam serisindeki
degerli bilgilere ¢evrilmesi i¢in insanlar ile bilgi iglem donanimi arasindaki kombi-
nasyondur (Sekil 1).

BILGI URETICILERI

ILGISAY

*BILGT CIKISI

BILGI TUKETICILERI

Sekil 1 - Basit bir EBI sistemine 6rnek

Bilgisayarn elle yapilan/manuel bilgi islem sistemlerine olan iistiinliigii,
siiratinde, yorulmazliginda ve dogrulugunda yatmaktadr.

Bir bilgisayar asagida yer alan varsayimlar ¢ergevesinde hizla hesaplama ve
islem yapabilir, bilgi depolayabilir, (Aydin, E.D., 1988 s. 23-24) veri aktarabilir.
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- Bilgisayar tarafindan yapilacak her gérev alt problemlerden ve her biri sade-
ce "evet” veya "hayur" olmak iizere iki sekilde cevaplandirilacak kiigiik sorulardan
olusan mantiksal serilere boliinmektedir.

- Bilgisayar tarafindan alinan biitiin emirler ve bilgisayara yiiklenen biitiin ve-
riler sadece 1 ve/veya 0 olmak iizere iki sembolil iceren sembolik bir dile ¢evrilmekte-
dir. (Aydin, E.D., 1988 5. 36-39)

- Bilgisayar ne yapacag1 ve bunu nasil yapacag hakkinda ok kesin agiklama-
lar (emirler/"komut"lar) almaktadir. Bu agiklama (bu komutlar topluluguna da prog-
ram diyebiliriz) programla verilmektedir. (Aydin, E.D., 1984 s. 56-60)

Bu sartlar saglandi1 taktirde, bilgisayar teknolojisi teorik olarak sanayi, tica-
ret, yonetim ve bilim alanlarinda bir ¢ok amag i¢in kullamlabilir.

2.1.2. Bilgisayarin gelisimi genellikle otomobilin gelisimine benzer. Henry
Ford ilk otomobilini yapti1 zaman bunun gelecegi olacag sanilmiyordu. Tartigilan
onemli konulardan biri iizerinde otomobil siirmeye elverigli yollar bulunmamasiydi.
ABD'de 1952 yilinda her biri 1 milyon Dolar degerinde (paranin bugiinkii degeri ile
yaklagik 12 milyon Dolar) birkag bilgisayar bulunmaktaydi. (1946'daki diinyamn ilk
sayisal bilgisayan "ENIAC" 30 ton agirhiginda ve 18000 vakum tiipiinden olusuyor-
du) (Aydin, E.D., 1989 s. 11-12)" Her bilgisayar 20x10 m.lik bir alana gerek duyulu-
yor ve 100.000 kigiden sadece bir tanesi bunlarn ne i¢in kullamlabilecegini biliyordu.
O tarihlerde on bilgisayarin mevcut biitiin EBI problemlerini ¢ézebilecegini diisiinen
uzmanlar bile vardi.

Ancak, bilgisayar alanindaki teknolojik gelisme gok hizhi olmusg ve artik bilgi-
sayarlar pahali olmaktan ¢ikmis ve daha kolay kullanilir hale gelmistir. Bugiin birkag
yiiz Liralik programlanabilir bir hesap makinasi/kalkilator 1952 yilinda 1 milyon Do-
lar'a mal olan bilgisayarin yerini alabilmektedir. Bugiin yillik cirosu 250-500 milyon
TL olan bir firma 5-10 milyon TL kargihifinda ihtiyaglarim kargilayabilecek bir bilgi-
sayar edinebilmektedir.

Biligim sistemleri artik sinirlan cizilebilecek bir teknoloji olmaktan gikmugtir.
Biligim sistemleri giiniimiizde hayatin hemen hemen biitiin sektorlerinde kullam-
Imakta ve bilgisayar teknolojisi sadece baglangi¢ asamasinda bulunmaktadir. Gele-
cekteki toplumlar giiniimiizde oldugundan ¢ok daha fazla bilgi iglem yapacaklardar.
Bugiin insanlar tarafindan yapilan birgok is gelecekte bilgisayarlar tarafindan tistleni-
lebilecektir. Ornegin, bilgisayarlar bir ¢ok isletmede ve sanayi dalinda Bilgisayar des-
tekli iiretim ve proses kontrol sistemleri ile 6nemli degisikliklere neden olabilirler.
(Aydin, ED., 1988 s. 95-101)

Kiigiik ¢apli igletmelere adapte edilen kiigiik ve ucuz bilgisayarlar ile basit
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yOnetim program paketleri 1980 yilindan sonra bir hayli artig géstermistir. En kiigiik
ve en ucuz olan bilgisayarlar kigisel bilgisayarlardir. Bu ad bilgisayarn tek bir kisiyi
desteklemek lizere tasarumlanmig olmasindan gelmektedir. Bu tiir bilgisayarlarin fi-
yat1 2 ila 25 milyon TL arasinda degismektedir. Bilgisayar pazarlama sirketleri bu
kiigiik bilgisayarlan, evlerinde veya is yerlerinde muhasebe fatura 6deme ve hesap
bakiyelerini vs. kontrol etmek igin masa iistii yayuncilik kullanan kiigiik miisterilere
satmaktadirlar.

Bilgisayar diinyasiyla, telekominikasyon diinyalarimin evlenmesi, bilgi
1slemde telekomiinikasyonun ve terminallerin kullanilmas: giderek artmaktadir. Bu
da veri girig ve ¢ikisi igin kullamlan donanimin merkezi iglem iinitesi ve bellekle fi-
ziksel olarak aym yerde bulunma zorunlulugunun olmadigini, bunlarin telekomiini-
kasyon ile birbirlerine baglanabilecegini ifade eder. (Aydin, E.D., 1989 s. 19) Biiyiik
EBI kullancilan igin bu durum fiziksel ve cografi olarak birbirlerinden aynilmug bilgi-
sayarlan gelismis bilgi iletigim sistemi ile tek bir sistem, yani bir veri sebekesi halinde
birbirlerine baglayabilmesi sonucunu getirmistir.

Diger bir olanak sinir 6tesi veri akisi'min telefon veya teleks sebekeleri ile or-
ganize edilebilmesidir. Guniimiizde, bankalar (Aydin, E.D., 1989 5. 11) (the Society
for Worldwide International Fund Transfer - SWIFT ) kanaliyla, sigorta sirketler,
otomobil imalatgilary, ilag sirketleri, seyahat acenteleri, petrol sirketleri ve finansal
kiralama sektorii gibi gesitli sanayi ve ticaret sektdrleri arasinda uluslararas: diizeyde
bilgi akig1 bulunmaktadir.

Biligim teknolojisinin gelecekteki diger uygulamalar, bunlann belirli yan et-
kileri olup olmadigina bakilmaksizin ilging olabilir. Bunlara 6rnek olarak: (Aydin,
E.D., 1988 5. 95-101)

- Cesitli mal ve hizmetlerin (gida ve yatirim mallarindan sinema ve tren bilet-
lerine kadar) ev terminalleri aracihif1 ile satin alinmas:.

- Senet ve gek kullanmadan kagitsiz elektronik 6deme iglemleri,

- Yangin ve hirsizhiga karsi denetim,

- Videoteks, uydu TV, elektronik posta gibi yeni iletisim sistemleri,

- Otomobillerde sanzuman, gostergeler, giivenlik ve servis fonksiyonlan gibi
hemen hemen biitiin fonksiyonlarin harekete gegirilmesinde kullamilan mikrobilgisa-
yarla gosterilebilir. Birgok yeni otomobilde mikrobilgisayarlar, aralarinda lastik ha-
vasi, emniyet kemerleri, hiz siurlamasi vs.nin de bulundugu sistemleri denetlemekte/

denetleyeceklerdir. Bu listeye alkollii kisilerin otomobil kullanmasin1 engelleyen
elektronik alkol testi de bulunmaktadir.
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2.2. Bilisim Sucunun Ortaya Cikist

2.2.1. Bilisim alanindaki geligmeler toplumu ve bireyi bir¢ok yénde etkile-
mektedir. Her teknoloji devriminde oldugu gibi, gelismenin getirdigi yararlarin
yanisira birtakim olumsuz etkiler de s6z konusu olmaktadir. Ornegin, kimya bilimi
ceyitli alanlarda kaydedilen gelismeye bityiik katkilarda bulunmug ancak bu arada in-
san ve gevre igin zararh iiriinler ortaya ¢ikmustir. Motorlu araclar yagam tarzimiza, ig
yasamumizl, bos zamanumzi degerlendirme seklimizi degistirmis, ancak bu arada tra-
fik kazalan, alkollii ara¢ kullanma sorunlarin ve gevre kirliligini beraberinde getir-
mistir.

Elektronigin ve biligim sistemlerinin insamn durumunu gesitli sekillerde
degistirecegi kabul edilmektedir. Ornegin bilgisayarlar uzmanlasma egilimini
giiclendirmis ve bunun sonucunda biigiin bir ¢ok ig olagan bir hale gelmistir. Bu du-
rum baz kisiler icin bir anlamsizlik ve yabancilagma duygusu yaratmaktadir. Biligim
sistemleri gesitli resmi fonksiyonlan ve etkinlikleri geligtirmig, ancak aym zamanda
ornegin bilgisayar giivenligi ve kigisel gizlilik gibi konularla ilgili yeni sorunlarn or-
taya ¢gikmasina neden olmustur, Biiyiik miktarda bilgi birikimi ve bilgi iglem bunlarin
zarar gorme olanagini da arttirmustir. Hizli otomasyonun olumsuz etkileri arasinda
Bilisim sucundan da s6z edilmesi gerekmektedir,

2.2.2. Bilisim ile ilgili suglar altmish yillanin sonuna kadar bilinmeyen bir ol-
guydu. Bilgisayarlagmanin yasamimizda bir parantez agacagi kabul edilmekte ve on
kadar bilgisayarin otomatik bilgi iglem ile ilgili olarak mevcut biitiin sorunlann iiste-
sinden gelecef disgiiniilmekteydi. Ancak, bilgisayarin yayilma siireci biitiin tahmin-
leri alt iist etti. Geligmeyle birlikte, difer olumsuz sonuglarin yamisira biligim ile ilgili
suglar da ortaya ¢ikti. Bilinen ilk biligim sugu 18 Ekim 1966 tarthli Minneapolis Tri-
bune'da yayinlanan "Bilgisayar uzmani banka hesabinda tahrifat yapmakla suglani-
yor" baghkl makale ile kamuoyuna yansidi. Bu vaka Donn B. Parker'in dikkatini ¢ek-
ti. Parker bu sorunla ilgilenmeye bagladi ve bilisim sucu ile ilgili diger vakalar da or-
taya ¢ikard: (Parker, D.B, 1968). 1970 yilinda Stanford Arastirma Enstitiisti'nde "Bil-
gisayann Kotiiye Kullamlmasi™ ad1 altinda bir proje baglatti. Giderek son yillarda bi-
ligim suglar; bilgisayar programcilan, sistem programecilar, sistem analistleri, ope-
ratorleri, teknisyenleri, bilgisayar iireticileri, bilgisayar kullamecilar, hukukgular ve
sug aragtirmacilarinin, kisacasi tim biligim uzmanlarinin ve kullanicilannin ilgisini
¢ekmeye baglamugtir.

2.3. Bilisim sistemlerinin kriminojenik (su¢ yaratici) faktorleri (firsat
yapisi).

2.3.1. Sug amagh uygulamalar bilgilerin islendigi her tiirlii sistemde olabilir
ve olmaktadir. Elle yapilan/manuel iglem sistemlerinde de zimmete gegirme, sahte-
karlik, dolandincilik ve hirsizlik olaylan kaydedilmistir, Ancak, sug yaratic: faktorler
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sorunun Bilisim sistemine getirilmesinin belli nedenleri vardir. Bunlar diinyada,
biiyiik bir hizla yayilmakla birlikte, halkin biiyiik bir kesimi tarafindan heniiz bilin-
memektedir. Bu da kisilerin sunduklan sonuglara dayandiklarini ifade eder. Sistem-
lerde yalmzca kar amagh uygulamalara veya diger bilgisayar suclarina karg1 bazi ted-
birler bulunduguna inanilmaktadir. Baglangigta, manuel yordamlann sayisin azalt-
mak ve énceden dagitilmis olan dosyalan ve dokiimanlan kolaylikla denetlenebilen
bilgisayar tesisine yogunlastirmak suretiyle sug olugturan uygulamalann azaltilabile-
cedi samlmaktaydi. Ancak, birinci asamada toplanan bilgilerin yogunlastirilmasiyla
saglanan daha biiytik orandaki fiziksel koruma Bilisim sistemlerinin ve terminal
islemlerinin gelistirilmesi asamasinda kismen kaybolmustur.

2.3.2. Biligim sistemlerinin yayginlif1 ve caligmasi hakkinda daha yakindan
inceleme yapildiginda bunlarin gesitli sug yaratica faktorler iceren bir firsat yapisi ya-
rattiklar1 anlagilmigtir. Bu faktorlerin belirlenmesi sugun dnlenmesi igin alinacak
makro tedbirlerin hareket noktasim olugturmalidir;

- Bilgi yogunlagtirma,

- Kontrol mekanizmasindaki eksiklikler,

- Anonimlik.

Hukuksal agidan énemli olan bugiinkii bilisim sistemlerinin baz1 6zellikleri
rehber sozciik kullanarak liste su gekilde sekillendirilebilir:

- Yiiksek bilgi islem hizi,

- Bilgilerin kitlesel olarak saklanabilmesi,

- Bilgi iletigimi, dagitilmug bilgilerin iglenmesi,

- Esneklik,

- Evrensellik,

- Entegrasyon,

- Bagimhilik

- Formalizasyon,

- Hassaslik,

- Yazilim ve donanim birligi.

2.3.2.1. Bilgisayarlar bilgilerin cok biiyiik oranda yogunlastirilabilmesi-
ne imkan saglar. Biiyiik sistemlerde bir giin igerisinde onbinlerce hatta yiizbinlerce
iglemin yapilmasi olagandig1 bir olay degildir. Ayni zamanda beher giin ve kisi bagina
yapilan iglem sayisinda da artig olmaktadir. Biligim sistemler de giderek daha kar-
masik hale gelmektedir ($ekil 2). Bir sirketin biitiin bilgisayar sisteminin tek bir kigi
tarafindan incelenmesi hemen hemen imkansizdir.

Bilgisayar baslangigta su¢ olugturan uygulamalara kargi daha iyi koruma
saglamugtir. Ancak ayni zamanda ¢ok bilyitk miktarlarda bilginin tek noktada toplan-
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masina izin vermistir. Manuel sistemlerde birkag ton kagit iizerinde saklanabilen bil-
giler bilgisayarli sistemlerde tek bir manyetik bant iizerindeki elektronik karakterlere
sikistirilabilmektedir. Bityiik bilgisayar kullanicilarindan bazilari, drnegin bankalar,
subelerinde yaygn terminal sistemleri kurmuslardir. Ticari bankalarin her birinde
yiizlerce terminal baglantis1 bulunmaktadr.

"W”W"L@M =

|'VERI GIRDI? ['VERIGIRm [‘VERi GIRDL

VER!KUTUKLER! PROGRAM KUTUKLERI

Sekil 2 - Bilisim sisteminde bilgi toplanmasina ek

Bilisim sistemleri sanayi ve ticaret alaninda biiyiik gapta stok kontrol, muha-
sebe, dagitim vs. konularinda yardimei olmak iizere kullamlmaktadir. Bu amagla
bolgesel depolardaki terminaller telefon sebekesi aracilif1 ile merkezi bir bilgisayara
baglanmstir. Depo terminallerinden stoklarin yenilenmesi igin siparis verilmektedir.

Bilgisayardan iiretilen, satin alma listeleri, yapilacak alimlarda oldugu kadar,
satis istatistikleri, stok pozisyonlar vs. i¢in de esas alinmaktadur. Fatura islemleri de
bilgisayarla yapilmaktadir. Odemelerin, giderek biiyiik bir kism1 otomatik banka gi-
ro'su ile yapilmaktadur.

Bilgi islem devlet islerinde de yaygin olarak kullanmilmaktadur. Bityiik ¢aph
bilgi islem kullanicilant arasinda Sosyal Sigortalar Kurumu (saglik sigortas: ve emek-
lilik sigortas1), PTT Idaresi, Elektrik Idaresi, Hava Yollari, Vergi Daireleri, Miilki
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Idareler, Saymanliklar ve yerel yonetimler (personel ve maag muhasebesi, sosyal
yardimlar vs.).

Bilyilk miktarda bilgi toplanmasi ve ¢ok sayida giinliik islem yapilmasi
kontrollarda giicliiklere ve bilgi islemde fazla miktarda yanhs yapiimasina yol
acmaktadir, Bu durum bir firsat yapis1 olusturmakta ve bilisim sistemlerini kasitly
harcketlere kargi savunmasiz birakmaktadar.

ABD'de Senator Abe Rebicoff tarafindan bilgisayarlarin katiiye kullanilmast
ile ilgili olarak hazirlanan bir rapor bir ankete verilen cevaplari sunmaktadir. Ankete
katilan 205 kigiden 131 bilgisayarlardaki yiiksek hata diizeyinin yapilmas: gerekli
olan ¢ok miktardaki islemden kaynaklandi diisiincesindedir (Resmi Islemler Komi-
tesi, Birlesik Devletler Senatosu, 1976).

2.3.2.2. Bilgisayar teknolojisi uzmanlagma ve is bolimii egilimini arttirmak-
tadur. Biligim sistemleri sonucunda veri kalitesi ile ilgili eski sorumluluk daha bilyiik
sayida caligan ve departmanlara dagitilmaktadur. Biligim teknolojisindeki uzman-
lagma. gelisme ile islemler arasinda daha kesin bir ayirim ile planlama ve uygulama
agamalarinda daha kesin bir is boliminden olugmaktadir. Bilgiyi isleyenler sonucta
¢ikacak bilginin kalitesinden sorumlu degildirler. Veri sistemine giren bilgiler,
muhasebe figlerinde/kartlarindan veya temel bilgileri igeren diger dokiimanlardan ta-
mamen ayn olarak, "manyetik ortamlarda noktalar" seklinde kendi varliklarini
surdirmektedir. (Aydin, ED., 1988 5. 40-46) Bu durum bilgiler iizerinde sug olustu-
racak eylemlerin daha kolaylikla yapilabilmesini saglamaktadir. Aym zamanda, bi-
lisim sistemlerinde asir1 bir kontrol yapisi bulunmamaktadir. Eski manuel sistemde
gorevi kontrol etimek olan gesitli personel bulunmaktaydi. Manuel defter tutma siste-
mi biyiik miktarlarda belge icerir ve her kafit gesitli memur ve yéneticiler arasinda
yavas hareketlerle dolagir. Tonlarca belgenin elektronik karakterler halinde
sikigtinildigs biligim sistemlerinde kontrol gérevi yapan personel ve yénetici sayisi
azalir.

Bilgisayarlaymann bagarili sekilde bilyiimesi manuel yordamlar ile ilgili ola-
rak benimsenen kontrol yéntemlerinin genellikle elimine edildigini ve EBl'me ge-
¢iste bunlann yerine pek baska bir sey konulmadigim ifade eder. Kullamlmakta olan
kontrol yontemlerinin etkili olmadif goriilmektedir (Mair, Wood & Davis, 1978).
Bir biligim sistemini tasarlamak ve kullanima sokmak konvansiyonel sistemlere gore
ok daha zordur ve daha fazla zaman almaktadir. Manuel sistemlerde bagimsiz olarak
yapilan muhasebe rutin iglemleri biligim sistemlerinde tek bir EBI yordamina indiril-
mektedir. Haurda tutulmas: gereken diger gok énemli bir fark muhasebe islemlerinin
bilgi iglemin yapildig1 departmanda yapilmasidir. Veri medyalarina depolanan dos-
yalarin igerigi kagida dokiiliinceye kadar okunamaz. Islemin kontrol edilmesi ve sis-
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temin gesitli boliimlerini uygulanmasi sorumlulugu genellikle bir ok kisi tarafindan
paylasilmaktadur. Isletim sistemleri (Aydin, E.D., 1988 s. 50) ve diger denetleyici
yazilim (kontrol sistemi) hemen hemen tamamen bilgisayar saticilari veya uzman
isletmeler tarafindan saglanmaktadir. Dolayisiyla bu sistemler kullanicilarin kontro-
lu disinda bulunmaktadir. Burada ciddi olan nokta igletme sistemlerinde hatalarin
farkina varilmadan meydana gelebilecegidir. Giivenilir bir kontrol bulunmamaktadir.
Bazi gelismis bilisim sistemleri gergek zamanda (Aydin, E.D., 1989 s. 30-31) ¢alisir
(toplu igleme (Aydin, E.D., 1989 s. 20-21) kars1 olarak). Bu da bilgilerin derhal ve
stirekli olarak iglendigi anlamina gelmektedir(Sekil3).

| DONEM | DONEM2 | Vs

TOPLU ISLEM )

ISLEMLER

I

ON-LINE I
GERGEK ZAMAN ISLEM

\

Sekil 3 - Islemlerin toplu ve gercek zamanda yapilmasi

Gergek zaman sistemleri genellikle cok yonlii iglem yaparlar. Cok yaygn olan
bir uygulamada GERCEK ZAMAN olarak tanimlanan bir terminal araciligi ile
dogrudan, bir bilgisayar sistemi belleginde sakli belirli program ve bilgi kaynaklarina
erigme olanagina sahiptir. Cevaplar daima giincellestirilmis bilgiler halinde kaynakta
hazirdir. Sisteme gonderilen soru bigimindeki verile dogrudan igleme alinir.

Bir bagka anlatimla kullanici sorular sorar ve bilgisayar da bunlarin cevaplari-

m aminda alir. Burada kullanuct ile sistem arasinda bir diyalog s6z konusu oldugundan
buna ETKILESIM sistem ad1 verilmektedir. Bilgisayarda sakli program ve bilgi kay-
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naklarina birden fazla kullanici veri ve komutlar gondererek erigebilir. Bu komutlar
yardimyla baglatilan programlar verileri sirasiyla isleme alir ve sonug cevaplar halin-
de kullanicilara ulastinhr. Gergek zamanl sistemler banka iglerinde, otel ve seyahat
rezervasyonlarinda, stok yonetiminde vb. kullanilir.

Bir bagka uygulama tiirii olan, SAKLAMA ve GERI ALMA olarak tanimla-
nan etkilesimli bir sistemde kullanic1 gonderdigi komutlar yardimiyla bilgisayar sis-
teminde daha 6nce saklanmis olan bilgilere eriserek bunlar geri alabilir. Veri banka-
lar, kitapliklar ve saglik kuruluglan bu sistemden yararlanirlar. Yani, bilgiler birbir-
leriyle ilgisi olmayan programlarda aym anda islenir (Sekil 4). Bu da kontrolu daha
dagiiclestirir.

KENDI b KENDI : B
BELLEGI BELLEGI BELLEGI

/// // 7 // // Z V007777777 7 7 7000707077777, 7
DI G/C BIRIV ' ORTAK G/C BIRIMLERI / ENDI G/C BIRIMLERI 7
2 / / LLLL //////1 Cesvrireiorecieiis 7% 29999999907,

s

Sekil 4 - Karsihikh olarak birbirleriyle ilgisi olmayan programlarla bilgilerin
¢ok yonli iglenmesi

Bilisim sistemine adapte edilebilecek etkin kontrol yontemlerinin olma-
masi kasith hareketlerin yapilmasi riskini arttirmaktadir (Sekil 5).

2.3.2.3. Bir bagka kriminojenik unsur bilgisayarlarin kullanilmasi ile ilgili
anonimitedir. Manuel sistemlerde gorevlilerin makbuz imzalamas: gerekmektedir.
Cok terminalli bilgisayar esasl sistemlerde ise, yetkililerin kontrollarina ragmen ano-
nimite korunmaktadir. Gerek kurban (magdur) gerekse kazanilan obje anonimdir.
Suglu kimin malin1 aldigim bilmemektedir ve kurban (magdur) ile temas kurmamak-
tadir. Suglu agisindan kullanilan sadece rakkamlardir ve asil kurban (magdur) belirli
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bir kisi degil, bilgisayardir. Elde edilen nesnenin anonim olmasimn biiyiik bir psiko-
lojik 6énlemleri alir. Bugiin, veri medyalar: iizerine kaydedilmis sinyaller seklinde
bityiik miktarlarda nakit 6deme emirleri iizerinde yapilacak girigimlere kars: 6zel bir
tedbir anmadan nakledilmektedir.

y77777777777777777.
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1/1//1111111/1
r —
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Sekil 5 - Verilerin kontrol yapisinin zayiflif1

2.3.3. Biligimle ilgili suglarm iglenmesi sistemin nasil fonksiyon gordugii ko-
nusunda bilgiye ve genellikle bilgi iglem konusunda ileri diizeyde egitime gerek du-
yar. Bilgi faktorii bir yanda sisteme miidahale edebilecek bilgiye sahip olan kisilerin
az sayida olmasi bakumindan koruyucu bir etkiye sahiptir. Diger yanda ise, bilgi iki
agidan bir sug olusturma faktori olarak kabul edilebilir. Bilisim hakkindaki bilgisini
sug olusturan amaglar igin kullanmaya niyetli olan bir kisi kendi yetenekleri ile diger
gorevlilerin yetenekleri arasindaki bosluktan dolay: yakalanma riskinin az oldugunu
bilmektedir. Dolayisiyla, Biligim suglarin igleyen Kisilerin birgogunun Biligim siste-
minde ¢alisan kisiler olmasi bir rastlanti degildir. Bu yetenekleri olmayan ve bilisim
sugu islemeyi planlayan kisiler dahi, Bilisim sisteminde ¢ahsan personel ile damgikla
olarak hareket etmek zorundadirlar.
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Gelecekteki egilimler ile ilgili olarak biligim bilgisinin genis capta yayimast
beklenebilir. Biligimin ilk giinlerinde ok nadir bilinen bilgiler bugiin iilkemizde bin-
lerce kisi tarafindan bilinmektedir. Bazi tahminlere gore (Orn. Sendrow 1980), gele-
cek 25 yil igerisinde bilisim yetenekleri bugiinkii okuma yazma yetenegi kadar yaygin
bir hale gelecektir. Ancak bu biiyiik bir sonug getirecektir. Kisisel bilgisayarlarin ve
ev bilgisayarlarinin yayilmas: aym yénde etki gosterebilir.

3. BILISIM SUCU: TERMINOLOJISI VE TANIMI

3.1. Hukuki ve kriminolojik kavram bilisim sucu ile ne kastedildigi ve bu
ifadenin hangi yasaklanmis eylemleri kapsadig1 konusunda belirsizlik mevcuttur.
Ancak bir kavrami tammlamaya ¢alismadan énce, tanimun tiirii ve kullanimi hakki-
nda agiklik getirilmelidir. Hizmet edecegi amaca gore tanimi belirlemek icin cesitli
degiskenler kullanilmaktadir. Burada kullanilan bilisim sucu tanimlar iki ayrn diizey-
de irdelenebilir:

- Bilisim sistemlerine kars1 iglenen suglar
- Bilisim sistemleri ile iglenen suglar/sug failleri

3.1.1. HukukKi bir kavram olarak biligim suclar

Asagidaki haller bilisim sugu olarak kabul edilmektedir:

- Izinsiz olarak bilgisayara dayal: kisisel dosyanin agilmasi veya tutulmasi
(sintr dokunulmazliga kars: islenen suglar),

- Bilgi hirsizligia kars1 koruma ile ilgili kanunlarin ihlal edilmesi,

- Kisisel bilgiler verilmesi,

- Bilgi tecaviizii. Yani, EBI kayitlarina yasadis: yollarla erisilmesi veya bu
kayitlarin yasal olmayan sekilde degistirilmesi, silinmesi veya bu tiir kayitlarin giril-
mesi veyahut bilgi tecaviizii igin hazirlik yapilmasi.

Bilisim sistemleri alanindaki muazzam gelismenin yol agti# biitiin cezalandi-
nilabilir tiirdeki biligim sistemlerinin kétii kullanimlarmin (6zellikle tilkemizdeki)
mevcut kanunlar alinda cezalandinlip cezalandirilmadig: siiphelidir.

Mevcut durumun pratikte gesitli sonuglar1 bulunmaktadir. Bunlardan en
onemlileri arasinda bilisim sistemlerinin gesitli sekillerdeki kétii kullanimina kars1

yeterli yasal korumanin mevcut olmamasidir.

Biligim sistemlerinin kotiiye kullaniimasi ile ilgili muhtemel biitiin yollar
kapsayan hukuki bir tammlamanin yapilabilmesi zordur.
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ABD'deki gesitli eyaletlerde bilgisayarla ilgili suglan ii¢ ana baslik altinda
toplayan yonetmelikler bulunmaktadir: Fikir haklarina kars: tecaviizler (programlar
dahil verileri ifade etmektedir), bilgisayar donanimina ve gereglerine kars1 islenen
suclar ve bilgisayar kullanicilarina kars ilenen suglar. Bilisim sistemleriyle Tigili
Suglar Kanunu diger eyaletlerin yamsira Florida, Colorado, Rhode Island, Michi-
gan, New Mexico ve Arizona gibi eyaletlerde yiiriirlitkte bulunmaktadir. Bu yonet-
melikler diger eyaletlerde tartisilmaktadir (Kanunlarin Uygulanmasina Yardim Ida-
resi, Birlesik Devletler Adalet Bakanligi, 1979).

3.1.2. Her halukarda kanunen sug eylemleri olarak kabul edilip edilmemeleri-
ne bakilmaksizin bilgisayarlarin mevcut kétiye kullamim sekillerini temsil eden ger-
ek tablodan kriminolojik bir ortam olugmaktadir. Sugun tammlamasi sadece ceza ka-
nunlarinin diizenlemesi altinda bulunan eylemleri kapsamaktadr.

Biligim sugu gibi kollektif bir kriminolojik kavramin herhangi bir uygulama
fonksiyonuna hizmet edip edemeyecegi sorusuna cevap vermek iizere asagida bi-
ligimle ilgili su¢larin mahiyeti ile ilgili bir tammlama verilmistir.

3.2. Kavramlar ve tamimlar

Bilisim sugunun tanumu ile ilgili goriiglerde farklihklar bulunmaktadir. Baz
tebliglerde bilisim sugu bir tiir ekonomik sug olarak tamimlanmaktadir. Herbert Edel-
herz . (1977) bu konuda "Computer white-collar crime” (beyaz yakali-bilgisayar sug-
lar1) deyimini kullanmaktadir. Yazara gore, bilisim sistemleri teknolojisindeki hizli
gelisme, siparislerin yerine getirilmesi, para kayitlarimn tutulmasi, borglandirma,
gonderme, faturalama, muhasebe, transfer, uzlastirma, depolama, iicret 6demeleri,
krediler, tescil vs. ile ilgili manuel islemlerde degisiklik getirmistir. Manuel islemle-
rin yerini otomatik bilgi iglem almigtir. Dolayistyla bilgisayarlar bu yordamlar ve
"beyaz yakali su¢larimin” gevresini devralmastir.

Edelhertz'e gore, ekonomik suglarda "iglemin” sug niyetini gizlemek i¢in dai-
ma arag¢ olarak kullanilan "kagit" iizerinde hile yapilmasi s6z konusudur, Bilgi islem-
de bilgiler elektronik semboller halinde manyetik ortamda saklandifindan bu tiir hile-
lerin yapilabilmesi firsatn artirmaktadur. Bir bilgisayanin bityiik miktarlardaki nakit
parayi transfer etmesi birkag saniyeden fazla siirmez ve programda bu konu ile ilgili
esas komutlar herhangi bir kalic1 iz birakmadan "silinebilir”. Bilgisayar kullanimiyla
suglu yakalanma riski fazla olmadan bilyitk miktarlarda paray: zimmetine gegirebilir.

Edelhertz bir bankanin nakit boliimii sorumlusunun iig yil igerisinde milyon-
larca Dolan aktif olmayan hesaplardan kendi hesabina nasil gegirebilecegini goster-
mektedir. Islenen su¢ New York polisi tarafindan haftada 30.000 Dolar'a varan bahis-
ler diizenleyen bir bahis¢inin yilda 11.000 Dolar maasla bir bankada ¢aligtig tesadii-
fen ortaya ¢ikinca anlagilmistir.

121



August Bequai (1978) Bilgisayar suguyla ilgili bir tamim bulunmadigini 6ne
siirmektedir. Onun tammina gére "biligim sugu”, "beyaz yakah sugu” adi verilen daha
biiyiik bir sug eyleminin bir béliimiinii olugturmaktadir (Bilisgim Suglari, 1973). Bu
tamm beyaz yakali sugu olarak simflandirlamayacak ve her halukarda biligim suglan
toplu kavramna atfedilecek belirli yasadis1 kavramlan kapsamamaktadir. Bu durum
biligim sistemlerine kars1 iglenen cesitli siddet suglan igin gegerlidir.

Rainer A. H. von zur Miihlen "Computerkriminalitaet” deyimini ifade et-
mektedir. Bilgisayann (bilisim sisteminin) kendisi su¢lu olamayacagindan " Biligim
suclulugu” hakh olarak elestirilmektedir. Ancak, von zur Mihlen bu deyimi. bu olgu-
yu kisa ve 6z tammlamasindan dolay: genel olarak kabul edildigini ifade etmektedir.

Von zur Miihlen, "Computerkriminalitaet” deyimi ile bilgisayarlara (bilisim
sistemlerine) yoneltilen veya bilgisayarlarin arag olarak kullamldiklar: her tiirli sug
eylemini kastetmektedir (1975). Bu terim sugun gesitli hukuki tammlarim da kapsa-
maktadir. Bu suglardaki ortak elemanlar ara¢ ve hedeftir. Von zur Miihlen "sug ey-
lemleri” olarak cezalandirilamayacak ancak mahiyetleri ve karakterleri dolayisiyla
sug sayilmasi gereken eylemleri ifade etmektedir.

Sieber de von zur Miihlen ile aym Almanca terimi, yani "Computerkriminali-
taet"i kullanmaktadir. Ancak von zur Miihlen'in tanimin gergegi yansitmaktan uzak
bulmaktadir. Von zur Miihlen'in tanimi bos (i¢inde bilgi bulunmayan) bir manyetik
bandin galinmas: gibi biligim sistemleri ile rastlantisal yasaklanmig eylemleri de kap-
samaktadir. Sieber ayrica bu terimin tanimina bitiin biligim sistemlerine 6zgii sug-
larin dahil edilmemesi gerektifini diisinmektedir. Sieber'in diigiincesine gore. "Com-
puterkriminalitaet” terimi altinda sadece biligim sistemleri ile ilgili miilkiyet suglar
siniflandinlmaldir. Sieber ayrica bu terimi asagida belirtilen sekilde daha kesin ola-
rak tammlamaktadir, "Computerkriminalitaet” bilgisayar verilerinin kasith olarak
degistirildigi (bilgisayarda hile yapilmas), tahrip edilmesi (Bilgisayar sabotap), yetki
disi kullanilmasi veya yararlamlmasi (Bilgisayar casuslugu) ve bilgi islem donanimi
ile bilikte kullanildig1 (zaman hursizhF) milkiyet suclarim kapsar (Sieber 1980). Sie-
ber'in tanumnin von zur Mithlen'in tanimina nazaran daha iyi formiile edildigi ve
sumirlarinin belirlendigi kabul edilmekteyse de Sieber'de bilisim sugunu sadece
miilkiyete karg1 iglenen suglar ile simrlandirmaktadir.

Donn B. Parker'a gére, "beyaz yakal sugu"nun bilisim suguna belirli yénler-
den benzerligi bulunmaktadir. Ancak biligim sistemlerinin giderek daha fazla kullani-
Imas1 ve bilisim alanindaki hizli teknolojik gelismeler bilisim sugunun fenomenoloji-
sinde bir degisiklik meydana gelmesiyle sonuglanmg ve bu sekilde beyaz yakah sugu
ile bilisim sugu arasindaki farklilagsma giderek artan sekilde dogrulanmugtir. Biligim
sugu gerek klasik gerek ekonomik suglarla iligkili suglann gesitli hukuki tamimlama-
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larin1 kapsayabilir. Parker bu konuda ii¢ terim kullanmaktadur: Bilisim sistemlerinin
kétitye kullamlmasi, Biligim sucu ve bilisim sistemleri ile ilgili suglar. Bu terimler
Parker tarafindan asagida belirtilen gekilde tamimlanmaktadur:

" Bilisim sistemlerinin (bilgisayarin) kotiiye kullanilmasi" bir veya birkag
failin bilisim sistemleri kanaliyla yapti1 veya tekrar yapabilecegi ve bir veya birkag
magdurun zarara ugradifi veya urayacag kasith eylemlerdir (Parker D. B., 1980).

"Biligim su¢u" biligim sistemlerinin yasadis1 kullamimlarim tanimlamak igin
kullamlan ortak bir terimdir. Ancak, sugun islenmesinde biligim sistemlerinin dogru-
dan kullammini kastetmektedir (Parker, D. B., 1980).

"Bilisim sistemleri ile ilgili su¢" basanyla uygulanabilmesi igin bilgisayar
teknolojisi ile ilgil bilgilerin gerekli oldugu herhangi bir yasadisi eylemi genig an-
lamda ifade eder (Parker D. B., 1980).

Parker'a gore, "bilisim sistemleriyle ilgili su¢" terimi sanayi ve ticaret alan-
larina kars: islenen suglar, beyaz yakali suclan veya ekonomik suglarla kisitlanamaz.
Bu terim aym zamanda kritik islemlerin dogrulugunu ve etkinligini kontrol eden bil-
gisayar kullanilarak biligim sistemlerine ve verilerine karsi yapilan giddet suglarim
veya insanlarin hayatim tehlikeye atan suglari da kapsayabilir.

Avusturalya'daki Caulfield Teknoloji Enstitiisii biinyesindeki Biligim Sis-
temlerinin Kétitye Kullanilmas1 Aragtirma Biirosu, biligim sistemleriyle ilgili
hirsizlik, zimmete gegirme, sahtekarhk vs.;

- Giren ve/veya ¢ikan bilgilerin yetkisizee kullamimasi,

- Terminaller vasitasiyla biligim sistemine yetki olmadan girilmesi,

- Uygulama programlarmin yetki digi uygulanmasi veya kullanilmasi,

- EBI sistemine kars1 iglenen suglar, donammn, dosyalarin veya gikan bilgile-
rin ¢alinmasi,

- Bilgisayar sistem donammina kars1 sabotaj.

- Verilerin yetki dig1 durdurulmasi gibi olaylan tammlayan "biligim sistemi-
nin kétilye kullanilmasi" terimini kullanmaktadir (Fitzgerald 1980).

Yukarida yer alan tanumlamalara dayanarak biligim suglan ile ilgili ortak ve
genel kabul gérmils bir tammlama bulunmadig: séylenebilir. Biligim sistemlerinin
kétitye kullamlmasy, bilisim sugu, biligim sistemleriyle ilgili suglar gibi gesitli terim-
ler kullanilmaktadir. Bu terimlerden her birinin ¢esitli eksikleri vardir. Kriminoloji
agisindan "biligim sugu” terimi bu tanumun esas aldigi en 6nemli iki degiskeni, yani su-
cu ve biligim sistemini tanimlamakta ve sugun bir biligim sistemi ile iligkili oldugunu
ifade etmektedir.
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Burada bilisim sugu genig kapsamli bir kriminolojik terim olarak kullani-
Imaktadir. Bu kollektif isim sahtekarhik, hirsizlik, zimmete gegirme, bilisim sistemi
tecaviizil, hasar, santaj ve yagama ve saghga kars: suglar gibi ortak paydas bilisim sis-
temi olan suglarin gesitli hukuki simiflandirmalarim kapsamaktadir. Dolayisiyla bi-
lisim sugu terimi bilisim sistemleriyle ilgili olmak kayduyla her tiir sug tipini kapsaya-
bilir.

Baz yazarlar tarafindan "bilgisayarla ilgili su¢” teriminin es anlamlisi olan
“biligim sugu” kullantmaktadir. Ancak, "biligim sugu” sadece verilerle ilgili olmayip
bilgisayarin gesitli kistmlaniyla ilgili belirli sug eylemlerine uygun degildir.

Bu olgunun daha kesin tammlanabilmesi i¢in ve biligim sugunun yeni bir kri-
minolojik unsur olup olmadig1 sorusuna cevap bulabilmek amaciyla herseyden énce
biligim sugunun fenomenolojisinin bélimini olugturan ve ayni zamanda firsat
yapisim yaratan faktorler incelenmelidir.

3.3. Baz1 Ana Hatlar:

- Kamu dosyalarindaki bilgilere erisme ve genel olarak bilgi hiirriyeti sorun-
lar1.

- Halkin ve uzmanlann dgretimi ve egitimi.

- Belirli agirlik verme ve devlet destefi sorunlaninda arastirma ve gelistirme.

- Biligim teknolojisinin gelecekteki geligmesi ile ilgili aragtirmalar, ileriye
doniik tahminler.

- Biligim sistemlerinin sosyal etkisinin incelenmesi.

- Biligim alaninda 6zel "ulusal projelerin” uygulamaya konulmasi. Biligsim
sistemlerinin daha yaygin sekilde kullanilmasinin desteklenmesi.

- Biligim iiriin ve hizmetlerinin edinilmesi, dzellikle, uzman bir kurulug
aragihiyla koordineli devlet alimlan ile ilgili sorunlar.

- Bilgisayarfiletisim tesislerinin gelistirilmesi. Bilgisayarlar ile iletigim ara-
ar1 arasmdaki etkilegiminin incelenmesi, uzmanlagmig bilgi sebekesinin yaratilmasi.

- Sistem tasarimi yontemleri, genellestirilmiy yazilim paketleri ve giivenlik ile
ilgili standardizasyon sorunlari.

- Cesitli ulusal yazilim ve donanmm igletmelerinin desteklenmesi, bilgisayar
pazarindaki ulusal ¢abalarmn koordine edilmesi, yerli iiretimi igin ¢aba sarfedilmesi.

- Bilgisayar alanindaki uzmanhg: temsil eden damismanlik kuruluglarinin
meydana getirilmesi.

- Merkezilestirme, merkezden uzaklagtirma, gelismenin bélgesellestirilmesi,
diger hususlann yamsira, givenlik ve organizasyon agisindan kamu biligim sistemle-
rinin gelisiminin ve igletilmesinin bélgelere yayilmasi. Kamu bilisim ile ilgili farkl
organizasyon modelleri.

- Bilgilerin islenmesi ve kullamiminin koordine edilmesi, 6zellikle, sosyal
planlama ve istatistik agisindan "bilgi bankalani/havuzlannin yaratilmas: ve topla-
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nan bilgilerin kullanilmasi.

- Ornegin biligim sistemlerinin biitcelendirilmesi ile ilgili olarak metodoloji
alaninda koordinasyon saglanmasi.

- Fiyatlandirma politikalar ve bilgisayar ve iletisim hizmetlerinin iicretleri.

4. BILISIM SUCLARININ FENOMENOJIK UNSURLARI/FAKTO-
RLERI

4.1. Yeni Fenomenolojik Unsurlari/Faktorleri

Asagida yer alan alt1 unsurun bilisim sugunun esasi olusturdugu kabul edile-
bilir:

- Sugun islendigi alan/yer,

- Modi operandi ,

- Netice,

- (Zaman) Ani su¢/miitemati sug,

- (Mekan) Mesafe sugu,

- Fail (Sekil 6).

4.1.1. Sucun iglendigi yan/yer birgok bilisim sugu tiiriiniin ¢cevresi bakim-
indan bunlarla ekonomik suglarin diger tiirlerinin gevresi arasinda bir benzerlik bu-
lunmaktadir. Ekonomik sugun iglendigi yan/yer genellikle masa, dokiimanlar, yazi
malzemesi, muhtemelen bir hesap makinesi ve kazamlacak nesne yani paradir. An-
cak, manuel sistemlerde firsat yapisi bilgisayar sistemlerinin firsat yapisina gore
degisiklik gostermektedir. Eski manuel sistemlerde sug eylemlerinin ortaya ¢ikari-
Imas1 gii¢ olsa bile, fonksiyonu tesbit etmesinin yamsira koruyucu etkisi de olan bir
kontrol ve denetleme sistemi bulunmaktaydi. Ayrica, tutulan defterlerdeki tahrifat-
larin ortaya gikanlmasi da ¢ok daha kolaydi. Islemler genellikle en az iki kisi tarafi-
ndan yapildiginda sosyal kontrol daha 1yi fonksiyon gérmekteydi. Dokiimanlar ve
defter tutma islemi genellikle gesitli yerlere dagitilmisti. Dolayisiyla bir seferde
bilyiik miktarlar izerinde oynamak daha giictii. Bilyiik meblaglar ile yolsuzluk yap-
mak i¢in fail belgeler iizerinde siirekli tahrifat yapmak zorundayd: ve dolayisiyla bu
da yakalanma riskini arttirmaktaydi. Dahili kontrol ile ilgili temel esas bir iglemin ve-
ya islem tiiriiniin bagindan sonuna kadar tek bir kisi tarafindan yapilmamasi ve bir de-
partman veya personel tarafindan yapilan igin mimkiinse bir bagkas: tarafindan
bagimsiz olarak denetlenmesidir.

Bilgisayar teknolojisine gegisle birlikte suglu igin yeni bir ¢evre yaratilmagtir.
EBl'ye gegisin 6nemli nedenlerinden biri faaliyetlerin otomasyonu ile iglem giiven-
liginin genis ol¢iide arttinlmasidir (teknik iglemler fonksiyonu, mallarin, hastane ya-
taklarinin vs. mevcudiyeti, fatura ve 6deneklerin tahsilk edilmesi veya 6denmest).
Ancak, modem Bilisim sistemlerinin, 6rnegin; sug eylemlerine kars1 hassaslik agis-
indan belirli zayif noktalari bulunmaktadir.
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Biiyiik miktarlarda bilgi tek bir noktada toplanmaktadir. Bilginin biiyiik bir
kismu birkag veri tabaninda/bankasinda yogunlagmaktadir. Tek bir hizmet biirosu bir-
cok sirket i¢in bilgi toplayabilir ve igleyebilir. Veritabanlari, veri ortamlari manyetik
bantlar, diskler ve disketler v.b. den olugsmaktadir. Billisim sistemleri kritik iiretim
stireglerinin kontrol edilmesinde kullanildig: gibi; saglik hizmetlerinde hastalarin,
hayat1 ve saglig1 agisindan bilyiik 6nem tagiyan biiyitk miktarlardaki bilgiler de bilgi-
sayarlastirllmistir (Polli 1980).

Sekil 6 - Bilisim sugularinin fenomenolojik unsurlar

Bilgilerin tek noktada biiyiik oranda yogunlastirilmasi ve ¢ografi agidan cesit-
1i yerlere dagilmus bilgisayar kullanicilarindan alinan veya bunlara aktarilan bilgiler
su¢ uygulamalari igin yeni ¢evreler olusturmaktadir. Bu yeni gevreler bilisim merkez-
leri, terminaller, iletigim araglan (telefon, faks, teleks), disk, disket, manyetik bant,
kaset vs. seklinde bilgi tagiyicilardir.

EBI YAZARI I

YOSUNLASTIRICI

Teknolojinin ileri diizeyde geligmis olmasina ragmen EBI kullamimu bilgile-
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rin ulagtif1 veya dosyalandig1 ve kullamldig noktalarda gesitli iglemler yapilmasini
gerektirmektedir. Ayrica, bilgisayarda yapilan iglemlerin bir ara kademesi bulunmak-
tadir. O da gesitli kontrollar ve kayit ve bunu takip eden bilgi islemin ¢esitli sekillerini
icermektedir. Bilgilerin iglendigi gesitli noktalar arasinda bir ulagtirma s6z konusu-
dur. Bilgisayarda da gesitli kategorilerdeki personel, yani merkeze veya merkezden
yapilan aktarmalardan sorumlu olan, bilgileri iglenmeden 6nce veya islendikten sonra
alan ve veren, bilgi saglayan kisiler ile arsivlenmis bilgilerden sorumlu olan bilgisa-
yar operatérleri, programcilar ve dierleri bu bilgiler ile dogrudan veya dolayh olarak
temas etmektedirler.

Biligim sistemlerinin yogun bir yapisi vardir. Biitiin hatalar ve eksiklikler sap-
tanincaya kadar bir sistemin uzunca bir siire kullamlmas: gerekmektedir. Sistemin ge-
ligtirilmesi ve degigtirilmesi ile ilgili siirekli talepler nedeniyle de yeni kusurlar ortaya
¢cikmaktadir. Yani donanunlar ve yeni programlar devreye sokulmakta ve gerek yor-
damlar gerekse programlar sik sik degistirilmektedir, Biitiin zayif noktalarin sap-
tandi1 ve bilindigi bir istikrar durumunun elde edilmesi zordur.

"Bilgisayar hatalar1"na ilging bir 6rnck ABD Senatosu Resmi lsler Komitesi
huzurunda delil sunan ABD Adalet Bakanhg temsilcisi Richard L. Thorhburgh ta-
rafindan bildirilmistir. Saglik, Egitim ve Refah Bakanhi yetkililerinin verdigi bilgi-
ye gore, Sosyal Giivenlik Idaresi'nin bilgisayara gegmesinden sonraki 27 ay zarfinda
isimsiz 620 milyon Dolar tutarinda haksiz 6denekler ddenmistir (ABD Senatosu Res-
mi Isler Komitesi, 1977).

Bilgisayar ve iletigim sebekelerinde hickimsenin dogrudan gézlem yapabil-
me ihtimali bulunmayan belirli su¢ eylemleri yapilabilir.

4.1.2. Modi operandi (Bilisim su¢lulugunun maddi unsuru) hareket, Ye-
ni modi operandi bilgisayar ¢evresine uygulanan otomatik yordamlarin kullanilmasi-
na baghidur. Biligim sistemleri olmadan hesaplann yuvarlatlmasi adi verilen iglemle
biiyiik meblaglarda sahtekarlik yapilmasi miimkiin olmaz. Yuvarlatma sahtekarliga
asagida belirtilen rutin iglemlere dayanir. Bankalar mevduat i¢in belirli bir faiz oram
tesbit ettiklerinde ondalik hanesi genellikle ikiden fazla olmaktadir. Bu meblaglar he-
sap sahibine alacak kaydedilemediginden faiz hesabin1 yapan program fazla ondalik
haneler tarafindan temsil edilen meblag miiteakip hesaba eklenmektedir. Bu aktarma
son hesaba kadar bu gekilde devam eder. Modus operandi fazla ondalik hanelerin tem-
sil ettigi kuruglarin bir sonraki hesaba aktarilmas: ve dolayisiyla suglunun emrinde
olan bir birikim hesabina aktarilmasina dayanur. Bir bilgisayar bir ay igerisinde bunun
gibi birkag milyon iglem yaptifindan, toplamlann daha 6nceki ile ayn1 olmasi do-
lay1siyla yakalanma riski olmaksizin oldukga biiyiik miktarlar toplanabilir. Buna "sa-
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lam" teknigi adi verilmektedir. Degisik bilisim sugu sekillerine ait modi operandi'yi
gosterecek yeni bir 6zel dil yaratilmigtir.

Bilgi aldatmacasi, truva ati, salam teknigi, siiper darbe, kapan kapaklar, lo-
ik bombalari, asenkronize saldir, lescilik, veri sizdirma, yankesicilik, taklit, tel sal-
ma, simiilasyon. modelleme gibi ifadeler bilisim sugu islenmesi ile ilgili teknik ve
taktik yontemleri ¢ogunlugunu belirtmektedir. Bunlardan bazilari agagida ele
alimmistir.

Bilgi aldatmacasi verilerde yetkisiz sekilde kasith olarak hile yapilmasi veya
degigtirilmesini ifade eder. Veriler bunlan sifrelenmesi, dosyalanmasi, ulastinlmasi,
kontrolu, ve bilgisayara girilmek iizere doniistiirilmesi amaciyla verilere erigimle im-
kam olan personel tarafindan degistirilebilir. Bu islem belgelerin tahrif edilmesi, veri
ortamlarinin (manyetik bant, disk veya disket) 6zel olarak hazirlanmig materyel ile
degistirilmest, kartlara ck karekter kayd: ya da bazi kayitlarin iptali veya manuel kont-
roldan kagimlmas: stiretiyle yapilabilir.

Truva ati bu teknigin tarihteki Truva At efsanesine benzeyen yonleri bulun-
maktadir. Bilgisayar programlan ile ilgili olarak, sistem kitaphindaki gegerli bir
programmn planlanan sugun iglenmesine yarayacak degistirilmis bir komut sirasi iger-
difini ifade eder. Normalde program amaglanan sekilde caliir. Ancak program fail
tarafindan ¢agirldigi zaman (bir bilgisayar programim veya alt programini harekete
gegiren eylem) program sekil degistirir. Yani, birkag mikrosaniye iginde programdan
¢ikanilan degigtirilmig talimatlan araya girer.

"Truva ati"mn klasik 6rnegi ¢esitli yayinlarda agiklanmistir. Bu olay birkag
yil 6nce bir Amerikan Universitesinde meydana gelmistir. Sistem miihendislerinden
birt igletim sisteminde hata ararken raslanti eseri olarak daha 6nce hi¢ gérmedigi bir
komut dizisi saptanugtir. Mithendis bu diziyi dikkatle inceledikten sonra sisteme
bagl olan bir¢ok terminalden birinin sistem operatorii konsolu haline getirilebile-
cegini ve bu terminali kullanan kiginin bilgisayardaki biitiin bilgilere ulagarak bu bil-
giler tizerinde sirsiz sekilde oynayabilecegini saptamustir (Parker D. B.. 1976).

Superzapping Superzapping bir master anahtar ile kiyaslanabilecek bir kul-
lanma programidir. Superzap programlan gesitli igletme hatalarinin ortaya ¢ikmasi
halinde acil durumlarda kullanilir. Bilgisayar durdurulur ya da normal kurtarma veya
yeniden galistirma iglemleri ile giderilemeyen bir duruma girer. Sisteme konulmus
olan biitiin giivenlik engellerini ve koruma énlemlerini agabilmek igin bilgisayarin
isletmesinde meydana gelen belirli kusurlar siiratle diizeltmek amaciyla superzap
sistemi kullamilir. Ancak aym program sug islemek amaciyla da kullanilabilir. Super-
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zap programu suglu tarafindan kullanildigi zaman tehlikeli bir alet haline gelebilir. Su-
perzap programini usuliine uygun olarak kullanan bir New Jersey bankasi bilgisayar
merkezi bagkani herhangi bir kontrol s6z konusu olmaksizin belirli meblaglarin bagka
hesaplara kolaylikla aktarilabildifini kesfetmigtir. Superzap programim kullanarak
veri dosyalarinda herhangi bir 1z birakmaksizin 128.000 Dolar haksiz olarak almstir
(ABD Adalet Bakanligi Kanun lcra Dairesi, 1979).

Bu 6rekler bilgisayar sugunun fenomenolojisi ile ilgili yeni elemanlan
gostermektedir. Bilgisayar teknolojisi bilgileri bir araya toplamasi, muazzam iglem
mz1 ve programlardaki degisikliklerin saptanmasindaki giiglitkler nedeniyle yeni sug
yontemlerinin kullamilmasina imkan saglamaktadr.

4.1.3. Netice, Klasik hedef para ve diger seylerdir. Paray: ve difer nesneleri
haksiz olarak edinmek igin bunlarin fiziksel olarak sahibinden yasadis1 iglem yapan
kiginin zilyetine aktarilmasi gerekir. Biiyiik banka soygunlan daima titizlikle planla-
nan soygundan sonra banknotlarla dolu torbalar tagiyan kigiler tarafindan yapilmak-
tadir. Genellikle kiigiik meblaglar ile ilgili olarak kullanilan yol gek sahtekarhigidir.
Bilgisayar caginda bu hedef sekil degistirmigtir. Para, buna sahip olan kisinin 6deme
kabiliyeti ile ilgili bilgiden baska birsey olmadi i¢in banknotlar bir baska bilgi yekli
ile, yani elektronik sinyaller ile degistirilebilir. Bilgisayarlar, veri tagiyicilar1 ve veri
iletisimi ile para yerine elektronik sinyaller seklinde veriler nakledilir. Bunlar tutarlar
ile ilgili bilgilerin merkezi olarak modern medyalara kaydedilmesi ve kisa bir siire
icerisinde cografi olara birbirlerinden uzak yerlere aktarilmas: suretiyle biiyiik mik-
tarlar halinde toplanabilir. Elektronik sinyallerin banknotlarin yerini almas: sug ey-
lemlerine karsi alinacak koruma tedbirlerini énemli 8l¢iide azaltmistir. Elektronik
sinyaller halindeki paraya karg: olan davramsg nakit paraya karsi olan davramstan te-
mel olarak farkhidir. Banknot kullanan kisi bunlari dikkatle sayar. Kasada saklanan
para alarm sistemine bagh etkili kilitler ile korunur. Nakit paranm taginmasinda 6zel
tedbirler alimir. Diger yanda, elektronik sinyaller seklindeki para hemen hemen biiyiik
bir kayitsizlikla iglem gérmektedir. bilgisayara gegigin kontrol ve giivenlik ile ilgili
lim sorunlarimn Gstesinden gelecei zannedilmigtir. Ancak, esas belgeler lizerindeki
kontrol dahi biiyiik oranda azalmigtir. Mair ve ark. (1978) manuel sistemlerle kiyas-
landiginda EBI sistemlerindeki kontrolun 10:1 oraninda azaldigim belirtmektedirler.
Firsat yapis1 yasalara uyma aleyhine degismis bulunmaktadir. Banknot seklindeki pa-
raya karst olan geleneksel davranis elektronik sinyaller halindeki para s6z konusu ol-
dugunda degigime ugramigtir. Bilgisayar sistemlerinde muazzam miktarlarda bilgi
toplanmasinin ve islem yapilmasimn diger bir sonucu da bunlann klasik suglara naza-
ran bilisim suglarina ¢ok daha agik durumda bulunmalaridir.

Her biligim ile ilgili sugtaki ortalama zarar geleneksel ekonomik suglardaki
zararlardan daha fazladir. ABD'de bilgisayar aracih ile zImmete gegirme ve sahte-
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karlik olaylaninin her olayda ortalama 617.000.- Dolar zarara yol agtif1, buna mukabil
geleneksel ekonomik suglarin ortalamasinin 104.000.- Dolar oldugu hesaplanmgtir
(Parker 1976). Bunun agiklamas: goyledir. Bilgi ve iglemlerin yogunlagmasmin
yanisira, bilgisayar sistemlerinin mahiyeti ve sekli 100 Dolar ile 1 milyon Dolar'm ya-
kalanma risklerinin ayn1 olmas1 sonucunu dogurmaktadir.

4.1.4. (Zaman) Ani su¢/miitemati sug, bilisim sugunu geleneksel yasadisi
eylemlerden ayiran yeni unsurlardan/faktorlerden bini de siiredir, Deneyimler sugun
iglenmesinde zamanin 6nemli bir risk faktorii oldugunu gostermektedir. Bir suglu bir
dizi sug planladif: taktirde bunlarin her biri i¢in gereken zamam hesaplayacaktir. Do-
layisiyla geleneksel sugta zaman suga niyetlenen bazi kisileri engelleyen bir unsur
olabilir. Sugun iglendigi siire icerisinde bunun tesbit edilmesi, alarm sisteminin devre-
ye girmesi tehlikesi bityiiktir.

Klasik suglarda zaman dakika ve saat ile dlgiiliir. Biligim suclarinda ise zaman
faktériiniin yeni bir boyutu bulunmaktadir. Bilgi islem saniye ve saniyenin bolimleri
gibi zaman kavramlanim kullanmaktadir. Bazi bilisim suglarinda 0.003 san., yani 3
milisaniye (bir saniyenin binde ii¢ii) yeterli olmaktadir. Milisaniye, mikrosaniye, na-
nosaniye gibi yeni zaman boyutlan hakkinda fikir sahibi olabilmek i¢in asagida yer
alan kiyaslama yapilir. Bir nanosaniye ile saniye arasindaki zaman iligkisi 1 saniye ile
30 yi1l arasindaki iligki gibidir,

Biligim suguna 6zgii diger bir zaman kavrami da sug eyleminin siiresidir. Ug
genellikle uzun zaman alir (uzun sug dizisi). 15 biligim sugu vakas ile ilgili bir raporda
sug eylemleri 1.3 ila 6 yil, ortalama olarak 3 yil siimmiistiir (Allen 1977). Dolayisiyla
zaman faktoril yakalanma riskini biiyiik oranda azaltmigtir.

4.1.5. (Mekan) Mesafe sucu, Klasik sug sekillerinde suglu genellikle sugun
islendigi yerde bulunmaktadir. Bir sahtekarligin faili kurbani/magduru ile herhangi
bir gekilde temas halinde bulunmalidir. Ekonomik suglarda da fail sahtekarlik yapila-
cak belge ile temas etmekten kaginamaz. Dolayisiyla klasik su¢ eyleminin uzaktan
islenmesi istisnaen miimkiin degildir.

Yeni iletigim sistemleri ile etkilesim halinde bulunan bilgisayarlar bu alanda
da yeni imkanlar yaratmiglardir. Bilgisayar teknolojisi ile iletisim arasinda giderek
daha yakindan kurulan baglant sayesinde bilgisayarlar arasinda ya da bilgisayar ile
kullanicisi arasindaki cografi uzakhiklar kalkmigtir. Dolayistyla, biligim sistemi igeri-
sinde bir sugun sinirsiz bir uzakhktan iglenmesi miimkiindiir. Istanbul'a yerlestirilmis
olan bir bilgisayar kanaliyla 6rnegin 1000 kilometre 6teden sug iglenebilir. Halen baz:
uluslararasi sebekeler igletilmek te oldugundan (6rnegin bankalar) su¢ eylemi ihti-
malinin ulusal sinirlan da agtig: séylenebilir. Bu da 6zellikle usul hukuku agisindan
yeni sorunlan ortaya ¢ikarr ve yeni ulusal ve uluslararasi alanda yeni diizenlemeleri
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gerektirir,

4.1.6. Fail Insanlar neden sug igler? Hepsinin suga egilimi mi var yoksa, bu
durum sadece belirli zihinsel veya fiziksel niteliklere sahip olanlar i¢in mi gegerli?
Olayn etyolojisi iki soru etrafinda toplanmaktadir. Bu sorulara cevap verebilmek i¢in
makro faktérlerin yanisira farkli sug tiirlerinin fenomenolojisi ile sug faillerini incele-
mek gerekir.

Bilisim suglar1 alaninda failin tipolojisi ve davramislan ile ilgili bazi
aragtirmalar yapilmustir. Bilisim suglan gimdiye kadar bilgisayar merkezleri ve kul-
lanicilar iizerinde yogunlagmigtir. F.'W. Dennis (1979) bilgisayar iligkili sahte-
karhigin yapilmasi igin su¢lunun bilgisayar sistemi hakkinda bilgi sahibi olmas ge-
rektigini belirtmektedir. ABD'de bilgisayan katiiye kullanabilecek yani sug niyeti ile
veriler iizerinde iglem yapabilecek egitim diizeyine sahip yaklagik iki milyon insan ol-
dugu tahmin edilmektedir (Tirkiye'de yaklagik 10.000 kisi bilgisayar egitiminden
gegmistir). Dennis agiklamasini 200 vakanin analizine dayandirmaktadir.

Hemen hemen biitiin Biligim su¢lularimin herhangi bir su¢ kaydi olmayan iti-
barli kigiler oldugu bilinmektedir. Birgok olayda bunlarin biligim suglar ilk suglary
olarak kayda gegmistir. Bu sug bazen diger insanlarla damgikli olarak iglenmigtir. Par-
ker, Stanford Arastirma Enstitiisii'nde kaydedilen 669 bilgisayar iligkili sugun ylizde
50'sinin baskalan ile damgikli olarak islendigini saptamustir (biligim sugu, 1979).
Suglular genellikle yitksek gelir diizeyinde olan kisiler olmakla birlikte suga iten ne-
denler esas itibariyle ekonomik mahiyettedir. Bunun nedent faillerin genellikle gelir-
lerinin sagladifindan daha yiiksck bir standartta yasamalaridir.

Y asadis1 uygulamalar bakimindan énemli olan bir bagka unsur bulunmak-
tadur. Bilgisayar bunu kullanmak iizere egitilmis insanlar i¢in entellektiiel bir meydan
okuma araci olusturmaktadir. Bir biligim sisteminin yenilmesi érnegin 6grenciler igin
bir oyun olarak kabul edilmektedir. Bunlar yetkisi olmayan kisilerin bilgilere
ulagmasinin veya bunlan kullanmasinin yasak oldugunu bilmektedirler. Ancak,
ogrenciler bilginin kendisini degil sistemi yenmekle ilgilendiklerini iddia etmektedir-
ler. Ancak bu yolla kritik durumlarda bilgisayan yetkileri diginda kullanabilecekleri
belirli bir deneyim kazanmaktadirlar. Ogrenciler halihazirda bilgisayar sistemine gi-
rebilmek ve yakalanmadan bilgiler izerinde oynamak i¢in yordamlar denemiglerdir.
Bilisim sugunda yer alan zeka oyunu sug eylemini kolaylastirabilir ve ahlaki direnci
zayiflatabilir.

San Francisco'da 55 kiginin katildig1 bir seminerde Donn B. Parker bilgisa-
yarin kétitye kullanilmasi ile bir anket sunmustur. Ankete katilan programcilar ve veri
taban1 yoneticileri bilgisayarin gesitli kétitye kullamlma gekiller: ile ilgili 12 soruya
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cevap vermislerdir. "Patronunuz i¢in yazdifiniz bir programu izinsiz olarak kullan-
mast i¢in bir bagkasina verdiniz mi?" Y azili bir anlasma olmaksizin diger programe-
ilar ile program degis tokugu yaptimz mi?"

Bu gibi eylemlere karst olan davraniglar degerlendirebilmek igin dort alterna-
tif cevap bulunmaktayds: "OK", "ahlak di1”, "serefsizlik", "yasadis1". Sorularda yer
alan uygulamalar yasadisi olarak kabul edilmekle birlikte oniki sorudan altisina kati-
lanlarin %25-30'u tarafindan "OK" cevab: verilmistir. Verilen cevaplar katilanlarin
%15 ila 18'inin programlan veya bilgisayar zamanmini yukarida soruldugu gibi dogru
olmayan amaglar i¢in kullanmglardi. 193 bilisim sugu vakas iizerinde yapilan bir in-
celemede 482 kigi yer almg, bunlardan %94't bilgisayar egitimi gérmils, %6's1 ise
bilgisayar egitimi gormemigtir (Parker D. B., 1976).

Biligim sugu bilgisayar alaminda galigan birgok kigi tarafindan toplum diizeni-
ne aykiri bir davranig olarak tammlanmakta ancak yasalarin ihlal edilmesi olarak tan-
mlanmamaktadir. Bu durum kismen belirli kasith hareketlere ve biligim sistemlerinin
kotiye kullanilmasina karg: kat1 cezai miieyyidelerin bulunmamasina bagli olabilir.

Potansiyel suglular biligim uzmanlar grubuna dahil olan, yani, bilgisayar tek-
nolojisini ve bilgi iglemi kendilerini kontrol edenlerden, patronlarindan ve denetgiler-
den ¢ok daha iyi bilen ve yiiksek diizeyde entellektiiel eylem yapabilme kabiliyetinde
olan kigilerdir. Bu da bilisim sugunun ele alinmasi ve sinirlandirilmasi agisindan hu-
kuk sistemine ve uygulamalarina yeni bir durum getirmektedir.
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