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0Oz

Endistri 4.0 ile birlikte liretimin her alaninda gittikce artan bilgisayar destekli sistemlerin yarattig1
farkli ve karmasik ag topolojileri, artan veri miktari, firmalarin giivenlik ihtiyaclarini artirmaktadir.
Bundan dolay1 farkl endiistriyel sektorlerde kullanilan farkl cihaz ve veri kullanimi sirketler, kendi
kritik akill tiretim sistemlerine yonelik giivenilir bir risk yonetim sistemine ihtiya¢ duymaktadir.
isletmeler bu yiizden sahip olduklari Endiistriyel Kontrol ve Bilisim Sistemlerini korumayi
amaglarlar. Bu ¢alismada iiretim alaninda kullanilabilecek, endiistriyel cihazlar ve /veya bunlara bagh
sensorlerin erisim kontrolii baglaminda giivenlik ihtiyaglarin1 karsilayacak ve kenar bilisim
kapsaminda ¢alisacak FPGA (Alanda Programlanabilir Kap1 Dizileri) destekli bir giivenlik platformu
tasarlanmis ve ¢alisma yontemi agiklanmistir. Akilli diretim cihazlarinin bulundugu bir imalathane
ortaminda ¢alisan cihaz, sensor, akilli kontrol kutusu ve ag gecidi gibi bilesenler tizerinde baglam-
tabanli bir erisim denetim sistemi kullanimi gésterilmis ve 6rnek bir ¢oklu kimlik dogrulama yéntemi
tasarlanmigtir.

Anahtar Kelimeler: Endiistri 4.0, Endiistriyel Nesnelerin Interneti, Baglam-Tabanl Erisim Kontroli, Kenar Bilisim, FPGA

Abstract

Different and complex network topologies and increasing amount of data created by computer-aided
systems within Industry 4.0 influencing every field of production, have increased the cyber security
demand of companies. Therefore, companies that use different devices and data in different industrial
sectors, need a reliable risk management system in their critical smart production systems.
Businesses aim to protect their own Industrial Control and Information Systems. In this study, an
FPGA (Field Programmable Gate Array) supported security platform that can be used in the
production area, that can be used for security needs in the context of access control of industrial
devices and/or sensors connected to them, and that will work within the scope of edge computing, is
designed and its working method is explained. The use of a context-based access control system on
the components such as smart production devices, sensors, smart control boxes and gateways
operating in a workshop environment, is demonstrated with a design of exemplary multiple
authentication methods.

Keywords: Industry 4.0, Industrial Internet of Things, Context-based Access Control, Edge Computing, FPGA.
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1. Giris

Endiistri 4.0 ile farkh sektorlerdeki fiziksel
nesneleri, insanlari, akilli makineleri, tretim
hatlarini ve isletme siireglerini etkin bir sekilde
kontrol edip yoOnetebilmek icin, internet ve
gomilli sistemler gibi destek teknolojileri bir
araya getirilmislerdir [1]. Nesnelerin interneti
(IoT) teknolojilerinin, giliniimiizde yaygin bir
sekilde benimsenmesi ile birlikte en iyi IoT
uygulama alanlarina iliskin 2020 yilinda yapilan
analizde, Giretim ve endiistri %22 ile en basta olup
bunu %15 ile Ulastirma ve Mobilite, %14 ile
Enerji  projelerinin izledigi  belirtilmistir.
Endiistriyel 1oT (IloT), Bilgi Teknolojileri (BT) ve
Operasyonel Teknolojiler (OT) ile birlikte tGretim
ekipmanlar1 ve ag ortamindaki sensorleri de
kullanabilen bir sistemle biitiin isletme
slireglerine ve yonetimine zeka katmistir [2].

Bu yeni nesil endiistri, liretimin her alaninda
daha fazla esneklik vaadinde bulunmustur. Daha
iyi kalite ve gelismis iiretkenlik icin kullanilan
[IoT ¢oziimleri, siber-fiziksel sistemler (CPS'ler),
bulut gibi temel teknolojileri de dikkate alarak
kullanilan bilgi islem, biiyiik veri analitigi (BDA),
ve bilgi-iletisim teknolojileri (BIT) ile akilh
tretim miimkiin kilinmaktadir [3].

Ancak kuruluslarin, is hedefleri dogrultusunda
rekabet avantaji elde edip, miisteri ve is ortaklari
ile baghliklarini siirdiirebilmeleri igin, BT
altyapisinin tamami iizerinde ve Endiistriyel
Kontrol Sistemleri'nde kullanilan bilesenlerin ve
bu sistemler iizerindeki mevcut tehditler,
zafiyetler ve risklerin neler oldugunun
tanimlanmasi ve yeterli giivenlik yontemlerinin
uygulanmas1 gereklidir [4]. Mevcut endiistriyel
iletisim sistemlerinin artan teknolojiyle birlikte
kablolu/kablosuz yerel ag alternatifleri de
artmigtir. Uretim verisinin de olduk¢a kritik
oldugu diisiiniildiigiinde 6zellikle kablosuz cihaz
ve sensor kullaniminin glivenlik baglaminda son
derece dikkatli planlanmasi gereklidir [5].
Gelisen teknolojiyle birlikte tesislerin siire¢ ve
giivenlik kontrolleri glinlimiizde kolaylasmis,
ozellikle kritik sistemlerde EKS (Endiistriyel
Kontrol Sistemi) ve SCADA (Merkezi Denetleme
Kontrol ve Veri Toplama) gibi kontrol ve yonetim
sistemleri olusturulmustur.

Sensorler ve diger akilli cihazlar igin IoT,
dijitallestirme ve aglara  baglanabilmeyi
basitlestirip,  verilerin toplanmasini  ve
iletilmesini kolaylastirirken, bilgisayar
korsanlarinin aglara girmesini ve zarar vermek
icin sensorleri kullanmasini da

kolaylastirmaktadir. BT sistemlerinde
karsilanmas1  gereken  genel giivenlik
fonksiyonlarinin ~ yaninda, akilli  {retim

sistemlerinde emniyet, giivenilirlik ve anomali
tespiti gibi daha kapsamli bir risk anlayisimin
uygulanmasi gereklidir. Bundan dolay1 6zellikle
endiistriyel sektorler icin iliretimin potansiyel
olarak tehdit edilebilecegi, giivenlik ve cevre
olaylar1 yaratabilecegi veya fikri miilkiyetin
calinabilecegi endiseleri oldukca gecerli temel
riskler haline gelmistir.

Uretim sistemlerinin farkli o6zellikleri, akill
cihazlarin cesitliligi, kullanilan eski cihazlarin
say1s1 ve kendi i¢lerindeki karmasik etkilesimleri,
kullanici (operatorler ve miithendisler) tarafindan
yapilan miidahaleler, sistemlerin giivenlik
gereksinimlerini farkli kilmaktadir. Akilli bir
iretim sisteminde veri saglayan biitiin cihazlara
iliskin kimlik kontrolii ve erisim yonetimi basta
olmak iizere, diger siber giivenlik riskleri dikkatle
izlenmelidir. Boylece endiistriyel ag yapsi,
mevcut cihaz durumu, iletisim sekilleri,
operasyonel kurallar ve olasi hassasiyetler analiz
edilerek gerekli tedbirler alinabilir [6], [7].

Endiistriyel glivenlik esas olarak bir yoénetim
sorunu olup, hali hazirda biitiin gilivenlik
problemlerine ¢6ziim getiren, biitiinlesik bir
endiistriyel siber giivenlik sistemi mevcut
degildir. Boyle bir sistem ise farkli asamalarla
etkinligi arttirllan ve kullanima hazir hale
getirilerek, devamli giincellenen ve gelistirilen
giivenlik siireci demektir [4]. Endistriyel
ortamdaki tretim cihazlar1 ve bunlara bagh
sensorlerden aliman verilerin  toplanmasi,
islenmesi ve gerekiyorsa bir yoénetim karari
verilmesi giinlimiizde yaygin olarak
kullanilmakta olan PLC (Programlanabilir Mantik
Kontrolii)  denilen = mikroislemci  tabanh
endiistriyel otomasyon cihazlar1 arachifiyla
yapilmaktadir. Gelisen teknoloji ile birlikte bu
cihazlarda toplanan veriler bilylimekte ve
islemler karmasik bir hal almaktadir. Daha
ylksek islemci giicii ve hafizasi olan kontrol
uniteleri ile programlanabilen modeller, ¢cok daha
ileri seviye getirilecek ve endiistriyel yonetim ve
giivenlik ihtiyaglar1 dogrultusunda 6zel olarak
gelistirilebileceklerdir. Buna iliskin katmansal bir
mimari yapt asagida ¢izilen Sekil 1'de
gosterilmistir.
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5 Uygulamalar Uygulama destekli,
Gorsel yazilimlar
a Glvenlik Erigim ve Veri
Yonetimi BltunlUgu Kontrolu
3 Ag Yonetimi BT ve OT sistemleri
Entegrasyonu
2 Ag Kablolu/Kablosuz Erisim ve
Baglantilari Merkezi Baglanti Noktalari (PLC)
1 Enddstriyel Uretim Cihazlari ve
Ortam Kullanilan Sensérler

Sekil 1. Endiistriyel Uretim Sistemleri Yénetim
Katmanlari

Figure 1. Management Layers of Industrial
Production Systems

Bu calismanin literatiire katkilar

maddeler halinde verilmistir:

asagida

e  Endiistriyel cihazlarin FPGA erisimleri
esnasinda giivenligi kontrol edebilmek
icin operasyon tabanli erisim denetim
yontemi ile ¢oklu kimlik dogrulama
yontemleri birlestirilerek Endiistriyel

Nesnelerin Interneti uygulamalarina
uygun bir erisim kontrol ydntemi
gelistirilmistir.

e Dinamik ve graniilaritesi yiiksek bir
erisim denetimi saglamak i¢cin baglam
bilgisi kullanilmistir.

. Operasyon-tabanli  erisim denetim
modelinin  bir {iretim senaryosu
tizerinden 6rnek kullanimi verilmis ve
modelin dogrulamas: formal olarak

yapilmistir.

e  Cok katmanl giivenlik mimarisi
endiistriyel iretim sistemlerine
uyarlanmistir.

Bir sonraki boliimde endiistriyel ortamlardaki
kenar bilisim ve yapay zekd kullanimlar
irdelenmis, lg¢lincii boliimde Onerilen gilivenlik
altyapisi tanitilmis ve FPGA tabanli bir mimari
model Onerilmistir. Modelde Operasyon-tabanl
Cok-katmanli Kimlik Dogrulama Yontemini
iceren erisim kontrol mekanizmasi agiklanmis ve
formal dogrulamasi verilmistir. Dérdiincii ve son
boliimde uygulama sonuglari degerlendirilmis, ve
gelecek calismalar hakkinda bilgi verilmistir.

2. Mevcut Calismalar

IoT sistemleri kullanildiklar ortamin
gereksinimlerine bagli olmakla birlikte ¢ok
saylda bileseni icerdigi i¢cin dogal olarak her bir
giris noktasi sibergiivenlik icin tehdit demektir
[8]. IoT cihazlar1 ayrica genel olarak

sifrelenmeyen verilerin transferi, emniyetli
olmayan web arayiizleri, diisiik seviyeli yazilim
korumalar1 ve yetersiz yetkilendirilme gibi
giivenlik hassasiyetleri ile bilinmektedir [9]. IloT,
fabrikalardaki kritik lretim sistemlerini nasil
izleyebilecegimiz konusunda akilli sensorlerin
destegiyle bliyiik degisiklik getirmistir.

Uretim ortaminda kullamlmakta olan akilli
tezgahlardan, robotlara ve ortam verisi saglayan
sensér ve uygun reaksiyon gosteren tiimlesik
cihazlara kadar, hemen hemen biitiin bilesenler
icin, siber giivenlik istege bagh degil, bir
gerekliliktir. Referans [10]'de M2M (Makineler
Arasi Iletisim) sistemleri icin gelistirilen hibrit
giivenlik yapilarinda, katmansal yonetim ve
giivenlik mimarileri énerilmistir. M2M sistemler,
internet diinyasi i¢in yeni riskler dogurmamakla
birlikte mevcut tehlike ve risklerin boyutunu
arttirmistir [11].

Baska bir yiiksek lisans tez calismasinda 6zellikle
distik kapasiteli gomiilii cihazlarin IoT sistemi
icerisine dahil edilmesiyle, aglar iizerindeki
veriler TLS (Tasima Katmani Giivenligi) ile
giivenli olarak transfer edilebilmektedir [12].
Giivenli cihaz kimlik dogrulamasi, Nesnelerin
internetinin ¢ok énemli bir yéniidiir ve kimlik
saglama, kimlik dogrulama ve erisim kontroli
gibi birbirini takip eden giivenli asamalardan
olusmaktadir.

Akl tretim sistemlerindeki sibergiivenlik
fonksiyonlari i¢in ilk akla gelen erisim kontrol
tedbirleri uygun yetkilendirme ve davranis
analizleriyle engellenebilir.

Bu sekildeki glivenlik a¢ig1 taramalari, BT
sistemlerini zayifliklara karsi kontrol edebilen
otomatik siirecglerdir. Glivenlik a¢ig1 tarayicisi,
verileri mevcut ag baglantis1 lizerinden test
edilecek sisteme iletir. Aldig1 yanitlar, bir
glivenlik acigl veritabani kullanilarak
degerlendirilir ve zayifliklar agisindan kontrol
edilir. Sizma testi gibi riske dayali siireglerin
aksine, gilivenlik agig1 taramalar1 kapsamli
testlere odaklanmistir .

Bizim bu c¢alismadaki amacimiz da {retim
ortaminda kullanilmakta olan IlIoT cihazlarini
ve/veya bu cihazlara bagh sensorlerin erisiminde
giivenligi saglamaktir. Bu amagla operasyon
tabanli erisim denetim ydntemini ¢oklu kimlik
dogrulama ile birlestirerek arttirilmis dinamik
bir giivenlik sistemi gelistirilmistir.
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3. Onerilen Giivenlik Altyapisi

Endiistriyel otomasyon ve Kkontrol sistemleri
standart yazilim ve donanim bilesenlerinden
olusmaktadir. Bu acik sistemler birlikte calismay1
kolaylastirirken, sistemleri saldirilara,
sabotajlara ve casusluk gibi farkll giivenlik
tehditlerine karsi savunmasiz duruma getirir.
Endiistriyel iletisim aglar1 i¢in riski azaltmayi
amaclayan uluslararast IEC 62443 standardi,
siber giivenlik icin dogru yapilandirilmis bir
yaklasim saglar [13]. Endiistri 4.0'da kullanilan
siber-fiziksel sistemler (CPS), yakin gelecekte
muhtemelen en 6nemli teknolojik gelismelerden
biri haline gelecektir. Bu sistemler de makine
O0grenmesi ve yapay zeka destegi ile birlikte
calisan, bitiin  bilesenlerinin ~ maksimum
verimlilige cikarildigi, bilgisayar yazilimlar
tarafindan kontrol edilen fiziksel yapilardir [14].

Bu amagla kullanilabilecek islem kapasitesine
sahip farkl tiimlesik devreler (SoC- System on

Chip) daha diisiik maliyetlerle
saglanabilmelerine ragmen, FPGA'ler
tasarimcinin ihtiyac duyacagi biitiin

fonksiyonlar1 gergeklestirilebilme kolayligindan
dolay1 daha esnek ve kullanighdir [15].

Endiistriyel aglarin kismi kontrol noktasi olan
PLC sistemlerinin yerine kullanilacak FPGA
tabanli akilli kontrol kutulari, geleneksel bir
agdaki anahtar yapilar gibi VLAN (Virtual Local
Area Network) aglarina benzer sekilde erisim
izinlerini (access list) kontrol edebilir. Uretim
ortamindaki sensoér cihazlari ve liretim ekipmani
gibi biitlin veri u¢ noktalar1 koéti niyetli
islemlerden  korunmalidir. Ortam iginde
kullanilan biitlin cihazlarin tanimlanmis olmasi
ve takiplerinin saglanarak gecerli glivenlik
o6nlemlerinin devam ettirilmesi énemlidir. Buna
gore planlanmasi gereken faaliyetler sunlardir;

e Agdaki biitiin cihazlarin algilanmas,

e Cihazlarin goérev ve lokasyonlarina gore
siniflandirilmasi igin (¢alisan-galismayan
cihazlar dahil) ayr1ayri profillendirilmesi
ve uyumluluk kontrollerinin yapilmasi,

e Erisim Kontrollerinin yapilmasi,
® Siirekli izleme ve anomali tespiti ile veri
biitlinliigl kontroli.her
3.1. Operasyon-tabanh ¢ok-katmanh kimlik

dogrulama yéntemi

Bir erisim denetim sisteminde, ayn1 aksiyon i¢in
bile farkli nesnelere erisimde farklh kimlik

dogrulama metotlar1 kullanilabilir. Ornegin,
kritik bir kaynaga komut verilirken veya daha
gelismis bir kimlik dogrulama kullanilirken, bir
sensorden veri okumada yalnizca “id”
kullanilarak kimlik dogrulama yapilabilir. Bu
durum  literatiirde  ¢ok-katmanlh  kimlik
dogrulama olarak tanimlanmaktadir. Sekil 2’de
bir iretim hatti icin olabilecek ¢ok katmanl
kimlik dogrulama 6rnegi bulunmaktadir.

Coklu Kimlik
Sensorler Titregim Dogrulama
+ Nem
+ Yakinlk
akinl D

. PLC
- SCADA

- Operatar
Paneli(HMT)

Endiistriyel
Kontrol
Sistemleri

= —o | N £
=]

Sekil 2. Cok-katmanl Kimlik Dogrulama

Robotik
Sistemler

Figure 2. Multi-layered Authentication

Bu ornege yonelik olarak belirlenmis olan
senaryo kapsaminda iiretim sektériinde faaliyet
gosteren bir fabrika ortaminda akilli nesneler
(tretime katilan akilli cihazlar ve/veya bunlara
entegre sensorler) ve FPGA, PLC ve SCADA gibi
sistemlerin bulundugu farz edilmistir. Sensorler,
EKS ve robotik sistemlerden olusan bu ii¢
katmanl sisteme iligkin kimlik dogrulama
metodunun uygulanabilmesi i¢in erisim denetim
tablosuna ihtiyag¢ vardir. Ortamda bulunan biitiin
nesne ve sistemlerin 6nceden planlanmis ¢alisma
fonksiyonlarina gére uygun bir erisim destegi
planlamasi Tablo 1'de gosterilmistir. Tablo’da
goruldigli.  lzere bu  erisim  denetimi
operasyonlar, bu operasyonlar i¢in tanimli nesne
veya Ozneler, belirli nesne 6znitelikleri altinda
gruplanmis nesneler ve ilgili baglam bilgisinden
olusmaktadir.

Tablo 1. Ornek Senaryo Erisim Denetim Tablosu.

Table 1. Access Control Table for Sample
Scenario.

Obj L
Operasyon . _ng- Baglam Erisim Izini
Oznitelik
& A
AGY Bagulam 1 .
Komut Verme (Baglam 2 V Baglam 3) Evet
FPGA Robot Kol |Baglam 1 * Baglam 3 Evet
PLC
CNC Baglam 1 Evet
Veri Okuma Sensdr |Baglam 1 A Baglam 2 Evet
FPGA
SCADA PLC Baglam 1 Evet

Senaryo ortaminda temel olarak komut verme ve
veri okuma operasyonlar1 bulunmaktadir. Her
operasyonun altinda bu operasyonu
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gerceklestirebilecek  nesne  veya  ozneler
gorillmektedir. Baglam siitununda ilgili nesne
tizerinde iligkili operasyonu gergeklestirebilmek
icin saglanmas1 gereken bir veya birden fazla
baglam sarti siralanmistir. Baglamlar ¢oklu
kimlik dogrulama yontemi, ortam sicakligi,
lokasyon, zaman gibi cevresel veya 6zel tanimli, o
ortam icin anlamlh 6zelliklerdir. Ornegin;
buradaki senaryo icin Baglam1, ¢oklu kimlik
dogrulamay1 nitelemekte, ve AGV(Otomatik
yonlendirmeli Ara¢) 'ye komut vermede sertifika
istenirken, CNC(Sayisal Kontrollii Bilgisayar)'ye
komut vermede yalnizca id ile kimlik dogrulama
yeterli olabilmektedir. Yani, bir FPGA cihaz1
AGV’ye komut verirken sertifikali haberlesme
protokolil tizerinden kimlik dogrulama olmamasi
halinde erisim iznine sahip olamayacaktir.
Tabloya gore;

(1) PLC nesnesi erismek istedigi nesne icin ilgili
baglam bilgisinin saglanmasi halinde komut
verme operasyonunu gerceklestirebilir,

(2) SCADA nesnesi hi¢bir sekilde komut verme
operasyonu gerceklestiremez, sadece veri
okuyabilmektedir,

(3) Sistemdeki akilli nesnelerimiz ise AGV, Robot
Kol, CNC, PLC ve sensdrlerimizdir.
Nesnelerden uygun olanlar ayni nesne
Ozniteligi  altinda  gruplanabilmektedir.
f)rnegin, sensorler nesne 6zniteligi; hareket,
titresim ve nem sensérii gibi bir ¢ok sensoér
barindirmaktadir.

(4) Baglam bilgisi icerisinde ¢ok katmanli kimlik
dogrulama bulunmaktadir.

3.2. Erisim kontrol yontemi

Operasyon-tabanl erisim denetim sisteminde

erisim izinleri esas olarak operasyonlara
bakilarak verilir [16]. Erisim denetiminde
bulunan 6zne/nesnenin ilgili operasyonu

gerceklestirmek icin izni olup olmadig1 kontrol
edildikten sonra, istekte bulunulan kaynak i¢in
ilgili operasyon iizerinde tanimli baglam bilgisi
olup olmadig1 kontrol edilir. Baglam bilgisinin
saglandigi  durumda erisim izini verilir.
Operasyon-tabanli erisim denetim sistemini
anlatan akis diyagrami Sekil 3’te verilmistir.
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Halyir
OPERASYON

Tstekte bulunulan operasyona atanan aznitelikiar
argsinda istekte bulunan subjenin azniteligi ver alyor my

ERisiM 1ZINi
VERILMEDI

Istekte bulunulan obje ile iligkill baglam
SOrgusy var mi

Baglam sorgusu sagland: mi

Hayrr] Evet |
Sekil 3. Operasyon-tabanl Erisim Kontroli Akis
Diyagrami [17]

Figure 3. Flow Diagram of Operation based
Access Control [17]

3.3. Dogrulama

Onerilen erisim denetim sisteminin formal
dogrulamasi asagida detayl olarak verilmistir.

Tanim 1. Varhklar

Bu erisim denetim modelinde 3 adet varlik
bulunmaktadir:

1. Operasyonlar: Operasyonlar nesneler
iizerinde alinabilecek aksiyonlar kiimesidir.
Ozne oznitelikleri operasyonlara gére
gruplandirilmaktadir. Operasyonlar “Op”
kisaltmasi ile gosterilmektedir.

2. Ozneler: Erisim denetim modelinde bir nesne
izerinde aksiyon almaya izinli herhangi bir
varliktir. Uygulamalar, cihazlar, kullanicilar,
prosesler 6zne olarak sayilabilir. Ozneler “S”
kisaltmasi ile gosterilmistir.

3. Nesneler: Belirli kurallar dahilinde erisime
acik olan her kaynak nesne olarak sayilabilir.
Nesneler “0” kisaltmasi ile gosterilmistir.

Tanmim 2. Baglam Kurallar

Baglam: Baglam bilgisi bir nesneye erisimde
kullanilabilecek her tiirlii kisitlama olarak
tanimlanabilir. Ornegin; bu calismada ¢oklu
kimlik dogrulama bir baglam bilgisi olarak
kullanilmistir. Baglam bilgisinin resmi gosterimi
asagidaki gibidir:

<BaglamAdi,Operator,Deger> (1)

Baglam Kurallari: Baglam kurallar1 bir istegin
sonucunun izin mi yoksa ret mi olacagini
gosteren formal ifadelerdir. Baglam kurali
baglam ve aksiyon olarak iki parcadan
olusmaktadir. Baglam kurallar1 kiimesi “CR”
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kisaltmasi ile gdsterilmis olup, asagida 6rnek bir
baglam kurali verilmistir.

CRi = <(BaglamAdi,Operator,Deger), Aksiyon> CRi eCR  (2)

Nesne oznitelik sistem yoneticisi veya ftretici
tarafindan nesneye tanimlanan, nesnenin
ozelliklerini belirten bir etikettir. Her nesnenin
en az bir nesne 6zniteligi bulunmak zorundadir.
“OA” nesne 0zniteligin kisaltmasidir.

Tanmim 3. Atama iliskileri

Ozne-6zne ozniteligi ve nesne-nesne ozniteligi
arasindaki iliski asagidaki gibi ifade edilebilir:

e SSAa c S x SA, bir 6zne birden ¢ok
oznitelige sahip olabilecegi gibi, bir
oznitelik birden ¢ok 6zneye atfedilmis
olabilir.

e 00Aa c O x OA, bir nesne birden ¢ok
oznitelige sahip olabilecegi gibi, bir
oznitelik birden ¢ok nesneye atfedilmis
olabilir.

e SAOpa c SA x Op, dzne Ozniteligi ve
operasyon arasindaki ¢oklu iliskiyi
tanimlar.

e OAOpa c OA x Op, nesne Ozniteligi ve
operasyon arasindaki c¢oklu iliskiyi
tanimlar.

e CROAa c CR x OA, baglam kurallan ve
nesne 0zniteligi arasindaki ¢oklu iligkiyi
tanimlar.

Tanim 4. Varlik Atamasi

. Bir sae SAise;
atanmis_o6zne (sa) = {s € S | (s,sa) €
SSAa};
sa Ozne Ozniteligine atanmis olan bir
0zne kiimesini tanimlar.

e BiroaeOAise;
atanmis_nesne(oa)={o € O | (o0,0a) €
00Aa};
oa nesne Ozniteligine atanmis olan bir
nesne kiimesini tanimlar.

e BiropeOpise;
atanmis_o6zne_oznitelik (op) = {sa €
SA | (sa,op)e SAOpa} ;
op operasyonuna atanmig
Ozniteligi kiimesini tanimlar.

e BiropeOpise;
atanmis_nesne_o0znitelik (op) = {oa €
OA | (oa,op) € 0AOpa};
op operasyonuna atanmis
Ozniteligi kiimesini tanimlar.

e BiroaeOAise;
iliskili_baglam_kurali (0a) = {cr e CR |
(cr,0a) eCROAa};

0zne

nesne

oa nesne Ozniteligi ile bagintili olan
baglam kuralini tanimlar.

e BircseCSise;
aktif baglam={cr € CR | (cr,1)};
baglam kurali saglanmis olan (aktif)
kurallar1 tanimlar.

Yukarida verilen bilgiler goz
bulunduruldugunda Sekil 4.te
formal ifadeyi elde ederiz.

Oniinde
verilen

(Vop: Operasyon) ( ¥s: Ozne) ( Yo: Nesne):

iZiN(s,0,0p)=

(3sa: Ozne oznitelik) (Joa:Nesne Oznitelik)( 3s: Ozne)( Jo: Nesne):
[op € Op A s € atanmis_ozne(sa) A o € atanmis_nesne(oa) A

sa e atanmis_ozne_oznitelik(op) * oa e atanmis_nesne_aznitelik(op)]

A [iliskili_baglam_kural(oa) = @ ¥ iliskili_baglam_kurali € aktif_baglam]
Sekil 4. Formal ifade Formiilii
Figure 4. Formal Expression Formula
4. Sonug¢

Bu c¢alisma kapsaminda endiistriyel ortamda
akilli  ag gecidi ve akilli PLC olarak
kullanilabilecek FPGA cihazlar iizerinde ¢alisan
cok katmanli kimlik dogrulama sunan baglam-
tabanli bir erisim kontrolu giivenlik sistemi
tasarlanmigtir.

Isletmelerin kendi tiretim sistemlerindeki 10T
baglantili cihazlar i¢in yapilandirilacak yonetim

ve glivenlik platformlar operasyonel
verimlilikleri icin olduk¢a Onemlidir. Bu
calismada tUretim ortamindaki endiistriyel

cihazlarin, ortam ve cihaz lizerine monte edilmis
sensorlerin, bilgi sistemlerine ait biitlin
bilesenlerin glivenilir olarak nasil biraraya
getirilecegi ile ilgili su problemlere ¢6ziim
getirilmistir:

e Sistemin mantiksal yapilandirilmasi,
biitlin bilesenlerin operasyon, 6zne ve
nesne tanimlamalarinin yapilmasi,

e (Cihaz ve veri iletiminin sisteme nasil
dahil edilecegi,

e Baglam-tabanh kurallarin belirlenmesi
ve varlik atamalari,

e  Operasyon-tabanl ¢ok katmanlh kimlik
dogrulama ydnteminin bahsi gecen
iretim ortamlar1 6zelinde 6rnek bir
senaryo ile kullaniminin gosterilmesi,

Bu c¢alismadaki plastik enjeksiyon kalip
imalathaneleri i¢in tasarimi yapilan FPGA
destekli ve baglam tabanl erisim kontrol sistemi
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bu senaryonun disinda biitiin endiistriyel imalat
sektorlerinde kullanilabilir. FPGA tiimlesik
devresinin tekrar tekrar yapilandirilabilmesi,
yeni sistem bilesenleri acisindan esnek bir
giincelleme imkani verecektir. Ayrica ag ve
uygulama katmanlarinda bu yapiy1 daha da
etkinlestirebilecek yazilim tabanli ag yonetim ve
giivenlik ¢oziimleri (Yazilim Tanimlh Ag (SDN) ile
Ag Fonksiyonlarinin Sanallastirilmasi (NFV) vb.)
teknolojileri de kullanilabilir.

5.Conclusion

In this research, a security system that offers
context-based access control with multi-layered
authentication was developed, suitable for
deployment on FPGA devices functioning as
smart network gateways and smart PLCs in
industrial settings.

Setting up effective management and security
platforms for [loT-connected devices within their
production systems holds paramount importance
for operational efficiency in enterprises. The
study addresses the following challenges
concerning the reliable integration of industrial
devices, environment sensors, and information
system components:

e Organizing the system logically,
including defining the operation,
subject, and object identifications for all

elements.

e Incorporating device and data
transmission seamlessly into the
system.

e  Establishing context-based rules and
entity assignments.

e  Demonstrating the practical application
of the operation-based multi-layered
authentication method through a
sample scenario tailored to specific
production environments.

The FPGA-supported context-based access
control system designed for plastic injection mold
manufacturing can be adapted to various
industrial manufacturing sectors. The
reconfigurable nature of FPGA integrated circuits
allows for flexible updates with new system
components. Moreover, the use of software-
based network management and security
solutions, like Software-Defined Networking
(SDN) and Network Function Virtualization
(NFV), could further enhance this framework at
the network and application levels.

Etik kurul onay1 ve cikar catismasi beyani

Hazirlanan makalede etik kurul izni alinmasina
gerek yoktur. Hazirlanan makalede herhangi bir
kisi/kurum ile ¢ikar ¢atismasi bulunmamaktadir.
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