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Veri sifreleme ve sikistirma gereksinimlerini saglayan bir goriintii sifreleme algoritmasi onerilmistir. Sifreleme
algoritmalarinin en 6nemli asamasi giivenilir, tahmin edilemez ve rastgele anahtar iiretme islemidir. Onerdigimiz
yontemde, verilerin sifreleme kisminda kullanilan anahtar iiretim algoritmasi i¢in optimizasyon temelli bir anahtar iireteci
kullanilmustir. Kullandigimiz tek kullanimlik serit prensibine dayanan rastgele say: lireteci yontem, her seferinde farklh
rastgele anahtar iireterek kosulsuz giiven saglamaktadir. Optimizasyon temelli anahtar iiretecinin elde ettigi istatistiksel
basarilar goriintii sifreleme alaninda da kendini gostermektedir. Degisken piksel hizi sayisi (NPCR), birlesik ortalama
degisen yogunluk (UACI) ve histogrami analizi gibi analiz yontemleri ile goriintii sifreleme alanlarinda basarisi
incelenmistir. Elde edilen basarili sonuglar, 6nerilen anahtar iiretiminin goriintii sifreleme alaninda da kullanilabilir
giivenli bir anahtar iireteci oldugu ortaya koyulmustur. Dolayisiyla kriptografik diger pek ¢ok alanda da optimizasyon

temelli rastgele say1 liretecinin kullanilabilecegi goriilmiistiir.
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Image Encryption Algorithm Based on Cryptological Keys Generated by
Optimization Algorithms

Abstract

An image encryption algorithm has been proposed that satisfies the data encryption and compression requirements.
The most important stage of encryption algorithms is reliable, unpredictable and random key generation. In our proposed
method, an optimization-based key generator is used for the key generation algorithm used in the encryption part of the
data. The random number generator method based on the disposable strip principle we use provides unconditional trust
by generating different random keys each time. The statistical achievements of the optimization-based key generator also
show themselves in the field of image encryption. Its success in image coding has been examined with analysis methods
such as The number of changing pixel rate (NPCR), the unified averaged changed intensity (UACI) and histogram
analysis. The successful results show that the proposed key generation is a secure key generator that can also be used in
the field of image encryption. Therefore, it has been seen that optimization-based random number generator can be used
in many other cryptographic fields.

Keywords: LFSR, image encryption, information security, optimization, randomness

GIiRiS

Rastgelelik, tiim arastirma alanlarinda pek ¢ok
aragtirmacinin ¢iktilarinin basarisini etkileyen 6nemli
bir 6zellik olmustur. Rastgelelik kavraminin temel
gereksinimlerini karsilamak ise tek basina bir
aragtirma konusu haline gelmistir. Bu dogrultuda,
yillarca pek c¢ok rastgele sayr ireteci (RNG)
gelistirilmis ve Onerilmistir (Robshaw and Billet
2008;Garipcan ve Erdem, 2019). Rastgele sayi

iiretecleri arasinda en dikkat ¢ekicisi ise Dogrusal
Geri Beslemeli Kaydirmali Yazmag (LFSR) olmustur
(Garipcan ve Erdem, 2020). LFSR yapisi, rastgelelik
gereksinimleri i¢in temel kabul edilen istatistiksel
gereksinimleri saglayabildigi i¢in bir¢cok pratik
uygulamada ilk tercih edilen {iireteclerden biri
olmustur. LFSR {ireticinin en 6nemli sorunlarindan
biri uzun bit dizelerini iretmek igin hangi
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konfigiirasyonlarin ~ kullanacagmi  belirlemektir.
Cinkii bit dizisinin uzunlugu, konfigiirasyonda
kullanilan flip-flop sayisi ile ilgilidir. Flip-flop sayis1
elde edilecek bit uzunlugu ile dogru orantili oldugu
icin, flip-flop sayisi arttikga hangi konfigiirasyonun
uygun olacagini belirlemenin  karmagikligi da
artacaktir (Sheveleva ve Balyaev, 2021; Asif ve Baig,
2009).

Biiyiik veri kavrami giinliik yagantimizin énemli
bir parcast haline gelmektedir. Dolayisiyla bilgi
giivenligi, dijital verilerimizi giivence altina almak
gibi kavramlar 6n plana ¢ikarilmaktadir. Bu bilgi
giivenligini saglamak icin kriptografik protokoller
yani sifreleme algoritmalar1 kullanilmaktadir. Bu
calismamizda bilgi giivenligi kavraminin bir pargasi
olan gOriintii sifreleme algoritmalarina
odaklanilmistir.  Gegmis ¢alismalarimizda NP
problemlerin ¢6ziimii i¢in 6nerdigimiz optimizasyona
dayali yaklasimin basaris1 istatistiksel olarak
gosterilmistir. Elde edilen istatistiksel sonuglarinin
gercek hayattaki kriptografik problemler tizerindeki
etkisini gormek i¢in gorintli sifreleme alanina
uygulanmistir (Eréz ve Tanyildizi, 2021).

Calismamizin ikinci boliimiinde 6nemli rastgele
say1 iireteci olan LFSR tanitilmuis, ti¢iincii boliimiinde
rastgele say1 tiretiminde kullandigimiz optimizasyon
algoritmas1  olan ikili yarasa algoritmasina
deginilmistir, dordiincii bolimiinde hibrit goriintii
sifreleme algoritmamizin uygulanmasi anlatilmas,
besinci boliimde analiz sonuglarina bakilarak altinci
boliimde genel sonug¢ degerlendirilmistir.

Dogrusal Geri Beslemeli Kaydirmah Yazmacg

Rastgele say1 iiretecleri igerisinde onemli yere
sahip olan LFSR, flip-flop’lar ve geri besleme
yolundan olusur. 1-bit depolama alani olan flip-
flop sayist LFSR derecesini vermektedir. Yani, m
adet flip-flop’tan olusan bir LFSR’ nin derecesi de m
olur (Schindler, 2009;Stipcevic 2014). Belirli flip-
flop’larin XOR toplaminin sonucu son flip-flop” un
girisidir. Bu giris de geri besleme yolu sayesinde
tetiklenmektedir. Sekil 1’de 3 siral1 basit bir LFSR
yapisi goriilmektedir.

Sekil 1°deki konfigiirasyon i¢in 110 baslangi¢
tohum degerleri kullanilirsa, elde edilecek rastgele bit
dizisinin ¢ikist 0110110101101101011... olacaktir.
Verilen 6rnekte baslangi¢ tohumu 3 bit olmasi 3 adet
flip-flop  kullanilacagi  anlamina  gelmektedir.
Dolayisiyla, LFSR derecesi de 3 oldugundan elde
edilen maksimum bit uzunlugu 2"3-1=7 olacaktir. 8.
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degerden sonra dizi kendini tekrar edecektir
(Garipcan ve Erdem, 2020).

Belirtilen LFSR calisma mantigimi genel bir
yapida tanimlayacak olursak, Sekil 2’deki gibi m
dereceli bir LFSR genel formu olusturulabilmektedir.
Bir geri besleme yolunun aktif olup olmadig1 p geri
besleme katsayisi ile tanimlanmaktadir. 1 olursa
anahtar kapali ve geri besleme yolu aktif anlamina
gelirken, 0 oldugunda ise geri besleme yolu pasif

anlamina gelmektedir.

ikili Yarasa Algoritmasi (BBA)

Yarasa algoritmasi literatiirde Onemli bir
optimizasyon algoritmasidir. Basarili optimizasyon
algoritmas1 0/1, Evet/Hayir vb. dondiirmektedir.
Problemlere uygun ¢6ziimler sunabilmek igin ikili
optimizasyon problemlerine uygun hale getirilmistir.
Ikili arama uzay1 bir hiperkiip olarak diisiiniilebilir.
Ikili optimizasyon algoritmasinin arama aracilari
(parcaciklari), degisen sayida biti ¢evirebilir ve bu
bitleri yalnizca bu hiperkiipiin yakin ve uzak
koselerine kaydirabilmektedir (Kennedy ve Eberhart,
1997). Bu nedenle, Ikili yarasa algoritmasindaki hiz
ve konum giincelleme denklemleri, ikili arama
uzayina uyacak sekilde degistirilmelidir. ikili arama
uzaymda konumlar1 0'dan 1'e veya tam tersi sekilde
giincellemek igin, hiz ile konum giincelleme arasinda
bir baglanti olacak sekilde tasarim yapilmalidir.
Ayrik ikili uzayda, konum giincelleme 0-1 degerleri
arasinda gecis yapmak anlamina gelir ve bu, arama
ajanlarimin  hizina gore yapilmalidir. Konumlari
giincellemek i¢in hiz degerlerini olasilik degerlerine
eslemek icin bir transfer fonksiyonu gerekmektedir.
Bu transfer fonksiyonu, pargaciklarin ikili uzayda
hareket etmesine izin verir. Rashedi ve digerleri, hiz
degerlerini olasilik degerleriyle eslestirmek igin bir
transfer fonksiyonu secerken agagidaki kavramlar
dikkate alinmalidir (Rashedi, 2009).

BBO i¢in kullanilan transfer
Denklem 1 olarak verilmektedir
Eberhart, 1997).

fonksiyonu
(Kennedy ve

S (VZ( (f)) = ﬁ 1)
Transfer fonksiyonlarim1 kullanarak olasiliklar
hesapladiktan ~ sonra, Denklem 2’deki gibi
parcaciklarin konumunu giincellemek i¢in yeni bir
konum  giincelleme denklemi  gerekmektedir
(Mirjalili, 2014).
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Sekil 2. LFSR genel yapisi
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yontemin bir dezavantaji parcaciklarin 0 veya 1 ('_"')NE_RiLEN ALGORITMA
degerlerini almaya zorlanmasidir. Boylece hiz Onerilen goriintii sifreleme algoritmasina genel
degerleri arttifinda parcaciklar konumlarinda  bakis sekilde gosterilmektedir. Algoritma

degismeden kalirlar. Bununla birlikte, yukarida
bahsedilen kavramlara gore, bir transfer fonksiyonu
tasarlamanin daha iyi bir yolu, yiksek hizl
parcaciklart konumlarini degistirmeye zorlamaktir.
Bu nedenle, v-sekilli bir transfer fonksiyonu ve
konum giincelleme kurali Denklem 3 ve 4'deki gibi
uygulanmaktadir.

1% (v{‘ (t)) = E arctan (g vk (t))| (3)

kriptografik olarak tek kullanimlik serit prensibine
dayanmaktadir. Bu sifreleme protokolii ilk olarak
Vernam tarafindan Onerilmistir (Paar, 2010).
Protokol XOR yontemi ile uygulanmaktadir. XOR
yontemi ¢alisma prensibi; iki bit degerini girdi olarak
alir ve bir bitlik c¢ikti {retir. Toplam 4 ¢ikis
bulunmaktadir. Cikiglarda sadece 1 veya O degeri
iiretilmektedir. Bu nedenle olasilik %50’ dir (Burhan,
Artuger ve Ozkaynak 2019).

Daha spesifik olarak, sifrelenmis goriintii bir bit
dizisi olarak ifade edilir. Bu bit dizisi uzunlugunda bir
anahtar dizisi olusturulur. Ortaya ¢ikan iki bit dizisi,
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XOR isleneninin girisi olarak uygulanir ve sifreli bir
diziyle sonuclanir. Bu sifreleme protokoli, her bir
anahtar dizisinin bir kez kullanilmasi durumunda
kosulsuz olarak giivenlidir. Sifreleme protokoliiniin
giivenli olmasinin en 6nemli kismi rastgele anahtar
tiretme asamasidir. Kriptografik islemlerde rastgele
anahtar iretecinin Onemi biyiktir. Kriptografik

Optimizasyon ( ]
ile LFSE » Anahtar
Tabanh

Rastzele Say1

L Tretimi

Orjinal Giriinti }7{ Silastirma
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anahtarlarda olmas1 gereken en Onemli Ozellikler
rastgele ve tahmin edilemez olmasidir. Dolayisiyla
boyle bir kriptografik anahtarin {retilmesinde
onerdigimiz yontem optimizasyon temelli dogrusal
geri  beslemeleri kaydirmali yazma¢ (LFSR)

uretecidir.

Sifreli Goriinti

Sekil 3. Onerilen goriintii sifreleme algoritmasinin genel yapist (Burhan, Artuger ve Ozkaynak 2019)

Gorintii  sifreleme algoritmasi igin Onerilen
yontemde gerekli olan anahtar retimi kisminda
optimizasyon temelli LFSR iireteci yontemimiz ile
giivenli bir algoritma elde edilmistir.

Onerdigimiz ~ optimizasyon  algoritmalarla
iiretilen kriptografik anahtarlar1 temel alan goriintii
sifreleme algoritmasinin temel adimlart su sekilde
olacaktir;

1) Orijinal gorintii, JPEG veya fraktal
sikistirma algoritmas1 kullanilarak sikistirilir. Bu
adimla sifrelenecek piksel sayisi p azaltilir.

2) Optimizasyon algoritmasinin baglangi¢ kosul
ve parametreleri kontrol edilir.

3) LFSR tabanlh rastgele say1 lireteci istenilen
flip-flop sayisinda caligtirilir

4) 0/1 lerden olusan rastgele bit dizisi
olusturulur.

5) Elde edilen bitler 8 bitlik gruplara ayirilir ve
gruplar 0-255 arasinda tam say1 degerlere
donistiiriiliir. Bu degerler algoritmanin  gizli
anahtaridir.

6) Piksel degerleri ve anahtar degerleri igin
XOR islemi kullanilarak sifrelenmis degerler elde
edilir.

ANALIZ SONUCLARI

Onerilen goriintii  sifreleme  algoritmasinin
sonuglari analiz edilirken histogram, NPCR ve UACI
Olciimleri kullanilmistir. Analiz yapilirken diisiik
boyutlu goriintii  kullanilmistir. Orijinal goriinti
boyutu ile sifrelenmis goriintii boyutlar1 birbirine
esittir.  Dolayisiyla boyutsal anlamda kayip
olugsmamistir. Elde edilen sifreleme algoritmasinin
kiigiik olgekli goriintiilerdeki bagaris1 gosterilmistir.
Analizde kullanilan orijinal goriintii Sekil 4’ te
verilmistir.

Bu goriintiilerin histogram analizi Sekil 5’te
verilmigtir. ~ Orijinal ~ gorlintiilerin ~ histogram
dagiliminda bir korelasyon vardir. Ancak, sifrelenmis
goriintiilerin  histogram dagilimindan herhangi bir
cikarim yapilamaz. NPCR ve UACI olgiitlerinin ideal
degerleri sirastyla 1 ve 0.33’ tiir (Ozkaynak, 2017).
Bizim sifreleme algoritmamizin sonucunda NPCR
degeri 0.9962 iken UACI degeri de 0.3362 olarak
elde edilmistir.
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Sekil 4. a) orijinal goriintii b) sifrelenmis goriinti
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Sekil 5. a) orijinal goriintii histogram b) sifrelenmis goriintii histogrami

SONUCLAR
Calismamizda hibrit bir goriintil  isleme
algoritmasit  Onerilmistir. ~ Onerilen  yOntemde

sifrelenecek anahtar iiretim kisminda optimizasyon
tabanli rastgele say1 iireteci kullanilmistir. Gegmis
caligmalarimizda oldukca iyi istatistik gosteren
anahtar tiretecimiz ile goriintii sifreleme islemindeki
giivenligi arttirma hedeflenmistir. Elde edilen
rastgele anahtar ile sifrelenen goriintiiniin histogramu,
Degisken piksel hizi sayist (NPCR) ve birlesik
ortalama degisen yogunluk (UACI) odlgiitleri ile
analizi  gerceklestirilmistir. ~ Analiz ~ sonuglari
incelendiginde, rastgele {irettigimiz anahtarin kiiciik
Olcekli goriintiileri sifrelemede de oldukca basaril
oldugu gozlemlenmistir. Gozlemler sonucunda,
anahtar iretecinin daha biliyllkk boyutlardaki
gorilintiilerin sifrelenmesinde de basarili olabilecegi

diistiniilmektedir. Bilgi giivenliginin bir pargasi olan
goriintii sifreleme iizerinde elde edilen bu bagarn
dogrultusunda,  Onerdigimiz ~ anahtar  {ireteci
yonteminin diger bir¢cok alanda da etkili sonuglar elde
edebilecegi ve gelecek caligmalarda uygulanabilir ve
kullanilabilir etkili bir anahtarlar {iretebilecegi
sonucuna varilmistir.

CIKAR CATISMASI BEYANI
Yazarlar bu makale ile ilgili herhangi bir ¢ikar
catigmasi bildirmemektedir.

ARASTIRMA VE YAYIN ETiGi BEYANI
Yazarlar bu calismanin arastirma ve yayin etigine
uygun oldugunu beyan eder.
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