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Oz
Online dijital igerikler son 20 yilda hizh bir sekilde artmistir ve
artmaya devam etmektedir. Bu igerikler; akilh telefonlar, tablet ve
diziistii bilgisayarlar gibi farkh cihazlar ile sosyal medya vasitasiyla
cok kolay bir sekilde erisilebilir, karsilikh etkilesilebilir, yayinlanabilir
ve indirilebilir olmugslardir. Gelismekte olan siber alan, sosyal medya
bilgi ve iletisim imkanlarini kolaylastirmaktadir. Bu ozellikler kotii
amaclar icin de kullamlmakta ve tilkeler icin ciddi bir giivenlik tehdidi
olusturmaktadir. Ozellikle teror orgiitleri tarafindan birbirleriyle
haberlesmek, bilgi alisverisi yapmak, yeni orgiit tiyeleri kazanmak,
kendi mesajlarim1 yaymak ve hedeflenen kisileri teror saldirisi (hatta
yalmz kurt saldirilar1)) yapmaya kigkirtmak icin sosyal medya
kullamilmaktadir. Teroér orgiitleri, insanlar1 teror faaliyetlerine
katilmalar1 icin cezbetme amaciyla manipiilatif mesajlar1 veya
asiri/radikal igerikleri yine sosyal medya araciligi ile yayinlamaktadir.
Sosyal medya iizerinden olusan yeni giivenlik tehditleri ile miicadele
etmek i¢in ulusal ve uluslararasi otoriteler arasinda cok tarafh is
birligi olusturulmasi bir zorunluluktur. Bu sebeple son yillarda ulusal
ve uluslararasi otoriteler sosyal medyanin bu tiir kullamimlarina karsi
yasal tedbirler alma konusunda yogun caba sarf etmektedirler. Bu
durumda uluslararasi hukuk ve bazi ulusal hukuk sistemlerinin terér

* Dr. Ogr. Uyesi, Yalova Universitesi, Siyaset Bilimi ve Kamu YoOnetimi
Boliimii, ORCID: 0000-0001-5367-8112, ilyas.cengiz@yalova.edu.tr




Sosyal Medya’da Teror Propagandasi Uzerine ATHM’in ikili Tutumu

amach online iceriklere karsi nasil bir hukuki ¢erceve olusturduklar:
sorusunun analiz edilmesi gerekmektedir. Avrupa Konseyi bu hususta
onemli bir hukuki cerceve ortaya c¢ikarmistir. Aym1 zamanda bu
hukuki cercevenin dikkate alinmasi gereken bir alan olarak Avrupa
Insan Haklar1 Mahkemesi ve igtihat hukuku bu anlamda dikkatle
analiz  edilmesi gerekmektedir. ~Sosyal —medyada terdrizm
propagandasi amach online iceriklere yonelik ATHM ictihatlari, daval
iilkelerin yaptirimlarini farkh acilardan ve kapsaml bir sekilde ele
alinmasini saglamaktadir.

Anahtar Kelimeler: insan Haklari, Terorizm, Sosyal Medya, ATHM

Inconsistency of the ECtHR over Terrorist Propaganda on
Social Media

Abstract

The number of online digitalised content has rapidly exploded in the
last two decades. These contents on social media can be easily
accessed, interacted with, disseminated, and downloaded with tablets,
computers, smartphones, and laptops. As a developing phenomenon,
cyberspace facilitates communication and information through social
media. These social media features are also used for malicious
purposes and cause security threats against countries. For instance,
terrorist organisations may use social media to communicate with
each other, recruit new terrorists, spread their messages, and incite
targeted audiences for terror attacks (including lone wolf attacks).
Terrorist organisations disseminate manipulative messages or
extremist content of terrorism through social media to lure people
into involving in terrorist activities. For these reasons, there is a need
to build multilateral cooperation between national and international
authorities to deal with security threats caused by social media. Thus,
both national and international authorities are disposed to take
further legal measures against terrorist-related content on social
media. In this case, it is necessary to analyse the question of how
international law and some national law systems create a legal
framework against terrorist online content. The Council of Europe
has produced an important legal framework in this regard. At the
same time, the European Court of Human Rights (ECtHR) and case
law, as an area to be considered in this legal framework, should be
carefully analysed in this sense. The ECtHR case law regarding online
content intended to promote terrorism in social media provides a
broader and more comprehensive approach to the decisions of the
defendant countries.

Keywords: Human Rights, Terrorism, Social Media, The ECtHR
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Giris

Internetin genel kullanim1 1990 sonrasi yeni bir olgu
haline gelmis, online igerikler ise son 20 yilda ¢ok hizh bir artis
gostermistir. Sosyal medya araciligiyla bu iceriklere kolayca
erisilebilmekte, karsilikh etkilesim saglanabilmekte,
yaymlanabilmekte hatta akilli telefonlar, tablet ve diziistii
bilgisayarlar gibi farkli cihazlara bu icerikler indirilmekte ve
depolanabilmektedir. Siber uzay ve siber giivenlik konular
kapsaminda incelenen sosyal medya, uluslararasi nitelikte ve
iilke smirlarin asan bir etkiye sahiptir. Sosyal medya bu tiir
bircok o0zelligi ile giivenlik riskleri ve terorizm tehditleri
olusturabilmektedirler.

Teror orgiitlerince etkili bir arac olarak kullanilan sosyal
medya, terorle miicadele bakimindan da yeni bir mecra
olusturmaktadir. Ozellikle Suriye ve Irak i¢c karisikhiklarinda
ortaya cikan tablo gostermektedir ki siber alanda teror orgiitleri
artan bir sekilde montaj videolar ve cevrimici nefret mesajlar
yayinlamis ve hatta yeni nesil siber terorizm olgusu
cercevesinde kisileri radikalize etmek icin uygulamalar
(applications) kullanilmustir. Ornegin El Kaide terdr orgiitii
sosyal medyay1 giindemine alarak bunlar kiiresel direnis icin
kritik bir arac olarak kabul etmektedir (Brachman, 2009, s.
116). Ayn1 sekilde PKK/PYD (Kiirdistan Isci Partisi/Demokratik
Birlik Partisi), FETO/PDY (Fetullahqi Terér Orgiitii/Paralel
Devlet Yapilanmasi), DHKP-C (Devrimci Halk Kurtulus Partisi-
Cephesi) ve DEAS (Irak Sam Islam Devleti) basta olmak iizere
diger teror orgiitleri de online icerikleri hedeflerine ulasmak
icin yogun bir sekilde kullanmaktadirlar (Sputniknews, 2020).
Sosyal medya, 0zellikle teror orgiitlerinin iiyeleri icin ¢cekici ve
haval bir imaj sergilenmesi, asirilik¢1 goriislerin pekistirilmesi
ve bir yanki odas1 olarak hareket etmesi icin sanal bir oyun
alamdir.

Propaganda normal iletisimden farklidir. Propagandac,
anlatisin1 nesnel olarak sunmaktan ziyade fikirleri etkilemek
icin gercegi olusturmaya ozel 6zen gosterir, ancak algi daha
onemlidir (Kenneth, 2009, ss. 109-128). Ozellikle terorizm
propagandasi ve orgiit ideolojilerini diinyanin bir yanindan
oteki yanina kadar sempatizanlara yayma amach faaliyetler,
sosyal medya platformlar vasitasiyla yapabilmektedir.

Tim bu gerekcelerle, sosyal medya ile gelisen yeni
giivenlik tehditlerini engellemek icin ulusal ve uluslararasi
otoritelerin birlikte calisma ihtiyaci ortaya cikmaktadir. Son
yillarda ulusal ve uluslararasi otoriteler sosyal medyanin bu tiir
kullanimlarina karsi yasal diizenlemeler getirmektedir. Soz
konusu diizenlemeler basta ifade ozgiirliigii gibi haklar
dogrudan etkilemektedir. Sosyal medya kaynakli bu giivelik
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tehditlerine kars1 koymak amaciyla devletlerin yapacagi yasal
onlemler ve tedbirler, kisilerce ifade ve basin ozgiirliigii ihlali
iddialarin1 giindeme getirmektedir. Avrupa Insan Haklar
Mahkemesi (ATHM), Avrupa Insan Haklar1 Sozlesmesi (ATHS)
ile glivence altina alinan hak ve ozgiirliiklerin ihlal iddialarim,
bireysel basvurulari degerlendirmek suretiyle taraf devletler
agisindan kararlar vermektedir. Sosyal medya ozellikle ATHS
madde 10 -Ifade Ozgiirliigii- kapsaminda degerlendirildiginde,
sozlesmeye taraf devletler ifade ve basin Ozgiirligiini
korumakla yiikiimlii tutulmaktadir. Bu nedenle calismada,
ATHM ictihatlan 6rnek olay olarak ele alinarak ulusal yargida
bulunan davalar ATHM - Avrupa Konseyi (AK) baglaminda
incelenmekte ve sosyal medya tizerinden terorizm propagandasi
farkli agilardan ve kapsamli bir sekilde degerlendirilmektedir.

1) Sosyal Medya ve Terorizm

Sosyal medya, diisiincelerin ozgiirce ifade edilebilmesi
bakimindan temel bir hak olan ifade 6zgiirliigiiniin kullanilmasi
icin genis bir alan sunmaktadir. Sosyal medya, insanlarin belirli
fikirler dogrultusunda hareket edebilecekleri ve kisa bir siirede
organize olabilecekleri 6nemli bir imkan yaratmaktadir. Boylece
sosyal medya bilgi tiiketicilerinin de bilginin kaynagi olmalarina
izin vermektedir. Bu durum medyaya bilgi saglayic1 olarak
muazzam genisleme imkanm saglamaktadir (Amble, 2012, ss.
339-353).

Geleneksel medyanin sahip oldugu iletisim sistemi olan
“tekten coga” yoOnteminin, sosyal medyanin bilgi cevresi
iizerindeki etkisi ile “coktan coga” iletisim sistemine
doniistiiglini soyleyebiliriz (Amble, 2012, ss. 339-353). Sosyal
medya geleneksel internet kullanimindan farkh olarak, icerigi
yaymnlayan kisinin bu konudaki yiikiimliiliiklerini yerine
getirmek icin farkhh imkanlara sahiptir. Cilinkii mevcut
platformlarda kimin tiiketici kimin icerik iireticisi oldugu
belirsizdir. Bireyler sosyal medyada yayinci/igerik {ireticisi
olarak sadece kendi kisisel bilgilerini degil ayni zamanda
toplumsal ve siyasi olaylara karsi reaksiyonlarim1 da
paylasmaktadirlar  (Ozyiirek, 2020, s. 126). Dolaysiyla,
uluslararas1  sistem, bilgi c¢aginda sosyal medyanin
yayginlasmasi ve yayilmasina dayali olarak, toplumun biitiiniine
sirayet eden bir olgu ile yeniden sekillenmektedir.

Sosyal medyanin doniistiiriicti giicii bir gerceklik olarak
teror orgiitleri tarafindan fark edilmis ve teror faaliyetleri i¢in
cazibe merkezi haline gelmistir. Sosyal medya teror orgiitlerinin
amaclarini gerceklestirebilecekleri mutlak bir alan sunmaktadir
(Awan, 2017, ss. 138-149). Bu ozelligin kotii amaclarla
kullanim ise ciddi bir giivenlik tehdidi olusturmaktadir ve teror
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orgiitleri, strateji ve taktiklerinde yeni teknolojik gelismeleri
kullanmakta ve benimsemektedir. Bu noktada Jenkins’in (1975,
ss. 1-3) ifade ettigi gibi yeni teknolojik gelismeler terorist
gruplara faaliyetlerini gerceklestirebilmek icin ciddi imkanlar
sunmaktadir.

Giliniimiizde ortaya cikan teror dalgasi gostermektedir ki,
internet teror orgiitlerince saldirilarin gerceklestirilmesinde
kullanmilmaktadir (Seth, 2018). Weimann (2004, ss. 5-11) teror
orgiitlerinin interneti su sekiz amacg icin kullandiklarini
belirlemistir. Bunlar; psikolojik savas, aleniyet-propaganda, veri
madenciligi, finans elde etme, militan toplama ve mobilizasyon,
ag kurma, bilgi paylasimi ve planlama ile koordinasyondur.

Ozellikle, sosyal medya terérizmin biiyiimesini ve
gelismesini cesitli sekillerde kolayliklar saglamaktadir. Sosyal
medyanin teror amach haberlesme, bilgi aligverisi yapma, yeni
orgiit iiyeleri kazanma, kendi mesajlarin1 yayma ve hedeflenen
kisileri teror saldiris1i (hatta yalmiz kurt saldirilar1)) yapmaya
kiskirtma gibi faaliyetler icin kullanildigi ornekler mevcuttur.
Teror oOrgiitleri, insanlar1 teror faaliyetlerine katilmalari igin
cezbetmek amaciyla, manipiilatif mesajlar1 veya asiri/radikal
online icerikleri yayinlamaktadir. Nitekim teror orgiitleri sosyal
medya vasitasiyla hedeflenen kitlenin bakis acisini degistirme
kabiliyetine sahip olabilecegi gibi insanlarin goziinde
diismanlarvun imajin1 manipiile etme imkanina da sahip
olabilmektedir (Weimann, 2004, s. 6; Conway, 2006, s. 284).
Ayrica teror orgilitleri, mensuplarinin tanimirhgini artirma,
imajlarin giiclendirme ve asir1 goriislerinin reklamimi yapma
konusunda kendilerine bir ortam olusturmak amaciyla sosyal
medyay1 yeni bir oyun alani olarak kullanmaktadir. Giintimiizde
internet ve kitle kaynakhi oOzelligiyle sosyal medya, teror
orgiitlerinin mesajlarinin cografi olarak farkh yerlerde olan
insanlara daha hizli ve oOncesine gore daha az kaynaktan
erisebilme 0zelligi sunmaktadir (Amble, 2012, ss. 339-353).

Terorizm, dogal olarak propagandaya ve retorik
cerceveye ihtiya¢c duymaktadir. Furnell ve Warren (1999, ss. 30-
32) teroristlerin interneti esas olarak propaganda/tanitim, bilgi
yayma, giivenli iletisim ve para toplama i¢in kullandigin tespit
etmigtir. Sosyal medya, teror orgiitlerinin mesajlarmmi daha
genis bir kitleye ulastirmak, daha fazla destek saglamak ve
sonu¢ olarak daha fazla finansal destek elde etmek igin cok iyi
bir aractir (Walter, 2017, ss. 469-86). Teror propagandasinin
arkasindaki ana fikir, daha fazla tanitim elde etmek icin daha
fazla kamuoyunun dikkatini toplamak ve cekmektir. Teror
propagandasinin yayginlagmasi; teroriin gerekcelerine dair
bilinirliligi artirabilir, militan toplamay1 kolaylastirabilir, mali
destek saglanmasina hizmet edebilir ve terorle miicadele
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taktiklerini olumsuz etkileyebilir (Hoffman, 2017, ss. 279-80).
Teror propagandasi, terérizmin argiimanlarini ve ideolojisini
hedef kisilere indoktrine ederek bireylerin radikallestirilmesini
saglamaktadir. Dolayisiyla bu tarz bir propaganda, bireylerin
radikallesmesi ve teror eylemlerinin gerceklestirmesi igin
gerekli kosullarin olusturulmasina yardimei olmaktadir (Crilley,
2001, Ss. 252-253).

2) Sosyal Medya’da Teror Propagandasi ile Miicadele

Bir yandan bilgi ve iletisim teknolojilerinin hizla
gelisirken mevcut hukuki diizenlemelerin yetersiz kalmasi diger
yandan teror orgilitlerinin bu teknolojilere hizlica uyum
saglamalar1 ve kullanmalar1 bir¢ok gilivenlik problemini
beraberinde getirdigi soOylenebilir. Sosyal medyanin terdr
orgiitlerine sagladigi avantajlar nedeniyle ortaya cikan yeni
giivenlik  tehditlerinin tek basmma devletler tarafindan
karsilanmas1 pek miimkiin olmayacagindan, bu tehditlerin
ozellikle hem wulusal hem de uluslararas1 otoritelerin ¢ok
taraflllk  ve is birligi icerisinde oOnlemeye calismasi
gerekmektedir. Teror orgiitleri sosyal medya kapsaminda c¢ok
cesitli faaliyetler yiiriitiirken hem uluslararasi hem de ulusal
makamlarin terorle siber alanda da miicadele etmesi
gerekmektedir. Ulusal ve uluslararasi otoriteler, sosyal
medyanin kullanilmasi ile terér propagandasina karsi sosyal
medya sirketlerinden bu anlamda uluslararas1 standartlar
olusturulmasimi  talep eden  bir egilim icerisinde
bulunmaktadirlar. Sosyal medyanin teror propagandasi
amaciyla kullanimina iligkin yasal diizenlemeler artmis olmakla
birlikte s6z konusu diizenlemeler bu tiir kullanimlar ele
almakta yetersiz kalmakta ve ifade oOzgirliigliniin kullanimi
konusunda muglakliga neden olmaktadir.

S6z konusu sosyal medya oldugu zaman, konuyu ulusal
veya uluslararas1 olarak birbirinden ayirmak giiclesmektedir.
Cilinkii sosyal medya iizerine ulusal diizeyde yapilacak politik
veya hukuki herhangi bir islem wuluslararas1 etkilesim ile
giindeme gelmektedir. Bu durumun tam tersini diisiinmekte
pek miimkiindiir. Bu alanda ulusal ve uluslararast hukuk
sistemlerinde yeni yasalar eklenmektedir ve bu konuda
ictihatlar olusmaktadir. Bu konudaki yasal diizenlemelerin
sebep-sonug iligkisi ve oOzgiirliik-giivenlik dengesi gozetilerek
degerlendirilmesi gerekmektedir.

Sosyal medyanin teror propagandasi amaciyla
kullaniminin oniine ge¢mek ayni zamanda ifade ozgiirliigiine
yonelik onleyici tedbirlerin alinmasini da gerektirmektedir. Bu
durum ifade ozgirliigiinii smirlayict gerekcelerin ortaya
cikmasina neden olacaktir. Terorizmin yaydigi, kiskirttigi veya
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ylucelttigi  kabul edilen  igeriklerin  sosyal = medya
platformlarindan ~ kaldirilmasma  iligkin  diizenlemeler
devletlerin uluslararasi insan haklar1 standartlarina uymasi
gerekliligi ile birlikte diisiiniilmelidir (Fidler, 2016, s. 490).

3) ifade Ozgiirliigii ve Sosyal Medya’da Teror
Propagandasi

AIHM, ifade 6zgiirliigiinii sadece lehte olan veya zararsiz
yahut Oonemsiz goriilen bilgi veya fikirler bakimindan degil,
aynt zamanda devleti veya toplumun herhangi bir kesimini
inciten, sok eden veya rahatsizlik veren fikirleri de kapsayacak
sekilde yorumlamaktadir. Handyside v. Birlesik Krallhk
davasinda anlasilacagl tlizere bu tiir bilgi ve fikirler
cogulculugun, hosgoriiniin ve acik fikirliligin gerekleri olarak
“demokratik toplumu” insa etmektedir (Avrupa Insan Haklar
Mahkemesi [AIHM], 1976, para. 49). Basin ozgiirligi ise
toplum tarafindan siyasetgilerin fikirlerini ve davranislarini
kesfetmek ve bunlar hakkinda bir goriis olusturmak icin
kullanabilecek en iyi araclardan birisi olarak tanimlanmaktadir.
Lingens v. Avusturya davasi gosterdigi tlizer ozellikle basin
ozgiirliigii kamuoyunu mesgul eden meseleler iizerine diisiinme
ve yorum yapma imkani vererek herkesin, demokratik toplum
kavraminin en temelinde yer alan oOzgiir siyasi tartismaya
katilmasini saglamaktadir (AITHM, 1986, para. 42). Basin
Ozglirliigiiniin baz1 simirlar cercevesinde kalmasi gerekse de
basinin kamuoyunu ilgilendiren tiim konularda bilgi ve fikir
verme ve kamuoyunun da bunlar1 alma hakk: bulundugu The
Sunday Times v. Birlesik Krallik (No. 1) davasinda
belirtilmistir (AIHM, 1980, para. 65). Bladet Tromse ve
Stensaas v. Norveg, davasinda ATHM “kamu gozlemcisi”
gorevinin bu sayede yerine getirebilecegini belirtmektedir
(ATHM, 1999a, para. 62).

AIHM, bircok davada siyasi konusmalara veya
kamuoyunu ilgilendiren meselelere dair tartismalara yonelen
kisitlayic1 tedbirleri dar kapsamda yorumlamaktadir (ATHM,
1999b, para. 60). Burada Mahkeme 6zel kisiyi siyasetcilerden
ayristirarak siyasetcilerin eylem veya ihmallerini daha genis bir
alanda basin ve kamuoyu incelemesine tabi tutmaktadir. Hatta
bu kapsamda siyasi tartisma ozgirliigii cercevesinde ele
alinarak halki teror suglan islemeye tesvik icermedigi veya
siddet kullamlmasimi tasvip etmemesi kaydi ile yasakh
orgitlerin dahi gortglerini ifade edebilmesini miimkiin
kilmaktadir. Gozel ve Ozer v. Tiirkiye davasinin ornekledigi
iizere bu ozgiirliigiin gerekcesi olarak toplumun “bir catisma
veya gerginlik durumunun farkli yorumlanma bicimleri
hakkinda bilgi alma hakki” oldugu ileri siirilmekte ve hatta
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“yetkililer, cekinceleri ne olursa olsun, tiim taraflarin kendi
bakis acilarin1 ifade etmelerine izin vermelidir” seklinde
yorumlanmaktadir (AIHM, 2010, s. 8). Burada AIHM yasaklh
orgiitlerin ifadelerinin siddete tesvik olup olmadigim soz
konusu ifadenin icerigini ve yayimlandigi arka planini dikkate
alarak belirlemektedir. Fakat teror ve siddete tesvik niteliginde
olan bilgi ve fikirlerin ne ifade 6zgiirliigii ne de basin ozgiiliigi
kapsaminda degerlendirilebilecegi Siirek v. Tiirkiye (No. 3)
davasinda oldugu gibi mahkemenin igtihatlariyla da
belirlenmistir (ATHM, 1999c, para. 40).

Bu minvalde Avrupa Konseyi (AK) kapsamli siyasi bir is
birligi mekanizmas1 olmasinin yaninda norm olusturma ve
denetleme yapan bir yapidadir. AK demokratiklesme, hukuk
devleti ve insan haklar1 olgulariin iiye iilkelerde yerlesmesi ve
uygulanmasi icin caba sarf etmektedir. AK bu cabalarin yani
sira terorle miicadele alninda ana koordinasyon organi olan
Terorle Miicadele Komitesi (CDCT-The Council of Europe
Committee on Counter-Terrorism) (eski adi ile
CODEXTER-The Committee of Experts on Terrorism)
dahilindeki yasal araclarin basarili bir sekilde uygulanmasini
hedeflemektedir. AK bu amacla 2005 yillinda Ter6rizmin
Onlenmesine Dair Varsova Sézlesmesi (Warsaw Convention
on the Prevention of Terrorism) imzalanmistir. Ek
protokollerin ilave edilmesi suretiyle terérle miicadele kapsami
genigletilmistir. Bu sozlesmenin 5. maddesi ile teror
propagandasinin cezalandirilabilecegi belirtilmistir.

Diger yandan Avrupa Konseyi Terorizmle Miicadele
2018-2022 Strateji belgesinde (The Council of Europe
Counter-Terrorism Strategy for 2018-2022) teror
orgiitlerinin interneti, ozellikle de sosyal medya platformlarini,
yeni sekillerde kullandiklarini, dolayisiyla devletlerin ilgili
kurumlarina karsi yeni meydan okumalar ortaya cikardigi
belirtilmistir (Council of Europe Counter-Terrorism Strategy,
para. 1.2). Komitenin bu yeni meydan okumalara karsi AK’nin
diger organlar1 olan Medya ve Bilgi Toplulugu Yiiriitme Kurulu
(CDMSI-The Steering Committee on Media and
Information Society), Insan Haklann Yiiriitme Kurulu
(CDDH-The Steering Committee for Human Rights) ve
Siber Suclar Sozlesmesi Kurulu (T-CY-The Cybercrime
Convention Committee) arasindaki is birligi ile kars:
tedbirler iiretilecegi ifade edilmektedir.

Sosyal medyanin genel olarak kotii amaclar® icin
kullanomi ve 0©zel olarak teror propagandasi amaciyla2
kullanimim1 AK kapsaminda inceleyebilmek icin AIHM’in
ictihatlar1 6nemli birer kaynak olacaktir. Bu nedenle ATHM
kararlar1 ifade oOzgirligiinii degerlendirirken yukarida
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bahsettigimiz AK’nin yasal mevzuatin1 da dikkate alarak iiye
iilkelerin bu konuda vermis oldugu kararlar1 degerlendirmek
gerekmektedir. Dolayisiyla sosyal medyanin teror propagandasi
amaciyla kullanimin1  ornek bir olay/dava iizerinden
degerlendirmek konun somut bir sekilde ele ahinmasina katki
sunacaktir. AIHM’in Sik v. Tiirkiye (2) davasi konun hem
ulusal hem de uluslararasi1 boyutunu tartismak agisindan iyi bir
ornek olay sunmaktadir.

a) ATHM’in Sik v. Tiirkiye (2) Karari

Bu davanin esasi1 kisaca, 31 Ekim 2016 giinii Ahmet S1k'in
da aralarinda oldugu Cumbhuriyet gazetesi yonetici ve
yazarlarinin, PKK, DHKP-C ve FETO/PDY’ye iiye olmamakla
birlikte terér orgiitiine yardim etme sugunu isledikleri
gerekcesiyle tutuklanmalaridir (Cumbhuriyet, 2016). Sik,
Istanbul 27. Agir Ceza Mahkemesi'nin vermis oldugu tutukluluk
kararina kars1 Anayasa Mahkemesi (AYM)'ne Kkisi hiirriyeti ve
giivenligi hakkinin ve ifade ve basin 6zgiirliigiiniin ihlal edildigi
gerekcesiyle bireysel bagvuruda bulunmustur. AYM (2019, para.
71) belirdigi iizere, Sik’in tutukluluk halinin Anayasa’nin 26. ve
28. maddeleri baglaminda ifade ve basin 6zgiirliigiiniin ihlal
etmedigine karar vermistir (Anayasa Mahkemesi [AYM], 2019).
Sik, ayn1 gerekcelerle ATHM e basvuruda bulunmustur.

Davanin esasi, bagvuruda bulunan Sik’in sosyal medya
Twitter hesab1 lizerinden yaptigi paylasimlar ve
www.cumhuriyet.com.tr internet adresinden yayinladigi
yazilaridir. Sik'in tim bu paylasim ve yayinlari ile teror
eylemlerini mesru gostermeye calistigl, teror oOrgiitlerinin
eylemlerini destekledigi, devlete “katil” demek suretiyle devletin
teror orgltlerine karsi verdigi miicadeleyi teror Orgiitii
faaliyetleri ile aym1 seviyede gosterdigi gerekeeleri ile bir teror
orgiitiinlin iiyesi olmamakla birlikte terér oOrgiitiine yardim
etme sucunu isledigi tespit edilmistir (AYM, 2019, para. 22 ve
28). Sk, terdr orgiitleri PKK, DHKP-C ve FETO/PDY’ye yardim
etmek sugundan 7 y1l 6 ay hapis cezas1 almigtir.

Anayasa Mahkemesi'nde goriilen davaya konu olan
Twitter paylasimlar1 sunlardir; 20/12/2016 tarihinde
“suikastcinin Nusra’ct degil, FETO’cii oldugunu kanmitlama
gayretindeki iktidar ve yancilari, katilin polis oldugu gercegini
ne yapacaksimiz”, 8/9/2016 tarihinde “katil devlettir deyince,
bozuluyorsunuz”, 14/12/2016 tarihinde “savas, PKK ile iilkenin
belirli bir bolgesinde arada kesintiler olsa da 1984'ten bu yana
var”, 11/12/2016 tarihinde “Cizre'de evlerin bodrumlarinda
yakilanlarla Istanbul'da bombayla parcalananlari
kiyaslayacagina ikisine de itiraz et, ikisi de siddet”, 7/12/2016
tarihinde “S.S.O.ye isnat edilen fiil sucsa, saray'da oturandan
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baglayarak daha bir dolu sanik olmasi gerekmez mi”,
28/11/2015 tarihinde “T.E.yi tutuklamak yerine katletmeyi
tercih ettiler. Katil siiriisii bir mafyasiiz”, 17/2/2016 tarihinde
“devleti  mafyalastiranlarin  suclarimin  sorusturulmasim
engellemek icin savas cikardigina inananlar, bomba
patlatacagina neden inanmaz”, 17/2/2016 tarihinde “ABD ve
AB’nin cihatg1 teror’e karsi miittefikimiz dedikleri PYD’nin teror
orgiitii oldugunu kanitlamaya calisanlar olagan siipheli olmaz
m1” (AYM, 2019, para. 14).

Ayn1 davaya konu olan www.cumhuriyet.com.tr
iizerinden yapilan yayinlar ve bu yaymnlara iliskin AYM’nin
dikkate aldig1 yerel mahkeme degerlendirmeleri sunlardir;
PKK’ya iligskin olarak 14/3/2015 tarihinde “ya Apo Kandil’e ya
biz Imrali'ya” baghkli yazis iceriginde Sik'in PKK terdr orgiitii
iist yoneticilerinden olan Cemil Bayik ile roportaji sonrasinda
dag kadrosunun giindeme iliskin sOylemlerini kamuoyuna
tasiyarak teror orgiitii propagandasi yaptigl, teroristleri gerilla
olarak tamimlayip yiicelttigi, teror orgiitiinii baris isteyen fakat
teror eylemlerini zorunluluklar sebebiyle gerceklestiren ve ayni
zamanda teror Orgiitlinii devleti dize getirebilecek giice sahip bir
orgiit olarak tamimladigi, teror oOrgiitiinii ve eylemlerinin bu
sekilde anlatilmasi teror orgiitiine yardim olarak tespit
edilmistir (AYM, 2019, para. 28). 23-26/9/2014 tarihleri
arasinda Avrupa Parlamentosu ortakligiyla Heybeliada’da
diizenlenen basin 6zgiirliigii calistayinda “PKK icin ¢alisanlar da
gazetecidir” seklinde aciklamada bulunan Sik'in PKK teror
orguti propaganda51 yaptig1 belirtilmistir (AYM, 2019, para.
14). FETO/PDY’nin Milli Istihbarat Teskilati (MIT) tirlarinin
durdurulmasi ihanetine iliskin olarak 13/2/2015 tarihli
“Tir'daki sir aydinlandi” bashkl yaz iceriginde “Sik'm MIT’in
Suriye’ye tirlar ile silah ve cephane sevkiyatim1 Tiirkmenlere
degil, cihatqa Ansar El-Islam orgiitiine yaptigin1” ileri siirerek
teror orgiitlerine lojistik destek saglandi degerlendirilmistir
(AYM, 2019, para. 14). 8/7/2015 tarihinde “Bizimki gazetecilik,
sizinki ihanet” bashkli yazisinda ise Sik'in MIT tirlan ile ilgili
“MIT, Reyhanh katliamim biliyordu, ama polis ile paylasmadi”
seklindeki aciklamasi ve 9/7/2015 tarihli “MIT tirlan savcisi:
MIT, Reyhanh'ya g6z yumdu, onlara bilgi vermesek engellerdik”
baslikli yaz icerigi ile Sikin MIT’in Reyhanl’da yapilan terdr
saldirisina goz yumdugu anlamina geldigi degerlendirilmistir
(AYM, 2019, para. 14). DHKP-Cye iliskin olarak, Istanbul
Adliye Sarayinda 31/3/2015 tarihinde gorevi basindayken sehit
edilen Cumbhuriyet Savcisi Mehmet Selim Kiraz1 katleden
DHKP-C teror orgiiti mensuplar1 B. D. ve S. Y. ile olay
esnasinda telefonla goriismek/roportaj yapmak suretiyle
hazirlanan “Oldiiriilmeden yarim saat once eylemcilerden
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Ahmet Sik’a carpic1 agiklamalar” baglikli yaz1 gazetenin internet
sitesinde yaymlamistir. Anayasa Mahkemesi'nde goriilen
davada, Sehit Cumhuriyet Savcis1i Mehmet Selim Kiraz'in rehin
alimip, katledilmesi sirasinda eylemi gerceklestiren Kisilerle
baglanti kurdugu, teroristlerle aralarindaki iliskinin ne oldugu
sorgulanmaya deger bir konu olarak dikkate alinmistir (AYM,
2019, para. 14).

AYM (2019, para. 53) soz konusu paylasim ve yayinlari,
yaymn zamani, toplumsal algilanisi ve insanlar iizerindeki
etkisini birlikte degerlendirildiginde Sik'in sug isledigine dair
kuvvetli belirti bulundugunu tespit etmistir. Bagsavcihigin
dikkat cektigi lizere “kisinin eylem yontemi, zamanlamasi,
orgiitiin cesitli kademelerinden kisilerle kurdugu irtibatlar,
orgiitle birlikte hareket etme iradesini disa yansitan somut
delillerdir” (AYM, 2019, para. 23). Yiriitillen hukuki siirec
sonucunda burada her ne kadar teror orgiitlerinin hiyerarsik
yapisi icerisinde bulunmasa da bu orgiitlerin amaclarina bilerek
ve isteyerek hizmet edildigi, bu nedenle kamuoyunun bilgi
edinme hakki ve basin 6zgiirliigii, ulusal giivenlik, kamu diizeni
ve kamu barigt1 gibi gerekcelerle siirlandirilabilecegi
belirtilmistir (AYM, 2019, para. 23). Dava siirecinde, davalinin
basin-yayin faaliyeti kapsaminda teror orgiitlerinin algi-
manipiilasyon faaliyetlerine dahil oldugu, orgiit iiyelerini
sevimli gosterdigi, orgiit yoneticilerinin siddete cagr1 ve tehdit
iceren aciklamalarim1 yayimladigi ve dolaywisiyla Tiirkiye
Cumbhuriyeti Devleti’'ni teror orgiitleri ile iligkili gostererek teror
orgiitlerine megsru bir alan ac¢tig1 tespit edilmistir (AYM, 20109,
para. 23).

AYM (2019, para. 23) bagsavciligin su degerlendirmesini
ozellikle dikkate almistir; Sik, bu davada birden fazla teror
orgiitii ile iligkilendirilmis olmakla birlikte davaya konu olan
teror orgiitleri farkli ideolojilere sahip olsalar da bu teror
orgiitlerinin Tiirkiye Cumhuriyeti Devleti ve Hiikiimeti’ni ortak
diisman olarak gordiikleri ve s6z konusu teror oOrgiitlerinin
Tiirkiye Cumhuriyeti Devleti ve Hiikiimeti'ne karsi eylemsel
birliktelik icerisinde hareket ettikleri tespit edilmistir. Bu
durum ozellikle 15 Temmuz darbe girisimi oncesi ve sonrasinda
gelisen bu eylemsel birliktelik, bahsi gecen teror orgiitlerinin bir
iiste bagli olduklarim1 gostermektedir (AYM, 2019, para. 23).
Dolayisiyla, tiim bu mevcut deliller ve sorusturmanin geldigi
nokta itibariyle Sikin PKK, DHKP-C ve FETO/PDY teror
orgiitlerinin propagandasimni yaptigi anlasildigindan Sik'in
tutukluk halinin ifade ve basin ozgiirliiklerinin ihlal ettigi
iddias1 dayanaktan yoksun bulunmustur (AYM, 2019, para. 22
ve 71).
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~ AYM’nin incelmis oldugu bu ceza davasi Sik tarafindan
ATHM’e taginmis ve sosyal medya {lizerinden yapilan terdr
propagandasi acisindan onemli bir igtihat ortaya c¢ikmustir.
AIHM, Sik v. Tiirkiye (2) davasinda basvurucunun ulusal
mahkemelere konu olan Twitter paylasimlarim ve yayinlarini
esastan incelmeye almamistir. ATHM, Sik v. Tiirkiye (2),
davasinda belirttigi iizere, basvurucunun yakalanmasi ve
tutuklanmasmi, AIHSTmin 5/1 (¢) maddesi amaclar
bakimindan, bir suc¢ isledigine dair makul siipheye
dayanmadigim gerekce gostererek ozgiirlik ve giivenlik
hakkinn ihlal edildigine karar vermistir (ATHM, 2020, para.
141). ATHM, Sik v. Tiirkiye (2) davasimna iliskin Tiirk Ceza
Muhakemesi Kanunu'nun 100. maddesinde yer alan bir kisinin
ancak “kuvvetli su¢ sliphesinin varligin1 gosteren somut
delillerin” bulunmas1 halinde tutuklanabilecegine dikkat
cekerek soz konusu davada kuvvetli siiphenin bulunmadig
kanaatine varmistir (ATHM, 2020, para. 186).

Tirk mahkemelerinin kuvvetli suc siiphesinin varligini
gosteren somut deliller olarak tamimladigi s6z konusu sosyal
medya paylasimlar1 ve yayinlar, ATHM tarafindan kuvvetli suc
siiphesinin ~ varligin1  gosteren somut deliller olarak
degerlendirilmemistir. Dolaysiyla ATHM, Stk v. Tiirkiye (2)
davasina iligkin tutuklama tedbirini hukuka uygun olmayan bir
uygulama olarak gormiis ve AIHS acgisindan oOngoriilen bir
kisitlama/tedbir olarak degerlendirmemistir (AIHM, 2020,
para. 187). Bu nedenle ATHM bu davada, Tiirkiye’deki hukuki
siire¢c sonucunda ortaya c¢ikan bu kisitlamayi, mesru bir amaci
gerceklestirip gerceklestirmedigine ve demokratik bir toplumda
gerekli olup olmadifina bakmaksizin ifade ozgiirligiiniin ihlal
edildigine dair bir uygulama olduguna karar vermistir (ATHM,
2020, para. 188).

AIHM’in, Sikin sosyal medya paylasimlarm ve bu
paylasimlarla iligkili olan s6z konusu yayinlarini su¢ islenmesi
acisindan kuvvetli birer delil olarak gormemis olmasi,
Tiirkiye'nin uzunca bir siiredir icinden gectigi terorizm
problemini 6nemsemeyisi ile ¢cok yakindan iligkili oldugu ileri
siirtilebilir. Terér propagandasinin sosyal medya gibi yeni
mecralarda daha kolay ve etkili bir sekilde yapilabiliyor olmasi
AIHM'’in bu yaklasimim degistirmemistir. AIHM’in Sik wv.
Tiirkiye (2) davas1 lizerinden yaptigi degerlendirmesi
sonucunda Tiirkiye'nin terorizmle mesru miicadelesinde ulusal
takdir marjim oldukca kisith tuttugu anlasilmaktadir. ATHM
Terorizmin Onlenmesine Dair Varsova Sozlesmesi ile ortaya
cikan ve sonrasinda Avrupa Konseyi Terorizmle Miicadele
2018-2022 Strateji belgesi ile belirtilen, teror orgiitlerinin
interneti ozellikle de sosyal medya platformlarini yeni sekillerde
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kullandiklar1 ve bu sebeple bu tiir faaliyetlere karsi ortak is
birligi taahhiitlerinin havada kaldig goriilmektedir.

Terorizm kavraminin politik karakterinin bir tezahiirii
olarak s6z konusu Twitter ve gazete icerikleri teror orgiitleri
PKK, DHKP-C ve FETO/PDY’ye iliskin oldugunda ATHM bu
ifadeleri ifade ozgiirliigli ve basin oOzgiirliigii kapsamina alma
egiliminde iken bu durum Avrupa merkezli ya da Avrupa’yl
hedef alan teror orgiitleri (Euskadi Ta Askatasuna-ETA,
Irish Republican Army-IRA, El-Kaide veya DEAS) i¢in tam
tersidir. Sik v. Tiirkiye (2) davasi ile Leroy v. Fransa,
davasinin, karsilastirilmasi bu savi destekler niteliktedir. Leroy
v. Fransa davasi bir yandan basin ozgiirligi ile iligkiliyken
diger yandan Sik v. Tiirkiye (2) davasinda bulunan baz
benzer yonleri tasimasi nedeniyle incelendiginde ileri siiriilen
celigkiyi ve tutarsizligi aciga ¢ikaran niteliktedir.

Leroy v. Fransa davasinin konusu, 11 Eyliil saldirilar
hemen sonrasi yayinlanan bir karikatiire iligskin olarak bilinen
bir markanin reklam sloganini mizahi bir sekilde “Biz bunu hep
hayal etmistik, Hamas bunu yapt1” yazis1 ve kulelerin ¢okiisiinii
gosteren cizim olusturmus ve s6z konusu yazi ve ¢izimin bu
saldirilar1 idealize eden, 6ven ve savunan bir nitelikte oldugu
kabul edilmistir (ATHM, 2008, para. 42). AIHM, Leroy v.
Fransa davasinda so6z konusu karikatiir ve metnini “Amerikan
emperyalizminin elestirilmedigi, onun siddet yolu ile yok
edilmesi fikrinin desteklendigi ve yiiceltildigi” kanaatine
varmistir. Ayrica AIHM, basvurucu Leroy'un 11 Eyliil
saldirilarin1  destekledigini ve saldirilar1 yapan teroristlerle
ahlaki dayamisma icinde oldugunu belirtmistir. ATHM, bu
davada karikatiirist kisinin kullandigi metindeki ifadelerle
siddeti olumladig1 ve “kurbanlarin haysiyetine zarar” verdigine
karar vermistir (ATHM, 2008, para. 43).

Dolayisiyla ATHM, Tiirkiye'nin terdrizmle miicadelesinde
destekleyici olmaktan ziyade zit bir tutum takindigini ve
ozellikle Tiirkiye’ye karsi tehdit olusturan terdr orgiitlerine
politik mesruluk sagladigini, tekraren Sik v. Tiirkiye (2)
davasimna iliskin karan ile gostermektedir.s AIHM, Sik v.
Tiirkiye (2) davasina iligkin Sik’in paylasim ve yayinlarin bir
gazetecilik faaliyeti olarak tolere ederken (ATHM, 2020, para.
175), Leroy v. Fransa davasina konu olan karikatiir ve metin
11 Eylil baglaminda abarti ve provokasyon olarak
degerlendirmistir (ATHM, 2008, para. 45). Leroy v. Fransa
davasinda ATHM yargiclari, ABD’li teror kurbanlarinin acilarina
karst duyarhilk gosterirlerken (AIHM, 2008, para. 43).
Tiirkiye'nin ve Tiirklerin terorden kaynaklanan acilarini, maddi
ve manevi zararlarini gormeleri miimkiin olmamistir. Bu
nedenle ATHM, Sik v. Tiirkiye (2) davasimnda s6z konusu
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sosyal medya paylasim ve yayinlarini suc islenmesi acisindan
kuvvetli deliller olarak degerlendirememistir. ATHM; PKK,
FETO/PDY ve DHKP-C teror orgiitleri icin yapilan propaganda
faaliyetini tespit edebilmekten cok uzak oldugunu Sik wv.
Tiirkiye (2) davasinda vermis oldugu karar ile ortaya
koymustur. Dolayisiyla ATHM, AK nin terdrizmle miicadele icin
olusturdugu siyasi ve yasal zemine ragmen Kkendisini
Tiirkiye’nin terorizmle mesru miicadelesinin tam tersi yonde
konumlandirmis bir aktor olarak karsimiza ¢ikmaktadir.

Sonuc¢

Sosyal medya bir yandan demokrasi, insan haklar1 ve
ifade oOzgirliigliniin gelisimi acisindan yeni imkanlar ortaya
koyarken diger yandan teror orgilitlerine rahatca hareket
edebilecekleri genis bir alan sunmaktadir. Dolaysiyla teror
orgiitlerinin sosyal medyay1 kotii niyetli kullanimlarina karsi
hem uluslararas1 sistem hem de devletler tarafindan
uluslararas1 insan haklar1 standartlarina uymak kaydiyla
onlemler alinmasi gerekmektedir. Son yillarda bu konuya
yonelik diizenleme taleplerinin artmasina ve belli bir seviyede
hassasiyet gelismis olmasina ragmen online terorist iceriklere
karst hukuki cerceve heniiz istenilen seviyeye ve belirli bir
nitelige ulasamamistir. Bu baglamda AK-ATHM ve Tiirkiyenin
sosyal medya aracilig1 ile teror propagandasina yonelik hukuki
diizenleme ve tutumlarmin incelenmesi amaclanmistir.
Ozellikle Tiirkiye, terorle miicadele noktasinda cok ciddi
ilerlemeler kaydetmis olmasina ragmen teroriin sosyal medya
iizerinden propagandasi hem iilke icerisinde hem de iilke
siirlar1 disinda aktif bir sekilde devam etmektedir.

AIHM, gerek AK'nin terdrizmle ilgili ortaya koydugu
siyasi ve hukuki tutumu temel alarak, gerekse de Avrupa Insan
Haklar1 Sozlesmesini yorumlayarak ortaya koydugu ictihat
hukuku araciligiyla teror propagandasinin yeni mecrasi olan
sosyal medyaya iligskin kararlar vermektedir. Bu baglamda Sik
v. Tiirkiye (2) karar1 ATHM’in bu konuya yaklasimimi aciga
cikarmaktadir. Bu davda ulusal mahkemeler Sik’in paylasim ve
yayinlari ile beraber yayin zamani icerisinde toplumsal algilanis
ve insanlar iizerindeki etkisini oOzellikle dikkate almis ve soz
konusu bulgular Bagsavcilik tarafindan kovusturulan sucg
unsurlarinin  igledigine dair kuvvetli deliller olarak
degerlendirmistir. S1ik’in, sosyal medya paylasim ve yayinlari ile
teror eylemlerini megru gostermeye calistig, teror orgiitlerinin
eylemlerini destekledigi, devletin teror orgiitlerine karsi verdigi
miicadeleyi teror orgiitii faaliyetleri ile ayn1 seviyede gosterdigi
gibi gerekcelerle teror orgiitii liyesi olmamakla birlikte teror
orgiitiine yardim etme sucunu isledigi mahkeme siirecinde
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tespit olunarak hapis cezasina carptirilmistir. Mahkeme, Sik’in
bu sosyal medya paylasgimlar ve yayinlar ile PKK, DHKP-C ve
FETO/PDY teror orgilitlerinin propagandasini yaptigini
belirlemistir.

Bu davada ulusal mahkemelerle ATHM’in ayristign en
temel husus so0z konusu Twitter paylasimlari ve yayinlarin
“kuvvetli suc sliphesinin varligini gosteren somut deliller”
sayllip sayilmamasi ile ilgilidir. Tiirk mahkemelerinin kuvvetli
suc siiphesinin varhigim1 gosteren somut deliller olarak
tanimladig1 s6z konusu sosyal medya paylasim ve yaymlari,
AIHM tarafindan kuvvetli suc¢ siiphesinin varligim gosteren
somut deliller olarak degerlendirilmemistir. Bu nedenle
tutuklama tedbiri hukuka uygun olmayan ve AIHS acisindan
ongoriilen bir kisitlama/tedbir olarak degerlendirilmemistir.
AIHM, bu davada Tiirkiyenin yapmis oldugu bu kisitlamayn,
mesru bir amac1 gerceklestirip gerceklestirmedigine ve
demokratik bir toplumda gerekli olup olmadigina bakmaksizin
ifade Ozgiirliigiiniin ihlali seklinde karar vermistir (ATHM,
2020, para. 188). AIHM, Tiirkiye'nin terdrizmle mesru
miicadelesinde ulusal takdir marjini ¢ok kisith tutmustur.

Teror propagandasinin yeni teknolojilerle daha kolay ve
etkili bir sekilde yapilabilir olmasinin yami sira bu durumun
AIHM’in Sik kararinda oldugu gibi yasal korumaya alindig
gorillmektedir. Bu durum AKnin terorizmle miicadele
kapsaminda ortaya koydugu Terérizmin Onlenmesine Dair
Varsova Sozlesmesi ve Avrupa Konseyi Terorizmle Miicadele
2018-2022 Strateji belgesi gibi cabalar ile celismektedir.
Tiirkiye acisindan ise AKnin kendi icerisinde is birligi
taahhiitlerinin havada kaldig1 goriilmektedir. Kendisini hedef
alan teror orgiitlerine yonelik Tiirkiye'nin bir iiyesi oldugu
AK’nin ATHM iizerinden pasifize edilmesi ve Tiirkiye'nin terérle
miicadelesinde uluslararasi organlardan destek gormemesi
olagan bir tutum haline gelmistir. AK iiyesi olan hicbir iiye iilke,
Tiirkiye'nin terorden ugradigi kayip ve zarara ugramamis
olmasina ragmen AIHM’in bu zararlar tolere edilebilecek
diizeyde bulmasi, terorizme oksijen olmaktan oOteye
gitmemektedir. Dolaysiyla Sik davasi bir kez daha gostermistir
ki ATHM Tiirkiye'nin 6zellikle tekrar yogun bir teror dalgasma
maruz kaldig1 bir donemde teror propagandasi niteliginde olan
soz konusu sosyal medya paylasimlar1 ve yayinlarim sug
islenmesi acisindan kuvvetli deliller olarak degerlendirmek
yerine bir gazetecilik faaliyeti olarak gormiistiir. Bu durum
Tiirkiye acisindan sosyal medyanin teror propagandasi igin
daha erisilebilir ve dokunulamaz bir alan olarak ortaya
cikmasim saglayacaktir. ATHM bu tiir celiskili karalar vermek
suretiyle Tiirkiye'nin terorle miicadelesinde dikkate alinabilecek
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makul Dbir insan haklarm mahkemesi olma vasfim
kaybetmektedir.
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Extended Abstract

The number of digitalised online content has rapidly
exploded in the last two decades. Such content on social media
can be easily accessed, consulted, disseminated, and
downloaded on tablets, computers, smartphones, and laptops.
Social media has international characteristics and profound
impacts beyond national borders. As a developing phenomenon,
cyberspace eases communication and information through
social media. These social media features are also used for
malicious purposes and cause security threats. For instance,
terrorist organisations may use social media to communicate
with each other, recruit new terrorists, spread their messages,
and incite targeted audiences for terror attacks (including lone
wolf attacks). Disseminating manipulative messages or
extremist contents of terrorism through social media may lure
people into involving in the purported cause of terrorist
activities. For these reasons, security threats caused by social
media are dealt with by national and international authorities
on the basis of multilateralism and cooperation. Both national
and international authorities are disposed to take further legal
measures against terror-related content on social media.

Therefore, the FEuropean Court of Human Rights
(ECtHR) has adopted a broader perspective regarding the
freedom of expression and press, which does not contain the
expression of propagating, inciting, or praising terrorism. The
Council of Europe (CoE) has introduced measures against such
security threats on social media through the Committee on
Counter-Terrorism (CDCT) and adopted the Warsaw
Convention on the Prevention of Terrorism and the Council of
Europe Counter-Terrorism Strategy for 2018-2022. The ECtHR
applied these measures in its case law and, moreover,
interpreted the right of freedom of expression under the guise of
the need for freedom and security. The use of social media for
terrorist propaganda is a new phenomenon. Sik v. Tiirkiye
(2) is a rare case to reveal this subject's extent. In this case, the
applicant, Ahmet Sik, was charged with imprisonment for the
crime of terrorist propaganda. The applicant shared social
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media content as well as published articles in a web-based
journal, which made propaganda for the terrorist organisations
named PKK (The Kurdistan Workers’ Party), DHKP-C (The
Revolutionary People’s Liberation Party/Front) and FETO/PDY
(Fethullah Terrorist Organization/The Parallel State Structure).
These contents and articles were released just before and after
the failed military coup attempt and intense terrorist attacks in
Turkey. The Constitutional Court of the Republic of Turkey and
the local criminal court have pointed out the social media
contents, and journal articles in question as these materials
propagated terrorism. The Turkish Constitutional Court
evaluated the content and context of those sharing and articles
on social media with their social perception and effects on
people at the time of publication and confirmed that the crime
of terrorist propaganda was committed with factual evidence.

However, the ECtHR decided that the applicant’s
detention was not based on reasonable suspicion and factual
evidence. For the ECtHR, the detention measure was not lawful
and not prescribed by law. The ECtHR argued that the Turkish
Constitutional Court did not examine whether the interference
in question had a legitimate aim and was necessary for a
democratic society. Consequently, the resolved interference
violated the applicant’s freedom of expression and press. The
evaluation of the factualness of evidence in criminal law differs
between the Turkish courts and the ECtHR. The ECtHR has an
incoherent approach in terms of terrorist-related expression.
The case of Sik v. Tiirkiye (2) demonstrated that the ECtHR
adopted an inconsistent line for using social media for
terrorism. The ECtHR did not provide a broader margin to
Turkey, despite the fact that the CoE adopted legal frameworks
against the use of social media with the aim of terrorist
activities and new threats caused by social media. In conclusion,
this paper analyses how the international and national law
systems respond to terror-related online content on social
media by considering the CoE and the European Court of
Human Rights case law.
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