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Teknolojinin sagladig: kolaylik, iletisim ve yasam bi¢iminde dnemli degisikliklere de neden olmustur.
Onceden yiiz yiize yapilan pek ¢ok faaliyet artik bilgisayar ortaminda gergeklesmektedir. Sanal
gergeklik ortamlari teknolojinin bu alanda insanliga sagladig1 imkéanlardan en yenisidir. Bu ortamlarda
bireyler egitim almakta, sosyallesmekte bazen de hosca vakit gegirmektedir. Ote yandan bu ortamlarin
sagladig1 anonimlik ve diinyanin farkli yerlerinden pek ¢ok kisiye kolayca ulasma imkani karsisinda

Anahtar Kelimeler bu ortamlar sug islemek isteyen kisilerin de hedefi haline gelmistir. Klasik ceza hukuku normlari bu
Metaverse, alan1 diizenlemek konusunda belli bir iglevi yerine getirecektir; ancak ilerleyen zamanda yeni su¢
Sanal Gergeklik, tiplerine ihtiyag duyulmasi ceza sorusturmasinda yeni yontem ve uluslararasi isbirligi arayislarinin
Bilisim Suglart, ortaya ¢gtkmast muhtemeldir. Sanal gereklik ortaminin cezalarin infazi agisindan da dnemli bir iglevi
Sugun Islendigi Yer, olmas1 miimkiindiir. Ozellikle kosullu saliverme ve topluma yeniden kazandirma bakimindan sanal
Cezalarin Infazi. gerceklik ortami1 hem infaz sistemine hem de hiikiimliilere destek saglayacaktir. Hiikiimliilerin kosullu

salivermeden yararlanip yararlanamayacaklarinin belirlenmesinde sanal gergeklik ortamindaki
davraniglarinin gézlemlenmesinden yararlamilabilecedi gibi, kosullu salivermeden yararlanmaya hak
kazanan hiikiimliilerin dig diinyadaki hayatlarina hazirlanmalar1 igin de sanal gergeklik ortamlari

kullanilmaktadir.
Avrticle Info Abstract
Received: 11/10/2022 The convenience provided by technology has also caused significant changes in communication and
Accepted: 10/05/2023 lifestyle. Many activities that used to be face-to-face are now carried out in the computer environment.

Virtual reality environments are the newest of the possibilities that technology provides to humanity
in this field. In these environments, individuals receive education, socialize and sometimes have a
good time. On the other hand, due to the anonymity provided by these environments and the easy

G access to many people from different parts of the world, these environments have also become the
Metaverse, target of those who want to commit crimes. Classical criminal law norms will fulfill a certain function
Virtual Reality, in regulating this area; however, it is likely that new types of crime will be needed in the future, and
Cybercrimes, new methods in criminal investigations and the search for international cooperation will emerge. It is
Place of Crime, possible that the virtual reality environment has an important function in terms of the execution of
Execution of Penalties. penalties. Especially in terms of conditional release and reintegration into society, the virtual reality

environment will support both the execution system and the convicts. In determining whether convicts
can henefit from conditional release, it can be used to observe their behaviors in virtual reality
environment, and virtual reality environments are used to prepare convicts who are entitled to benefit
from conditional release for their lives in the outside world.
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EXTENDED SUMMARY

Metaverse, which was first used in a novel by Neil Stephenson, is the newest brand of virtual reality
environments. Although it seems to be identified with virtual reality; the metaverse is not the first virtual reality
environment and probably will not be the last. Virtual reality can be defined as the computer-generated form of real
life that can be accessed with certain devices. On the other hand, the term “enhanced reality” refers to a platform
where digital content can be seen as a part of the real world.

This paper aims to answer four fundamental questions:

-Are classical crime types applicable to offenses committed in virtual reality environments?

-Do we need new criminal law provisions for the offenses committed in virtual reality environments?

-What are the main challenges in prosecuting crimes committed in virtual reality environments?

-Can metaverse be helpful in the execution of punishments?

As stated above the first discussion topic of this paper is the applicability of classical crime types in the
Metaverse and other virtual reality environments. One of the most common crime categories both in real life and
virtual reality environments is the crimes against property such as theft and fraud. Some items in virtual reality
environments and online gaming platforms have significant economic value. That's why some users try illegal
methods to seize items that belong to other users. Sometimes they seize the items by hacking the user's account and
sometimes use violence in the real world to access the user’s account and transfer the items to their own account.
The legal problem here is whether these digital items can be defined as “goods”. From the perspective of the Turkish
Criminal Code, digital items can not be defined as goods. Therefore they can not be the subject matter of theft.

Another risk factor is the currencies of virtual reality environments, such as Linden Dollars. Linden Dollars can
easily be converted to real-life currencies or withdrawn from Second Life ATMs. There have been numerous cases of
fraud in virtual reality environments. The most common example of these offenses is when a user introduces
herself/himself as an investor and collects money from other users and easily disappears. This action is punishable
under Art. 157-158 of the Turkish Criminal Code. It should be stated right away that, some instruments of virtual
reality environments can easily be used as payment methods and this might be the new means of money laundering.
Considering it is not very easy to track transactions in virtual reality environments, it is very hard to fight against
economic crimes.

Crimes against physical integrity and sexual inviolability are other problematic areas. These crimes require
mostly physical contact. Regarding the current situation of technology; it seems unlikely that these crimes can be
committed in virtual reality environments. However, virtual reality environments are very convenient for “verbal”
forms of these crimes, such as sexual harassment. Also, it is possible to encourage a person to commit suicide which
is punishable under Art. 84 of the Turkish Criminal Code. While talking about “verbal” crimes it should also be
reminded that hate crimes and defamation can also be committed in virtual reality environments.

As stated above, most crimes committed in virtual reality environments can be punished by the provisions of
criminal codes. On the other hand, we might need new criminal regulations in the future. Regulating new crime types
might help maintain order in virtual reality environments. On the other hand, criminal regulations might constitute a
huge barrier against technological progress and fundamental rights such as freedom of speech. So, the lawmaker
might face an inevitable challenge when regulating virtual reality environments.

Another challenge is the prosecution of crimes committed in virtual reality environments. First, the anonymity
in virtual reality environments makes it very difficult for the authorities to identify the offender. Even after the
offender is identified, the problem of jurisdiction will arise. Although the victim and the offender might encounter on
the same platform in virtual reality worlds, they might be in different places in real life. Judicial assistance, which is a
very detailed and long bureaucratic process, will be required in most cases. It is not surprising to foresee that the
authorities will ignore “minor” offenses and will only prosecute “important” offenses like money laundering or
financing of terrorism. Considering the deterrence feature of criminal law, this would be a problematic approach.

The last issue this article emphasizes is the possible function of virtual reality environments in the execution
of sentences. Recently, there have been numerous projects to make virtual reality environments a part of the
execution. Two examples are introduced in this paper. The first use of virtual reality environments in execution is to
evaluate if the convict is eligible for parole. The convict’s behavior is observed in the virtual reality environment, and
experts decide whether the convict might be released. During this evaluation process, there is no possible harm to
anyone. So, especially in pedophily cases, this is a significant advantage. The second use of virtual reality environment
aims to help convicts before they are released. They find the chance to visit their home and workplace ahead. Thus,
it would be easier for them to adapt to their new life.
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I. GIRIS

Toplum hayatina ve bireysel hayatlara yon veren en onemli degisken artik teknolojidir. Teknolojinin
sagladig1 imkanlar, yarattigi sorunlar tipki diger bilim alanlar1 gibi hukukun da en 6nemli tartigma alani
haline gelmistir. Sanal gergeklik ortamiin da bu tartismalarda énemi giderek artmaktadir?,

Gergek hayatin bilgisayar ortamindaki kopyas: denebilecek sanal gergeklik, bireylere belli teknolojik
araclar yardimiyla gergek hayattaki deneyimlerini yasatabilmektedir. Ik ortaya ¢ikis alani belli meslek
gruplarina egitim vermek olan sanal gergeklik ortamlar giiniimiizde ekonomik bir deger tagimakta, ayni
zamanda da bireylere pek ¢ok imkan sunmaktadir. Sanal gerceklik ortamina iligkin hukuki tartismalarin
onemli bir kismi da ceza hukukuna iliskindir. Bu ortamda kisilerin hem kimlik hem de mekan olarak anonim
olmasi sug islenmesini dnemli 6lgiide kolaylastirmaktadir. Bu ¢alismada da ceza hukukunun sanal ger¢eklik
ortamlarinda islenen suclarla miicadelede ne kadar etkili olabilecegi tartismaya agilacaktir.

Caligmada oncelikle sanal gerceklik ve arttirilmig gergeklik kavramlari ele aliacaktir. Bu temel
kavramlarin ortaya konmasindan sonra dncelikle klasik suc tiplerinin sanal gerceklik ortaminda islenip
islenemeyecegi tartigilacaktir. Bu kapsamda gercek hayatta siklikla islenen malvarligina kars1 islenen suglar,
cinsel dokunulmazliga kars islenen suglar gibi sug tipleri ele alinacaktir. Bu sug tiplerinin yeterli olup
olmadii, sanal gergeklik ortamindaki yeni davranig bigimlerinin yeni sug tipleri diizenlenmesi ihtiyacini
dogurup dogurmadigr ve bu fiillere ne tiir yaptirimlar uygulanmasi gerektigi de calismanin bir sonraki
kisminda yer alacaktir. Ister klasik sug tipi olsun, ister yeni sug tipleri ihdas edilsin, bu suglarin sorusturma
ve kovusturmasinda ortaya ¢ikan dzellikler de ele alinacaktir. Calismanin son kismini ise sanal gergeklik
ortamlarinin topluma yeniden kazandirma faaliyetlerinde kullanilmas1 imkan1 olusturacaktir.

I1. METAVERSE- SANAL GERCEKLIK-ARTIRILMIS GERCEKLIK KAVRAMLARI

Metaverse, sanal ger¢eklik ortami olarak insanliga sunulan en yeni alani ifade etmek igin ilgili sirketin
sectigi bir isim gibi goriinse de kavram ilk kullanan yazar Neil Stephenson’dir. Snow Crash isimli
romaninda yazar, metaverse kavramini sanal bir sosyal diinyay: ifade etmek iizere kullanmgtir?. Hemen
ifade etmek gerekir ki Metaverse ilk sanal ger¢eklik ortami degildir. Sanal gergeklik agisindan Metaverse’e
en gok benzeyen alan olan Second Life yillar 6nce faaliyete gegmistir®.

Metaverse ve diger ortamlarin ortak noktasi olan sanal ger¢eklik kavramini 1980’lerde ilk kullanan
bilim insan1 ise Jaron Lenier’dir*.

Sanal gerceklik esasen ilk defa Metaverse ile hayatimiza girmis degildir. Sanal gergeklik edebiyata
ve sanata siklikla konu olmustur. Ray Bradburry’nin The Veldt isimli hikayesi konuya iliskin ilging
orneklerden birisidir. Hikayenin kahramanlart evli bir ¢ifttir. Cift ¢ocuklar1 igin sanal gerceklik ortami
saglayan bir gocuk odasi inga ederler. Zamanla ¢ocuklar bu odaya o kadar bagimli hale gelirler ki odadan
¢ikmak istemezler ve ebeveynlerini tuzaga diisiirerek oldiiriirler®.

Sanal gergeklik ortami bireylerin birbirleri ile avatar adi verilen simgelerle temas kurduklari ve esasen
ulagilacak belli bir amacin olmadig1 sanal bir alani ifade eder. Bilgisayar oyunlarinda ise sanal gerceklik
diinyasindan farkli olarak ortada bir amag vardir ve bu amag bireyler s6z konusu oyun ortamia katilmadan
belirlenmistir®.

Sanal gerceklik ilk olarak askeri egitim vb. amaglarla kullanilmig daha sonra da giinliik hayatlarimizin
bir pargasi haline gelmistir’.

Cornelius’a gore sanal gerceklik diinyast siirekli, bilgisayar tarafindan iiretilmis kullanicilarin ¢ok
fazla sayidaki diger kullaniciyla iletisim kurabildigi bir ortamdir. Burada kullanicilar kendilerini temsil eden
avatarlar vasitasiyla hareket ederek bu ortamin kendilerine sundugu tecriibeleri yasarlar®. Yazar bu diinyada
islenen ve fakat gercek diinyada da sonug¢ doguran fiilleri ifade etmek iizere sanal (virtual) ve gergek (real)
kelimelerinden olusan “virtureal” kavramimm kullanmaktadir®. Sanal gergeklik diinyasina iliskin yapilan
diger tanimlara 6rnek olarak sunlar verilebilir'®;

“Avatarlar vasitasiyla ayni anda pek ¢ok kisi tarafindan tecriibe edilebilen kalic1 bir sanal ortamin
mekan tabanlt tasviri”, “Bir kullanicinin ¢ok sayida diger kullanici ile etkilesimde bulunabildigi
bilgisayar temelli kalic1 ortam”, “Cok sayida insan1 barindiracak sekilde bilgisayarlarda tasarlanmig
alan”

1 KLIMMT, Christoph: “Virtual Worlds as a Regulatory Challenge: A User Perspective”, in Cornelius Kai/Hermann Dieter
(ed.),Virtual Worlds and Criminality, Springer Verlag, Almanya 2011, s.9; LAUE, Christian: “Crime Potential of Metaverses”, in
glornelius Kai/Hermann Dieter (ed.),Virtual Worlds and Criminality, Springer Verlag, Almanya 2011, s.20.

LAUE, s.19.
3 BRENNER, Susan: “Fantasy Crime, Role of Criminal Law in Virtual Worlds”, Vanderbilt Journal of Entertainment and
Technology Law, 11(1), Fall 2008, s.3.
4 TICKNOR, Bobbie: “Using Virtual Reality to Treat Offenders. An Examination”, International Journal of Criminal Justice
5Sciences, 13(2), 2018, 5.317; YADIN, Gilad: Virtual Reality Intrusion, Willamette Law Review, 53(1), 2016, s.78.

YADIN, s.65.
6 GUINCHARD, Audrey: “Crime in Virtual Worlds: The Limits of Criminal Law”, International Review of Law,
Computers&Technology, 24(2), July 2010, s.175.
T PARTI, Katalin: “Deviances in the Virtual Reality or the Character-Altering Power of Virtual Commnities”, European Journal of
Crime, Criminal Law and Criminal Justice, 16 (2008), 5.325.
8 CORNELIUS, Kai:” Responsibility Under Criminal Law in Virtual Worlds”, in Cornelius Kai/Hermann Dieter (ed.) ,Virtual
Worlds and Criminality, Springer Verlag, Almanya 2011, s.97.
9 CORNELIUS, 5.98.
10 CHAMBERS-JONES, Clare: “Virtual World Financial Crime: Legality Flawed”, Law and Financial Market Review, January
2013, 5.49.
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Yukaridaki tamimlari aktaran Chambers-Jones ise sanal gerceklik diinyalarimi su sekilde
tanimlamaktadr:

“Insanlar tarafindan bilgisayarlarda yaratilan, internette bir server iizerinde barindirilan, diinya
tizerindeki insanlarin erisim saglayarak avatarlar aracilifiyla birbirleriyle etkilesim igine girebildikleri
diinyadir't.”

Bir baska tanima gore ise sanal gergeklik'* “Fiziksel ortamm yerini alan, bilgisayarlar tarafindan
tasarlanan {i¢ boyutlu ve interaktif bir ortamdir”.

Sanal gerceklik gercek hayattaki gibi yonetilen bir alan degildir. Kisiler diledikleri gibi
davranabildiklerinden bu alan onlar1 6zgiirlestirmektedir. Bu durum kisilerin toplumda 6grendikleri kontrol
mekanizmasini 6nemli dlgiide zayiflatir™,

Ticknor ise sanal gergekligi su sekilde tanimlamaktadir'*; “Sanal gerceklik bilgisayar tarafindan
tiretilmis ve {ic boyutlu goriis saglayan yazilim ve baglik/gozliik gibi 6zel aktarim yahut kontrol araglart
kullanarak kullanicinin sanal ortama girdi sunmasina imkan veren ortamdir.”

Sanal gergeklige iliskin biitiin tanimlar ele alindiginda sanal gergekligin gergek hayatin bilgisayar
ortaminda yaratilan, bu ortama girmek isteyenlerin belli araclarla erigebildigi bir kopyasi oldugu sdylenebilir.

Burada kisaca artirilmig gerceklik kavramindan da séz etmek gerekir. Sanal gerceklik ortaminda
kisinin gercek diinya ile baglantis1 deyim yerindeyse kesilir; buna karsilik arttirilmig gergeklikte dijital igerik
gercek diinya tizerinde goriiliir. Bunun en akilda kalic1 6rnegi Pokemon Go oyunudur. Bu oyunda da dijital
igerikler gergek diinyada goriiniir hale gelmis idi®.

I1l. SANAL GERCEKLIiK ORTAMINDA GERCEKLESTIRILEN EYLEMLERIN CEZA
KANUNLARINDA YER ALAN KLASIK SUC TIPLERI KARSISINDAKI KONUMU

Sanal gerceklik ortamlarinda yahut bilgisayar oyunlarinda kullanicilar kendilerine sunulan programin
ve izin verilen faaliyetlerin smirlan igerisinde kalirlar ise kural olarak hukuki bir tartisma sz konusu
olmayacaktir. Ote yandan hukuka aykiri fiillerin islenmesine program cergevesinde izin verilmesi de
miimkin olabilir. Ornegin Second Life isimli sanal ortamda kullanicilar birbirlerine cinsel olarak
yakinlagabilmektedir. Bu durumda cinsel taciz, gocuk pornografisi gibi suglarin ortaya cikip ¢ikmayacagi
tartistimalidir?®,

Sanal gergeklik ortamlari bakimindan ortaya ¢ikan bir diger olasilikta ise kullanicilar bir sekilde
programin yazilimina miidahale edebilirler ve bu yolla bir sug isleyebilirler. Ornegin bilgisayardaki verileri
hukuka aykiri sekilde ele gegirebilirler yahut bilgisayarin fizik varligina zarar verebilirler’.

Burada en 6nemli hukuki sorun tipiklik bakimindan ortaya ¢ikacaktir. Calismamizda 6rnek olarak
verilen sug tiplerinin her birisinin TCK’da karsilig1 bulunmakla birlikte bu fiillerin sanal alemde islenmesi
halinde ne sekilde bir degerlendirme yapilmasi gerektigini ortaya koymak kolay degildir. Caligmamizin bu
kisminda belli bash sug tiplerinin sanal gerceklik ortaminda islenmesi halinde hukukumuz bakimindan
durumun ne olacagi tartigilacaktir.

Sanal gerceklik ortamlarinda islenen suclar ele alimirken genellikle gercek diinyada karsilasilan
suglarla kargilagtirma yapilir. Bu fiillerin cezalandirilmasi da ceza kanunlarindaki fiillere uyduklari 6lgiide
miimkiin olur. Gergek diinyada islenen suclar ile sanal gerceklik ortamlarinda islenen suglar
kargilagtirildiginda aradaki farklar su sekilde ortaya konabilir®;

Tablol: Geleneksel Suglar - Sanal Gergeklik Ortaminda Islenen Suclar
Geleneksel Suclar Sanal Gergeklik Ortaminda Islenen Suglar
Faille magdur arasinda fiziksel yakinlik olmadan da bu
suclar islenebilir
Otomatik bir siirecle ayni anda birden fazla kisiye kars sug
islenebilir
Gergek diinyadaki smurlardan bagimsiz, smir asan,
anonim, hizli sekilde islenen suclardir

Genelde cografi yakinlik s6z konusudur

Sug bire bir sekilde islenir

Hareketler gergek diinyada gergeklesir

Sugun islenisinde demografik ve cografi kaliplar soz
konusudur

Kaynak: SENDEEP, Mittal/SHARMA, Priyanka: “Enough Law of Horses and Animals Debated, Let’s Discuss the Cyber
Law Seriously”, International Journal of Advanced Research in Computer Sciences, 8(5), No.5, May-June 2017, 5.1344.
A. Malvarhgina Karg1 Suclar
Malvarhigina karsi suglar gergek diinyada da en sik islenen suglardandir. Son yillarda sanal gergeklik
ortaminda ekonomik degeri olan varliklara kars1 islenen fiiller yargi kararlarina da siklikla konu olmaktadir.
Bu fiillerin ceza kanunlar1 karsisindaki konumu dnemli bir tartigma haline gelmistir. S6zii edilen suglarin

Bu tarz bir kalip belirlemek imkansizdir

1 CHAMBERS-JONES, s.49.

12 CORNET, Liza JM./VAN GELDER, Louis: “Virtual Reality: A Use case for Criminal Justice Practice, Psychology”,
Crime&Law, 2020, 26(7), 5.632.

13 PARTI, 5.326.

14 TICKNOR, 5.316.

SLEMLEY, Mark A./VOLOKH Eugene: “Law, Virtual Reality and Augumented Reality”, University of Pennsylvania Law Review,
166(5), April 2018, 5.1054.

16 GUINCHARD, s5.175.

17 GUINCHARD, s5.175.

18 SENDEEP, Mittal/SHARMA, Priyanka: “Enough Law of Horses and Animals Debated, Let’s Discuss the Cyber Law Seriously”,
International Journal of Advanced Research in Computer Sciences, 8(5), May-June 2017, 5.134.
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islenis sikligt da dikkate alinarak dolandiricilik, hirsizlik ve yagma suglarina iliskin degerlendirme
yapilacaktir.

Esasen sanal ortamda islenmesi halinde ceza hukuku normlarinin en kolay uygulanabilecegi sug tipi
dolandiriciliktir. Zira dolandiriciliktaki hile unsurunun ¢evrimici yahut ¢evrimdisi islenmesi arasinda bir fark
yoktur. Siklikla drneklere konu olan Second Life ortami da dolandiricilik fiillerine sahne olmustur. Bu
ortama iliskin bir blogda, ortamda kullanilan para birimi olan Linden dolarlarinin yasadisi yollardan satin
alinirken dolandiricilik fiillerinin islendigi haberi yer almigtir. 2008 yilinda ise bir kullanic1 digerlerine
kendisini bankaci olarak tanitmis ve kullanicilarin Second Life ATM’leri araciligtyla Linden dolarlarini
kendisine teslim etmelerini saglamgtir’®,

Hukukumuz bakimindan konu TCK m.157 ve 158 kapsaminda ele alinmalidir. TCK bakimindan
dolandiricilik sucu, hileli davraniglarla bir kimsenin aldatilarak o kisinin yahut bagkasinin zararina olarak
failin kendisine veya bir bagkasina zarar saglamasi seklinde iglenir. TCK m.158/1(f) uyarinca sugun biligim
sistemlerinin ara¢ olarak kullanilmasi suretiyle islenmesi daha agir cezay1 gerektiren bir nitelikli haldir.

Dolandiricilik sugunun iglenebilmesi i¢in dncelikle hileli bir davranisin s6z konusu olmast gerekir.
Hile, magdurun diisiincesini etkilemeye ve onu hataya diisirmeye yonelik her tiirlii davranigtir. Hilenin
magdurzhl aldatmaya yonelik olmasi yeterli degildir, ayn1 zamanda magduru aldatmaya elverisli de olmasi
gerekir®.

Hileli davraniglarin sonunda bir zararin meydana gelmis olmasi yahut failin kendisine veya bir
bagkasina yarar temin etmis olmasi gerekir. Sozii edilen zarar yahut zararin malvarligma iligkin olmasi
yeterlidir. Sug tipinde konuya iligkin bir sinirlamaya yer verilmemistir?,

Dolandiricilik suguna viicut veren hareketlerin sanal gerceklik ortaminda islenebileceginin kabulii
halinde TCK m.158/1(f)’de yer alan nitelikli halin uygulanmasi s6z konusu olacaktir. Oncelikle ifade etmek
gerekir ki; sanal gerceklik ortami hiikiimde belirtilen “bilisim sistemi” kosulunu saglamaktadir. Zira bu
sistemler olmadan sanal gergeklik ortamina erigim miimkiin degildir. Bu ortamda hileli hareketlerin
gerceklesip gerceklesmeyecegi ise ele alinmast gereken bir diger konudur. Sanal gerceklik ortaminda bir
araya gelen kisilerden birisinin digerini aldatacak nitelikte davranislar sergilemesi yukaridaki drneklerde de
gortildiigii tizere miimkiindiir. Dolayisiyla sanal gerceklik ortaminda dolandiricilik sugunun iglenmesi
miimkiin oldugu gibi, bu fiil bakimindan sugun biligim sistemlerinin ara¢ olarak kullanilarak islenmesi
nitelikli hali de s6z konusu olacaktir??,

Malvarliga kars1 belki de en sik islenen sug olan hirsizlik sugunun sanal gerceklik ortaminda iglenip
islenmeyecegi de tartismali bir konudur.

Ornegin sanal ortamda yer alan avatarlarin yahut onlara ait esyalarm kopyalanmasi ve bagka kisiler
tarafindan kullamlmasi halinde hukuken nasil bir degerlendirme yapmak gerekecektir? Sanal gerceklik
ortamindaki avatarlarin egyalarina karsi islenen fiiller bakimindan iki olasilik ortaya ¢ikabilir: bu esyalar
tamamen sanal ortamin ozelliklerinden faydalanilarak ele gecirilebilir. Yahut gercek hayatta islenen bazi
fiillerle sanal gerceklik ortamindaki varliklarin el degistirmesi saglanabilir.

[lk olasiliga 6rnek olarak Second Life uygulamasi iginde copybot yazilimu ile avatarlarin esyalarini
sahiplerinin rizasi olmadan kopyalamasi verilebilir®®. Yine Habbo Hotel isimli ortamda benzer fiiller
islenmistir. Bu ortamda bazi kullanicilar sanal odalarda yer alan esyalar1 ele gecirmek igin diger
kullanicilarin mail adreslerini hackleyerek sifrelerini yenilemisler ve onlarin hesaplarina girerek esyalari
kendi hesaplarma aktarmiglardir. Bu eylemin phishing teskil ettigi ifade edilmektedir. Ancak mahkeme
bagkasina ait esyalar lizerinde sucun islendigi gerekgesiyle hirsizlik sugundan mahkumiyet hiikmii
vermistir?,

Sanal gerceklik ortamindaki varliklara iligkin olarak diger olasilik, sanal gerceklik ortamindaki
varliklarm gercek diinyada islenen fiillerle ele gegirilmesidir. Runescape isimli oyunu oynayan iki geng,
oyunda kendilerinden daha fazla malvarligina sahip olan arkadaslarimi eve cagirirlar. Oyundaki
malvarligmi/egyalarim kendilerine vermesini isterler. Genci doverler, hakaret ederler fakat hesabinin
bilgilerini alamazlar. Bunun iizerine bir bigakla tehdit ederek oyuna girmesini saglarlar ve avatara ait esyalar1
kendi avatarlarma naklederler. Bu fiil bakimindan dikkat ¢ekici husus fiilin bir kismmin gergek diinyada
islenmis olmasidir.

Hollanda mahkemesi bu konuyu tartisirken Gi¢ kriterden hareket etmistir. S6z konusu varligin
ekonomik degerinin olup olmadig1, maddi varliga sahip olup olmadig1 ve alma unsurunun gerceklesip
gerceklesmedigi. Tartismanin sonunda bu varliklarin esya oldugu ve bir hesaptan digerine aktarmanin da

19 GUINCHARD, 5.176.

20 OZBEK, Veli Ozer/DOGAN, Koray/BACAKSIZ, Pinar: Tiirk Ceza Hukuku Ozel Hiikiimler, Seckin Yaymevi, Ankara 2022,
s.727 vd.; TEZCAN, Durmus/ERDEM, Mustafa Ruhan/ONOK, Rifat Murat: Ceza Ozel Hukuku, Seckin Yaymevi Ankara 2022,
5.871; ARTUK, Mehmet Emin/GOKCEN, Ahmet/ALSAHIN, Mehmet Emin/CAKIR, Kerim; Ceza Hukuku Ozel Hiikiimler, Adalet
Yaynevi, Ankara 2019, 5.634; KOCA, Mahmut/UZULMEZ {lhan: Tiirk Ceza Hukuku Ozel Hiikiimler, Adalet Yaymnevi, Ankara
2020, 5.735

2L OZBEIQDOGAN/BACAKSIZ, s.730 vd.; TEZCAN/ERDEM/ONOK, 5.892; ARTUK/GOKCEN/ALSAHIN/ CAKIR, 5.635;
KOCA/UZULMEZ, s.743. ) ) )

2 (ZBEK/DOGAN/BACAKSIZ, s.738; TEZCAN/ERDEM/ONOK, s.897; ARTUK/GOKCEN/ALSAHIN/CAKIR, s.639
KOCA/UZULMEZ, s.50; BASBUYUK, Isa: “Hirsizlik ve Dolandiricilik Suglarmin Bilisim Sistemlerinin Arag Olarak Kullanilmasi
Suretiyle Islenmesi”, Ceza Hukuku Dergisi, 5(14), Aralik 2010, s.164.

2 GUINCHARD, s.176.

24 | ODDER, Arno: “Conflict Resolution in Virtual Worlds: General Characteristics and the 2009 Dutch Convictions on Virtual
Theft”, in Cornelius Kai/Hermann Dieter (ed.) ,Virtual Worlds and Criminality, Springer Verlag, Almanya 2011, s.91.
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alma oldugu gerekgesiyle hirsizlik sugundan mahkumiyet hiikmii verilmistir®.

Sanal gerceklik ortaminda sahip olunan hesaplar ve malvarlig1 degerleri agisindan bu alana 6zgii bir
gergeklik de bu alandaki her esya/hesabin ashinda onu tasarlayan sirkete ait olmas1 ve bu anlamda sirketin
bunlar iizerinde diledigi gibi tasarrufta bulunabilecek olmasidir. Ote yandan kullanicilar da hukuka uygun
yahut aykir1 yollarla bu varliklar {izerinde tasarrufta bulunabileceklerdir?.

Hukukumuz agisindan dncelikle TCK m.141 ve hirsizlik sugunun biligim sistemlerinin kullanilmasi
suretiyle iglenmesine iliskin nitelikli hali diizenleyen TCK m.142/2(e) ele alinmalidir.

TCK m.141 hirsizlik sugunu “zilyedinin rizast olmadan bagkasina ait bir taginir mali, kendisine veya
baskasina bir yarar saglamak maksadiyla bulundugu yerden alma” seklinde diizenlemektedir.

Hukukumuz agisindan konu degerlendirildiginde kanimizca temel tartigma “tasinir mal” kavrami
cercevesinde yapilmalidir. Buna gore sanal gerceklik ortaminda yer alan esyalarin deyim yerindeyse
temsiline karsi islenen fiillerin hirsizlik suguna konu olmasi i¢in bunlarin tagmnir mal olmalar1 gerekir.
Nitekim TCK m.141’de de sugun konusu “fasinir mal” seklinde tanimlanmaktadir. Tagiir malin ne
olduguna iliskin olarak doktrinde ifade edilen hususlardan yola ¢ikildiginda fiziki varlig1 olan, bir degeri
olan ve malvarlig1 haklarinin konusu olabilen bir varligin taginir mal olarak degerlendirilebilecegi sonucuna
varilr®’,

Sanal gergeklik ortamlarmda kullanilan sanal esyalarin bir kismi ciddi bir ekonomik degere sahip
olabilir. Hatta bunlarin zaman zaman satilmasi ve paraya ¢evrilmesi de s6z konusu olmaktadir. Ote yandan
bu esyalar yukarida ifade edilen maddi varliga sahip olma kriterini karsilamamaktadirlar®. Bu durum
uygulamada da karigikliga neden olabilmektedir. Ozellikle ilk derece mahkemeleri sanal egyalar bakimindan
hirsizlik sugundan hiikkiim kurma yoluna gitse de Yargitay’in bu tiir olaylarda TCK m.244 kapsaminda
degerlendirme yaptigi goriilmektedir. Nitekim Yargitay 13. Ceza Dairesi de bir kararinda Knight Online
isimli oyundaki karakterin, kullanicinin e-mail hesabina miidahale edilerek elde edilmesi ve iiglincii bir
kisiye para karsiligi satilmasmin TCK m.244 kapsaminda degerlendirilmesi gerektigi yoniinde karar
vermistir®. Dolayisiyla Yargitay sanal ortamda islenen bu tiir fiilleri bilisim sugu olarak gdrmektedir.
Konuya agagida yeniden doniilecektir.

Son olarak sanal ortamda yagma sugunun islenip islenemeyecegi tizerinde durulacaktir, TCK m.148’e
gore yagma sucu, “bir bagkasini, kendisinin veya yakininin hayatina, viicut veya cinsel dokunulmazligina
yonelik bir saldir1 gerceklestireceginden ya da malvarligi itibariyla bilyiik bir zarara ugratacagindan bahisle
tehdit ederek veya cebir kullanarak, bir mali teslime veya malin alinmasina kars1 koymamaya mecbur kilma”
seklinde islenebilir. Goriildiigii tizere hirsizlik ve yagma suglarmin maddi konulart aymi sekilde
diizenlenmistir®. Dolayistyla hirsizlik sugu igin yukarida ifade edilen hususlar yagma sugu bakimindan da
gecerli olacaktir. Hemen ifade etmek gerekir ki TCK’da yagma sugunun nitelikli halleri arasinda sugun
bilisim sistemleri kullanilarak islenmesi sayilmamigtir.

Sanal gergeklik ortaminda kullanilan esyalarm bir kullanicidan digerine aktarilmasi seklinde
gergeklesen eylemlerin hirsizlik ve yagma suglarma viicut vermeyecegi kanaatindeyiz. Yukarida da ifade
edildigi lizere bu egyalarin ekonomik degeri olsa da bunlar kanunda ifade edilen sekliyle “mal” niteligi
tagimazlar. Dolayisiyla kullanicilarin hesaplari iizerinde gergeklesen eylemler bilisim sistemine bir
mudahaledir ve TCK m.244 ¢ergevesinde degerlendirilmelidir. Fail hesaplarin bilgi ve sifrelerini el gegirmek
i¢in cebir/tehdit kullanilmasi halinde fail bu suglardan da ayrica cezalandirilacaktir.

B. Viicut Biitiinliigiine-Hayata Ve Cinsel Dokunulmazhga Karsi Suclar-Cocuk Pornografisi

Malvarligia karsi islenen suglar kadar siklikla islenen bir diger su¢ grubu da viicut biitiinligiine,
hayata ve cinsel dokunulmazliga karsi islenen suglardir. Sanal gergeklik ortamiin sundugu imkanlar dikkate
alindiginda ¢ocuk pornografisinin de sanal gergeklik ortamindaki goriiniimi ele alinmalidir.

Viicut biitlinliigiine kars1 islenen suglar bakimindan éncelikle kasten yaralama sugu ele alimmalidir.
TCK m.86/1’¢ gore: “Kasten bagkasinin viicuduna aci veren veya saghiginin ya da algilama yeteneginin
bozulmasina neden olan kisi, bir yildan {i¢ yila kadar hapis cezas1 ile cezalandirilir.” Kanun koyucu burada
serbest hareketli bir su¢ diizenlemistir. Her ne kadar kasten yaralama sugu bakimindan faille magdur arasinda
bir temas olmasi gerektigi izlenimi uyansa da kisinin sagligmm bozulmasi mutlak manada temas
gerektirmez. Magdurun ac1 gekmesi yahut sagligimin bozulmast yeterlidir®®. Ornegin epilepsi yahut migren
hastasi olan kisilerin sanal ger¢eklik ortaminda parlak 1siklara maruz birakilarak hastaliklarmin tetiklenmesi
mimkiindir®2. Dolayisiyla kasten yaralama sugunun sanal gerceklik ortamimda islenebilecegini
diisinmekteyiz.

%5 | ODDER, 5.89; STRIKVERDA, Litska: “Should Virtual Crime be Regulated by Means of Criminal Law? A Philosophical, Legal-
Economic, Pragmatic and Constitutional Dimension”, Information&Communications Technology Law, 25(1), 2014, s.35.

2 CORNELIUS, 5.109.

27 OZBEK/DOGAN/BACAKSIZ, s.623; TEZCAN/ERDEM/ONOK, s.740; ARTUK/GOKCEN/ALSAHIN/CAKIR, s.526;
KOCA/UZULMEZ, s.606.

28 BASBUYUK, 5.177.

2 Yargitay 13.CD., 08.01.2020, E.2019/9265, K.2020/258, www.kazanci.com.tr , (Erisim: 07.07.2022); Alman Hukuku agisindan
da benzer bir durum sz konusudur. Bkz. LAUE, s.23. ) ) )

&L OZB_EK_[DOGAN/BACAKSIZ, s.671; TEZCAN/ERDEM/ONOK, 5.796; ARTUK/GOKCEN/ALSAHIN/CAKIR, s.597;
KOCA/UZULMEZ, s.674.

SL (")ZBEIQ__DOGAN/BACAKSIZ, 5.209; TEZCAN/ERDEM/ONOK, s.249; ARTUK/GOKCEN/ALSAHIN/CAKIR, 5.209 vd.;
KOCA/UZULMEZ, 5.201 vd.

% LEMLEY/VOLOKH, s.10.
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Kasten oldiirme sugu bakimindan bir degerlendirme yapmak gerekir ise dncelikle TCK m.81’de
kasten o6ldiirme sugunun serbest hareketli bir su¢ olarak diizenlendigini ifade etmek gerekir. Bu anlamda
olim neticesini meydana getiren her icrai davrams kasten ¢ldiirme suguna viicut verecektir®®, Sanal gerceklik
ortami bakimindan ilk baklsta kasten oldiirme sucunun islenmesinin miimkiin olmayacagi sonucuna
varilabilir. Ote yandan érnegin kalp hastast oldugu bilinen magdurun kasten korkutularak 6limine neden
olunmast halinde kasten 6ldiirme su¢u meydana gelmis olacaktir.

Konuya iligkin ilging bir drnek Second Life’da yasanmigtir. Bu ortamda avatarlarin birbirini
oldiirebildigi bir doviis alan1 da mevcuttur. Bu alan sikayetler iizerine bir siire sonra erigmesi zor bir kisma
taginmugtir™®, Hemen ifade etmek gerekir ki avatarlarin kasten dldiirme yahut yaralama suglarinin magduru
olmalari miimkiin degildir. Zira her iki sug tipinin de magduru gergek kisilerdir®. Nitekim kanun koyucu
TCK m.81°de kasten dldiirme sugunun magduru olarak “bir insan” ifadesini; kasten yaralama sugunda ise”’bir
bagkas1” ifadesini kullanmustir.

Intihara yonlendirme sucu bakimindan ise sanal gerceklik ortaminin oldukga elverisli oldugu
kanaatindeyiz. TCK m.84’te diizenlenmis sug tipinin sanal gergeklik ortaminda islenmesi miimkiindiir®. Bu
anlamda sanal gergeklik ortaminda tanigan iki avatardan birisinin digerinin etkisi altinda kalarak intihar
etmesi oldukga miimkiin goriinmektedir. Intihara yénlendirme sugunun da magdurunun bir insan olmast
gerekir®’. Bu anlamda sanal gergeklik ortaminda islenen intihara yonlendirme sugunun magduru séz konusu
avatar1 yonlendiren gergek kisidir.

Sanal gergeklik ortaminda iglenmis olmasa da konumuzla yakindan ilgili trajik bir 6rnek Megan
Meier olayidir. MySpace sayfasinda bir arkadasi, annesi ve komsular1 tarafindan olusturulan Josh Evans
isimli bir profille flort etmeye baglayan geng kiz, sahte profil tarafindan hakaretlerle terk edilir ve bu olay da
internette ifsa edilir. Geng kiz bunun iizerine intihar eder. Anne cezalandirilir ve Missouri’de bir Siber
Zorbalik Yasasi ¢ikar. Dolayisiyla sanal gergeklik ortami da gesitli siber zorbalik eylemlerine sahne
olabilecektir.

Siber alanlarm bir diger 6zelligi de sosyal hayatlarinda diger insanlarla iletisim kuramayan kisilerin
pek ¢ok kisiye ulagabilmesidir. Bu durum genelde olumlu olsa da zaman zaman deyim yerindeyse kendisine
kurban arayan tehlikeli kisiler igin elverigli bir ortama donusmektedir. Rotenburg yamyami olarak anilan
Armin Meiwers de internetten tamstigi kisileri 6ldiirerek yemistir®,

Cinsel dokunulmazliga kars suclar da bu boliim agisindan dnem arz etmektedir. Ote yandan cinsel
dokunulmazliga karsi suglar bakimindan durum oldukga karmagiktir. Cinsel dokunulmazliga karsi suglar her
durumda temas gerektirmemekle birlikte, temas gerektiren hallerinin sanal gergeklik ortaminda islenmesi
halinde meydana gelen psikolojik bir zarar vardir.

Sanal gergeklik ortaminda cinsel dokunulmazliga karsi sug islenip islenemeyecegi sorununa iligkin
ilging bir olay 2016 yilinda Jordan Belamire isimli kadinin cinsel saldirt suguna maruz kalmast ile ilgili
olarak yasanmistir®®. Bayan Belamire hikdyesinde oyun oynarken oyunculardan birisinin avatarina
dokundugunu ve bunun kendisinde ¢ok gergekgi hisler uyandirdigini ifade etmistir®, Yukarida da belirtildigi
lizere sanal gerceklik ortaminda yasanan olaylar gerek diinyadaki duygularimiza ayni sekilde
yansimaktadir. Ornegin sanal ortamda avatarimiza tokat atlldlgmda kalp atiglarimiz hizlanmaktadir. Bu
durum gecisken gerceklik (cross reality) olarak isimlendirilmektedir®’. Dolayisiyla cinsel dokunulmazliga
kars1 suglarin magdur tizerindeki etkileri de azimsanmamalidir.

TCK’da cinsel dokunulmazliga karst iglenen suglar cinsel saldiri, cocuklarin cinsel istismari, resit
olmayanla cinsel iligki ve cinsel taciz bagliklar1 altinda diizenlenmistir.

TCK m.102/1 ve 2 cinsel saldirt sugunun farkli islenis bigimleri diizenlemektedir. Hilkmiin ilk
fikrasinda cinsel davraniglarla bir kisinin viicut dokunulmazliginin ihlal edilmesi sug olarak diizenlenmis
iken ikinci fikrada fiilin viicuda organ yahut sair cisim sokularak iglenmesi diizenlenmistir. Goriildiigi iizere
kanun koyucu bu iki hareket bakimmdan mutlak manada temasin varligini aramistir®,

TCK m.102’de cinsel saldirmin bir diger hali de “sarkintilik” olarak hiikiim altina alinmigtir.
Sarkintilik ifadesinden ne anlagilmasi gerektigi tartigmalidir. Sarkintiliktan belli bir yogunluga ulagmayan
fakat viicut dokunulmazhigim ihlal eden davramslar anlagilmahdir. Yargitay da bir kararinda magdureyi

3 (OZBEK/DOGAN/BACAKSIZ, s.114; TEZCAN/ERDEM/ONOK, s.137; ARTUK/GOKCEN/ALSAHIN/CAKIR, s. 100;
KOCA/UZULMEZ, s.76.

% BRENNER, s5.86.

% (9ZBEK/DOGAN/BACAKSIZ, s.111, 208; TEZCAN/ERDEM/ONOK, s.138; ARTUK/GOKCEN/ALSAHIN/ CAKIR, 5.105;
KOCA/UZULMEZ, s.73. . . .

% Bkz. OZBEK/DOGAN/BACAKSIZ, 5.181; TEZCAN/ERDEM/ONOK, 5.210 vd; ARTUK/GOKCEN/ALSAHIN/ GAKIR, 5.172;
KOCA/UZULMEZ, s. 160.

37 OZBEK/DOGAN/BACAKSIZ, s.181; TEZCAN/ERDEM/ONOK, s. 210; ARTUK/GOKCEN/ALSAHIN/CAKIR, s.174;
KOCA/UZULMEZ, 5.158.

38 LAUE, .25 vd.

39 HANSEN, Joshua: “Indecent Assault Time for the Criminal Law to Enter the Realm of Virtual Reality”, Victoria University of
Wellington Law Review, (50), 2019, 5.57, 59.

40 HANSEN, s.61; LEMLEY/VOLOKH, 5.1082.

L HANSEN, 5.58.

42 (ZBEK/DOGAN/BACAKSIZ, s.331; TEZCAN/ERDEM/ONOK, s.415; ARTUK/GOKCEN/ALSAHIN/CAKIR $.359;
KOCA/UZULMEZ, 5.330; TANER, Fahri Gokgen Tiirk Ceza Hukukunda Cinsel Ozgiirliige Kars1 Suglar, Seckin Yayinlari, Ankara
2017, s.144 vd.

Metaverse ve Sanal Gerceklik Ortamlar: Karsisinda Ceza Hukuku 205



Inonu University Law Review — InULR 14(1): 289-303 (2023)

zaman zaman takip eden failin pazarda ona siirtiinerek gegmesi eylemini sarkintilik olarak kabul etmistir®.

TCK m.103’te gocuklarmn cinsel istismari sugu diizenlenmistir. Hiikiimde gocugu cinsel yonden
istismar eden kisinin cezalandirilacagi hiikkme baglanmugtir. Istismarin sarkintilik diizeyinde kalmasi halinde
ise verilecek ceza daha az olacaktir. Kanun koyucu cinsel istismar1 tammlarken yasa gore bir siniflandirma
yapmustir. Buna gore: cinsel istismar; on bes yagini tamamlamamig veya tamamlamis olmakla birlikte fiilin
hukuki anlam ve sonuglarini algilama yetenegi gelismemis olan ¢ocuklara kars1 gerceklestirilen her tiirli
cinsel davranis; diger cocuklara karsi sadece cebir, tehdit, hile veya iradeyi etkileyen bagka bir nedene dayali
olarak gergeklestirilen cinsel davranistir. Tipk1 TCK m.102°de oldugu gibi ¢ocuklarin cinsel istismart sugu
bakimindan da sucun viicuda organ yahut sair cisim sokmak suretiyle islenmesi haline yer verilmistir.

Cocuklarn cinsel istismari sugunun islenmesi i¢in failin magdurun viicuduna temas etmesinin gerekli
olup olmadig: tartigmalidir.

Doktrinde Ozbek/Dogan/Bacaksiz cocuklarln cinsel istismari sugunun islenmesi igin failin magdura
temas etmesinin gerekmedigi kanaatindedirler*. Tezcan/Erdem/Onok ise Yargitay uygulamasini ve 6545
say1li kanunun madde gerekgesini dikkate alarak TCK m.103’lin olusmasi i¢in bedensel temasin gerektigini
ifade etmektedirler®.

Yargitay uygulamast ise temas igeren davraniglarin TCK m.103, temas icermeyen fiillerin ise cinsel
taciz olarak TCK m.105 gergevesinde degerlendirilmesi gerektigi seklindedir®.

TCK m.104’te diizenlenen resit olmayanla cinsel iligki sugu bakimindan ise cinsel iliskinin varlig
sart oldugu icin sugun maddi unsuruna iligkin bir tartisma bulunmamaktadir.

TCK m.105’te diizenlenen cinsel taciz sugu bakimindan ayirt edici en temek 6zellik cinsel taciz teskil
eden fiillerin temas gerektirmemesidir’.

Buraya kadar ifade edilen hususlar ¢ergevesinde TCK bakimindan bir degerlendirme yapmak gerekir
ise cinsel dokunulmazhiga karsi suglari temas gerektiren ve gerektirmeyen suglar olarak iki grupta incelemek
mumkiinddr.

Temas gerektiren fiillerin sanla gergeklik ortaminda iglenmesi miimkiin goriinmese de giyilebilir
teknolojilerdeki gelisme karsisinda konuyu bir kez daha ele almak gereklidir. Sanal gergeklik ortaminda
kullanilan cihazlar heniiz gercek hayattaki dokunma duyusunu ayni sekilde saglayamamaktadir. Giyilebilir
teknolojilerden bazilar1 ise kullanicinin ayarina bagl olarak sadece belli yogunlukta elektrik akimi vererek
kullanicida bir his uyandirmaktadir®®, Bu durumda o6zellikle viicuda organ yahut sair cisim sokma
bakimindan sanal gergeklik ortaminin elverisli olmadig1 s6ylenmelidir. Fakat kullanilan teknolojiye bagli
olarak sucun basit seklinin islenebilecegi kanaatindeyiz*.

Cinsel taciz gibi temas gerektirmeyen fiiller bakimindan ise degerlendirme yapmak daha kolaydir.
Bu suglarin sanal gergeklik ortaminda islenmesi miimkiindiir. Bu anlamda bir avatarin digerine sarf ettigi
cinsel igerikli sozler cinsel taciz sugunun tipine uygun olacaktir®.

Hemen ifade etmek gerekir ki TCK’da cinsel dokunulmazlia kars1 islenen suglarin magdurunun
gercek bir kisi olmasi gerekir. Bu anlamda s6z konusu suglar sanal gergeklik ortaminda goériinen avatara
degil, onu temsil eden kisiye karst islenmis olacaktir.

Failin avatarla temas etmeden hiikkiimde yer alan davramiglart kendisi {izerinde gerceklestirerek
magduru bu hareketleri izlemeye zorlamasi halinde de artik cinsel taciz su¢u olusacaktir. Keza failin
magduru belli cinsel davraniglari kendi viicudu iizerinde gerceklestirmeye zorlamasi halinde de cinsel saldiri
degil kisiyi hiirriyetinden yoksun kilma yahut cinsel taciz sugu olusacaktir *

Sanal gergeklik ortamindaki cinsel igerikli temsillere deginmis iken ¢ocuk pornografisinden de sz
etmek gerekecektir. Cocuk pornografisi sanal gergeklik ortaminda siklikla iglenen bir fiildir. Sanal ger¢eklik
ortaminda ¢ocuk temsilleri ile bu sugun islenip islenemeyecegi konusunda farkli yaklagimlar soz
konusudur®?, Hukukumuz agisindan bu sorunun ¢dziimii gorece kolaydir. Zira TCK m.226 g¢ocuk
pornografisine konu olabilecek materyalleri sayarken “yazi veya soézleri igeren iirinlerin iiretiminde
cocuklari, temsili cocuk goriintiilerini veya ¢ocuk gibi goriinen kisileri kullanan kisi” formiiliinii benimsedigi
i¢in cocuk gdriiniimlii avatarlarin kullanildig gériintiiler de gocuk pornografisi suguna viicut verecektir®,

“ Yargitay 5.CD, 20.05.2009, E.2006/8007, K.2009/6057; OZBEK/DOGAN/BACAKSIZ, 5.337.

‘f“ OZBEK/DOGAN/BACAKSIZ, 5.368; KARTAL MEMIS, Pmar: Tiirk Hukukunda Cocuklari Cinsel Istismari, Der Yayinlar,
Istanbul 2014, s.164-165.

4 TEZCAN/ERDEM/ONOK, s.466, Aym yénde, ARTUK/GOKCEN/ALSAHIN/CAKIR, s.377; KOCA/UZULMEZ, s.359;
TANER, 5.308.

%6 Bkz. Yargitay 5.CD, 18.03.2008, 38/2115, www.kazanci.com.tr

47 OZBEK/DOGAN/BACAKSIZ, 5.398; TEZCAN/ERDEM/ ONOK, s.494; ARTUK/GOKCEN/ALSAHIN/CAKIR, s.394;
KOCA/UZULMEZ, 5.384.

“8 https://teslasuit.io/

49 Bkz. OZBEK/DOGAN/BACAKSIZ 5.328; TEZCAN/ERDEM/ONOK, s.412.

%Bkz. DULGER, Murat Volkan: “internet Araciligiyla Islenen Cinsel  Suglar”,https:/www.academia.edu
139599793/%C4%B0nternet_Arac%C4%B11%C4%B1%CA4%9F%CA4%B1lyla_%C4%B0%C5%9Flenen_Cinsel Su%C3%A7lar,
8, Erisim Tarihi: 17.04.2023; BALCI, Murat/CAKIR Kerim: “Internet Ortaminda ve Sosyal Aglarda islenen Cinsel Suglar”, Anadolu
Universitesi Hukuk Fakltesi Dergisi, 8(2), 2022, 5.201, 204.

51 HZBEK/DOGAN/BACAKSIZ, 5.336; TEZCAN/ERDEM/ONOK, 5.420

52 Amerikan Yargis1 Ashcroft v. Free Speech Coal davasinda gergek bir ¢ocugu igermeyen goriintiilerin ¢ocuk pornografisi teskil
etmeyecegine karar vermistir. Ingiliz Hukukunda ise Cocuk Koruma Yasasi (Protection of Children Act) cercevesinde aksi yonde
bir bakis agis1 s6z konusudur. (GUINCHARD, s.179).

58 OZBEK, Veli Ozer: Miistehcenlik Sugu, Segkin Yayincilik, Ankara 2009, s.124.

Pinar BACAKSIZ 296



Inénii Universitesi Hukuk Fakiltesi Dergisi — lnUHFD 14(1): 289-303 (2023)

C. Hakaret-Nefret Soylemi-Israrh Takip

Sanal gergeklik ortamlarindaki anonimligin sug¢ islemeyi ciddi 6lgiide kolaylastirmasi karsisinda
deyim yerindeyse soz ile islenen suglar da kolaylasmigtir. Siklikla islenen hakaret sugunun da bu sekilde
islenebilecegini ifade etmek gerekir. TCK m.125’in maddi unsurunu olusturacak sekilde kisinin onur ve
saygmhigmin zedelenmesi i¢in onur, seref ve saygmligini rencide edebilecek nitelikte somut bir fiil veya
olgu isnat edilmesi veya kisiye soviilmesi gerekir ki bu fiillerin sanal gergeklik ortaminda iglenmesi
miimkiindiir. Burada fail ile magdurun birbirlerini tanimalar1 yahut gercek kimliklerini bilmeleri gerekmez.
Sarf edilen sozlerin niteligi yeterlidir. Zira burada fiil sanal gerceklik ortamindaki temsile degil, o temsilin
ardindaki kisiye yonelmis olacaktir™,

Nefret soylemi olarak ifade edilen eylemler bakimindan da ayni esastan hareket edilebilir. Bir kisinin
sarf ettigi sozler ister gercek diinyada ister sanal gerceklik ortamlarinda sarf edilmis olsun nefret s6ylemi
teskil edebilecektir®.

Hukukumuza yakin zamanda giren 1srarli takip sucu da sanal gergeklik ortaminda islenebilecek
suglardandir. TCK m.123/a’da 1srarli takip su sekilde diizenlenmistir:

“Israrlt bir sekilde; fiziken takip etmek ya da haberlesme ve iletisim araglarini, bilisim sistemlerini

veya tigiincii kisileri kullanarak temas kurmaya calismak suretiyle bir kimse iizerinde ciddi bir

huzursuzluk olugmasina ya da kendisinin veya yakinlarindan birinin giivenliginden endise duymasina

neden olan faile alt1 aydan iki yila kadar hapis cezasi verilir.”
Goriildiigl tizere 1srarl takibin fiziken gergeklesmesi gerekmez. Magdur ile sanal gerceklik ortaminda
siirekli iletisim kurmaya calisarak onda huzursuzluk yahut kendisini veya bir yakininin zarar gorecegi
endisesi uyandirilmasi da bu suga viicut verecektir®,

D. Bilisim Suglar1

Bilisim suglar1 teknolojinin gelismesiyle daha fazla islenir hale gelmistir. Sanal gergeklik
ortamlarmin ortaya ¢ikmastyla bu suglarm islenis bigiminde de degisiklikler olacag: ifade edilmektedir®’.
Hemen ifade etmek gerekir ki sanal gerceklik ortamlarinda da klasik bilisim suglari islenebilir. Bu suglarin
bir kismu ise yukarida drnekleri verilen klasik sug tipleri seklinde ortaya ¢ikacaktir. Sanal gergeklik ortamini
saglayan sisteme yapilan miidahalelerle sug islenmesi halinde bilisim sucu s6z konusu olacaktir. Ote yandan
sanal gergeklik ortaminda katilimcilara taninan hareket imkanindan yararlanilarak islenen suglar diger sug
tipleri kapsaminda degerlendirilmelidir. Burada bilisim suglarina ayr1 bir baslik agilmasinin nedeni, biligim
sucunun kapsaminin iilkeden tilkeye gosterdigi farkliliktir. Bazi fiiller bazi lilkelerde bilisim suglarina iligkin
hiikiimler iginde diizenlenirken ayni fiiller baska bir {ilkede klasik sug tipleri i¢cinde diizenlenmektedir.

Wall’dan hareketle Laue bilisim suglarinin dort tiirii oldugunu ifade etmektedir®®;

- Siber Ihlal: Hackleme/ viriis gonderme gibi yontemlerle bir kisinin bilgisayarina miidahale edilmesi

yahut zarar verilmesini ifade eder.

- Siber Hirsizlik/Dolandiricilik: Maddi varligi olan yahut olmayan kaynaklarn banka ve kredi

kartlarinin kullanilmasi yahut dolandiricilik yoluyla ¢alinmast.

- Siber Pornografi/Mistehcenlik: Calismanin yapildig tarih itibariyle internetteki web sitelerinin %2-
12’sinin pornografik igerik barindirdig: ifade edilmektedir. Konunun ceza kanunlari karsisindaki durumu
yukarida ele alinmig idi.

- Siber Siddet: Siber siddetten kasit internet ortaminda 1srarli takip ve siber zorbalik fiilleridir.

Konu TCK agisindan ele alindiginda TCK m.243 vd. hiikiimlere gore bir degerlendirme yapmak
gerekecektir. TCK’da m.243’te biligim sistemine girme, m.244’te sistemi engelleme, bozma, verileri yok
etme veya degistirme, m.245te banka ve kredi kartlarinin kotiiye kullanilmasi, m.245/A’da yasak cihaz veya
programlar suclar1 diizenlenmistir.

Sanal gerceklik ortamlari esasen biitiin biligsim suglarmin iglenmesi igin uygun ortami sunmaktadir.
Bu anlamda s6z konusu ortama izinsiz girilmesi halinde TCK m.243 uygulanacaktir. S6z konusu sistemin
bedel karsilig1 yararlanilan bir sistem olmasi halinde bu sugun nitelikli hali s6z konusu olacaktir. Bu fiilin
sistemdeki verilerin yok olmasina veya degismesine neden olmasi da hiikiim kapsamina girmektedir. TCK
m.243 biligim sistemlerindeki veri nakillerinin teknik araglarla izlenmesini de sug olarak diizenlemistir®.

Sanal gerceklik ortamindan yararlanilarak bir kisinin kredi kart: bilgilerinin ele gegirilmesi halinde
de TCK m.245 anlaminda banka ve kredi kartlarinin kétiiye kullanilmasi sugu soz konusu olacaktir®.

TCK’da yer alan sug tipleri igerisinde sanal ger¢eklik ortamlari bakimindan siklikla uygulama alani
bulacak hiikmiin TCK m.244 oldugu kanaatindeyiz. Oncelikle ifade etmek gerekir ki bir bilisim sistemine
yapilacak her tiirlii miidahale TCK m.244 kapsaminda cezalandirilacaktir. Bu miidahalelerin fail yahut bir
bagkasina haksiz bir ¢ikar saglamasi halinde verilecek ceza arttirilacaktir®,

5 Bkz. OZBEK/DOGAN/BACAKSIZ, 5.503; TEZCAN/ERDEM/ONOK, s5.638; ARTUK/GOKCEN/ALSAHIN/ CAKIR, 5.493;

KOCA/UZULMEZ, s.473.

% Hukukumuzda TCK m.122’de diizenlenen sug tipi esas itibariyle nefret sugunu diizenlememektedir. ifade etmek istedigimiz husus

nefret sdylemi olarak kabul edilen haller bakimindandir.

56 Israrl takip sugu igin Bkz. RETORNAZ AKSOY, Eylem: Bir Siber Taciz Bigimi: Cinsel igerikli Goriintiileri Rizaya Aykiri Olarak

g§a Etme, Yayma, Erisilebilir Kilma veya Uretme Sugu (Revenge Porn ve Deep Fake), Oniki Levha Yaymn, Istanbul 2021, 5.22 vd.
LAUE, s.20.

58 AUE, s.21-22.

59 )ZBEK/DOGAN/BACAKSIZ, 5.982 vd.; TEZCAN/ERDEM/ONOK, s.1161; KOCA/UZULMEZ, 5.899.

60 Bkz. OZBEK/DOGAN/BACAKSIZ, s. 1013 vd. ; TEZCAN/ERDEM/ONOK, 5.1197 vd.

61 )ZBEK/DOGAN/BACAKSIZ, 5.998 vd.; TEZCAN/ERDEM/ONOK $.1183 vd.; KOCA/UZULMEZ, 5.915 vd.
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Hukukumuz bakimindan hiikkmiin en sik uygulama alam buldugu hal yukarida da belirtildigi tizere
sanal gerceklik ortamindaki sanal esya ve hesaplara iligkin fiillerdir. Ozellikle maddi degeri olan sanal
esyalarin ele gegirilmesi yahut ele gegirilen hesaplardan maddi menfaat elde edilmesi halinde TCK m.244/4
uyarinca fail cezalandirlacaktir. Zira burada sistemdeki verilere bir miidahale s6z konusudur ve bu miidahale
ile fail bir hesabin kontroliinii ele gecirmekte yahut sanal esyayi/oyun karakterini olusturan verileri kendi
kontroliine aktarmaktadir. Bu drnek diginda sanal gerceklik ortammin miimkiin kilmadigi hukuka aykirt
davraniglart gergeklestirmek amaciyla sistemdeki verilere miidahalede bulunulmasi halinde de TCK m.244
s0z konusu olacaktir.

E. Ekonomik Suglar

Sanal ortam diger suglarda oldugu gibi ekonomik sugclar i¢in de oldukea elverisli bir alan sunmaktadir.
Ceza hukukunun ise bu alanda geri kaldigi ifade edilmelidir. Mevcut durumda iilkeler hali hazirdaki hukuki
diizenlemelerini bu alana uygulama yolunu segmektedirler®?,

Ekonomik suglarin ¢ok fazla goriiniimii oldugu malumdur. Bunlarin tamamina bir makale kapsamina
deginmek miimkiin olmayacagi i¢in burada sanal gerceklige 6zgii ve ilging olmasi agisindan sanal paralardan
soz edilecektir.

Sanal ortamda sug iglemeyi kolaylastiran en 6nemli unsurlardan birisi de sanal paralardir. Sanal
paranin esas itibariyle iki tiirii oldugu ifade edilmektedir: Tanimlanmis sanal para ve anonim sanal para.
Tammlanmig sanal paranin degisim degeri vardir ve bir kurumdan nakit olarak cekilebilir. Ote yandan
anonim sanal paranin takip edilmesi miimkiin degildir. Bunlar ¢ogu zaman bir kurumdan ¢ekilir ve mevcut
bankacilik kurallart nedeniyle izleri kaybolur®,

Ozellikle kara para aklama fiilleri sanal ortamda ¢ok daha kolay islenmektedir. Kara para sisteme
PayPal gibi cok az kimlik bilgisi talep eden bir vasitayla sokulur. Bu para gercek diinyada farkli hesaplar
vasitasiyla cesitli esyalar almak i¢in kullanilir. Daha sonra bu esyalar satilarak paraya cevrilir. Béylece temiz
bir sekilde sisteme dahil olur®,

Gergek para karsilig1 ekonomik degeri olan sanal paralarin siklikla kullanildig1 bir diger sug da kara
para aklama fiilleridir. Bu tarz sanal paralarin denetimsiz olmasi karsisinda kara para aklama fiilleri de
oldukea kolay bir bigimde iglenmektedir. Bu nedenle Cin’de sanal paralarin gercek paraya doniistiiriilmesi
yasaklanmistir®. Aym sekilde terdrizmin finansmani sucunun da kolaylikla islenmesi miimkiindiir®.

Kara para aklama fiillerinin yogunlugu karsisinda Second Life 2007 yilinda sagladig1 ortamda kumar
oynanmasini yasaklamugtir®,

Hukukumuz bakimindan da TCK m.282 genis bir kapsama sahip oldugundan hiikmiin sanal gergeklik
ortamlarinda da uygulanmasi miimkiin olacaktir®,

F. Fikri Haklara Kars: islenen Suclar

Sanal gerceklik ortamlar biiyiik dl¢iide tasarimdan meydana gelmektedir. Bu alanlarda kullanilan
mekanlar ile esyalar tasarim {iriinleridir. Bu anlamda zaman zaman bu tasarimlarin fikri haklar ile ilgili
hukuki problemler ortaya gikabilmektedir. S6z konusu tasarimlarin hukuka aykiri sekilde baskalari
tarafindan kullanilmasi da sug olusturacaktir.

Konuya iliskin enteresan bir drnek Second Life platformunda yasanmisti. Bu platformda Koln
Katedrali’nin kullanilmasima iliskin hukuki tartigma konumuz agisindan ilgingtir. Mahkeme Koln
Katedrali’nin goriintiisiiniin kullanilmasina iligkin bir davada fikri haklarin ihlal edilmedigine karar
vermistir. Mahkemeye gore katedral korumay1 gerektiren orijinal bir tasarim degildir®,

IV. YENI SUC TIPLERINE DUYULACAK IHTIYAC

Sanal gerceklik ortamlarinda islenen pek ¢ok fiil mevcut ceza kanunlar ile cezalandirilabilirken bu
alana 6zgii yeni fiillerin de ortaya ¢iktigim ifade etmek gerekir. Bu fiillerin her birisinin ceza hukukunun
yaptirimlariyla karsilanmasi elbette gerekli olmayacaktir fakat ilerleyen donemde ceza hukukunun miidahale
etmesi gereken durumlarim ortaya ¢ikabilecegini 6ngérmekteyiz.

Sanal gerceklik ortamlarma 6zgii iki ilging 6rmekten soz etmek gerekecektir. Bunlardan ilki altin
madenciligi olarak anilan fiildir. Burada failler sanal gergeklik ortaminda bazi esyalar satin alarak daha sonra
bunlar1 gercek para karsilig1 satmaktadirlar. Failin sanal ortamda oynadigi oyuna iligkin bir hirs1 yahut sosyal
etkilesimde bulunma amaci yoktur. Tek istedigi oyunda kazandigi/satin aldig1 esyalar1 satarak para
kazanmaktir. Esasen ilk bakista bu fiilde biiyiik zarar meydana getirecek bir potansiyel yokmus gibi
gorinmektedir. Ote yandan bu pazar giderek buytmekte ve ekonomilere zarar verici boyuta ulagmaktadir.
Bu nedenle Cin sanal para kullanimina bir siir getirmek zorunda kalmistir. Burada kara para aklama soz
konusu degildir fakat yine de ekonomik bir sugtur. Cin’de infaz koruma memurlar1 hiiktimliileri hiicrelerinde
saatlerce altin madenciligi yapmaya zorlamigtir™.

Ikinci ilging drnek ise Japonya’da yasanmustir. Maple Story isimli oyunda tanigtig1 bir kisiyle aym

62 CHAMBERS-JONES, 5.50.

6 CHAMBERS-JONES, 5.50.

6 CHAMBERS-JONES, s.51.

6 CORNELIUS, 5.96.

8 CORNELIUS, 5.104.

67 BRENNER, 5.59.

88 ARTUK/GOKCEN/ALSAHIN/CAKIR, 5.1157; KOCA/UZULMEZ, 5.743.
6 CORNELIUS, 5.99.

70 CHAMBERS-JONES, 5.51.
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ortamda evlenen kisi terk edilince o kisinin hesabina girerek sanal paralarini gergek paraya cevirir ve sanal
ortamdaki biitiin izlerini siler. Sanal cinayet olarak isimlendirilen bu fiil de sanal gerceklik ortamina 6zgii
suclardan biri olarak ortaya ¢ikmaktadir.

Yukarida verilenlere benzer yahut bunlardan tamamen ayr1 pek ¢ok fiil ortaya ciktiginda ve ceza
hukukunun miidahalesi gerektiginde s6z konusu diizenlemeleri yaparken pek ¢ok unsurun dikkate alinmasi
gerekecektir. Bu ortama 6zgil sug tipleri diizenlerken éncelikle fayda-zarar dengesi gozetilmelidir. Teknoloji
diinyas1 agisindan ifade etmek gerekirse bu sug tipleri teknolojik gelismenin oniinde bir engel olarak yer
almamahdir™,

Bu mecralarda islenen suglara iligkin diizenleme yaparken su hususlara dikkat etmek gerektigi ifade
edilmektedir:

- Bu suglar diisiik maliyet ve cabayla ¢ok ciddi ekonomik zararlar meydana getirebilmektedir.

Cezalarmn bu hususlar dikkate alinarak belirlenmesi gerekir.

- Hizmet saglayici gibi {iglincii kisilerin sorumlulugu da diizenlemelerde dikkate alinmalidir.

- Sanal gergeklik ortamlarinda sug iglemeyi kolaylastiran en 6nemli unsur anonimliktir. S6z konusu

ortamlarda anonimligin dniine gegecek diizenlemeler (dijital imza kullanimi gibi) yapilmalidir.

Anonimligin Oniine gecilmesi konusunda sirketlere de onlem almalar1 zorunlulugu getirilebilir.
Hansen ise sanal ortamda islenen fiillere iligkin olarak ihdas edilecek yeni suglarda su hususlara dikkat
edilmesi gerektigini ifade etmektedir’:

- Kanunda sanal gergeklikten ne anlasildigi agikca ifade edilmelidir.

- Mevcut hukuki durum rehber olabilir ancak bu ortamin gerektirdigi farkliliklar dikkate alinmalidir.

- Diizenleme kapsayic1 ve gelisime agik olmalidir.

- Kanunun amaci agikea belirtilmelidir.

- Hukuki diizenleme yapmak ileri bir tarihe birakilacaksa bu esnada gerekli tedbirler alinmalidir.

- Yargilama agamasinda ortaya ¢ikmasi muhtemel sorunlar nedeniyle diizenleme yapmaktan imtina

edilmemelidir.

- Sanal gergeklik gelistiricileri ve kanun koyucu isbirligi yapmalidir.

Ceza hukukunun son gare olmasi kargisinda™ sanal ortamda da temel hak ve 6zgrliklere en az
miidahale amaglanmaktadir. Ote yandan sanal ortamda islenen hukuka aykiriliklarin cezasiz birakilmasi da
miimkiin degildir. Ceza hukukunun klasik yaptirimlar1 diginda sanal ortama 6zgii birtakim yaptirimlar da s6z
konusu olabilir. Ornegin kullanici, iiyesi oldugu ortamin sundugu bazi o6zellikleri kullanmaktan
yasaklanabilir ya da ortamdan tamamen ¢ikartilabilir. Belli bir kisiye yonelmis fiiller bakimindan ise fail o
kisiyle iletisim kurmaktan ve onun sanal ortamdaki sosyal ¢evresiyle etkilesim kurmaktan yasaklanabilir™.
Hemen ifade etmek gerekir ki ¢ok agir hukuka aykiriliklarin séz konusu oldugu durumlarda bu yaptirimlar
yetersiz kalabilecektir.

Sanal gergeklik ortamlarinda islenen suglarin 6nlenmesi i¢in yukaridaki dneriler gergevesinde hizmet
saglayicimn sorumluluguna iliskin diizenlemeler getirilmesi Onerilmektedir. Ortamda avatarlarn belli
davramiglarda bulunmasina imkan taninmayarak daha giivenli bir alan yaratilabilecedi ongoriilebilir. Ote
yandan bunun sanal gergeklik ortamlaria 6zgii ozgiirliige darbe vuracagim diisinmekteyiz. Kaldi ki bu
ortamdaki hareket alan1 ne kadar sinirlanirsa sinirlansin sug islenmesinin 6nlenmesi miimkiin degildir.
Avatarlarin ortamda ¢iplak sekilde goriinmesi engellenebilir fakat sozle cinsel taciz fiili islemeleri
engellenemez. Yahut hakaret, nefret igerikli séylemleri engellemek mimkiin olmayacaktir. Keza sistem ne
kadar iyi korunursa korunsun bazi kullanicilarin yazilim bilgileri ile sistemin imkan vermedigi faaliyetleri
yapmalar1 yine miimkiin olacaktir. Kaldi ki bu tarz bir 6zen yiikiimliiliigii s6z konusu oldugunda bu taksirli
sorumluluga viicut verecektir. Bu durumda ceza sorumlulugu kanimizca ¢ok genislemis olacaktir. Ozen
yikiimliiligiiniin igeriginin belirlenmesi de olduk¢a zordur. Tiim bu elestirilere ragmen sanal gerceklik
ortami saglayanlarin sug teskil eden fiillere tamamen duyarsiz kalmasi da s6z konusu olamaz. Ozellikle
kullanict sikayetlerinin dikkate alinarak gerekli 6nlemlerin alinmasi beklenir. Brenner’in aktardigi 6rnege
gore Second Life taciz ve irkgilik gibi fiillerin sikga islendigi baz1 alanlari sistemden silmistir’.

V. SANAL GERCEKLIiK ORTAMLARINDA SORUSTURMA, KOVUSTURMA ve SANAL
GERCEKLIK ORTAMININ iNFAZ ASAMASINDA KULLANIMI

A. Sanal Gergeklik Ortamlarinda islenen Suclarin Sorusturulmasi Ve Kovusturulmasi

Sanal gergeklik ortaminda islenen suglarin sorusturulmasi ve kovusturulmasi ciddi zorluklar
icermektedir. Konuya iliskin ilging bir drnek Belgika’da yaganmustir. Belgika vatandaslarina yonelmis cinsel
dokunulmazliga kars1 suglardan sonra Belgika polisi Second Life’da nobet tutacagini agiklamus idi”’. Bu
onlemin ne kadar faydali olacagi ve temel hak ve ozgiirliikler kargisindaki durumu soru isaretidir.

Bu ilging 6rnek bir yana sanal gerceklik ortaminda islenen suglarin sorusturulmasi ve kovusturulmasi
bakimindan su temel sorunlara deginmek gerekecektir:

-Anonimlik: Sanal gergeklik ortamimin en ayirt edici 6zelligi anonimliktir. Calisma igerisinde birden

"L STRIKVERDA, s.51; YADIN, s.6.

2 SANDEEP/SHARMA, 5.1346.

8 HANSEN, .69 vd. 3

™ OZBEK, Veli Ozer/DOGAN, Koray/BACAKSIZ, Pmar: Tiirk Ceza Hukuku Genel Hikiimler, Segkin Yaymn, Ankara 2022, s.40.
5 HANSEN, 5.60-61; STRIKVERDA, s.50; LEMLEY/VOLOKH, 5.1074.

6 BRENNER, s.46.

" BRENNER, s.75.
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fazla kez ifade edildigi iizere sanal gergeklik ortaminda tiim katilanlar bagka kimliklerle hareket
etmektedirler. Hal boyleyken sanal gergeklik ortaminda sug isleyen bir kisinin tespit edilmesi son derece zor
olmaktadir. Sug isleyen kisilerin tespiti vb. gerekcelerle zaman zaman sanal ortama girecek kisileri kimlikleri
hakkinda dogru bilgi vermeye zorlayan diizenlemeler de yapilmaktadir. Bazi sirketlerin kullanim
kosullarinda bu hususa yer verilmektedir. Amerikan hukuku’nda konuya iliskin énemli bir diizenleme olan
CFAA (Computer Fraud and Abuse Act) hiikiimleri arasinda da sanal ortamda yanhs kimlik bilgisi
verilmesini su¢ olarak yorumlamaya elverisli muglak hiikiimler bulunmakta idi. Tartismali bu diizenleme
Amerikan Yiiksek Mahkemesi (Supreme Court) tarafindan anayasa’ya aykir1 bulunmustur’®, Bazi1 yazarlar
sanal gergeklik platformlarinin kredi karti gibi kimlik dogrulama yontemleri kullanmasini onermektedirler’™.

Tirk hukuku’nda sanal ortamda verilen kimlik bilgilerinin dogru olmasi zorunlulugu getiren bir
hukuki diizenleme bulunmamaktadir. Zaman zaman sanal ortamda kimlik dogrulama yontemlerinin
kullanilmast ile ilgili tartismalar ortaya atilsa da su ana kadar herhangi bir diizenleme yapilmamistir. Bu
durumu isabetli gdrmekteyiz. Zira sanal gerceklik ortamina katilmak isteyen kisileri anonim olmayan bir
yolla katilmaya zorlamak beraberinde bagka sorunlari getirecektir. Ozellikle ifade dzgiirliigii gibi temel
haklar bakimindan anonimligin son derece 6nemli oldugunu ifade etmek gerekir. Keza sanal gergeklik
ortaminda gercek kimlik bilgileriyle katilima zorlamak ticari sir, fikri miilkiyet hukukuna iliskin sorunlar
gibi pek ¢ok sikintiy1 da beraberinde getirecektir®. '

Hukukumuzda sanal ortamdaki anonimligin yarattig1 sakincalarin giderilebilmesi i¢in Internet
Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi
Hakkinda Kanun ek madde 4 ile giinliik erisimi bir milyondan fazla olan sosyal ag saglayicilarina Tiirkiye’de
temsilci bulundurma yiikiimliiliigii getirilmistir. Bu sekilde sanal ortamda iglenen suglarin kovusturulmasi
bakimindan kolaylik saglanmasi amaglanmaktadir. Temel hak ve 6zgiirliklerin korunmasi bakimidan
sosyal medya saglayicilarina sadece belli suglara iligkin olarak yiiriitiilen sorusturma ve kovusturmalar
kapsaminda kullanici bilgilerini paylagsma yiikiimliiliigii getirilmesi gerektigi ve bu diizenlemenin kanunla
yapilmasinin zorunlu oldugunu diisiinmekteyiz.

-Is yiikii: Bu alana iligkin en 6nemli mesele soz konusu alanin genisligidir. Sanal ortam her yerden,
sayisiz insan tarafindan ulasilabilecek bir ortami ifade eder. Dolayistyla bu biiyiik is yiikii karsisinda savcilar
ne sekilde hareket edecektir®? Bir siire sonra kolluk ve savcilar bu ortamda islenen suglar bakimimdan bir
ayrim yapacak ve gorece “Onemli” gordiikleri suclar1 kovustururken digerlerini bir kenara birakacaktir. Bu
durumda sanal gergeklik ortaminda islenen suglar bakimindan ciddi bir caydiricilik sorununun ortaya
cikacagim ongdrmek giic degildir®,

-Cografi Uzaklik: Sanal gergeklik ortaminda islenen suglarin nerede islendiginin tespiti de énemli bir
baska sorundur. Yabanci doktrinde Banglades Problemi olarak ifade edilen bu soruna gore; sanal gerceklik
ortaminda islenen suglarda fail ve magdur diinyanin birbirinden ¢ok uzak farkli yerlerinde olabilir®.

-Kayitlar: Buraya kadar ifade edilen sorunlarin agilabilmesi i¢in ayni zamanda sanal gerceklik
ortamini saglayan sirketin verilerine de ihtiyag olacaktir. Hatta bunlar en Onemli, neredeyse aksi
ispatlanamayacak delillerdir. Bu delillerin islevini yerine getirebilmesi i¢in kiitiiklerin saghkli ve ayrintili
bigimde tutulmast gerekir®.

B. Sanal Ger¢eklik Ortamlarimin infaz Asamasinda Kullanilmasi

Sanal gerceklik ortaminin ceza yargilamasinda kullanilacagi alanlardan birisi risk degerlendirmedir.
Failin yeniden sug isleyip islemeyeceginin belirlenmesi i¢in bagvurulan yontemler icerisinde gok biiyiik
oranda isabet saglayan olmamustir.

Bu alanda calisan bazi yazarlar, kisinin gercek hayatta karsisina ¢ikabilecek durumlara benzer
oOzellikler tagiyan bir sanal ortamda davraniglarinin gozlenmesinin daha isabetli sonuglar alinmasini
kolaylagtirabilecegini ifade etmektedirler. Failin hangi kosullar altinda ne sekilde davranacagini belirlemek
igin, o kisiye sorular sorulmasi ya da kisinin bazi testlere tabi tutulmasi yetersizdir. Zira burada elde edilen
bilgi varsayimsaldir ve failin beyanina dayahidir. Keza bagkalarma zarar verme ihtimali olan failler
bakimindan sanal ortamda gdzlem yapmak daha tehlikesiz olacaktir®,

Cinsel dokunulmazlia kars1 sug isleyen faillerle ilgili olarak yapilan bir ¢aligmanin sonuglari olduk¢a
ilgi ¢ekicidir. Cocuklarin cinsel istismart sugunu iglemis failler sanal bir siipermarkette dolasirlarken ayni
ortamda bir ¢ocuk avatari kendilerinden yardim ister. Sekiz failin yan1 sira kontrol grubu olarak da yedi kisi
ayni ortamda bulunur. Cinsel istismar sugu islemis kisilerin sanal ortamda kendilerine bir ¢ocuk
yaklastlgéglda ne sekilde davranacagma iligkin psikologlar tarafindan yiiriitiilen tahminlerin %25’i hatal
cikmistir®.

Sanal ortamda yapilan arastirmalara yoneltilen 6nemli bir elestiriye de burada yer vermek gerekir.
Sanal ortamda da olsa kisilerin Ozgiir iradeleriyle hareket etmeyebilecekleri ve gercek hislerini
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saklayabilecekleri elestirisi dikkate alinmaya degerdir. Kisilerin sanal ortamdaki davranislar ile gercek
hayatlarindaki davranig bigimleri arasindaki benzerligi saptamak i¢in cesitli deneyler yapilmustir.

Oxford Universitesi tarafindan yapilan bir deneyde denekler sanal gerceklik gozlukleri ile yiiksek bir
yerde olduklar1 simiilasyonuna dahil olmuslardir. Denekler gergek diinyada yiikseklige ne tepki veriyorlarsa
(kalp atislarinin hizlanmas, terleme gibi) ayni tepkileri vermislerdir®’.

Sanal gergeklik ortaminda bireylerin ne sekilde davrandigina iliskin bir bagka deneyde {inlii Milgram
deneyi sanal ortamda tekrarlanmistir. Bu deneyde denekler sanal gergeklik ortaminda olduklarini bilmelerine
ragmen gergek diinyada yapilan deneyle aym sekilde davranmislardir®,

Cinsel dokunulmazliga karst sug isleyen kisilerle yapilan bir ¢calismada bu kisilerin sanal gergeklik
ortamindaki simiilasyonlara ve gercek hayattaki cocuklara ne sekilde tepki verdigi olgiilmiistiir. Yine bir
baska calismada konutta hirsizlik sucu isleyen ve sabikasiz kisilerden olusan iki farkli grup sanal ortamda
tasarlanmig bir eve girmisler ve daha sonra gergek bir eve girmislerdir. Her iki aragtirmadan elde edilen
sonuca gore kisilerin sanal gerceklik ortaminda ve gercek diinyada gosterdikleri davranislar biiyiik 6lciide
ortismektedir. Dolayisiyla sanal gerceklik teknolojisinin risk degerlendirmede isabetli sonuglar verebilecegi
ifade edilmektedir®.

Sanal gerceklik ortamlarinin ceza hukuku alamindaki bir diger kullammi da faillerin
rehabilitasyonudur. Failleri rehabilite etmek igin genelde bilissel davranis terapisi yontemi uygulanmaktadir
ve terapi gorenlerin gercek hayatta karsilasacaklart durumlarda ne sekilde hareket edecekleri gretilmektedir.
Caligmalarda biligsel davranig terapisinin tekerriir oranlarinda ciddi diisiise neden oldugu ifade edilmektedir.
Doktrinde sanal gergeklik ortaminin rehabilitasyon igin elverisli olabilecegi goriisii dile getirilmektedir. Bu
ortamda kisilere gergek hayatla ortlisen senaryolar sunularak bu durumlarda ne sekilde davranacaklari ele
almabilir. Ayni sekilde bilissel davranis terapisinde etik nedenlerle ele alinamayan bazi travmalar da sanal
gergeklik yardimiyla faile yasatilabilir ve bu durumlardaki davranig sekilleri de irdelenebilir. Keza failler
farkli cinsiyet yahut ki temsil eden avatarlarla kendilerini temsil ederek bu bireylerin ugradiklar
davramglar1 deneyimleyerek empati yetenegi de kazanabilirler. Son olarak 6fke kontrol problemi olan
siddete egilimli failler de sanal gergeklik ortaminda gesitli senaryolar deneyimleyerek 6fke kontrol
becerilerini gelistirebilirler®.

Ceza infaz sistemlerinin en temel amaglarindan biri olan topluma yeniden kazandirma da sanal
gergeklik teknolojisinin kullanilabilecegi alanlardan birisidir. Burada ilk ele alinacak drnek VITA (Virtual
Interactive Training Agent-Sanal Interaktif Egitim Araci) isimli ortamdir. Bu ara¢ Giiney Kaliforniya
Universitesi tarafindan gelistirilmistir ve sanal ortamda is miilakatlar1 yapilmasimi saglamaktadir. Arag
oncelikle anksiyete, otizm gibi durumlardan mustarip kisiler igin tasarlanmig olsa da saliverilme sonrasi
topluma karigmakta zorluk yasayabilecek hiikiimliiler i¢in de kullanilacaktir. Back Home (Eve Doniis) isimli
bir baska proje de hiikiimlillere sanal gerceklik ortaminda evlerini ziyaret etme imkani saglamayi
amagclamaktadir. Béylece hiikiimliiniin topluma yeniden kazandirilmasi kolaylasacaktir. Son olarak bagimli
hiikiimliilerin rehabilitasyonunda da sanal gergeklikten yararlanilmaktadir. Sanal ortamda hiikiimliilere
bagimliliklarmi tetikleme olasiligi olan durumlar sunularak bagimlilikla miicadele konusunda onlara
yardimei olmak amaglanmaktadir®.

Bu kisimda son olarak sanal gergekligin magdurlara destek amagh kullammindan s6z edilecektir.
Maruz kaldiklar1 sug nedeniyle travma sonrasi stres bozuklugu yasayan magdurlarin terapisi icin de sanal
gerceklik ortamindan istifade edilmektedir. Magdurlarin maruz kaldiklar1 suga benzer senaryolar yaratilarak
tepkileri gozlemlenmektedir. Yapilan arastirmalar, sanal ortamda gerceklesen terapinin de klasik maruz
kalma terapisi kadar etkili sonuglar ortaya koydugunu gostermektedir®.

Sanal gergekligin faillerin rehabilitasyonunda kullanilmasi oldukea etkili bir yontem olmakla birlikte,
kullanilacak araglar ve personel egitiminin ciddi bir maliyeti olacag ifade edilmektedir®,

V1. SONUC

Bu calismada gergek hayatin bilgisayar ortaminda canlandirilmis hali olan sanal gerceklik ortamlart
ve bu ortamlarda iglenen suglarin ceza hukuku karsisindaki konumu ele alinmustir.

Caligmada genel kavramlarla ilgili bilgi verildikten sonra 6ncelikle klasik sug tiplerinin sanal
gerceklik ortaminda islenen suglar karsisindaki konumuna deginilmistir. Klasik sug tiplerinin bir kisminin
sanal gerceklik ortaminda iglenmesi miimkiin iken bir kism1 ancak gercek diinyada islenebilecektir.

Malvarligma kars suglar bakimindan dolandiricilik sugu sanal ortamda islenmeye en elverisli sug
tipidir. Sanal gergeklik ortaminda dolandiricilik sugunun ilging 6rnekleri de mevcuttur. Hirsizlik ve yagma
suclart agisindan ise kanun koyucunun sugun maddi konusuna iliskin tercihi, bu sugun sanal gerceklik
ortamina islenmesine engel olmaktadir. Zira her iki su¢ tipi bakimindan da maddi varli1 olan nesneler
disindaki varliklar ekonomik degerleri ne olursa olsun su¢a konu olamayacaktir.

Yaralama ve 6ldiirme suglar1 bakimindan yapilacak degerlendirme bakimindan dncelikle bu suglarin
serbest hareketli zarar suglari oldugu dikkate alinmalidir. Bu anlamda failin magdura temas etmeden
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oliim/yaralanma neticesini gergeklestirmesi halinde sug olusacaktir.

Failin magdura temas edip etmedigi hususunun en belirleyici oldugu sug¢ tipleri cinsel
dokunulmazliga karsi suclaridir. Sanal gerceklik ortaminda kisilerin birbirlerine karsi cinsel igerikli
davranislar sergilediklerine ve sozler sarf ettiklerine sikga rastlanir. TCK’daki diizenlenis bigimi ile cinsel
dokunulmazliga karst suclar temas gerektiren ve gerektirmeyen suglar olarak iki kisimda incelenebilir.
Giyilebilir teknolojilerdeki gelisime ragmen halen sanal gerceklik ortaminda temas gerektiren cinsel
dokunulmazliga kars1 suglarm (6zellikle viicuda organ yahut sair cisim sokma bakimindan) islenmesi zor
goriinmektedir. Ote yandan cinsel taciz fiilleri sanal gerceklik ortaminda islenebilir ve siklikla da
islenmektedir.

Cinsel taciz gibi sozle iglenen hakaret, nefret sdylemi gibi sug tipleri de sanal gerceklik ortaminda
kolaylikla islenebilir.

Sanal gergeklik ortamini saglayan sisteme ve bu sistemdeki verilere yapilan miidahaleler bakimindan
ise TCK m.244 anlaminda bir bilisim sugu s6z konusu olacaktir. Nitekim uygulamamizda sanal esyalar yahut
sanal ortamdaki hesaplara kars1 islenen fiiller bu kapsamdadir.

Sanal gerceklik ortaminda kullanilan sanal paralar ise ekonomik suglarin islenmesini kolaylagtirir
niteliktedir. Buraya kadar ifade edilen hususlar disinda zaman zaman sanal gerceklik ortamina 6zgii suglarin
ihdas edilmesinin gerekip gerekmedigi tartigiimaktadir.

Bu diizenlemeler yapilirken su hususlara dikkat edilmesi gerektigi kanaatindeyiz:

-Kanun koyucu fayda zarar dengesi gézetmelidir.

-Kanunilik ilkesine uygun fakat gelismelere ayak uydurabilecek diizenlemeler yapilmalidir.

-Yargilama asamasinda ortaya ¢ikmasi muhtemel sorunlar nedeniyle diizenleme yapmaktan imtina
edilmemelidir.

-Sanal gerceklik gelistiricileri ve kanun koyucu isbirligi yapmalidir.

Sanal gerceklik ortaminda iglenen suglar bakimindan en 6nemli sorunlardan bir tanesi de bu suglarin
sorusturulmasi ve kovusturulmasindaki zorluktur. Bu ortamdaki anonimlik ve sugun islendigi yer sorunu
sorugturma ve kovusturmayi gii¢lestirmektedir. Bu durumda bir siire sonra savciliklar iglenen suglardan
“Onemsiz” gordiiklerini sorusturmama yoluna gidebileceklerdir. S6z konusu durumda caydiriciligin ciddi
zarar gorecegi ifade edilmelidir.

Sanal gergeklik ortaminin ceza hukuku bakimindan en bilyiik kolayhk sagladigi alan infaz
bakimindandir. Hiikiimliilerin topluma yeniden kazandirilmasinda hem terapi hem de saliverildikten sonraki
kosullara uyum bakimindan sanal ger¢eklik ortaminda gergeklestirilen faaliyetlerin onemli bir faydasi soz
konusudur. Bu sistemlerin kullanilmasi olduk¢a maliyetli de olsa gelecege yonelik bir yatirim olacagi
kanaatindeyiz.
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