YONETIM BiLiSiM SISTEMLERi DERGISI
http://dergipark.ulakbim.gov.tr/ybs/

Yayin Gelis Tarihi: 30.05.2016 Cilt:1, Say1:3, Y11:2016, Sayfa 19-28
Yayma Kabul Tarihi: 15.08.2016 ISSN: 2148-3752
Online Yayin Tarihi: 05.10.2016

ADLI BILISIMDE SILINMi$ DOSYALARIN KURTARILMASI UZERINE
KARSILASTIRMALI YONTEMLER

Yusuf Giilliice

Recep Benzer

Hiiseyin Cakir
0z

Veri kurtarma calismalarinda temel olarak iki yontem uygulanir. Bunlardan birincisi dosya
sistemlerinin analiz edilerek yapilan veri kurtarma c¢aligmalari, ikincisi ise dosyalarin yapisal
ozelliklerinden yola c¢ikilarak yapilan c¢aligmalardir. Caligmamizda oOncelikle dosya sistemleri ve
calismamizin konusu olan NTFS dosya sistemi hakkinda bilgi verilmistir. Daha sonra NTFS dosya
sisteminde bir dosyanin olusturulmasi ve silinmesi islemlerinin arka planda ne sekilde gerceklestigi
ortaya konulmaya calisilmistir. Bu baglamda veri kurtarma ¢alismalarinda uygulanan iki farkli yontem,
avantaj ve dezavantajlar tartisildiktan sonra 6rnek bir ¢aligma tizerinde uygulanmustir.

Anahtar Kelimeler: Veri Kurtarma, NTFS, Dosya Sistemi, Ustbilgi, Dosya Format.

COMPARATIVE METHODS ON RECOVERING THE DELETED FILE AT DIGITAL
FORENSICS

Abstract

Two different methods are used in data recovery studies. The first method is doing data recovery
by analyzing the first file system. The second is done by considering file structures. In our study, firstly
information about the file systems and NTFS file system that is the subject of our study are given. Then,
we tried to explain how a file creation and deletion took place in the background of NTFS file system. In
this context, two different data recovery methods are applied on a sample work after discussing the
advantages and disadvantages.

Keywords: Data Recovery, NTFS, File System, Metadata, File Format.
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1.GIRIS

Silinmig verilerin kurtarilmasinda temelde iki farkli yontem uygulanir. Bunlardan
birincisi dosya sisteminin analiz edilmesi ile dosya sistemi kayitlarinda silinmis olarak isaretli
olan kayitlarin tespit edilmesi ve kurtarilmasi yontemidir.

Ikinci yontemde dosya sistemi gdz oniinde bulundurulmaksizin dogrudan dosya
tiirlerini tanimlayici ibarelerin diskin icerisinde taranmasi ve bu sekilde dosyalarin kurtarilmasi
yontemidir. “File Carving” olarak nitelendirilen bu yontemde 6rnegin “jpg” uzantili bir resim
dosyasi i¢in dosya baslangi¢ ve bitig imzalar1 taranir ve diskte tespit edilen bu iki deger arasinda
kalan veriler “jpg” uzantili resim dosyalarina ait olarak isaretlenir.

Dosya sistemi iizerinden veri kurtarma ile “File Carving” yontemleri arasinda énemli
farklar bulunmaktadir. (Beek, 2011, s.3) Bu iki farkli yontemin avantajlar1 ve dezavantajlar
bulunmakla birlikte birinin digerine mutlak {istiinlii§ii s6z konusu degildir. Bu nedenle
calismamizin igerisinde bu yontemler agiklanacak ve karsilagtirmalar yapilacaktir.

Bunun 6ncesinde birinci yontem kapsaminda NTFS dosya sistemi ve ikinci yontem
kapsaminda dosyalar ve imzalari ile ilgili agiklamalar yapilacaktir.

2.DOSYA SISTEMLERI

Verinin kalict olarak saklanabilmesi ve gerektiginde ulasilabilmesi hususlari dosya
sistemlerine duyulan ihtiyacin temel nedenleridir. (Carrier, 2005, s. 129) Bir diskte herhangi bir
dosyanin nereye ve ne sekilde kaydedilecegini organize eden, daha sonra bu veriye ulasilmak
istendiginde bu dosyayr bulup kullaniciya getiren mekanizma “dosya sistemi” olarak
adlandirilir.

Diskler temelde kapasitelerine gore veri depolanabilir 512 baytlik (yeni nesil disklerde
4096 bayt) sektorlerden olugmaktadir. Bununla birlikte 6rnegin 2 TB kapasiteli bir diskte
sifirdan baslayip yaklasik dort milyara kadar devam eden sirali sektorlerin veri depolama igin
kullanilabilir hale gelmesi icin Oncelikle disk {izerinde dosya sistemlerinin c¢alisabilecegi
boliimlemenin yapilmasi gerekir. Hard disklerde ilk sektorde bulunan MBR (Master Boot
Record) kaydi disk igerisinde ka¢ boliim oldugu, hangi sektérde baslayip hangi sektorde
bittigini, boliim icerisinde hangi dosya sisteminin bulundugu gibi bilgileri tutar. MBR sistemi en
fazla dort adet boliimleme yapilabilmesine olanak verir. Bu sinirlamanin kaldirilabilmesi igin
GPT boliimleme sistemi gelistirilmistir. Her boliimiin ilk sektoriinde ise dosya sisteminin “boot”
kaydi yani VBR (Volume Boot Record) bulunur. (Medeiros, 2008, s.10) USB bellek veya hafiza
kart1 gibi depolama birimlerinde ise normal sartlarda boliimleme yapisi bulunmaz ve dogrudan
tek boliim seklinde caligirlar.

Disk boliimlerini veri depolama agisindan kullanilabilir hale getiren ve tiim sektorleri
adreslenebilir hale getiren dosya sistemidir.  Her bolim ig¢in ayri dosya sistemleri
kurulabileceginden bir diskte farkli boliimlerde farkli dosya sistemleri ¢alisabilir.

Dosya sistemlerinin ¢aligma yapilar1 farklilik gosterebilmektedir. Bununla birlikte
genellikle tiim dosya sistemleri dosya tstbilgilerini ve dosya igeriklerini diskin farkli yerlerinde
tutarlar. Bu durumu bir kitaba benzeterek aciklamak gerekirse, Kitabin i¢indekiler kisminda
bulunan konu bagliklarim1 dosya {istbilgileri olarak, kitabin ilerleyen sayfalarindaki konu
igeriklerini ise dosya igerikleri olarak diisiinebiliriz. Bu durumda dosya sistemlerinin nasil
calistiklarim anlamak i¢in dosya iistbilgilerinin (metadata) nasil tutuldugu ve sistemin dosya
iceriklerinin kayitli oldugu yerleri nasil adresledigini anlamak gerekir.

Giinimiizde NTFS, FAT 32, EXT2/3/4 ve HFS+ gibi dosya sistemleri yaygin olarak
kullanilmakla birlikte en agina oldugumuz dosya sistemi NTFS’dir. Ciinkii giincel Windows
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isletim sistemleri NTFS dosya sistemini kullanirlar. Bu ger¢evede calismamizin kapsamini
NTFS dosya sistemi ile sinirlandirilmstir.

2.1.NTFS Dosya Sistemi (The New Technologies File System)

Windows NT siiriimiinden itibaren Windows isletim sistemleri i¢in “default” dosya
sistemi olan NTFS bugiin diinyada en ¢ok kullanilan dosya sistemidir. NTFS tim yonetimsel
araclart kullanict dosyalar1 gibi birer dosya seklinde tutmaktadir. Bu dosyalar iist dosyalar
olarak (metafile) isimlendirilmistir. Spesifik sektorlerin dosya sistemi tarafindan ayrildigi ve
kullanicilarin kullanimina kapali oldugu diger dosya sistemlerinden NTFS’i ayiran en énemli
hususlardan biri her sektoriin bir dosyaya tahsis edilmis olmasidir.

NTFS yonetimsel fonksiyonlarini yerine getiren iist dosyalar kisaca agiklanacaktir.
(http://ntfs.com/ntfs-system-files.htm) Bu dosyalar igerisinde indeksleme goérevini tistlenen
MFT dosyasidir.

2.1.1.MFT

Dosya ve klasor iistbilgileri MFT isimli bir dosya igerisinde tutmaktadir. MFT nin
hangi adreste bulundugu ise dosya sisteminin bulundugu boliimiin ilk sektoriindeki “boot”
kaydinda bulunmaktadir. MFT dosyasi her dosya veya klasor i¢in ayrilmis 1024 baytlik
kayitlardan meydana gelir. (Fellows, 2005, s. 3) ilk kayit kendine yani SMFT dosyasina aittir.
Her kayit igerisinde dosyanin ismi, olusturma, erigim tarihleri gibi istbilgiler bulunur. Kritik
o6nemdeki bu dosyanin genellikle ilk dort kaydin bir yedegi MFTMirr dosyasinda tutulmaktadir.

Her MFT kaydi boliimlerden olusur. MFT kayitlar1 igerisinde bulunabilecek boliimler
(attributes) $AttrDef igerisinde tamimlanir. (Russon ve Fledel, 2004, s. 10) 1024 bayt
boyutundaki bir MFT kaydinin temel yapisi ve kayit icerisindeki cesitli boliimler asagida
agiklanacaktir.

Sekil 1. MFT kaydinin genel yapisi

Attribute

MFT Entry Headers Unused
Header Space
MFT i
AR I ; ]
T $STD_INFO SDATA
SFILE_NAME

MFT Header: MFT kaydinin baslangicinda “FILE” veya sorunlu kayitlar i¢in “BAAD”
degeri bulunur. Ayrica bu boliimde, hatalarin tespiti amaciyla konulan “fixup” degerleri, MFT
kaydmin boyutu, kullanilan alan, dosyanin kullanimda olup olmadig ile ilgili olarak ve kaydin
bir dosyaya m1 veya klasére mi ait olduguna dair isaretler yer almaktadir.

$FILE NAME: Bu béliimde dosyanin hangi klasdrde bulundugu, dosya olusturma,
degistirme, erisim ve MFT kaydi degisim tarihleri, dosyaya ayrilmis alan, ger¢ek dosya boyutu,
isaretler (gizli, sistemi arsiv vs.) ve dosya ismi gibi bilgiler bulunur.

$STANDARD INFORMATION: Bu boliimde ise yine olusturma, dosya degisim, MFT
degisim, dosya erisim tarihleri, simif ID, sahip ID gibi bilgiler tutulur. Windows dosya
ozellikleri kismindaki tarihler bu boliimden gelmektedir. (Cho, 2013, s.4)

$DATA: Bu bolimde ise dosya igerigi bulunmaktadir. (Alazab, Venkatraman ve
Watters, 2009, s.4) Dosya igerigi MFT kaydina ayrilmis 1024 baytlik alandan kalan kisma
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sigarsa dosya igerigi i¢in ayrica bir alan ayrilmamaktadir. Dolayisiyla kiiciik dosyalarin igerigi
MFT kayd: icerisinde tutulmaktadir. Ancak daha biiyiilk boyutlu dosyalar icin bu dosya
iceriklerinin hangi adreslerde tutulduguna iliskin listeler SDATA boéliimiine kaydedilmektedir.

Logfile: Dosya iistbilgilerindeki degisiklikleri arsivler.
Volume: Bolim etiketi, dosya sistem versiyonu gibi boliim ile ilgili bilgileri barindirir.

AttrDef: MFT kayitlarindaki dosya 6zelliklerini tutan tablodur. NTFS dosya sistemi
dosya adi, dosya erisim yetkisi veya dosya igerigi gibi her seyi dosya ozelligi olarak goriir.
AttrDef dosyasinda da bu dzellikler, isimleri ve ID numaralar1 bulunmaktadir.

Bitmap: Bu dosya igerisinde bulunan her bir sektoriin bir dosya tarafindan kullanilip
kullanilmadigini ifade eder. (Bui, Enyeart ve Luong, 2003, s. 7)

NTFS dosya sisteminde bu iist dosyalar disinda $BadClus, $Secure, $UpCase gibi
baskaca sistemsel dosyalar da bulunmaktadir.

Dosya sistemleri nasil ki dosyalara ait verilerin diskte nerelere kaydedilecegine karar
veriyorsa ayni sekilde silinmis bir dosyanin diskte kayithi verilerine ne olacagina da karar
vermektedir. Yani her dosya sistemi veri kaydetme ve veri silme prensipleri agisindan farkli
yontemler izleyebilir. Calismamizin kapsami NTFS Dosya sistemi ile sinirli oldugu i¢in asagida
NTFS dosya sisteminde dosya olusturma ve dosya silme islemlerinin arka planda nasil
gerceklestigini inceleyecegiz.

2.2.NTFS Dosya Sisteminde Bir Dosya Olusturmak

1. MFT dosyast igerindeki kullanimda olmayan ilk kayit $BITMAP taranarak tespit edilir ve
burasi yeni olusturulacak kayit i¢in temizlenir. SBITMAPte ilgili yer 1’e gevrilir.

2. SFILE NAME ve $SSTANDARD INFORMATION bdliimleri MFT kaydinda olusturulur.

3. Dosya olusturma ve diger tarihler ayarlanir.

4. Dosyanin kullanimda olduguna dair (in-use) isaret konur.

5. $BITMAP dosyasindan disk iizerinde dosyanin boyutuna gore en uygun yer tespit edilerek
bu sektorlere dosya verisi kaydedilir. Dosya verisi MFT kaydi igerisine sigacak boyutta ise
MFT kaydi icerisine kaydedilir.

6. MFT dosyasinin besinci sirasinda bulunan “root” klasoriiniin &zelliklerinden dosyanin
olusturulacagr klasor tespit edilir. Klasériin MFT kaydina gidilerek buraya yeni olusturulan
dosya i¢in indeks kaydi olusturulur.

7. Dosya ile ilgili yapilan islemlerin kayitlar1 $LogFile dosyasinda arsivlenir.

Kisacasi yeni bir dosya oldugunda disk iizerinde ii¢ ana degisiklik olur. Bunlardan
birincisi dosya ile ilgili MFT kaydi olusturulur. Ikincisi $BITMAP’te dosya iceriginin
kaydedildigi sektdrler 1°e gevrilir. Ugiinciisii dosyanin olusturuldugu klasoriin MFT kayd1 yeni
dosya eklenerek giincellenir.

NTFS dosya sisteminde bir dosyanin silinmesi ise genel anlamda dosya olusturma
siirecinin geriye yliriimesinden ibarettir. Asagida dosya silinme isleminin arka planda nasil
gerceklestigi aciklanmustir.

2.3.NTFS Dosya Sisteminde Bir Dosya Silmek

1. MFT dosyasinda silinecek dosyanin kaydi tespit edilerek bu dosyanin “in-use” isareti 0’a
cevrilir. Bu durumda silinen dosyanin MFT kaydi, tizerinde yeni bir dosya i¢in olusturulacak
kayda kadar diskte muhafaza edilir.

2. Dosya igeriginin kayitli oldugu sektorlere ait kullanim haritas1t $BITMAP dosyasindan 0’a
gevrilir. Bu durumda dosya igerikleri, kayitli olduklar1 sektorlere baska veriler yazilana kadar
diskte muhafaza edilir. (Mahant ve Meshram, 2012, s.5)
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3. Silinen dosyanin bulundugu klasore ait MFT kaydi giincellenerek silinen dosyanin klasor
altindaki indeks kaydi ¢ikarilir. Diger dosyalarin indeks siralamasi yeniden olusturulur.
4. Dosya sisteminde yapilan degisiklikler $LogFile igerisinde arsivlenir.

3. DOSYALAR VE DOSYA IMZALARI

Bilgi depolamak amagli olarak olusturulan ve bilgisayar programlar1 tarafindan
kullanilabilen, degistirilebilen ve tekrar kaydedilebilen birimler dosya olarak nitelendirilir.

Veri kurtarma ilgi alanina giren dosyalar genellikle kullanicilara ait, resim, video, ses,
ofis, veritabani vb. dosyalardir.

Disk {tizerinde dosya yapilart incelendiginde dosya igeriklerinin genellikle belirli bir
hexadecimal degerle bagladigi goriilmektedir. Dosya igerigi baslangicinda bulunan spesifik
degerler dosya imzasi (file signature) veya dosya bagligi (file header) olarak isimlendirilir.
Kullanilan bazi dosya formatlar1 ve dosya imzalar1 Tablo 1.’de verilmistir.

Her dosya format1 i¢in dosya imzas1 olmayabilir. Ornegin QQ messenger veya ICQ 98
geemis dosyalari diskte “binary” formatta tutulur ve herhangi bir imza bilgisi bulunmaz.
(Gubanov, 2012, s.11) Ayrica bazi dosya formatlari i¢in baslik degeri ile birlikte ayrica dosya
icerigi sonunda “file footer” yani dosya iceriginin sonlandigini belirten bir deger de bulunabilir.

Tablo 1. Kullanilan bazi dosya formatlar1 ve dosya imzalar1

Dosya Uzantist Aciklama Diiz Metin Hexadecimal

jpg JPEG raw, JFIF veya Exif dosya FF D8 FF DB

. format1

Jpeg

PDF Adobe Portable Document Format %PDF 2550 44 46

mp3 MP3 1D3 49 44 33

Doc, xls, ppt, msg Microsoft Office belgeleri Ei) CF 11 E0O A1 B1 1A

avi Audio Video Interleave video format RIFF.... 5249 46 46 nnnn nn nn
AVI. 4156 49 20

4.SILINEN DOSYALAR

Son kullanicilar i¢in dijital ortamdaki “silinmis dosya” bir dosyanin tamamen
kaybolmasi ve yok olmasi anlamina gelir. Oysa NTFS dosya sisteminde kullanici tarafindan
silinen bir dosyaya ait veriyi disk {izerinden silinmez. Ancak bu verilerin bulundugu alanlari
kullanilabilir olarak isaretlenerek daha sonra diske kaydedilecek dosyalar i¢in miisait duruma
getirilir. Bu hususla ilgili detayli agiklamalar giris boliimiinde yapilmistir. Su halde veri
kurtarma agisindan silinmis dosya veya daha genis anlamda silinmis veri kavramini
detaylandirmak ve dort sinifa ayirmak gerekir (Tablo 2).

1. Dosya sistemi tarafindan silinmis olarak isaretlenmis ve dosya igerigi iizerine heniiz veri
yazilmamis dosyalar. Bu tiir dosyalar hem iistbilgileri hem dosya icerikleri korundugu i¢in
eksiksiz bir sekilde kurtarilabilir.

2. Dosya sistemi yani MFT kaydi yeni olusturulacak kayitlar i¢in miisait olmasina ragmen
heniiz lizerine yazilmamis ancak dosya igeriginin iizerine veri yazilmis oldugu durumlar. Burada
dosya tistbilgilerine ulasilabilir. Ancak iistbilgilerden yola ¢ikilarak kurtarilacak veri baska bir
dosyaya aittir. Clinkli silinmis dosyaya ait sektorler iizerine daha sonra farkli bir dosyaya ait
veriler kaydedilmistir.
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3. Dosya sistemi kaydi silinmis olmasina ragmen dosya igeriginin iizerine heniiz veri
yazilmamis oldugu durumlardir. Bu tiir dosyalarin igeriklerine dosya sistemi kaydi kayboldugu
icin dogrudan erismek miimkiin olmayacaktir. Ciinkii dosya iceriginin diskte hangi sektorlerde
bulundugu dosya sistemi tarafindan tutulmaktadir. Bu nedenle bu tiir dosyalarin verileri diskte
tarama yapilarak tespit edilebilir.

4. Hem dosya sistem kaydinin hem dosya igeriginin iizerine yazilmis oldugu durumlarda
dosyaya ait herhangi bir verinin kurtarilmasi s6z konusu degildir.

Tablo 2. Silinmis dosya kavramlari

# MFT Kaydi Dosya Icerigi Aciklama

Birinci Tiir Silinmis Dosya | Mevcut Mevcut Dosya silinmeden 6nceki en son hali ile
kurtarilabilir

ikinci Tiir Silinmis Dosya Mevcut Uzerine Yazilnus Dosya igerigi kurtarilamaz. Ancak

dosya ust bilgileri (isim  vs.)

kurtarilabilir.
Ugiincii  Tiir  Silinmis | Uzerinde Mevcut Dosya sistem kayd: silinmis oldugu i¢in
Dosya Yazilmis dosya imzalari taratilarak kurtarilabilir.
Dérdiincii  Tiir Silinmis | Uzerinde Uzerinde Yazilmis Dosya istbilgileri veya dosya igerigi
Dosya Yazilmis kurtarilamaz.

5.VERI KURTARMA
5.1.Birinci Yontem: Dosya Sistemi Uzerinden Veri Kurtarma

Yukaridaki yapilan agiklamalardan da anlasilacagi lizere NTFS dosya sisteminde bir
dosyanin mevcut veya silinmis olmast MFT kayitlarindaki “in-use” isaretinin “0” veya “1”
olmasindan anlasilabilmektedir. Dolayisiyla MFT dosyast {izerinde yapilacak bir analiz
sonrasinda MFT kayitlarinin ilgili boliimlerinde (22. ve 23. bayt) “in-use” isaretinin “0” oldugu
kayitlarin silinmis dosya veya klasorlere ait oldugu ifade edilebilir. Veri kurtarma yazilimlar
basit bir anlatimla bu sekilde ¢alismaktadir.

Dosya sistemi iizerinden veri kurtarma yapmanin 6nemli avantajlari bulunmaktadir.
Bunlardan birisi kullanicilar agisindan onemli olan her ne kadar dosya igerikleri olsa da,
binlerce veya on binlerce dosyanin kurtarilmasi s6z konusu oldugunda her dosyanin kendi
klasoriinde ve kendi ismiyle kurtarilmasi biiyiik 6nem arz etmektedir. Ayrica silinmis dosyalar
arasina mevcut dosyalar karismamaktadir. iste dosya sistemi kayitlar1 ulasilabilir oldugu igin
dosyalar bir anlamda nitelikleri ile birlikte kurtarilabilmektedir.

Dosya sistemi iizerinden veri kurtarma yapmanin bir diger avantaji ise disk lizerinde
parcali olarak kaydedilmis olan dosyalarin kurtarilmasinda problem yasanmamasidir. Yine bu
kayitlar dosya sisteminde tutuldugu i¢in dosyalarin eksik veya bozuk sekilde kurtarilmasi soz
konusu olmayacaktir.

Dosya sisteminin analiz edilmesi ve bu sekilde silinmis verilerin kurtarilmas: diskin
timiinii taranmasina gore ¢ok daha hizli gerceklestiginden ciddi anlamda bir zaman tasarrufu
saglayacaktir. Ayrica MFT kaydi mevcut olan ancak dosya igeriginin lizerine yazilmig
dosyalarin kurtarilamamasi ile ilgili olarak yontemsel bir hatanin olmadig bilinir.

Tiim avantajlara karsin dosya sistemi MFT kayitlarina gore tahsis edilmeyen silinmis
dosyalar (Tabloda ii¢lincii sirada belirtilen tiir) dosya sistemi taranarak kurtarilacak veriler
arasinda bulunmayacaktir.
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5.2.1kinci Yontem: Dosya imzalar1 Uzerinden Veri Kurtarma

Ozellikle kullanic1 dosyalari, ham formatlari ile incelendiginde dosya baslangiglarinda
spesifik bazi degerlerin bulundugu goriilecektir. Bu degerlerin dosya imzas1 oldugu daha 6ncede
belirtilmisti.

Veri kurtarma yontemlerinden biri diskin tamami taratilarak, kurtarilmak istenen dosya
formatlariin imzalar1 aratilir. Tespit edilen degerden sonra —belirlenecek algoritmaya gore- ya
bir sonraki dosya imzasina kadar yada belirli sayidaki sektor sayisi kadar veri kopyalanir. (Pal,
Sencar ve Memon, 2008, s. 1) Daha sonra bu veri jenerik bir isimle dosya haline getirilir.

Bu yontemde mevcut veya silinmis dosya ayrimi yapmak miimkiin degildir. Ayrica
dosyalar, 6zellikle biiyiik boyutlu dosyalar diskte farkli alanlara pargali olarak kaydedildigi i¢in
bu dosyalarin tek parca halinde kurtarilmast miimkiin degildir. Hatta bazi durumlarda dosyalarin
ilk parcadan sonraki pargalarinda tanimlayici imza bilgisi olmadigindan pargali dosyalarin
sadece ilk pargasi kurtarilabilecektir.

Bu yontemle kurtarilacak dosyalar jenerik isimlendirilir ve orijinal klasoriinden
bagimsiz olarak kurtarilir. Az sayida dosyalar i¢in bu durum 6nemli olmasa bile nicelik olarak
¢ok sayidaki dosyalar i¢in istenen dosyalara kolayca ulasilabilmesi igin problem olusturabilir.

Ik yontemden farkli olarak diskin tamami yani tiim sektdrleri taranacagi icin islemler
daha uzun siirecektir.

Bununla birlikte MFT kaydi silinmis ancak dosya igerigi {izerine yazilmamis dosyalarin
kurtarilabilmesi i¢in bu yontemin de uygulanmasi gerekmektedir.

Bu nedenle birinci yontem uygulanarak kurtarilmasi istenen dosyalara ulagsmak
miimkiin olmamigsa ikinci yontem yani dosya imzalar1 iizerinden tarama yapilarak veri
kurtarma ¢alismasi yapmak gerekmektedir.

6.ORNEK UYGULAMA

Calismamiz igin Windows 7 isletim sistemi yiiklii standart bir bilgisayarin hard
diskinden 1 GB bdliim ayrilarak NTFS dosya sistemi ile bigimlendirilmistir. Tarafimizca “Test”
olarak adlandirilan ve veri kurtarma yontemlerin uygulanacagi bu alan bicimlendirme 6ncesinde
“wipe” islemine tabi tutularak tamamen temizlenmistir. ilk olarak boliim icerisinde “Resimler”
isimli bir klasér olusturulmus ve klasor igerisine “bayrak.jpg”, “doga.jpg”, “Hard Disk.jpg” ve
“Parmak Izi.jpg” isimli dort adet dosya olusturulmustur. MFT kayitlar incelendiginde bir adet
klasor ve dort adet dosya igin 37 ile 41 arasi toplamda bes adet MFT kaydi olustugu tespit
edilmistir.

% ¢¢

Dosyalardan “doga.jpg”, “Hard Disk.jpg” silinmis ve “Test” isimli disk boliimii
Encase v.6.19 isimli adli bilisim yazilimi ile agildiginda bu dosyalarin kurtarilabilir
durumda olduklar1 tespit edilmistir. MFT kayitlar1 incelendiginde silinen dosyalara ait
MFT kayitlarda “in-use” isaretlerinin 0’a doniistiiriildiigli gozlemlenmistir.

“Resimler” isimli klasor igerisine  “Metin Belgesi.txt” isimli bir dosya
olusturulup MFT kayitlar1 tekrar incelendiginde, daha oncesinde “Doga.jpg” isimli
dosyaya ait olan 39 numarali MFT kaydimin “Metin Belgesi.txt” dosyasina tahsis
edilmis oldugu goriilmiistiir.

“Test” isimli boliim, “Metin Belgesi.txt” dosyasit olusturulmadan oOnce ve
olusturulduktan sonra adli bilisim alaninda yaygin olarak kullanilan temel yazilimlardan
biri olan EnCase yazilimi ile agildiginda Sekil 3.’deki sonugclarla karsilagilmistir.
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Sekil-2. Olusturulan Dosya ve Klasorlere ait MFT Kayitlari

LBA:G82858 vol.sec:682858 Clus:85256 sec:if |
[+] File #37 ======= (1) ==== "FILE" ================2=
[+] #@ 18h SSTANDARD _INFORMATION 2816-85-27 @6:41:20,.573
[+] #4 38h $FILE_MNAME Resimler
[+] #1 98h SINDEX_ROOT (EI38
::::::::h End r_-'a.-k
LBA: 6820858 vol.sec:682858 Clus:85257 sec:2 KMFT 41)
[+] File #41 ======= (1) ==== "FILE" ==================
[+] %@ 18h S5TANDARD_INFORMATION 2816-85-27 @6:41:84,987
[+] #3 38h SFILE_MAME PARMAK-~1.JPG
[+] #2 38h SFILE_MAME Parmak Izi.djpg
[+] #1 88h SDATA 67844 alloc: 69632
::::::::h End r_‘lad-k

Sekil 3. “Metin Belgesi.txt” dosyasi olusturulmadan 6nceki durum

BT EnCase Forensic = B %
File Edit View Tools Help
25 Open (el Save (J Print “w AddDevice 2 Search [3 Refresh
([Eicases] |AlFie Types &Fievieners  X||:[[E Table] ZReport (2l Gallery 3 Timeine [JDisk 43 Code i
= > | s Physical n | Fie i
13 Home [T Bookmarks 2, se 4 » v | i Desaiption SQY; Filter Lt 4
oGeFile Extents @ Permissions 4} || (] 1/ [ Bayrak.jpg Fie, Archive 70.320 g IPEG
B-D0% Entries |C] 2| |3 Doga.jpg File, Deleted, Archive 70.472 jpg  JPEG
s |0 3| [ Hard Disk.jpg File, Deleted, Archive 670.720 g IPEG
C [ 4| (8] parmak Izi.jpg File, Archive 670.984 g IPEG
r.D@ Resimler I
D System Volume Information
| <1 i " »
: [E]Text @Hex |yiDoc %3 Transaript =|Report ] Console 7@ Detals ¥ Output [ Lock (] Codepage (] 0/45 |:[45 Enscript] QHits T Filters (6= Conditior4 »
i {54 Enscript =
(-5 Examples
) Forensic
|- Case Processor |
Ew Export Hashes r
%3 File Mounter
% Index Case P
%3 Memory Analyzer
E{; Scan Local Machine
%% Webmai Parser o
|:2] testiH\Resimler\Doga.jog (PS 670472 LS 670472 CL 83809 50000 FOO LE0)

Adli bilisim yazilimlar1 veya veri kurtarma yazilimlari ilk olarak MFT dosyasini analiz
ederek yani birinci yontem olarak agikladigimiz sistemle dosya ve klasorleri tespit etmektedir.
Burada silinen dosyanin MFT kaydi ilk miisait kayit oldugu igin dosya sistemi tarafindan
silinerek yeni dosyaya tahsis edilmistir. Bunun neticesine bekledigimiz sekilde “Doga.jpg”
dosyasinin program tarafindan tespit edilemedigi gorilmiistiir. Sekil 3’ten anlasilacagi tizere
“Doga.jpg” dosya iceriginin “670472.” sektdrde basladigi bilinmektedir. S6z konusu sektor
kontrol edildiginde resim dosyasina ait icerik bilgilerinin diskte kayitl oldugu yani dosya igerigi
izerine herhangi bir verinin yazilmamis oldugu anlagilmistir.

MFT kaydi yani istbilgileri, lizerine yeni dosyalara ait verilerin yazilmasi sonucu
tamamen silinen dosyalarin kurtarilabilmesi ikinci yontem olarak sundugumuz dosya imzasimnin
taratilmasi ile miimkiindiir.

Encase programinda bu iglem “File Finder” meniisii ile yapilabilmektedir. “Test” isimli
boliim iizerinde “jpg” uzantili dosyalar ile ilgili “File Finder” islemi calistirildiginda tahsis
edilmemis alanlardan (Unallocated Clusters) bir adet resim dosyasi tespit edilmistir. Bu resim
incelendiginde silinen Doga.jpg isimli dosya oldugu tespit edilmistir.
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Sekil 4. “Metin Belgesi.txt” dosyasi olusturulmadan sonraki durum

BT EnCase Forensic [o @] = |

File Edit View Tools Help
Inew (5 open [ save < Print ‘e Add Device 2, Search [3 Refresh

|53 cases| |AlFie Types £ Fie Viewers | [ able| =]report allery (-4 Timeline [Disk “4% Code [:
Eh Entries| [ Bookmarks ‘A 5e 4> ‘ ‘ Physical ‘ | In  Fie
(3 Home [ | [T Bookmarks 5 Name Desription Filter e = i
[ Home| ct= Fie Extents @ Permissions 4 »| (] 1| |.g Bayrak.pa File, Archive 70,320 pa  FEG
BoO% Entes 0 2|3 Metin Belgesi.txt Fie, Archive 532,054 et Text
éHDEI"q H s Hard Disk.jpg File, Deleted, Archive 670,720 jpg  IPEG
OIS $Extend [ 4| [ Parmak Izi.ipg File, Archive 70,984 g IPEG
() Resimler
I System Vohume Information
4 [ L3
iDoc Y Transcript [ picture =] Report (1] Console T Detsils oH output (] Lock (] Codepage [ 0/45 Hz EnScrpt‘ A vits T Filters [ Conditior 4 »
HEME 9% EnSeript -

() Examples

0 Forensic
%3 Case Processor
% Export Hashes
2 File Mounter
%2 Index Case
4 Memary Analyzer
% Scan Local Machine
% Webmail Parser

m

[ testiH\Resimler\Metin Belgesi. bt (PS 582054 LS 682054 CL 85256 50 464 FOO LE 1)

Sekil 5. 670472. Sektoriin bir bolimii

LBA: 678472 wol.sec:678472 (Clus:83889 sec:@
14761@86: E DE FF E@ @88 12 44 46 49 45 88 @1 81 e a8 el .
14761018: @2 @91 98 88 FF FE @8 3B 43 52 45 41 54 4F 52 34 ....¥s.;CREATOR:
14761@28: 28 67 64 2D 6A 7@ 65 67 28 76 31 2E 3@ 2@ 28 75 gd-jpeg v1.8 (u
14761838: 73 69 BE 67 28 49 44 47 28 4A 58 45 47 2@ 76 36 sing IJG JPEG vB
147p1846: 32 29 2C 280 71 75 61 6C 69 74 79 28 3D 28 39 35 2), quality = 95
14761858: @A FF DB @@ 43 @@ 96 @4 05 @6 @5 B4 86 @6 @5 86 .yU.C

1476l@66: @7 a7 @5 88 a4 18 84 84 89 89 a4 14 8t erF ec 1e
1476l@7@: 17 14 18 18 17 14 16 16 1A 1D 25 1F 1A 1B 23 1C
14761088: 16 16 28 2C 28 23 26 27 29 2A 29 19 1IF 2D 38 2D
14761@56: 28 3@ 25 28 29 28 FF DB @@ 43 @1 a7 a7 a7 84 a8
14761@a0: @A 13 @A @A 13 28 1A 16 1A 2B 28 28 28 28 28 28
1476lebé: 28 28 28 28 28 28 28 28 28 28 28 28 28 28 28 2B
1476lece: 28 28 28 28 28 28 28 28 28 28 28 28 28 28 28 2B
1476lede: 28 28 28 28 28 28 28 28 28 28 28 FF C@ @@ 11 @8

Sekil 6. “File Finder” ile yani ikinci yontem ile kurtarilan resim dosyasi

BT EnCase Forensic l=l@] =
File Edit View Tools Help
(INew (=5 Open gl Save §Print “w»AddDevice ‘2, Search [3 Refresh A Edit *%JAddNote X Delete [] Show Excuded
IJDCassl |AJFile Types £3Fie Viewers || [ able] S]Rreport [ Gallery ) Timeline fZ)Disk i Code
“3 Home %% Entries [[[]Bookmarks| , Se 4 » Bookmark. - | | Page | Show | Entry File
Etione Tz enties (1] |2 Type | ikl | St lmlmelwl Offset |
0 1| ] Highiighted Data ¥Oya JFIF b ;CREATO  JPG: Unallocated Clusters File offset: 31332761... . 313327616
E-00IT] Bookmarks
S0 1
SO File Finder
&-DOIE) Local Machine
&o0m »e
LemE ®e_t
C F—— »
: [=] Text EHex LyjDoc "% Transaript Report (] Console 7@ Details ¥ Output [ Lock [ Codepage [ 0/45 : 44 Ensript] T Fiters (= Conditions (7 Di 4 »
B - %3 EnScript -
- Examples
HE2) Forensic

“t4 Case Processor
\# Export Hashes

% File Mounter

43 Index Case

“§ Memory Analyzer
%4 Scan Local Machine
¢ Webmail Parser

m

2] testWH\Unallocated Clusters (PS 670472 LS 670472 CL 83809 SO 000 FO 313327616 LE 125320)
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7.SONUC

Caligmamizda NTFS dosya sistemi iizerinden bir dosyanin olusturulmasi ve silinmesi
ile birlikte arka planda ne tiir islemlerin gerceklestigi ve bu baglamda dosya sistemi analiz
edilerek nasil veri kurtarilabilecegine dair agiklamalar yapilmistir. Dosya sistemi iizerinden
yapilan veri kurtarma ¢alismalarina ek olarak dosya imzalar1 tizerinden veri kurtarma yontemi
ortaya konulmaya c¢alisilmistir. Her iki yontemin avantajlart ve dezavantajlar siralanmistir.
Buna gore dosya sistemi analiz edilerek veri kurtarma ¢aligmasi yiiriitmek amaca yonelik olarak
daha hizli ve efektif goziikse de, disk tizerinde silinmis olan tiim dosyalarin kurtarilabilmesi igin
dosya imzalari iizerinden tarama yapilarak veri kurtarma yapmanin gerektigi anlagilmistir.
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