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BIREYLERIN SIFRE YAPILARINA YONELIK BIR ARASTIRMA VE SiFRE ONERI
SISTEMI

Onur DOGAN
Hakan ASAN
Ozet

Her ne kadar parmak okuma, retina tarama, ses algilama vb. yeni kimlik dogrulama teknikleri
olsa da, kullanic1 ad1 ve sifre ile ulasilan hesaplar 6zellikle internet ortaminda oldukca yaygindir. Kisiler
sanal diinyadaki eylemlerinin ¢ogunlukla sifre girilmesi zorunlu alanlarda gergeklestirmektedirler.
Sifreler ayn1 zamanda cep telefonu, bilgisayar, vb. aletler i¢in kullanilmaktadir. Sifreler ile korunan bu
alanlardaki icerigin kotii amagl kisilerin eline gegmesinin kisiye maddi ve madeni zararlar verebilecegi
aciktir. Bu nedenle bireysel sifrelerin giivenligi olduk¢a dnemlidir.

Bu calismada ele alinan bir 6rneklemin sifreleri; uzunluk, farkli kategorilerden karakter
kullanim, tahmin edilme zorlugu gibi konular iizerinden ele alinmustir. Incelenen sifrelerin uzunluklar:
makul diizeyde olsa da, sifrelerin genellikle tahmin edilebilir kisisel bilgilerden olusan ve az sayida
karakter grubu ile olusturulan sifreler oldugu tespit edilmistir. Giivenlik diizeyi diisiik sifre tercihi yapan
kullanicilar i¢in herhangi birini sifre olarak belirleyebilecekleri daha giivenli sifreler iireten sifre oneri
sistemi tanitilmustir.

Anahtar Kelimeler: Bilgi Giivenligi, Sifre Giicii, Sifre Davranis

A RESEARCH ON PEOPLE’S PASSWORDS STRUCTURES AND PASSWORD
SUGGESTION SYSTEM

Abstract

Although there are some new authentication techniques such as; fingerprint confirmation, retinal
scan, voice recognition, etc. accounts could be accessed by using a user name and password is still
common especially on the internet. People have been performing most of the virtual activities on
password required platforms. Passwords also have been using for accessing mobile phones, computers,
and so on. The content of such fields that protected by passwords could damage both financial and
emotional in case of handled by vicious people. Therefore, it is very important to the safety of individual
passwords.

In this study, the passwords analysed according to their length, complexity and predictability.
Results show that the lengths of the passwords are acceptable. However most of the passwords are
predictable and have low complexity level, and also constituted by using personal information. In the
present study also; Password Suggestion System has been introduced which could create more secure
passwords for the people which have unsecure passwords.
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GIRIS

Internet teknolojilerinin hizli bir sekilde yaygmlasmasi, sanal bir diinyanin ve bu
diinyada bireysel alanlarin olusmasina neden olmustur. Ozellikle sosyal ag siteleri, kisisel
bloglar gibi alanlarda insanlar diisiincelerini, 6zel hayatlarim paylastiklar1 gibi bu alanlarda
kisiye ait cok fazla miktarda bilgi de bulunmaktadir. Sanal ortamdaki bu kisisel alanlarin
yayginlagmasi ile birlikte bu alanlarin korunmasini1 6nemli hale gelmistir. Bu nedenden dolay1
bu tiir sitelere iiyelik islemleri sirasinda secilecek olan sifrelerin giivenilir yapida olmasi,
gelecekte bu 6zel hesaplarin ¢alinmamasi agisindan cok dnemlidir. internet alanlarimin yani sira
giinliik hayatta kullandigimiz teknolojik cihazlar, kredi kartlari, vb.lerine de kisisel sifreler ile
ulagsmaktayiz. Bu tip sifreleri, ger¢ek hayattaki ev kap1 kilidimize benzetebiliriz. Kapimizin
kilidi glivenlik agisindan ne kadar 6nemliyse, bu sifreler de o kadar 6nemli oldugu benzetmesi
yapilabilir.

Bireylerin olusturduklar1 sifrelerin daha giivenli hale getirilmesi igin sistemler
tarafindan belli bir karakter uzunlugu veya karakter grubu alt sinir1 konulmaktadir. Bunun yani
sira sifre belirleme esnasinda sifrenin giivenlik diizeyinin zayif, orta, giiclii gibi ifadelerle
kullaniciya belirtilerek kullanicinin uyarilmast ve daha giivenli sifreler olusturmaya tesvik
edilmesi de karsilasilan uygulamalardandir. Ayrica sistemler tarafindan olusturulan sifreleri
kullaniciya kullandirilmasi gibi uygulamalar da bulunmaktadir. Bu sekilde sifrelerin
olusturulmasi, sifre unutmak gibi sonuglari beraberinde getirebildigi gibi sifrelerin
unutulmamasi i¢in ayni sifreyi farkli platformlarda kullanmak veya sifreyi bir yere not etmek de
baska giivenlik agiklarina yol agabilir.

Bu calisma, kullanicilarin giivenilir sekilde sifre belirleyip belirlemediklerini 6l¢menin
yani sira daha giivenli sifreler icin tasarlanan sifre Oneri sistemini tanitmayi amaglamaktadir.
Kullanicilarin sifre belirleme aliskanliklarini belirlemek igin bir web uygulamasi yazilmistir. Bu
web uygulamasi iizerinden kullanicilarin sifre belirlemeleri istenmektedir. Yazilan web
uygulamasinda oncelikle kullanicilardan temel bir form doldurmalarini istemektedir. Bu form
da kullanicilarin baz1 kisisel bilgileri alinmaktadir. Ayrica sistem i¢in kullanic1 adi ve sifre
olusturmalari istenmektedir. Bu bilgiler sifre olusturma aligkanliklarini kesfedebilmek ve sifre
onerileri olusturabilmek i¢in kullanilacaktir.

Bu calismada ele alinan iki temel arastirma amaci asagidaki gibi 6zetlenebilir;
Amag;: Deney grubunun sifre gii¢lerinin ve aliskanliklarinin tespit edilmesi
Amag,: Sifre oneri sisteminin tanitilmasi

Calismada oncelikle farkli sifre calismalarina iliskin literatiir taramasi verilecektir.
Bunun ardindan, birinci ¢alisma amacina istinaden bireylerin sifre tercihlerine iligkin
istatistiksel analiz sonuglari verilecek ve ikinci amaca istinaden sifre 6neri sistemi tanitilacaktir.

TEORIK CERCEVE VE LITERATUR TARAMASI

Kullanicilar tarafindan olusturulan sifrelerin daha gilivenli bir yapida olmasi konusunda
tavsiye ve uyar1 niteliginde ¢ok sayida akademik yazin ve tavsiye niteliginde makaleler
mevcuttur. Ornegin, Microsoft gii¢lii bir sifre olusturmak igin Onerilerini asagidaki gibi
siralamustir(Tips for creating a strong password, 2016):

En az sekiz karakter uzunlugunda olmalidir.

Sifreniz kullanici adiniz, gergek adiniz veya sirket adiniz gibi adlar1 icermemelidir.

Tam bir kelimeyi icermemelidir.

Diger sifrelerinizden anlaml diizeyde farkli olmalidir

Biiyiik harf, kiiclik harf, say1 ve 6zel karakter olmak iizere 4 kategoriden de karakter
igermelidir.
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US-CERT (United States Computer Emergency Readiness Team, 2013), sifre se¢imi ve
giivenligi konusundaki tavsiyeleri asagidaki gibi siralanmustir:

Kolay ulasilabilir ya da tahmin edilebilir kisisel bilgilerinizi sifre olarak kullanmayiniz.
Herhangi bir dilin s6zliigiinde bulunan bir kelimeyi sifre olarak kullanmayiniz.
Karmasik sifreleri hatirlamak i¢in bir hatirlatici gelistiriniz.

Hem biiyiik hem kii¢iik karakter kullaniniz.

Sifrenizi hem 6zel karakter hem de sayilardan olusturunuz.

Miimkiinse sifre hatirlatic1 kullaniniz.

Farkli sistemlerde farkl: sifreler kullaniniz.

Tari vd. (2006) bir sifre igin akilda kalic1 olmasi, en fazla 1 yilligina kullanilmasi, herhangi
bir yere yazilmamasi gibi Ozelliklere dikkat c¢ekmislerdir. Ancak ayni calismada bu tip
ozelliklere dikkat ederek sifre olusturmanin ayni zamanda kullanicilar i¢in uygulama esnasinda
zorluklar dogurdugu ve tiretkenligi diistirdiigiinii belirtmislerdir.

Ozellikle e-ticaretin gelisimi ile sifre ile korunan sitelerin sayis1 da artmustir. Forrester
Research arastirmasi, aktif bir web kullanicisinin giinde ortalama 15 adet sifre gerektiren bir
alan1 kullandigin1 belirtmektedir. Bununla beraber Adam ve Sasse (1999)’a gore kullanicilar
ancak 4 ya da 5 sifreyi etkin olarak kullanmaktadirlar (Ives vd., 2004). Bu durumdan ayni
sifrenin farkli platformlarda kullanildigi sonucu ¢ikarilabilir. Bir hesap i¢in kullanilan bir
sifrenin, bagka hesaplarda da kullanilmasinin giivenlik yoniinden olumsuz sonuglar doguracagi
aciktir. Ives vd. (2004) bu duruma sifre yeniden kullaniminin domino etkisi ifadesiyle dikkat
cekmislerdir. Arastirmacilar iki farkli hesapta ayni sifre kullanildigr takdirde, hesaplardan biri
yiiksek giivenlikli digeri disiik giivenlikli ise yiiksek giivenilirlikli hesabin da diisiik giivenlikli
hesap kadar risk altinda oldugunu belirtmislerdir. Kullanicilar kolay hatirlamak i¢in uzun ve
karmasik sifreler yerine kisa sifreleri tercih etmektedirler. Kullanicilarin genellikle kisa ve
hatirlanabilir sifreler kullandiklari, Adams ve Sasse (1999), Schneier (2006) gibi ¢alismalarda
gosterilmistir.

Microsoft sifre hatirlama konusunda verdigi Onerilerde, sifrenin kisi i¢in bir anlam ifade
eden bir yapida olmasi gerektigini belirtmektedir. Verdikleri 6rnekte oglu 12 Aralik 2004
dogumlu olan bir kisinin “My son's birthday is 12 December, 2004 ifadesini “Msbil2/Dec,4”
veya “Mi$un's Brthd8iz 12124 bi¢imlerine doniistiirerek sifre bi¢ciminde kullanilabilecegini,
sevdigi spor badminton olan bir kiginin  “T love to play badminton”
ifadesini “ILuv2PlayB@dm1nt()n” olarak sifre bicimine doniistiirebilecegini belirtmislerdir.

Uzun ve kompleks sifreler olusturmanin giivenligi arttirdiginin biliniyor olmasina ragmen
kullanicilar tarafindan genellikle kullanilmama nedenlerinden biri; kullanmicilarin internet
tizerinde herhangi bir olumsuz sonugla karsilagsmayacaklarina olan inanglaridir. Kullanicilarin
bu konudaki iyimserliklerini, Campbell vd. (2007) c¢alismalarinda ele almislardir. Ayrica,
kisinin dnem vermedigi bir hesapta kullandig: sifrenin de giivenlik olarak diisiik olan bir sifre
olabilecegi yorumu yapilabilir.

Bireylerin kullandiklan sifrelerin yapisina yonelik ¢cok sayida ¢alisma literatiirde yer almis
ve yer almaya devam etmektedir. Bu kapsamdaki ilk caligmalardan biri Morris ve Thompson
(1979) tarafindan yapilan 3289 sifrenin yapisinin analiz edildigi ¢alismadir. Arastirmacilar
sifrelerin %86’sinin  kisa sifrelerden ve karakter gruplart karmasik olmayan sifrelerden
olustugunu tespit etmislerdir. Riddle vd. (1989) yaptiklar1 ¢aligmada katilimcilarin %88’inin
sifrelerinin 4 veya daha az karakterden olustugunu ve bu sifrelerin %44 iiniin de bir ingilizce
kelimeye denk geldigi ve tahmin etmesi kolay oldugunu belirtmislerdir. Brown vd. (2004)’nin
218 ogrencinin sifreleri iizerinde yaptigi arastirmaya gore; katilimcilarin sifre Kkarakter
uzunluklari ortalamasi 4,45 olarak bulunmustur. Schneier (2006), 34,000 adet MySpace sitesine
ait kullanic1 adi ve sifresi lizerine yaptigi arastirmada, kullanmicilarin %65°nin 8 ya da daha az
karakterden olusan sifrelere sahip olduklarini tespit etmislerdir. Riley (2006)’in 315 kisilik
orneklem iizerinde yaptigi caligmaya gore ise katilimcilarin %85,7’sinin sifrelerinin yalnizca
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kiiclik harften olustugu belirlenmistir. Liu, Hong, Pi (2014)’nin Cinli internet kullanicilart
iizerinde yaptiklar1 ¢alismada, kullanicilarin dort farkl sitedeki sifre bilgilerini toplamiglardir.
Buna gore kullanicilarin ortalama sifre uzunluklarinin 4 site i¢in 7,74 ile 9,45 arasinda degistigi,
ayrica dort sitede de kullanicilardan sifrelerini yalmizca sayidan olusturanlarin diger sifre
kombinasyonlari ile sifre belirleyenlerden daha fazla olduklar: tespit edilmistir. Dogan (2015),
calismasinda bir e ticaret sitesinin kullanicilarina ait 9997 adet sifreyi incelemis, sifrelerin
ortalama uzunlugunu 7,1 olarak tespit etmistir. Ayrica sifrelerin %53’liik kisminin yalnizca bir
kategoriden olusan sifreler oldugu ortaya konmustur.

Literatiirde kullanicilara daha giivenli sifreler kullandirmay1 amaglayan sifre 6nerilerinin yer
aldigr c¢aligmalara da siklikla rastlanmaktadir. Kuo, Romanosky ve Cranor (2006)
caligsmalarinda; kullanicilarin sifrelerini  hatirlamalar1 i¢in bazi karakterleri degistirerek
olusturulan sifrelerin daha giivenilir oldugunu gostermislerdir. Yan, Blackwell ve Anderson
(2004) calismalart da benzer bi¢cimde kullanicinin hatirlamasi temeline dayali sifre Oneri
modelinin incelendigi bir ¢aligmadir. Leonhard ve Venkatakrishnan (2007) calismalari ise
bilgisayar tarafindan kullanici icin sifre olusturmaya yarayan ii¢ farkli sifre olusturma modelini
ortaya koymuslar ve her bir modelden tiiretilen sifreleri analiz etmislerdir. Forget vd. (2008) ise
calismalarinda kullanic1 sifre girdikten sonra girilen sifrenin giivenligini arttirmak icin sifrenin
rastgele bir yerine, yine rastgele secilen bir karakterin yerlestirilmesi esasina dayanan bir yapi
onermiglerdir. Sotirakopoulos (2011) calismasi ise kullanici sifre girmeden dnce kullanicinin
sifresinin giivenlik derecesini gdsteren yapilarin aksine kullanicimin sifresinin  diger
kullanicilarin ne kadarindan daha giivenli ya da giivensiz oldugunu belirten bir uyar1 sistemini
Onermistir. Bu sayede kullanicilarin daha giivenli sifreleri tercih ettiklerini ortaya koymustur.

BIiREYSEL SiFRE TERCIHLERININ DEGERLENDIRILMESI

Aragtirma 6rneklemi, Dokuz Eyliil Universitesi Izmir Meslek Yiiksekokulu Iktisadi ve
Idari Programlar béliimlerinde 6grenim géren ve okulun bilgisayarin laboratuvarmda dersi olan
ogrencilerden olusmaktadir. Veri toplanmasi igin belirlenen giinlerde laboratuvarda bulunan
ogrencilere, okulun 6grencilerin notlarin gérmeleri konusunda yeni bir sistem lizerinde ¢alistig1
bilgisi verilerek, o anki sinifin bu calisma icin pilot siuf olarak secildigi soylenmistir®.
Caligmada 176 dgrenciden veri toplanmistir. Ogrencilerden pilot uygulama yapilacak olan yeni
not sistem icin isim, soy isim, dogum tarihi, yas, kullanici adi ve sifre bilgilerini girmeleri
istenmistir. Bu bilgiler bir form vasitasiyla kullanicidan talep edilir (Sekil 1).

Sekil 1. Kullanici Bilgi Formu

Ad Baran

Soyad Aygin

Dogum Yen Elazid

Dogum Tarih: 01.04.1990

Mail baranaycin@gmail.com
Kullanic1 Ads baranay

Sifre eee

Sifre Tekrar .

Kaydet

Kullanicilara belirleyecekleri sifreler konusunda baslangicta herhangi bir uzunluk ya da
karakter kisitlamasi getirilmemistir. Kullanict 8 karakter uzunlugundan ve 3 kategori ¢esidinden
az sifre girmis ise sifrenin giivenli olmadigi, aksi halde gilivenli oldugu yoniinde siniflanmasina

! Ogrencilerden daha giivenilir sonuglar almak icin boyle bir yol izlenmistir.
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karar verilmistir. Sifresi gilivenli olan kullanicilarin formu kaydedildi uyarisi ile kapanir.
Giivensiz bulunan kullanicilar yeni bir forma yonlendirilir. Bu form farkli 6zelliklerde 5 farkl
sifre secenegi sunar. Kullanici dilerse bu 5 segenekten birini secebilir ya da yeni bir sifre
belirleyebilir. Sistemin belirledigi segeneklerden birisini segerse sistem bu sifreyi kaydeder.
Ancak kullanict yeni bir sifre belirlerse bu sifre tekrar ayni kontrol mekanizmasindan gegirilir.
Eger giivenli bulunursa kaydedilir. Bulunmamas1 durumunda sistem bu sefer sadece 5 segenek
sunarak kullanicinin bu seceneklerden birisini segmesi i¢in zorlar. Yapilan bu yonlendirmeler
sirasinda kullaniciya sifrenin neden giivensiz olduguna dair bir bilgi verilmez. Bunun nedeni ise
kullanicinin aligkanliklarini anlayabilmektir. Sistem tiim bu siireci ve yapilan islemleri
kaydeder. Bu sekilde kullanicinin tiim ilerlemesi ve sifre tercihleri anlasilabilir.

Kullanicilar i¢in olusturulan sifre dnerilerinin olusturulma mantig1 agagidaki gibidir;

Oneri 1:
e Kaullanicinin adinin veya soyadinin bag harfi (B veya A)
e Dogum yerinin plaka numarasi (23)
o Bir tane karakter (1,*,-,+)
e Dogum tarihi (1990)
e Ornek : A23!1990
Oneri 2:
e Sifre kullanicinin adinin veya soyadinin harflerini alir. (BARAN veya AYCIN )
e Ik ve son harflerini biiyiik, diger harfleri kii¢iik hale getirir. (BaraN veya Aycin)
e Olusturulan kelime ile dogum tarihini sirali sekilde yerlestirir.
e Ornek: B1a9r9a0ON
Oneri 3:
e  Bir karakter secilir. (!,*,-,+)
e Dogum tarihinin ay veya giinii secilir. (01 veya 04)
e Kullanici adinin yaris1 almir. ikiye béliinmiiyorsa bir fazlasi alinir. (BARA)
e Dogrum tarihindeki ay veya giinden basta secilmeyen alinir. (01 veya 04)
e Kullanici adinin kalan kismi alinir. Kiigiik harfe ¢evrilir. (nay)
e Ornek: 104BARAO1nay
Oneri 4:

e Dogum tarihi iki ayrilir ve birinci kismi alinir.(19)

e Ad veya soyad almir. Sesli harfleri silinir. Ik ve son harfi biiyiik digerleri kiiiik hale
getirilir.

e Dogum tarihinin ikinci kismi eklenir.(90)

o Bir tane karakter eklenir. (1,*,-,+)

e Ornek: 19YCN90+

e Dogum yerinin plaka kodu alinir. (23)

e Ismin ilk ii¢ harfi alimr. flk ve son harfleri biiyiik diger harfleri kiigiik hale getirilir.
(Bar)

e Bir karakter alinir. (1,*,-,+)

e Dogum tarihinin son iki hanesi alinir.(90)

e Ornek: 23Bar*90
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Sifre Oneri olusturulurken, sifrelerin en az sekiz haneli olmasi gerekliliginden dolayi, sistem
sekiz haneden kiigiik olan sifrelerin baslarina ve sonlarina rasgele karakterler eklemektedir.

Sekil 3 ve Sekil 4’ de iki agamal1 6neri sisteminin ekran goriintiilerini gostermektedir.

Sekil 3. Birinci Asama Sifre Tercihi

Sifrenmiz yeterh giivenlikte degildir. Litfen asagidaki sifrelerden birim seginiz!
B23%1990
B1a%9a0N
*01BARAO4nay
19BrN90*
23BaR!90
Veva tekrar sifre belirleyiniz

Kaydet

Sekil 4. Ikinci Asama Sifre Tercihi

Sifremiz yeterl giivenlikte degildir. Liitfen asagidaki sifrelerden birimi segimz!
A2311990
B1a99a0N
104BARAOInay
19YcN90+
23Bar*90

Kaydet

Kullanicilar tarafindan girilen ilk sifrelere iliskin bazi istatistikler Tablo 1.’de gosterildigi
gibidir.
Tablo 1. ilk Sifre Girislerine Ait Istatistikler

Kullanici Sayisi 176
Sifre Uzunluk Ortalamasi 9,20
Sifre Karmagiklik Durumu

1 76 (%43)
2 72 (%41)
3 28 (%16)
4 0

Ilk Giriste Kabul Edilen Sifre Say1st 28 (%16)

Calismada 176 kisiden sifre bilgisi toplanmistir. Elde edilen sifrelerin uzunluklar1 4
karakter ile 16 karakter arasinda degismekte olup sifre uzunluk ortalamasi 9,20 olarak tespit
edilmigtir. Sifrelerin karakter uzunluklarina dair grafik Sekil 4’te gosterilmistir.
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Sekil 4. Sifrelerin Karakter Uzunluklari
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Yalnizca 1 karakter grubu igeren sifrelerin yapilarina iligkin istatistikler Tablo 2’de gosterildigi
gibidir.
Tablo 2. Yalmzca Bir Karakter Iceren Sifrelerin Istatistikleri

Karakter Grubu N
Say1 58
Kiigiik Harf 18
Biiyiik Harf 0
Ozel Karakter 0

Sifresini yalnizca bir karakter grubundan olugturan kullanicilarin 58 tanesi sayi ile 18 tanesi ise
kiigiik harf kullanarak sifrelerini olusturmuslardir. Sifrelerini biiyiik harf veya 6zel karakter ile
olugturan kullanict bulunmamaktadir. Sifrelerini yalnizca sayr kullanarak olusturan
kullanicilarin sifre yapilarina iligkin ek istatistikler Tablo 3’ te gosterildigi gibidir.

Tablo 3. Kullanicilarin Sifre Yapilarina Iligkin Istatistikler

Say1

Telefon numarasi

Kimlik Numarasi

Favori Takima Iliskin

Dogum Tarihi Varyasyonlari

Ardigik Sayilar

Okul Numarasi 4

Diger 18
Ayrica sifrelerini yalnizca harf ile olusturan kullanicilarin sifrelerinin biiyliik ¢gogunlugu

isim, soy isim, lakap, favori takim veya iinlii isimlerinin varyasyonlarindan olugsmaktadir.

0

0=~ 00

Sifrelerini iki karakter grubundan olusturan kullanicilarin sifre yapilarina iliskin
istatistikler Tablo 4 ‘te gosterildigi gibidir.

Tablo 4. Iki Karakter Grubundan Olusturulan Sifre Istatistikleri

Sifre Kombinasyonu N
Kiigiik Harf ve Say1 54
Kiigiik Harf ve Biiyiik Harf 0
Sayi1 ve Biiyiik Harf 4
Sayi ve Ozel Karakter 10
Biiyiik Harf ve Ozel Karakter 0
Kiigiik Harf ve Ozel Karakter 4

Iki karakter grubu ile sifre olusturan kullanicilar arasindan kiiciik harf ve sayi ile
olusturan kisiler genellikle sifrelerini isim, soy isim ile kendileri i¢in bir anlam ifade eden
sayilart (Dogum tarihi, favori takim kurulus tarihi, vb.) birlestirerek olusturduklar1 tespit
edilmistir. Say1 ve 6zel karakter ile sifre olusturan kisilerin ise genellikle dogum tarihini sifre
olarak kullandiklar1 sonucuna ulasilmistir.

Ug karakter grubu ile sifre olusturanlar icin de isim, soy isim ve anlam ifade eden bir
say1 grubu kombinasyonu siklikla yer almaktadir. Bu kombinasyon ile sifre olusturan
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kullanicilar 6rnegin ismin bas harfini biiylik yazarak veya sifrenin sonuna bir 6zel karakter
ekleyerek sifre karmasiklik diizeyini ii¢ kategoriye ¢ikarmiglardir.

Onceki kisimda belirtildigi gibi 3 karakter grubundan ve 8 karakter uzunlugundan az
olan sifreler sistem tarafindan kabul edilmemekte ve kullanici igin sifre Onerileri ekrana
gelmekte veya yeni sifre belirlenmesi istenmektedir. Tablo 5 bu agsamadan sonra olusan sifrelere
iliskin istatistikleri icermektedir.

Tablo 5. Ikinci Asamadaki Sifre Istatistikleri

Kullanici Sayisi 176

Sifre Uzunluk Ortalamasi 10,90
Sifre Karmagiklik Durumu

1 0

2 32 (%19)
3 144(%81)
4 0

ikinci Asamada Kabul Edilen Sifre Sayis1 144 (%81)

Ikinci asamada sifreleri tarafimizca belirlenen giivenlik kosullarim saglayan 144 kisidir.
Bu 144 kisiden 28 kisi daha once belirtildigi gibi ilk olusturdugu sifreleri kabul edilen
kullanicilar olup, 96 kisi sifre dneri sisteminin sundugu sifrelerden birini tercih etmis, 20 kisi ise
kendileri olusturduklar sifreler ile kosulu saglamislardir.

Ikinci asama sonras1 kalan 32 kisi kendileri yeni sifre olusturmayip, sifre neri sistemi
tizerinden Onerilen sifreleri tercih etmek durumunda kalmiglardir. Son durumda ortalama sifre
uzunlugu 11,30 olarak bulunmustur.

SONUCLAR ve TARTISMA

Kisiler elektronik postalari, sosyal ag sitesi hesaplari, kurum hesaplari gibi ¢ok Ssayida
hesaba ulasmanin yani sira kredi kart1 ile aligveris, internete erigim, bilgisayar, telefon gibi
teknolojik aletlere erisim gibi sayisiz farkli sekilde kisisel sifrelerini kullanmaktadirlar.
Bireylerin sifrelerini kullandiklar1 tiim mecralarin giivenliginin 6nemli oldugu agiktir. Bu
nedenle bu hesaplar i¢in belirlenen sifrelerin, (kotii amagh kisilerin verebilecegi zararlardan
otiirll) miimkiin oldugunca tahmin edilmesi ya da cesitli teknolojik yontemlerle kirilmasi zor
olmalidir.

Bu ¢alismada ilgili 6rneklemin sifre yapilar1 belirlenmis ve sifrelerin daha giivenilir hale
gelmesi i¢in olusturulan sifre Oneri sistemi ortaya konulmustur.

Calismada incelenen sifrelerin ortalama uzunluk degerleri 9,20 olarak bulunmus olup bu
deger, incelenen bazi ¢alismalarda (Morris ve Thompson, 1979; Riddle vd. 1989; Brown vd.
2004; Schneier, 2006; Dogan, 2015) bulunan ortalama degerlerden fazla, Liu, Hong, Pi (2014)
caligmalarinda bulunan ortalama degere ise yakindir. Her ne kadar sifrelerin uzunluk degerleri
tatmin edici olmaya yakin olsa da, olusturulan sifrelerin genellikle; isim, soy isim, dogum
tarihi, favori takim kurulus tarihi, vb. birlestirilerek olusturulmus olmasi sifrelerin
giivenliklerinin diisiik oldugunu gostermektedir. Oyle ki c¢alismadaki en uzun sifre 16
karakterden olusmakta olup, sifre kimlik numarast ve ismin yazilmasi ile olusturulmustur.
Bunun yaninda bir sifrenin giivenligini arttirict bir diger unsur olan sifre karakterlerinin
miimkiin oldugunca farkli karakter gruplart (biiyiik harf, kiigiik harf, say1, 6zel karakter) ile
olusturulmas1 konusunda 6rneklemden elde edilen sifreler basarisiz kalmustir. ilk asamada
olusturulan sifrelerin %8411 bir veya iki karakter grubundan olugmaktadir.

Kullanicilar kendi belirledikleri sifrelerde kendilerince anlamli say1 ve kelime gruplarini
kullandiklar1 gibi sistemce Onerilen sifrelerde de bu tip basit sifrelere yoneldigi gézlenmistir.

Sifre Oneri sisteminin Onerdigi sifreler ile kullanici sifreleri daha giivenli bir hale
getirilmistir. Ancak, gorece giivenli sifrelerin dezavantajli unsurlarindan biri de hatirlanma
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sorunudur. Sifre Oneri sistemi vasitasiyla kullanicilara sunulan sifrelerin bir bagka sefer sisteme
giris kullanilmas1 konusunda hatirlanma oranlar1 arastiritlmaya agik bir konudur.

Calisma olanaklarin  kisitliligit  nedeniyle 176 kisiden veri toplanabilmistir.
Orneklemdeki kisi sayisinin arttirilmasi ile sifre yapilari ile ilgili daha dogru bilgiler edinmemiz
saglanabilir. Ayrica calismada Ogrencilere notlarmi gorecekleri yeni bir sistem icin sifre
girmeleri istenmistir. S6z gelimi kredi karti, banka hesabi, vb. maddi bir kayipla sonuglanma
ihtimali olan sitelerde segtikleri sifrelerin daha giivenilir olup olmadig1 da arastirmaya agik
alanlar arasindadir. Belirtildigi gibi 6rneklem belirli bir 6grenci grubunu igermektedir. Farkli
boliimlerden 6grencilerin veya daha genis bir yas grubunun arastirmaya katilmasi ile Tiirkiye’de
yasayan kisilerin sifre davraniglari, segimleri lizerine daha kapsamli bilgilere sahip olunabilir.

Bazi kisitlar ve arastirilmaya acgik alanlarla beraber bu ¢alismanin, sifre yapilar1 ve daha
giivenli kisisel sifrelere sahip olma konusunda katki yapan bir ¢calisma oldugu ifade edilebilir.
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