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OZET

Devletler, havacilik sektoriinde yasanan terdr ve diger yasadisi eylemler sonucunda birtakim
giivenliklestirme stratejileri izlemek zorunda kalmiglardir. Havacilik giivenligi calismalari altinda
sekillenen bu stratejiler, basta devletlerin ulusal giivenligi olmak iizere yolcularn can ve mal
giivenligini saglamaya yonelik birtakim mekanizmalarin gelismesine katki saglamigtir. Bu
mekanizmalar igerisinde ortaya ¢ikan ve profilleme olarak adlandirilan yapay zeka destekli sistemler,
yolcularin mahremiyet haklarini ihlal edecek ya da ikinci plana itecek birtakim uygulamalar ortaya
¢ikarmustir. Profilleme sistemleri bu tiir glivenlik uygulamalarina drnek olarak verilebilir. Bu sistemler
yolcularin mahremiyet haklarini ihlal ederek izinsiz sekilde onlarin kigisel bilgilerine erismekte ve
bunlar1 kullanilarak birtakim puanlamalar ve smiflandirmalar yapmaktadir. Insan haklar savunucular
bu uygulamalar sonucunda harekete geg¢mis ve bdylece hak-gilivenlik paradoksu olarak
tanimlanabilecek bir tartisma baslamistir. Bu tartisma O6zelinde sekillenen ¢alismada, uluslararasi
anlagmalar, ulusal giivenlik, insan haklari, giivenlik prosediirleri ve profilleme konular1 hak-giivenlik
paradoksu baglaminda analiz edilmistir. Boylece profilleme siireclerinde hak ihlallerinin ne diizeyde
yasandigi tespit edilmeye ¢alisilmis ve 6neride bulunulmustur.

ABSTRACT

States had to pursuit several securitization strategies as a result of terrorism and other illegal acts in
the aviation sector. These strategies, which were shaped under the aviation security studies, led to the
development of a number of mechanisms to ensure the safety of life and property of passengers,
particularly the national security of states. The artificial intelligence-supported systems that emerged
within these mechanisms and called profiling have revealed a number of applications that will violate
the privacy rights of the passengers or push them to the second plan. Profiling systems are examples
of such security applications. These systems violate the privacy rights of the passengers and access
their personal information without permission and make some scoring and classification by using them.
As a result of these practices, human rights defenders took action and thus a discussion that could be
defined as the rights-security paradox started. In the study shaped specifically for this discussion, the
issues of international agreements, national security, human rights, security procedures and profiling
are analysed in the context of the rights-security paradox. Thus, it was tried to determine the level of
violations of rights in the profiling processes and suggestion was presented.
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1. Giris

Son yillarda kiiresel ticaret ve teknolojide yasanan gelismeler kiiresellesmeye hiz kazandirmigtir. Sivil havacilik
bu dénemin en stratejik sektorlerinden biri olarak 6n plana ¢ikmis ve kamu, 6zel ve hibrit kuruluslarin rekabet
ettigi bir kiiresel endiistriye doniismiistiir. Ancak terdr ve diger sug Orgiitleri havacilik endiistrisini hedef alan
birtakim eylemlere girismis ve bunun sonuncunda yogun bir giivenliklestirme siireci baglamistir. Boylece
devletler, teror saldirilarina ve diger sug olaylarina kars1 giivenlik 6nlemlerini ¢esitlendirmek amaciyla uluslararasi
platformlarda bir araya gelmisler, kiiresel ve ulusal ¢apta uygulamaya konulacak politikalar iizerinde anlagmaya
varmiglardir. Devletlerce imza altinda alinan uluslararasi konvansiyonlar, protokoller ve giivenlik dokiimanlari bu
baglamda ele alinabilir. Bdylece devletler, bu uluslararasi anlasmalardan hareketle ulusal giivenliklerini garanti
altina alacak bir takim giivenlik uygulamalarini hayata gecirmislerdir. Yolcularin seyahat tercihlerini igine alan
veri isleme yontemleri, viicut tarama sistemleri ve biyometrik teknolojiler bu alanda ortaya ¢ikan ulusal glivenlik
uygulamalarma verilebilecek drneklerdir. Ote taraftan devletlerin ulusal giivenliklerini saglamak ve yolcularm
yasam hakkini korumak 6zelinde sekillenen bu uygulamalar, basta mahremiyet hakki olmak iizere bir takim hak
ihlallerine neden olmustur. Bazi insan hakki savunuculari bu ihlaller karsisinda harekete gegmis ve devletleri bu
alanda attiklar1 adimlardan dolay1 elestirmislerdir. Yasanan bu gelisme havacilik giivenliginde insan haklar
tartigmalar1 seklinde tanimlanmaktadir.

Havacilik gilivenligi uygulamalari kapsaminda ortaya ¢ikan profilleme, kisisel verilerin depolanmasi ve bu
verilerin iglenerek yolculara yonelik bir takim giivenlik prosediirlerinin uygulanmasin1 kapsamaktadir. Ancak
depolanan verilerin bagka kurumlarin erigsimine agilmasi, mahremiyet haklarinin ihlali konusunda énemli birtakim
tartigmalar giindeme getirmektedir. Buna gére modern teknolojiler, devletlerin yolcular hakkinda bilgi toplama
ve bunlar1 depolamasi konusunda 6nemli kolayliklar saglamakta, ancak bunlarin korunmasina iligkin birtakim
kaygilar icermektedir. Son donemde kisisel verilerin ¢alinmasina iligkin haberlerin giindemi olduk¢a mesgul
etmesi bu kaygilarin hakliligini da ortaya koymaktadir. Son tahlilde bu ¢alismada devletlerin ulusal giivenliklerini
saglamak ve yolcularin yasam ve miilkiyet haklarimi garanti altina almak igin baslattiklar1 giivenlik
uygulamalarinin insan haklari ihlali olup olmadigi sorusunun cevabi aranmistir. Bu minvalde ¢alisma havacilik
giivenliginin tanimlanmasi, uluslararasi anlagmalar, giivenlik prosediirleri ve insan haklarini igine alan konu
iizerinden sekillendirilmis ve sonug boliimiinde ana sorumuzun cevabina yonelik analizler ortaya konmustur.

2. Havacilik Giivenligi

Havacilik, diinya ticaretindeki canliligin siirdiiriilebilmesinde, insan ve kargo tasimaciliginin etkin ve verimli
sekilde yiiriitiilmesinde, farkli toplumlar arasinda bilgi ve tecriibenin paylasilmasinda etkin ve islevsel bir yere
sahiptir. Ancak bu sektoriin bir takim terér ve sug yapilari tarafindan tehdit edilmesi, bu alanin korunmasina
yonelik uluslararasi ve akademik ilginin artmasina neden olmustur [1, 2]. Bu ilginin sonucunda ortaya ¢ikan teorik
ve pratik tiim ¢aligsmalar havacilik giivenligi altinda kendisine yer bulmaktadir.

Havacilik giivenligi ¢aligmalarinin ortaya ¢ikmasinda ve gelismesinde teror saldirilarinin birincil faktér oldugu
bilinmektedir. Nitekim Enerstvedt bu iddiay1 desteklemekte ve bu baglamda giivenlik yaklagimlarini tarihsel bir
siiflandirmaya tabi tutarak dort donem iizerinden incelemektedir. Ona goére bunlardan ilki erken déonem olarak
kabul edilen ve 1968 oncesi yillar kapsayan donemdir. Bu dénem Perulu devrimcilerin 1930 yilinda PANAM
posta ucagini kagirma eylemi ile baslamistir [3, 4]. Ikinci dénem 1968 ile 11 Eyliil saldirilar1 aras1 dénemi
kapmaktadir. Ugiincii dénem 11 Eyliil saldirilarin hemen ardindan yasanan gelismeleri kapsamaktadir. Devletler
ucaklarin birer silah olarak kullanildigi bu saldirillar sonucunda yeni bir giivenlik modeli arayisina girmistir.
ABD’nin baslattig1 giivenliklestirme adimlar1 Uluslararast Sivil Havacilik Orgiitii (ICAO), Uluslararasi
Havalimanlart Konseyi (ACI) ve Uluslararas1 Hava Tasimaciligi Birligi (IATA) gibi uluslararas1 aktorlerin
giindemine hizli bir giris yapmus, havacilik sektoriiniin korunmasi i¢in daha aktif strateji ve taktikler belirlemistir
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[1, 5, 6]. Ornegin ICAO “giivenlik herkesin sorumlulugudur” mottosu ile hareket ederek bir giivenlik doktrini
gelistirmis ve bunu gilivenlik kiiltiirii altinda kavramsallagtirmistir. ICAO kiiresel havacilik giivenligi plani olarak
gelistirdigi bu yaklasim ile devletler ve diger paydaslarin ortak bir platform tizerinde ¢aligmasini hedeflemistir.
Dahas1 bu calismalar ile giivenlikle ilgili bir dizi norm, deger, tutum ve varsayimlari i¢ine alan bir giivenlik
kiiltiirinlin gelistirilebilecegini iddia etmistir [7]. Dordiincii donem ise giiniimiiz gelismelerini igine almaktadir
[3]. Tim bu donemler bir takim giivenlik tehditleri nedeniyle kendi konjonktiirlerine uygun bir takim onleyici
giivenlik mekanizmalar1 gelistirmistir. Bu mekanizmalar birtakim kisitlamalar1 beraberinde getirmis ve insan
haklar1 ihlalleri tartigmalarin1 havacilik giindemine tasimistir. Bu tartismalara girmeden evvel havacilik
giivenliginin kavramsal karsiligina bakilmasi faydali olacaktir.

Havacilik giivenligi kavramu {izerine ortak bir tanim bulunmamaktadir. Milbret’e gore yolcular, Havacilik
giivenligini onlar1 strese sokan ve bir takim zorlayici 6nlemleri i¢ine alan hizmet olarak kabul etmektedir. Nitekim
ona gore yolcular, zorunlu giivenlik ve kimlik kontrollerini yagamadan hava yolculugunu yasamanin hayalini
kurmaktadir [8]. Ote taraftan yasanan pek ¢ok olumsuz vaka havacilik giivenliginin yolcularin emniyetini,
konforunu ve zamaninda seyahatini amaglayan bir hizmet oldugunu gostermektedir. Bu baglamda kavramin Sivil
Havacilik paydaslarinca farkli anlasilabildigi iddia edilebilir. Buna ragmen kavrami tanimlamaya yonelik énemli
birtakim girisimlerin oldugu bilinmektedir. Bu girisimler incelendiginde giivenlik ve emniyet kavramlarinin birbiri
yerine kullanildig1 goriilmektedir. ICAO, giivenlik yaklagimini havacilik emniyeti baglaminda ele almaktadir.
Buna gore ICAO havacilik emniyetini, siirekli tehlike tanimlama ve risk yonetimi uygulanarak kisilere veya miilke
zarar verme olasiliginin kabul edilebilir bir diizeye indirildigi ve altinda tutuldugu durum olarak tarif etmistir.
Annex 17°de ise giivenlik kavramina yer verilmistir. Buna gore giivenlik sivil havaciligin yasa dis1 miidahale
eylemlerine kars1 korunmasi olarak tanimlanmaktadir. Ayrica bu amaca ulagsmak i¢in énlemler ile insan ve maddi
kaynaklarin kombinasyonun saglanmasi sart kosulmaktadir [9, 10]. Benzer sekilde emniyet kavramini kullanan
Hava Seyriisefer Komisyonu (ANC), havacilik emniyetini kisilere yonelik kabul edilemez yaralanma veya ugak
ve miilke zarar verme riskinden uzak olma durumu olarak tanimlamugtir [3]. Ote taraftan AB’nin yaptig1 tanimlarda
giivenlik kavramina yer verilmesi, bu tanimlar1 ¢alisma igin daha kiymetli kilmistir. AB Tiiziiglinde havacilik
giivenligi, sivil havaciligin, yasa digi miidahale eylemlerine karsi korumaya yonelik 6nlemler ile insan ve malzeme
kaynaklarinin birlesimi olarak tanimlanmistir [3].

Tim bu tanimlar 1s181nda havacilik giivenligi; devletlerin ulusal giivenliklerini, hava alanlarinin ve ugaklarin
giivenliklerini ve yolcularin can ve mal giivenligini saglamak icin insan ve malzeme kaynaklarin birlesiminden
olusan eylemler dizisi olarak tanimlanabilir. Bu tanim oldukca genis ve kapsamli bir tanim olarak kabul edilebilir.
Bu minvalde devletler bu tanim 15131inda havacilik giivenligini saglayabilmek icin bagta mahremiyet hakki olmak
iizere bazi insan haklarini ikinci planda tutmakta ve hatta ihlal edebilmektedir. Bu durum havacilik giivenligi
epistemolojisinin dogal bir sonucu olarak kabul edilebilir ve bazi haklara meydan okumasi kaginilmaz olarak
goriilebilir. Bu a¢idan havacilik giivenligine yonelik tanimlama girisimlerinin 6ziinde haklari ihlal etme ya da geri
plana itme refleksi oldugu anlasilmaktadir.

3. Havacilik Giivenliginde Uluslararas1 Anlasmalar, Bolgesel ve Ulusal Diizenlemeler

Sivil havacilig1 yasadisi miidahalelere karsi koruma ihtiyaci, bu alanda atilan giivenlik adimlari i¢in bir katalizor
gorevi gormiistiir. Boylece devletler, imzaladiklar1 anlagmalar ile havacilik giivenligini saglamaya yonelik ortak
taahhiitte bulunmuslardir. Bu ¢er¢evede uluslararasi anlagmalar, bir sonraki boliimde deginilecek olan gilivenlik
prosediirlerinin dayanagim olusturmustur. Ote taraftan devletler, kendi ulusal giivenliklerini saglamak, yolcularin
hayat ve miilkiyet haklarini garanti altina almak i¢in mahremiyet hakki konusunda bir takim kisitlayici 6nlemler
almak zorunda kalmustir. Devletlerin attigi bu adimlarda asagida ele alinan diizenlemelerin etkili oldugunu
savunulabilir.

1944 yilinda Chicago konvansiyonun imzalanmasi ve devaminda 1947 yilinda Uluslararas1 Sivil Havacilik
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Orgiitii’niin (ICAO) kurulmasi havacilik giivenligi alaninda atilan ilk énemli adim olmustur. Sonrasinda Tokyo
Konvansiyonu (1963), Lahey Konvansiyonu (1970) ve Montreal Konvansiyonu (1971) ile havacilik giivenligi
alaninda adimlar atilmaya devam edilmistir [11]. Sivil havaciliga yonelik 1970’lerde ugak kacirma seklinde artan
ihlaller beraberinde daha kapsamli uluslararas: diizenleme ihtiyacini dogurmustur. Boylece ICAO 1974 yilinda
olagantistii gerekgeler ile “Ek 17 Gilivenlik” dokiimanini (Annex 17) yaymlamis ve havacilik faaliyetlerinin yasa
dis1 miidahalelere kars1 korunmasini hedeflenmistir. Bu maksatla taraf iilkelere yonelik bir kilavuz yayilanmistir.
Devletlerin bu kilavuz ile teknik ve yonetsel diizenlemeler yapmasi hedeflenmistir. ICAO bu kilavuzun
uygulanmasinda tlkelere yardim etmek amaciyla Dokiiman 8973’1 gelistirmistir. ICAO, Roma ve Viyana
havaalanlarinda yasanan terorist eylemlere karsi Montreal’de (1988) Uluslararas: Sivil Havaciliga Hizmet Veren
Havalimanlarinda Yasadisi Siddet Eylemlerinin Onlenmesi Protokolii imzalamustir. Ayrica Pan Am 103, Air India
182 ve Korean Air 858 sayili ucaklara kars1 gerceklesen bombalama eylemleri sonucunda Montreal’de (1991)
Tespit Amacli Plastik Patlayicilarin Isaretlenmesine Iliskin yeni bir konvansiyon imzalanmistir [1].

ICAO, 11 Eyliil saldirilar1 sonrasinda havacilik alaninda artan giivenlik ihtiyacina cevap vermek i¢in 33. kurul
toplantisinda Sivil Hava Aracinin imha Silah1 Olarak Kétiiye Kullanilmasina ve Sivil Havaciligi Iceren Diger
Terdr Eylemlerine Iliskin Bildirgeyi kabul etmistir [12]. ICAO tarafindan Evrensel Giivenlik Denetim Progranu
Siirekli izleme Yaklagimi ayn1 donemde kabul edilmis ve boylece yeni tehditlerin tanimlanmasi ve bunlara karst
kiiresel Olcekte harekete gecilmesi hedeflenmistir [13]. Bunlarin yaninda 2010 Beijin Konvansiyonu ve 2014
yilinda Montreal’de imzalanan Hava araglarinda Islenen Suglar ve Diger Bazi Eylemlere Iliskin Tokyo
So6zlesmesini Tadil Eden Protokol havacilik giivenligi baglaminda atilan diger 6nemli adimlar olmustur [1].
Bolgesel bir orgiit olan Avrupa Birligi’nin (AB) havacilik gilivenligi baglaminda 6nemli ¢aligmalar yiiriittigii
bilinmektedir. Bu c¢ercevede AB, 11 Eylil saldirilarindan hemen sonra 16 Aralik 2002'de Avrupa
Parlamentosu'nun (EC) 2320/2002 sayili Tiziiginii ve Avrupa Sivil Havacilik Konferansi'm1 (ECAC) kabul
etmistir. Bu yonetmelik, [CAO Dokiiman 17 ile ayn1 paralelde ilerlemis ve AB'deki tiim havaalanlarin1 kapsayan
havacilik giivenligi standartlarini belirlenmistir [14, 15].

Uluslararas1 dlgekte atilan bu adimlarin yani sira ulusal 6lgekte de adimlar atilmistir. Basta ABD olmak {izere
Kanada ve Almanya gibi iilkeler de havacilik giivenligini gii¢clendirmek i¢in adim atmistir. Bu devletler tarafindan
olusturulan yonetmelikler, [CAO tarafindan diizenlenen giivenlik ekleri ile 6nemli benzerlikler icermektedir [1].
Bununla birlikte Federal Havacilik Idaresi (FAA) tarafindan olusturulan Uluslararasi Havacilik Emniyeti
Degerlendirme (IASA) Programi, ABD’nin uluslararast havacilik giivenligi konusunda etkin bir yeri oldugunu da
gostermektedir [16].

ABD’de havacilik giivenligi baglaminda atilan adimlarin 11 Eyliil 6ncesi ve sonrasi olarak tasnif edilmesi
miimkiindiir. 11 Eylil teror saldirilar1 6ncesinde atilan adimlar ¢ikarilan yasalar baglaminda ilerlemistir. Bu
cercevede 1971 Kagirmaya Karsi Yasa, 1974 Kacirmaya Kargi Yasa, Terdrizmle Miicadele Yasasi (1978), 1990
Yili Havacilik Giivenligi lyilestirme Yasas1, 1996 Yili Havacilik Giivenligi ve Terérle Miicadele Kanunu ve 2000
Yili Havalimam Giivenligi lyilestirme Yasas1 havacilik giivenligi adina gikan yasalardir [1].

ABD, 11 Eyliil saldirilart sonrasinda daha aktif bir giivenlik politikas1 belirlemistir. 2001 Tarihli Havacilik Ve
Ulastirma Giivenligi Yasasi (Atsa), Ulasim Giivenligi Idaresi FSD'nin Olusturulmasi, Air Marshal Programinin
Yeniden Canlandirilmasi, Parmak Izi Tabanli Chrc'ler, Havacilik Calisanlarmin Tarnmasi, Kontrol Edilen Bagaj
Taranmasi, Hava Kargo Giivenlik Prosediirleri, Giivenlik Haglar1, Kimyasal Ve Biyolojik Silahlar, Kokpit
Kapilari, Genel Havacilik Kiralik Uguslari, Uluslararas1 Uguslarda Yolcu Beyanlari, Gosterim Ortakligi Programi
(Aka, Opt-Out), 9-1-1 Ugak Sistemi, Hava Tasimacilig1 Giivenligi Ve Stabilizasyon Kanunu (2001), 2002 Y1l
Anavatan Gilivenlik Kanunu, Vizyon 100: Havacilik Yiizyili1 Yeniden Yetkilendirme Kanunu ve 2007 Y1l 9/11
Komisyon Kanunu Tavsiyelerinin Uygulanmasi gibi kanun ve uygulamalari ortaya ¢ikarmistir [1].

Kanada Hava Ulagtirma Giivenlik Otoritesi (CATSA) ¢alismalar1 ulusal diizeyde giivenlik politikalari i¢in diger
bir 6rnegi teskil etmektedir. CATSA, havalimani ve havayolu ¢alisanlarinin taranmasi dahil olmak iizere havacilik
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giivenligini ilgilendiren konularda ¢alismalar yiiriitmiistiir. Ornegin CANPASS programi kurularak diisiik riskli
yolcularin sinir 6tesi gecislerini daha giivenlikli ve islevsel yapilmasi hedeflenmistir [8, 1, 17].

Tiirkiye’de ise Sivil Havacilik Genel Miidiirliigii biinyesindeki Havacilik Giivenligi Daire Baskanligi, havacilik
giivenligi calismalarini yiiriitmektedir. Bu baglamda 5431 sayili Sivil Havacilik Genel Midiirliigii Teskilat ve
Gorevleri Hakkindaki Kanun, 2920 sayili Tiirk Sivil Havacilik Kanunu, SHY-22 Havaalanlar1 Yer Hizmetleri
Yonetmeligi, SHT 150.10A Havaalanlar1 Yer Hizmet ve Tiirleri Talimati, SHT-17.2 Havacilik Giivenligi Egitim
ve Sertifikasyon Talimat:1 ve SHY-6A Ticari Hava Tasima Isletmeleri Yonetmeligi havacilik giivenligi adina
cikarilan kanun, yonetmelik ve talimatlara 6rnek olarak verilebilir [18].

Son tahlilde bu boliimden su sonu¢ ¢ikmaktadir; devletler giivenlikleri s6z konusu oldugunda kisitlama yapmayi
mesru bir hak olarak kabul etmekte ve bunu uluslararasi diizenlemeler araciligi ile yapmaktadir. Bu minvalde
uluslararasi ya da ulusal diizenlemeler insanlarin birtakim haklarini kisitlayabilir ya da ihlal edebilir, bu kaginilmaz
bir sonugtur.

4, Givenlik Prosediirleri ve Profilleme

Havacilik giivenligi baglaminda havaalanlarinda uygulanan giivenlik prosediirleri, bu alanda baslayan insan
haklar1 tartismalarinin merkezinde yer almaktadir. Baslangigta kiigiik x-ray makinelerinin kullanimu ile baglayan
giivenlik siireci, giiniimiizde oldukga ileri diizey giivenlik araglarina yerini birakmustir. X-Isin1 Kirinimi (XRD),
Faz Kontrast (PC) ve diferansiyel PC (DPC), Niikleer Kuadrupol Rezonans (NQR), Niikleer Manyetik Rezonans
(NMR), Ultrason Goriintiileme, Milimetre dalga Goriintiilleme, Notron Tarama ve kiyafetleri tarayabilen tiim viicut
tarama sistemi ileri diizey x-ray giivenlik araglaria 6rnek verilebilir [4, 19, 20]. Bu ac¢idan giivenlik ihtiyacinin
her gegen giin daha da arttigi, buna bagh olarak ileri diizey prosediirlerin ve yiiksek teknolojiye sahip araglarin
havaalanlarinda kullanildig1 gériilmektedir. Ornegin ¢ok sayida devlet, 11 Eyliil saldirilari sonrasinda harekete
gecmis ve hem havaalanlarint hem de hava araglarinin giivenligini saglayacak standartlar ve teknolojiler
gelistirmistir [8]. Bu ¢er¢evede bagajlarin tiimiiniin patlayici taramasindan gegirilmesi, profilleme yontemleri
kullanilarak riskli kisilerin denetlenmesi, el bagaji tarama prosediirlerinin revize edilerek sivi denetimin
baslatilmas1 ve personel sayisinin arttirtlmasit havacilik giivenliginde gelistirilen standartlara 6rnek olarak
verilebilir [21, 4, 22].

Devletler, kusursuz giivenlik saglayabilmek i¢in son donemde yapay zeka tabanl teknolojilere odaklanmistir [23].
Bu minvalde yapay zekd destekli sistemlerin gelistirilerek kullanilmaya baglanmasi, havacilik giivenligi
calismalarinda 6nemli bir konu olarak kabul edilmektedir. Havacilik giivenliginde yapay zeka destekli sistemleri
onemli kilan iki 6nemli gerekce bulunmaktadir. Birincisi havacilik giivenligi yaklagimlarinin havaalanlarinda hata
diizeyini asagiya cekmeyi hedeflemesidir. insanlar dogas1 geregi karar verirken hata yapabilmektedir, bu nedenle
optimal karar verici olarak goriillmezler. Dahasi insanlarin karar verme siireglerinde yapacaklari hatalar ve isleyiste
yasanacak aksamalar oldukga biiyiik problemleri beraberinde getirebilir [24]. Devletler bu sorunun iistesinden
gelebilmek i¢in yapay zeka olarak bilinen sofistike sistemler devreye almistir. Bu sistemler bilgisayarlarin birtakim
uyaranlara karsi insan zekasini kullaniyormuscasina cevap vermesi olarak tamimlanmaktadir. Bu sayede
havaalanlarinda hata riski en aza indirilerek isleyis daha verimli hale getirilmeye ¢alisilmistir. Nitekim yapay zeka
destekli sistemlerin sundugu tiim avantajlar, bu sistemlerin devreye alinmasinda etkili olmustur. Ornegin Avrupa
havaalanlarinda iBorderCtrl benzeri yapay zeka sistemleri denenmeye baslamistir [25]. Bu sistem sayesinde
havaalanlarinda daha etkin ve verimli bir igleyis bina edilmeye ¢alisilmistir. Bu baglamda verilebilecek diger bir
ornek, AB projesi olarak ortaya ¢ikan ve AKKA Teknolojilerinin koordinasyonunda ytiriitiilen CO-FRIEND
sistemidir. CO-FRIEND ile havaalani akilli video sistemleriyle izlenmistir. Bu sayede ugagin etrafindaki tiim
stirecler otomatik 6grenme sistemi ile gozlemlenerek kayit altina alinmustir. Bylece gilivenlik ve verimlilik
konusunda yeni eylem planlar olusturulabilmistir [26, 8].

Ikinci 6nemli neden, yapay zeka teknolojilerinin insan davranislarim anlamlandirma ve olas1 tehditleri dnceden
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tespit edebilme konusunda fark yaratabilme kabiliyetidir. Yapay zeka teknolojileri profilleme olarak tanimlanan
sistemin gelistirilmesinde kullanilmaktadir. Profilleme ile yolcular sozlii olmayan davranislar1 ya da toplanan
kisisel bilgiler iizerinden analiz edilmekte ve tehdit durumlarina gore simiflandirilmaktadir. Bilindigi {izere sozel
olmayan sinyaller insanlarin zihinsel, davranissal ve/veya fiziksel durumlari hakkinda zengin bilgiler icermektedir.
Bu bilgilerin belirli parametreler iizerinden analiz edilmesi olast risklere daha hizli cevap verilmesini
saglayabilmektedir [27].

Profilleme ile yolcular risk durumlarina goére siniflandirilmakta ve bir takim giivenlik prosediirlerine tabi
tutulmaktadir. Bu uygulama ile havaalanlarini kullanan bireylerin risk analizleri yapilarak olas1 ihlallerin 6niine
gecilmeye calisilmaktadir. Bu sistemin ¢aligmasinda dncelikli olarak parmak izi gibi kisi ile ilgili olarak sisteme
girilen veriler dikkate alinmakta ve ikinci olarak kisinin sosyal medya hesaplari dahil olmak iizere kisi hakkinda
bilgi verebilecek her tiirlii kaynak incelenmektedir. Eger kisi risk durumuna gore risksiz olarak tanimlanirsa, daha
kolay ve hizl1 giivenlik noktalarindan ge¢mesi saglanmaktadir [8].

Havacilik giivenliginde profilleme uygulamalari incelendiginde, ABD’nin daha erken donemde bu sistemi
kullanmaya bagladig1 goriilmektedir. Bu sistemin kullanimi sonucunda ortaya ¢ikan kisitlamalar insan haklari
tartismalarinin dayanagi olmustur. Bu minvalde havacilik giivenligi insan haklari tartigmalari bu sistemler 6zelinde
ele alinmas1 daha isabetli olacaktir.

Northwest Havayollar1 1997 yilinda profillemenin ilk formunu kullanmistir. Kisa siire sonra, ABD Federal
Havacilik idaresi bu sistemi diger hava yollarmin kullanima acilmasi icin calisma baslatmistir [28]. Bdylece
ABD’deki hava yolu sirketlerinden bazilar1 Bilgisayar Destekli Yolcu On Tarama Sistemi (CAPPS) olarak
adlandirilan bu sistemi kullanmaya baglamistir. Bu sistem ile yolcular, ek giivenlik taramasina ihtiya¢ duyanlar ya
da duymayanlar olarak iki kategoriye ayrilmistir [29]. Ancak CAPPS gelen elestiriler karsisinda yeniden
giincellenmis ve 1rk ayrimciligina karsi islevsel bir program olarak CAPPS II formunu almistir. Ancak sistemin
yenilenmesi mahremiyet konusundaki tartigmalari sona erdirmede yeterli olmamustir.

CAPPS 11, yolcular1 hava yolu seyahat programlarina ve vatandasliklarina goére tarayan bir sistem olarak
gelistirilmistir. CAPPS II, yolculari kisisel bilgileri kullanarak bir puanlama yapmis ve buna karsilik gelen renkle
(kirmizi, sar1 veya yesil) risk durumunu belirlemistir. Bu ¢ergevede kabul edilebilir bir risk, bilinmeyen risk veya
kabul edilemez risk olarak kategorize edilen yolcularin temel tarama ya da ek tarama prosediirlerine tabi olmalar1
planlanmustir. Sistem, yolcular ugak bileti satin alirken goniillii olarak verecekleri isim, adres, telefon numarasi ve
dogum tarihinden olusan dort adet yolcu bilgisi ile baslayacak sekilde tasarlanmustir. CAPPS 1I elde ettigi
dogrulanmis yolcu bilgilerini su¢ faaliyetleri ve diger ticari veriler ile birlestirerek risk durumuna uygun prosediirii
baslatacak bir mekanizma olarak big¢imlendirilmistir [30, 29, 31]. Ancak Insan Haklarin1 savunuculari,
havaalanlarinda insanlarin yanlighkla goéz altina alinmasi ve yolcularin tiimiine terdr siliphelisi olarak
yaklasilmasini 6nemli bir elestiri konusu olarak kabul etmistir. Gelen bu elestiriler nedeniyle bu sistem
uygulamadan kaldirilmis ve Secure Flight olarak adlandirilan yeni bir sistem hayata gegirilmistir [31].

Secure Flight sistemi ile iilke i¢inde ve disinda sivil havacilik giivenliginin gili¢lendirilmesi hedeflenmistir. ABD,
bu sistemi 2009 yilinda i¢ hatlarda ve 2010 yilinda dis hatlarda kullanima agmustir. Bu gercevede giliglendirilmis
ve genisletilmis bir izleme listesi ile risk tabanli giivenlik 6nlemleri karsilagtirilmasinin yapildigr bir yontem
uygulanmistir. Bu izleme listelerinin karsilastirilmasmin sorumlulugu Ulastirma Giivenlik Idaresine (TSA) ve
havayolu firmalarina verilmistir. Bu program ile ilk olarak uygun giivenlik 6nlemleri/eylemlerine ulasabilmek
maksadiyla hizlandirilmis tarama uygulanarak yiiksek riskli ve disiik riskli yolcularin tespit edilmesi
amagclanmustir. Ornegin bir yolcu bilet aldiginda veriler dogrudan Secure Flight sistemine islenmekte ve bu veriler
baska yollarla elde edilen diger verilerle birlestirilmektedir. Ayrica bu birlestirilen tiim veriler diger kuruluslarin
amaglarma uygun olarak onlarin erisimine acilmaktadir. ikinci olarak TSA'nin Riske Dayali Giivenlik (RBS)
misyonunu desteklenmesi hedeflenmistir. Ugiincii olarak Ugusa Yasaklilar Listesindeki (No Fly List) kisilerin
ucaga binmesini engellenmesi ve geligsmis tarama igin Secilmis Listedeki (Selectee List) kisilerin belirlenmesi
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amaglanmistir. Dordiincti olarak yolcularin yanlis bir sekilde havacilik giivenligine potansiyel tehdit olarak
tamimlanmasinin Oniine gecilmesi amaglanmistir. Son olarak yolcularin kisisel bilgilerini koruyarak yetkisiz
kullanim ve ifsanin 6niine gecilmesi amaglanmistir [32, 33, 34]. Bu baglamda onceki sistemeler yerine ikame
edilen Secure Flight sisteminde elestirilerin dikkate alindigi goriilmektedir. Buna ragmen mahremiyet hakki
tartismalarina son vermemistir.

5. insan Haklar: ve Profilleme

Insan haklari, insanin sadece insan olmasi nedeniyle sahip oldugu hak ve dzgiirliikler olarak tanimlanmus olup,
bireylerin dogustan hatta cenin iken sahip oldugu dokunulmaz ve devredilmez haklar olarak kabul edilmektedir
[35, 36, 37]. Bu haklar birinci, ikinci, iiglincii ve dordiincii kusak haklar olarak siniflandirilmaktadir. Birinci kusak
haklar 6zgiirliik fikri ile gelisen haklar olarak kabul edilmekte olup sivil ve politik 6zgiirlesmeyi hedeflemistir.
Ornegin yasama hakki, adil yargilanma hakki, din ve vicdan 6zgiirliigii hakki, oy kullanma hakki ve seyahat ve
yerlesme hakki bu kapsamda ele alinmaktadir. Ikinci kusak haklar is¢i stnifinin talepleri ile gelisen sosyal haklar
olarak kabul edilmekte ve sendika kurma hakki, ¢caligsma hakki is olanaklarinin yaratilmasi, beslenme hakki, egitim
hakki, egitim hakki, konut hakki, toplumsal giivenligin saglanmasi, sendika ve grev hakki bu kapsamda ele
almmaktadir. Uciincii kusak haklar dayanisma haklar olarak kabul edilmekte ve gevre hakki, baris hakki ve
insanligin ortak mirasina saygi hakki bu kapsamda ele alinmaktadir [35, 38]. Dordiincii kusak haklar ise gelismekte
olan haklar olarak tanimlanmakta ve giiniimiiz teknolojik ve bilimsel gelismelerinin insan onuruna yonelttigi
tehditlere karsi ¢ikt1g1 savunulmaktadir. Ornegin biyoetik haklar, siber uzay hakki, demokratik bir siyasal rejimde
yasama hakki, su hakki ve kisisel verilerin korunmasi hakki bu kapsamda degerlendirilmektedir [39]. Bu dort
kusak insan haklarindan birinci ve dordiincii haklar dogrudan havacilik giivenligi insan haklari tartigmalarinin
merkezinde bulunmaktadir. Nitekim havacilik giivenligi yaklasimlari, yasam hakkinin korunmasi ve mahremiyet
hakkinin ihlal edilmesi arasinda doniip duran bir tartigmaya sahitlik etmektedir.

Guniimiizde 6zgiirliik hakkinin dogasinda olan mahremiyet hakki hem giincel yasantida hem de akademik diinyada
ilgi ¢ekici ve bir o kadar da deger verilen konular olmustur. Bununla birlikte modern teknolojinin sagladigi
imkanlar bireylerin kisisel verilerinin toplanarak saklanmasina olanak tanirken birtakim tehditlere maruz
birakabilmektedir ki bu da mahremiyet hakkini oldukga duyarli bir konuma tagimaktadir. Nitekim {igiincii kisilerin
insanlarin kigisel verilerine izinsiz eriserek bunlari ele gegirildigini gosteren ¢ok sayida 6rnek bulunmaktadir.
Genel anlamda mahremiyet bireylerin, gruplarin veya kurumlarin kendilerine ait bilgilerin baskalarina ne zaman,
nasil ve ne 6lgiide iletildigini bilmesi olarak tarif edilmektedir [40, 41].

Kisisel verilerin saklanmasi ve kullanilmasini igine alan mahremiyet hakki {i¢ temel husus {izerine
sekillenmektedir. Bunlardan ilki bireyin kendi bilgilerinden hangilerini bagkalari ile paylagilacagini belirleme ve
kisisel verilerinin ifsasim kontrol etmesi olarak tanimlanmaktadar. Tkincisi bir kisinin kendisine ait hangi verilerin
yayildigini, hangi verilerin toplandigini ve nerede saklandigini bilmesi ve eksik veya yanlis veriye itiraz etmesi
olarak tanimlanmaktadir. Sonuncusu ise bireylerin mesru bilme hakki olarak tanimlanmistir. Ayica bu sonuncu
husus sayesinde hem devletin faaliyetlerinin denetlenebilecegi hem de toplumun saglhigi ve emniyetin
saglanabilecegi iddia edilmistir [38]. Kisisel verilerin saklanmasi baglaminda ele alinan temel hususlar profilleme
olarak tanimlanan sistemlerce ihlal edilmistir. Nitekim TSA, mahremiyet konusu iizerinden elestirilmistir. Bu
elestirilerden ilki mahremiyet ilkesinin ihlal edilmesi iizerine sekillenmistir. Buna gore havacilik sektoriinden
faydalanan ve 6nemli gogunlugu herhangi bir suga bulasmamis ¢ok sayida yolcunun kisisel mahremiyet ilkesine
ragmen bilgilerine ulasilmas1 6nemli bir sorun olarak kabul edilmistir. Ikinci olarak seyahat eden yolcularm kisisel
verileri {izerindeki kontroliin ne 6lgiide hiikiimetler tarafindan ihlal edilecegini bilmemesi 6nemli bir sorun olarak
goriilmiistiir. Son olarak TSA’min yanlis kimlik, kimlik hirsizligi, dolandiricilik veya diger nedenlerden
kaynaklanan profil olusturma hatalarini nasil énleyecegi ve diizeltecegi konusunda politika belirsizligi onemli bir
konu olarak goriilmistiir. [42, 43, 44, 45].

116
https://doi.org/10.55212/ijaa.1191700



https://doi.org/10.55212/ijaa.1191700

1JAA 2022 Havacilik giivenligi ve insan haklar: baglaminda hak-giivenlik
Volume 3, Issue 3 paradoksu

Profilleme sistemlerinin insan haklar1 agisindan ortaya ¢ikardigi diger bir tartisma konusu ayrimeiliktir. Cok sayida
sivil liberal grup, insanlarin etnik ve dini kimliklerini i¢eren profil ¢gikarma yontemini elestirmektedir. Cogunlugu
mahremiyet ve sivil 6zgiirliikkleri savunan bu aktivistler, profilleme sistemlerinin miidahaleci yapisina atif yaparak
bu uygulamalarin gdzetim toplumunu da ortaya ¢ikaracagini iddia etmislerdir. Diger taraftan aktivistler irk ve din
konularimi tarama mekanizmalarina bir parametre olarak alan bu sistemlerin yabancilagtirma ve ayrimciliga neden
olabilecegini savunmustur. Bu baglamda profilleme sistemlerinin boliicii, ayrimei, yasadisi ve uluslararasi hukuka
aykir1 birtakim uygulamalara neden olabilecegi iddia edilmektedir [46, 42, 43, 44, 45].

6. Sonug

Insanlar, birinci kusak hak olarak kabul edilen seyahat etme hakkini kullanarak hava yolu ile seyahat edebilirler.
Ancak bu hakkin saglanabilmesinin birinci kosulu yasama ve miilkiyet hakkinin giivence altina alinmasidir. Ote
taraftan havacilik sektorli terér ve su¢ oOrgiitleri i¢in oldukca cazip bir alan olarak goriilmekte ve bu nedenle
giivenlik prosediirlerine daha fazla ihtiya¢c duyulmaktadir. Bu yiizden devletler hem ulusal giivenliklerini
saglayabilmek hem de yolcularin yasama ve miilkiyet haklarini koruyabilmek icin birtakim giivenlik
uygulamalarini hayata ge¢irmek zorunda kalmaktadirlar. Ancak beraberinde ileri diizey kisitlamalari getiren bu
uygulamalar, aktivistlerin ve akademisyenlerin de dahil oldugu bir tartismay1 ortaya ¢ikarmistir. Daha yakindan
incelendiginde, bu tartismanin yasam hakki, miilkiyet hakki, seyahat hakki ve mahremiyet hakki etrafinda
sekillendigi goriilmektedir. Buna gore devletler, havacilik sektoriinde uygulamaya koyduklar1 giivenlik
onlemlerini, yolcularin can ve mal gilivenligini saglamak i¢in tasarladiklarini savunmakta ve bunu mesru bir
politika olarak kabul etmektedir. Nitekim devletlerin hem uluslararast hem de ulusal 6l¢ekte uygulamaya koydugu
politikalar bu yonelimi dogrulamaktadir. Ote taraftan insan haklar1 savunuculari, bu giivenlik politikalarinm
o6nemli birtakim kisitlamalara neden oldugunu savunmakta ve bunlarin insan hakki ihlaline neden oldugunu iddia
etmektedirler. Onlara gore, devletlerin uygulamaya koydugu bu giivenlik politikalarinda, mahremiyet hakki
temelinde sekillenen bireyin kendi bilgilerinden hangilerini baskalar ile paylasilacagini belirleme, kendisine ait
hangi verilerin yayildigini, hangi verilerin toplandigini ve nerede saklandigini bilmesi ve eksik veya yanlig veriye
itiraz etmesi gibi konularda birtakim belirsizlikler s6z konusudur. Arica insan hakki savunucularina gore
profilleme olarak tanimlanan sistemler insanlar1 birtakim siniflandirmalara tabi tutmakta ve ayrimcilik olarak
tanimlanan ihlallere de neden olmaktadir.

Son tahlilde insan haklar1 savunucular1 iddialarimi destekleyecek pek cok mesru gerekgeyi ortaya koymakla
birlikte, bunlarin devletlerin giivenlik algilarimi degistirebilecek etki alanina sahip olmadigi goriilmektedir.
Nitekim devletlerin uygulamaya koydugu havacilik giivenligi yaklagimi, temelde kendi ulusal giivenliklerini
korumak ve insan can ve mal giivenligini saglamak iizerine sekillenen girisimler oldugu kabul edilmektedir. Bu
cercevede devletlerin basta mahremiyet hakki olmak {izere diger haklar1 ikinci planda tutmasi, kisitlamasi ve hatta
ihlal etmesi havacilik giivenligi epistemolojisinin dogal bir sonucu oldugu iddia edilebilir. Ote taraftan uluslararasi
anlagmalar da giivenlik i¢in haklarin kisitlanabilecegi ve ihlal edilebilecegine yonelik birtakim referanslar
sunmaktadir. Bu minvalde hem havacilik gilivenligi epistemolojisi hem de uluslararasi anlagsmalarin sundugu
sartlar agisinda bir takim hak ihlallerinin yasandigi iddia edilebilir. Buna karsin hak-giivenlik tartismalarinin daha
makul bir zeminde yapilabilmesini saglayacak uluslararasi miizakere platformlarin kurulmasinin elzem oldugu
anlagilmaktadir. Ancak bu sekilde hak-giivenlik paradoksunu asacak ii¢iincii bir yol bulunabilir.

Cikar Catismasi: Herhangi bir ¢ikar ¢atigsmasi bulunmamaktadir.
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