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Bu calismada, bir akilli ev sistemi drnegi sunulmus, bu sistemde blokzincir teknolojisi ile loT
entegrasyonu gergeklestirilmistir. Tasarlanan loT tabanl sistemde, veri gizliligi ve biitiinliigii i¢in
blokzincir dagitik veri tabani kullanilmis ve elde edilen sonuglar, veri biitiinliigiiniin korundugunu
ve veri kayiplarinin olmadigini géstermigtir. / In this study, an example of a smart home system has
been presented, where blockchain technology has been integrated with 10T. In the designed loT-
based system, a distributed blockchain database has been employed for data privacy and integrity,
and the obtained results demonstrate the preservation of data integrity and the absence of data
losses.
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Sekil A:IoT sistemlerin giivenligini saglayan uygulama tasarimi [Figure A: Design of
applications ensuring the security of 10T systems.

Onemli noktalar (Highlights)

» 10T cihazlarmdan alinan verilerin giivenligi i¢in kullanilan kimlik dogrulama, kimlik
yonetimi, veri biitiinliigii yontemi, yetkilendirme ve erigim denetimi, birlikte ¢calisabilirlik
ve gizlilik yontemleri iizerine blokzincir teknolojisi ile ¢oziimler sunulmustur./ Solutions
utilizing blockchain technology have been presented for authentication, identity
management, data integrity methods, authorization and access control, interoperability,
and privacy methods employed for securing data from loT devices.

»  Akilli bir ev sistemi igin tasarlanan loT ag sisteminde ortam verilerinin giivenligi
blokzincir teknolojisi ile saglanmustir./ In the 10T network system designed for a smart
home system, the security of environmental data is provided by blockchain technology.

»  1oT sistemlerde olusan veri giivenligi problemleri igin blokzincir teknolojisi potansiyel
¢oziimler saglamaktadir./ Blockchain technology provides potential solutions for data
security problems arising in 10T systems

Amag (Aim): IoT cihazlarindan alinan verilerin giivenligini saglamak igin drnek bir uygulama ile
akilly bir ev sistemi olarak tasarlanan loT aginda ortam verilerinin giivenligi blokzincir teknolojisi
ile saglanmigtir.] The security of environmental data in the 10T network, which is designed as a
smart home system with a sample application to ensure the security of data received from loT
devices, is provided by blockchain technology.

Ozgiinliik (Originality): Caligsma IoT sistemlerde olusan veri giivenligi problemleri i¢in blokzincir
teknolojisinin ¢oziimler sundugunu géosterdi./ The study demonstrated that blockchain technology
provides solutions for data security problems in IoT systems.

Bulgular (Results): Blokzincir teknolojisi ile IoT cihazlar: arasinda giivenli veri aktarimi
saglanmast i¢in tasarlanan sistemde verilerin giivenli olarak iletildigi kanitlanmistir./ It has been
proven that data is transmitted securely in the system designed to ensure secure data transfer
between loT devices with blockchain technology.

Sonug¢ (Conclusion): IoT tabanli sistemlere veri gizliligi ve biitiinliigii i¢in blokzincir dagitik veri
tabani uygulanarak alman sonuglardan bir veri biitiinliigii saptandigi ve veri kayiplarinin
olmadigini gostermektedir.l The results obtained by applying blockchain distributed database to
loT-based systems for data confidentiality and integrity show that data integrity is detected and
there is no data loss.
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Oz

Giiniimiizde akilli sehirlerin, akill1 evlerin ve nesnelerin ortaya ¢ikmasi ile Nesnelerin Interneti
(Internet of Things - ToT) degeri artan bir teknoloji olarak gelismektedir. 2025 yilina kadar
internete bagli olan IoT cihaz sayisinin 70 milyar1 gegmesi beklenmektedir. [oT sistemleri sinirli
kaynaklara ve hesaplama yetenegine sahip olmalari, merkezi topolojiye sahip olmamalari
nedeniyle pek ¢ok gizlilik ve giivenlik sorunlarini olusturmaktadir. Veri gizliligi ve veri
biitiinliigii IoT veri aktariminda oldukga kritik parametrelerdir, bu nedenle loT ¢ozlimlerinde,
hizmet potansiyeli ve hassas verileri igermesi agisindan topladiklart ve isledikleri verilerin
giivenligi ve gizliligi 6nemlidir. [oT sistemlerde olusan veri giivenligi problemleri igin blokzincir
teknolojisi potansiyel ¢oziimler saglamaktadir. Bu ¢alismada, IoT cihazlarindan alinan verilerin
giivenligini saglamak i¢in blokzincir teknolojisi kullanilmistir. Akilli bir ev sistemi igin
tasarlanan IoT ag1 uygulamasi tizerinde IoT cihazlarindaki giivenlik agikliklarindan kaynaklanan
veri mahremiyeti problemi i¢in blokzincir olusturulmus ve cihazlar arasindaki veri iletisiminde
iletilen verilerin giivenligi olusturulan hash algoritmalar: ile saglanirken ayni zamanda veri
biitiinliigi testleri yapilarak iletilen verilerin dogrulugu kanitlanmustir.
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1. GIRIS (INTRODUCTION)

Abstract

Nowadays, with the emergence of smart cities, smart homes and objects, the Internet of Things
(1oT) is developing as a technology with increasing value. By 2025, the number of 10T devices
connected to the Internet is expected to exceed 70 billion. 10T systems pose many privacy and
security problems due to their limited resources, computational capability, and lack of centralized
topology. Data privacy and data integrity are critical parameters in 10T data transmission, so in
10T solutions, the security and confidentiality of the data they collect and process is important in
terms of service potential and including sensitive data. Blockchain technology provides potential
solutions for data security problems in 10T systems. In this study, blockchain technology is used
to ensure the security of data received from loT devices. Blockchain has been created for the data
privacy problem caused by security vulnerabilities in 0T devices on the 10T network application
designed for a smart home system, and the security of the data transmitted in the data
communication between the devices is ensured by the created hash algorithms, while at the same
time the data integrity tests have been carried out to prove the accuracy of the transmitted data.

Nesnelerin  Interneti, bir aga bagh tiim

Nesnelerin ~ interneti  giinlimiizde  oldukga
yayginlasan bir teknoloji olarak akilli sistemlerin
gelisimine katki saglamaktadir. IoT uygulamalarn
aracihigi ile insanlarin gilinlik hayatlarinda
kullandiklar1 pek ¢ok elektronik cihaz birbirleriyle
haberlesmekte ve ihtiyag halinde bu cihazlar
internete baglanarak ¢6ziimler sunmaktadir [1].

cihaz/nesnelerin insan miidahalesine ve veri girigine
gerek duymadan belirli bir protokol ile kendi
aralarinda veri iletisimi yapabilen, milyarlarca veri
toplayarak bu veriler ile karar verebilen akilli bir
iletisim sistemidir [2-3]. 10T teknolojisi gliniimiizde
akilli ev, akilli sehir, enerji Ol¢iim, insaat, saglik,
tarim, hayvan takibi, kamu sektort, lojistik,
ulagtirma, denizcilik gibi  farkli  alanlarda
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kullanilmaktadir [4]. 10T teknolojisinde meydana
gelen hizli degisimler, diisiik maliyetli kablosuz
sinyal iletminde ki 6nemi olusturmasinin yanisira
[1] bu tiir cihazlarin ve kendi aralarinda paylasilan
verilerin giivenlik sorunlarmi1 da beraberinde
getirmektedir. En 6nemli sorunlar verileri algilama,
depolama ve isleme siire¢lerinde karsimiza
cikmaktadir. Genellikle IoT cihazlar1t uzak
konumda yer alir ve bu cihazlardan gelen veriler
kayiplara ugrayabilir ve degistirilebilir, bu durum
yanlis ve degistirilmis bilgilere, gizlilik, giivenlik
tehditlerine ve tutarsizliklara yol agabilir. Farkli [oT
cihazlarindan alinarak bir araya getirilen veriler
koti amachi olabilir ve diger IoT katmanlari
tarafindan giivenilir olarak bildirilse de giivenilmez
hale gelebilir [5]. Glvenli ve giivenilir bilgilerin
iletilmesi erisim denetimi, kimlik dogrulama,
gizlilik ve biitiinliik gibi gliven ve gizlilik
parametrelerinin korunmasi i¢in gereklidir.

Blokzincir (Blockchain) teknolojisinin,
ademimerkeziyetcilik, dagitilmis defterler, veri
biitiinliigii konularinda etkili oldugu kanitlanmustir.
Bu teknoloji IoT cihazlar1 agisindan diisiik
karmagiklik diizeyini saglayabilir [6]. Hataya
dayanikli veri paylasimi, hesaplama giicli, enetji,
veri depolama vb. gibi oOzelliklerinden dolay1
blokzincir mekanizmasi1 IoT ortaminda duyulan
giivenilirligi ve gilivenligi 6nemli derecede
artirabilecek yapidadir [7]. IoT cihazlarindan alinan
verilerin, yetkilendirilmesi, kimlik dogrulamasi ve
denetimi blokzincir teknolojisi ile
gergeklestirilebilir. Blokzincirdeki her blok esit
yetki ve bilgiye sahiptir. Ag islemleriyle ilgili tiim
bilgileri depolayan evrensel bir defter, tiim bloklar
arasinda paylasilarak blokzincir teknolojisini
giivenilir ve degismez hale getirmektedir [8].

Biswas vd. yaptigi c¢alismalarinda, akilli sehirler
icin 10T cihazlar arasinda giivenli iletisim saglayan
blokzinciri ~ sistemlerine  dayali  bir taslak
onermiglerdir [9]. Leiding vd. yaptiklar
calismalarinda ise merkezi olmayan, Ethereum
Blokzinciri tabanli, kendi kendini yoneten bir
VANET  onermislerdir  [10]. Huang  vd.
calismalarinda, IoT iizerinde veri erigimi, gizliligi
ve transferi gibi konular iizerinde
yogunlasmiglardir.  Bu  konularda  giivenlik
sorunlarina  ¢6ziim {iretmek igin  Ethereum
kullanilarak blokzinciri tabanli sistem énermislerdir
[11]. Cha vd. yaptiklar1 ¢alismalarinda giyilebilir
loT sistemleri ve kullanicilarin veri gizliligini
saglayan blokzincir destekli bir ag sistemi
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onermiglerdir. Kullanilacak cihazlar sifrelenerek,
sadece kullanici tarafindan ulagilabilir ve yine
kullanici tarafindan acilabilir sekilde blokzincirde
tutulmustur [12].

IoT cihazlarin erisim kontrolii igin blokzincir
sistemine dayali ¢oziim yontemlerinden biri olan
‘Control Chain’ yontemi kullanilabilir. Bitcoin
blokzinciri ile ayni temel prensipler kullanilarak
¢oklu blokzincir sistemleri olusturulabilir [13].
2012 yilima kadar yapilan c¢alismalarin 6zellikle
Bitcoin alanina yonelik oldugu goriilmektedir. 2013
yili sonrasinda blokzincir teknolojisinin farkli
alanlarina  yonelik caligmalarin  yayginlastig
goriilmektedir [14].

Akilli evler igin blokzincir tabanli mimariler
ilkesini kullan bir teknik Taylor vd. tarafindan 6ne
stiriilmiistiir. Sunulan ¢o6ziimlerde haberlesme ve
kimlik dogrulama amaciyla genel ve yerel olmak
iizere iki tlir blokzinciri kullanilmigtir. Sonuglar,
kiimeleme ve diiglimlerin ag yiikiinii ve gecikmeyi
azlattigin1 gostermektedir. Bu yaklagim IoT tabanh
cOziimlerin Onemli bir pargast olan enerji ve
kullanilabilirlik endiselerini de ortadan kaldirir
[15]. Azaria vd. calismalarinda, MedRec isimli
blokzincir tabanli veri kayit yonetim sistemi
onermislerdir. ~ Hastalarm, genis c¢apli ve
degistirilmesi miimkiin olmayan saglik bilgilerine

sahip olmasi ve bu bilgilere diger saglik
kuruluslarindan erisim saglanabilmesi
amaglanmigtir. Madenci bilgisayarlar1  Proof-of

Work (PoW) ile sistemin inanilirligini saglamistir
[16]. Watanabe vd. ¢alismalarinda, dijital haklar
gibi sozlesmelerin idaresinin daha giivenli olmasi
icin yeni bir yontem sunmuslaridir. Olusturduklart
yonteme Proof-of Stake (PoS) yontemi ekleyerek
melez bir blokzinciri sistemi ortaya ¢ikmustir [17].

Oniimiizdeki yillarda blokzincir tabanli DNS ve
blokzincir tabanli internet kullanimi1
yayginlasacaktir. DNS Chain; 6zgiir, glivenli ve
dagitik bir DNS ¢6ziimii olarak 6ne siirilmiistiir
[18]. Secure Chain, log kayitlarinin ve agda
kullanilan cihaz bilgilerinin saklanmasina yonelik
bir yaklasimdir. Barnas ¢alismasinda, yeni bir siber
giivenlik  yaklasimma  ihtiyag  duyuldugunu
belirtmis ve iilke ulusal giivenligi i¢in blokzincir
kullanimina dair Onerilerde bulunmustur [19].
Sengupta vd. calismalarinda oncelikle saldirilari,
giivenlik ac1g1 nesnelerine gore siniflandirmis ve
endistriyel IoT uygulamalar1 lizerine bir vaka
calismasi sunmuglardir [20]. Giannoutakis vd.
calismalarinda akilli ev kurulumlarinin siber
giivenlik  mekanizmalarint  desteklemek i¢in
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cihazlarin degismezligine odaklanan bir blokzincir
sistemi olusturmuslardir. Onerilen metodoloji, akill1
ev ag ge¢idi ve loT cihazlarinin biitiinligini
saglamak i¢in uygun akilli sézlesme desteginin yani
sira engellenen kotii amacli IP'lerin dinamik ve
degismez yonetimini de saglamaktadir [21].

Blokzinciri IoT'ye entegre etmek igin uygulanan
teknik yaklagimlar ve ¢ozlimler hakkinda yapilan
arastirmalarda giivenlik alaninda eksikliklerin
oldugu tespit edilmistir [22-23]. Literatiir
aragtirmasinda goriildiigli lizere loT sistemler,
yapis1 geregi yiiksek seviye giivenlik gerektiren
aglardan olusmaktadir. Ozellikle veri giivenligine
yonelik gelisen sorunlarin kimlik dogrulama ve veri
iletim asamalarinda oldugu tespit edilmistir.
Blokzincir teknoljisi ile bu sorunlar iizerine 6nerilen
¢oziimler  verilen literatiir  arastirmasinda
sunulmustur.  Ozetlenen benzer calismalarda
Ethereum kullanilarak kimlik dogrulama amagh
calismalar yapilarak gilivenli yOnetim sistemi
kontrolii saglanmigtir. Bitcoin, Ethereum gibi
mevcut teknikler kullanilarak uygulamalar yapildigi
izlenmistir.

Bu calismada, akilli bir ev sistemi i¢in olusturulan
IoT tabanli bir uygulamada kisisel verilerin ve
mahremiyetin korunmasini saglamak amaciyla
verilerin iletilecegi adresler secilmis ve sadece
belirtilen adreslere verilerin gdnderilmesi ig¢in
blokzincir olusturulmustur. Ayrica blokzincire
aktarilan veriler c¢ikis ve varis noktasinda
karsilastirilarak dogruluk testi yapilmistir. IoT
sistemde veri gizliligi, veri Dbiitinligi, veri
giivenligi gelistirilen yazilimda test edilerek
kanitlanmigtir.  Ayrica blokzincir teknolojisinin
isleyisi, IoT mimarisi, blokzincir ve akilh
sozlesmeler ile IoT cihazlarindan alinan verilerin
giivenligi i¢in kullanilan kimlik dogrulama, kimlik
yonetimi, veri biitiinliigli yontemi, yetkilendirme ve
erisim denetimi, birlikte caligabilirlik ve gizlilik
yontemleri {izerine ¢oziimler incelenmistir.

2. BLOKZINCIR (BLOCKCHAIN)

Veri, teknoloji endiistrisindeki tiim yeniliklerin
merkezi olmustur. Bu durum, ¢esitli kuruluslar ve
saticilar1, birbirine baglhiligin farkli hizmetlerle
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iletisim  kurmasina izin veren teknolojileri
uygulamaya tesvik etmistir. Bu  gelismeyi
destekleyen ana teknolojilerden biri blokzincirdir.
Blokzincir, merkezi bir otorite olmadan giivensiz
bir ortamda anonimlik ve degismezligi korurken,
farkl1 miisteriler arasindaki iletisimi
ademimerkezilestirmek icin kullanilmagtir.
Blokzincir gelistiricileri, farkli hizmet tirleri ve
¢Oziimleri i¢in blokzinciri 6nermektedir. Blokzincir
yeteneklerini benimsemek icin Onerilen
¢oztimlerden biri IoT paradigmasidir [24].

2.1. Blokzincir Teknolojisi Yapisi ve Teknikleri
(Blockchain Technology Structure and Techniques)

Blokzincir teknolojisi, sistem kullanicilarinin
verilerini ve iglemlerini tutan bloklardan olusur ve
islemler kriptografi ile giivence altina alinmaktadir.
Blokzincir teknolojisinde bulunan diigiimler (node)
birbirlerine baglantihdir ve bu kayitlar bloklar
sayesinde kayit altina alinmaktadir. Blokzincir
kavrami ilk kez 1991 yilinda ortaya g¢ikmis ve
Bitcoin adli elektronik para birimi kullanilarak
islem kayitlarinin bir kamu tarafindan tutuldugu ilk
blokzincir olusturulmustur [6].

Blokzincir temel itibariyle bir veri tabanidir. Veri
tabaninda bulunmasi gereken veriler bloklara sirali
bir sekilde kayit edilmektedir. Blok biytkligi,
blogun veri bilgisi alanlar1 (zaman damgasi, baslik,
sifre, versiyon numarasi, ait oldugu protokol her bir
kaydin parmak izi gibi), bilgilerin nasil kayit altina
almacagi, hangi veri alanlarmi igerecegi, bu
alanlarin nasil ve hangi diizende siralanacagi,
bloklar doldugunda nasil davranmasi gerektigi,
bloklarlarin birbiri ile baglant1 &zellikleri, yeni
blogun iiretilme kosullari, blokzincirlerin merkezde
nasil dagilacagi, takip ve edilecegi gibi konular her
bir blokzincirin kendine ait oOzelliklerini ve
kurallarint  olusturmaktadir.  Sekil 1’de  bir
blokzinicir 6rnegi verilmistir. Her blok bir bloktan
olusur ve bu blokta bir 6nceki blogun 6zet bilgileri
yer alir. Blok iginde olusan ilk zincir blogu Genesis
Blok’tur. Bu baslangi¢ bloga kendisinden bir dnceki
blok olmamasi sebebiyle bir Onceki blok hash
degeri olan degere blok zincir dreticisi tarafindan
bir deger atanir. Bu deger ise genellikle 256 adet “0”
dan olusur.
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n'inci blok

(n+1)'inci blok

Adan Byeso
iC'den E'ye 3

§C'den D'ye 2
+

> (n-1)"inci blogun imzasi

:Z’den B'ye 41
Z'den S'ye 26

T'den K'ya 12
+

- n'inci blogun imzasi

+

+

nonce

nonce

)

n'inci blogun istenilen
formata sahip imzasi

,

(n+1)"inci blogun istenilen
formata sahip imzasi

Sekil 1. Blokzincir yapisi (Blockchain structure)

Zincire yeni bir blok geldiginde yeni gelen blogun
girdilerinden bir tanesi 6nceki blogun hash degeri
olacaktir. Bloklar1 birbirine eklemek i¢in bir dnceki
blogun hash degeri kullanildigindan, herhangi bir
blokta meydana gelecek degisiklik, o blogun hash
degerini degistirecektir. Bundan dolay1
devamindaki her blogun hash degeri degisecegi i¢in
eklenen blogun kendisinden gelen tiim bloklarin
hash degerlerinin degismesine sebep olacaktir. Bu

durum ise mevcut zincirin orijinal zincir olmadigim
ortaya ¢ikaracaktir.

Zincirdeki bir bloktan 6nce gelen bloga ebeveyn
blok (Parent Blok) adi verilmektedir. Her blogun
sadece bir tane ebeveyn blogu olur. Fakat her
ebeveyn blogun birden fazla yavru (child) blogu
olabilmektedir.  Bu  durumda  blokzincirde
catallanma (forking) olay1 meydana gelmistir.

Tablo 1. Blok yapis1 (Block structure)

Alan Adi Boyut Aciklama
Sihirli Say1 4 Byte |“Asagidaki bir bloktur ” anlaminda
Blok Boyutu 4 Byte | Blok biiyiikliigiinii gosterir
Blok baglig 80 Byte |Farkli alanlardan olugmaktadir
Kayit sayaci 1-9 Byte | Kayit (islem) adedini gosterir
Islem Kayitlar | Degisken | Kayit altina alinan islemler ya da veriler

Blokzincirde bir blogun genelde 5 alani vardir.
Tablo 1’de blokzinciri olusturan bir blogun alanlart
verilmistir. Sihirli say1 herzaman
0xD9B4BEF9’dur. Bu alan blokzinicir veri
tabaninda bir veri okunurken devaminda gelecek
olan bilgilerin de bir blok oldugunu belirler. Blok
boyutu ise blok sonuna kadar ne kadar alan
oldugunu ifade eder. Yani bu alan blogun sonunu
ifade eder.

Blok  Versiyonu;  dogrulama  kurallarindan
hangilerinin uygulanacagmi belirler. Bir blok
olusturulurken uyulmasi gereken kurallar; blogun
yapisi, uzunlugu, kayitlarin sekli, alanlarmin sirasi
(syntax, standart) 6nemlidir. Belirlenen bu kurallar
zaman igerisinde degistirilebilir.

Merkle Agag Kokii Ozeti; blok icerisine kayit edilen
islemler ikiserli olarak gruplanir ve hash degerleri
almir. Bu sekilde hesaplamalar ikiserli olarak
hesaplanip en sonunda iki hash degeri kalir, onlar da
hash yapilarak merkle agaci kokii hesaplanmaisg olur.
En son ulagilan hash degeri merkle agaci kokiinii
verir. Merkle aga¢ kokii bloktaki tiim islem
kayitlarinin dzeti olarak degerlendirilebilir. Bloklar
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hakkinda bir diger oOnemli kisim ise, blok
yiiksekligidir. Blokzincirin olusturuldugu tarihten
glinimiize kadar blokzincire eklenmis olan
bloklarin sayisim belirler.

3. NESNELERIN INTERNETI (IoT) (INTERNET
OF THINGS (loT))

IoT sistemler kurulduklar1 ortamlardaki verileri alir,
birbirleriyle ag {izerinden iletisime geger ve
kullanim amaglarina gore bilgi servisi olustururlar.
Toplanan tiim bilgilerin giivenligi ve mahremiyeti
dijital alanda 6nemli bir problem olarak karsimiza
cikmaktadir. Sensorler ve aktiiatorler gibi teknoloji
entegrasyonunun daha az gilivenli bilesenleri
istismar edilmeye agiktir ve temel giivenlik
parametrelerini - sizdirabilmektedir. Bu nedenle
saldirgan iist diizey diiglimlere ulasabilir ve biitiin
ag1 ele gecirebilir. Kaynak kisitli ug¢ cihazlar ve
yliksek performansli iist diizey digiimler igin
kriptografik yontemler olusturmak IoT igin biiylik

onem arz etmektedir. IoT kullanicilar, IoT
uygulamasmin maliyet optimizasyonunun ve
fiziksel dagitiminin degisen Ozelliklere sahip

bilesenlere bagli oldugunu bilmelidir [26].
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IoT ve geleneksel aglar arasindaki en Onemli
farklardan bir tanesi, cihazlarda bulunan kaynak
seviyeleridir. Sensor ve RFID diiglimlerine sahip
olan IoT cihazlan kisith kaynaga sahip gomiilii
cihazlar1 barindirmaktadir. Sinirli pil 6mri, diisiik
islemci giicii ve diisiik bellek yapisi [oT cihazlarinin
en belirgin Ozelliklerindendir. Geleneksel aglar
bunun tersine akilli telefonlar, giiclii bellek ve
islemci giliciine sahip sunucular ve bilgisayarlari
kapsamaktadir. Bundan dolay1 geleneksel aglar, ¢cok
yiiksek karmasik ve giivenlik protokolleri ile
giivence altina almabilirken, IoT cihazlarinin
olusturmus oldugu aglarin giivenliginin artirilmasi
icin bellek, islemci giicii, pil 6mrii vb. gibi etkenler
g6z 6niinde bulundurulmalidir [27-28].

4. ToT GUVENLIGI iCiN BLOKZINCIR

COZUMLERI (BLOCKCHAIN SOLUTIONS FOR loT
SECURITY)

Blokzincirin giiglii alt yapisi kullanilarak IoT’ nin
gizlilik ve biitiinliik sorunlar1 ¢oziilebilir. Ornegin,
heterojen  IoT  cihazlar arasinda  veri
giivenilirliginin ~ garantisi ve  giivenli  veri
paylasimmin zorlugu, verilerin degismezligini
garanti eden ortak blokzincir platformu ile
saglanabilir. ~ Blokzincirin 10T  giivenliginde
kullanilabilecek alanlart:

Kimlik Dogrulama Yénetimi: 1oT sistemleri farkli
tirlerde kisith  kaynaklarin  birlikte calistigt
karmagik bir ag sistemi oldugu igin, IoT
senaryolarinda ¢ok faktorlii kimlik dogrulama ve
hafif kimlik dogrulama protokolleri ¢ok elzem
olmaktadir. Pek ¢ok  kimlik  dogrulama
yontemlerinin mevcut olmasina ragmen cesitli
protokoller ve IoT cihazlarinin simirli kaynaklar
kimlik dogrulamasim1 oldukca zorlastirmaktadir.
X.509 sertifikalari, Donanim Giivenlik Modiilii
(HSM), Giivenilir Platform Modili (TPM) ve
Simetrik Anahtarlar gibi baz1 yaygin kimlik
dogrulama ydntemleri kullanilabilir. Bunlarin yani
sira her yoOntemin kendi igerisinde avantajlar
mevcuttur ve dogru tiirde kimlik dogrulama
mekanizmasint segmek IoT cihazlar1 arasinda
giivenilir iletigimin siirdiiriilmesi agisindan oldukga
onemlidir. Akilli sdzlesmeler (smart contracts), [oT
cihazlarina merkezi olmayan kimlik dogrulama
yetenekleri elde etmesini saglar. Ayrica akill
sozlesmeler, geleneksel yetkilendirme
protokelleriyle karsilastirildiginda, sisteme bagh
olan IoT cihazlarina daha etkili bir yetkilendirme
erisim kurali saglayabilir. Akilli sozlesmeler
kullanilarak, grup, makine ve Kkisilerin verilere
erisim siliresi, durumu ve kosulu belirlenerek
verilerin gizliligi saglanabilir [29-30].
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Kimlik Yonetimi: Dijital ortamlardaki kimlik,
normal geleneksel yontemler iizerine isleyen kimlik
yonetimleri ile benzer sekilde calismaktadir.
Geleneksel yontemler olarak, Dbirlestirilmis,
merkezilestirilmis ve yalitilmis sistemler kimlik
yonetimi olarak Dbilinmekte ve dijital kimlik
yonetimi olarak kullanilmaktadir. Dijital kimlik,
stiregleri oldugundan hizli hale getirip aktorlerin
sayisini azaltsa bile cogu kimlik yonetim sistemleri
kimlik verilerini merkezi bir sunucuda depolayarak
bu sistemi birgok gilivenlik saldirisina karsi
savunmasiz hale getirmektedir. Blokzincir giivenlik
ozellikleri, giivenli ve giivenilir bir kimlik yonetim
sistemi olusturulmasi i¢in kullaniglidir. Blokzincir
geleneksel kimlik yonetim sistemlerinden gelen
bir¢ok smirlamalar1 ortadan kaldirabilmektedir
[31]. Blokzinciri tabanli kimlik yonetim sistemleri,
dijital kimliklerin dogrulanmasi i¢in Merkezi
olmayan tanimlayicilar veya DID (Decentralized
ID) adi verilen benzersiz bir tamimlayici kullanir.
Bir DID ¢ozilebilir, kriptografik  olarak
dogrulanabilir, merkezi olmayan, yeniden atanamaz
bagimsiz saglayicilar olmalidir. Blokzincir yapili
sistemlerde, kimligi veren kisi, kimlik bilgilerine
DID ekler ve bu DID blokzincirde saklanir.
Blokzincir gercek veri erisim kisitlamalar1 olan
herkese ayn1 bilgiyi saglayarak kimlik dogrulayici
gorevi Ustlenir. Bundan dolay1 blokzincir tabanl
sistemlerde kimlik bilgilerinin dogrulanmasi,
kimlik dogrulayicinin kimligi verenin
giivenilirligine iliskin degerlendirmesine baglidir.
Bazi popiiler kimlik yo6netim sistemleri Sovrin,
ShoCard ve Uport kimlik yonetim sistemleridir. Bu
protokeller otomatik bir sekilde calisir ve agik
kaynak kodludur [32].

Veri Biitiinliigii Yonetimi: Blokzincir tabanli bir [oT
sistemde islem blogunun farkli alanlarinin
birlestirilmesi ile olusan sifreleme islemi veri
biitiinligiini korumanin uygun bir yoludur [33].
Blokzincir agina bagh IoT cihazlarindan alian
veriler tekil bir anahtara sahiptir ve bu veriler ag
araciligi ile dogrulanmaktadir. Bu sayede iletilen
verilerin biitiinligi ve dogrulanmast
gergeklestirilir. Bununla birlikte IoT cihazlarindan
aktarilan veriler dagitilmig sisteme sahip olan
blokzincirler tarafindan kayit altina alinir ve
verilerin biitiinliik ve giivenligi takip edilir.

Yetkilendirme ve Erigim Denetimi: Blokzincir, tim
sistem merkezi olmadig1 ve agdaki her diigiim veya
ilye bagkalar1 tarafindan dogrulandigi igin
varsayilan olarak kimlik dogrulama saglar [34].
Yetkilendirme siireci, [oT aginda bulunan servis
hizmetlerine erigimleri denetler. Cihazlar arasinda
giiveni devam ettirmek oldukc¢a gereklidir, bununla
birlikte belirli hizmetleri belirli cihazlara atamak
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olduk¢a zordur. IoT aginda geleneksel veri
erisiminden farkli olarak veri iletisimi gercek
zamanl olarak yiiriitiiliir. Sorgularin yiiriitiilme isi
ve veri akist IoT aginda ger¢cek zamanli olarak
gerceklesir, bundan dolay1 oldukea giiclii bir erisim
mekanizmasi kullanilmasi gerekmektedir.
Blokzincirin ademimerkeziyet¢i yapist ve degismez
altyapisi kullanici ile Authorization Server arasinda
giivenilir bir veri iletisimi saglar ve IoT cihazlarina
merkezi olmayan kimlik dogrulama yetenegi
kazandirir. Bununla birlikte erisim kontrol
mekanizmalari politikalarini seffaf ve degismez bir
hale gelir.

Birlikte Calisabilirlik Yontemi: Mevcut birlikte
calisabilirlik, ag gecitleri ve ag cihazlarina
dayanmaktadir. Fakat bu ag cihazlarinin ve ag
gecitlerinin stabil sekilde caligabilmeleri i¢in sinirh
yetenekleri mevcuttur. Birlikte caligabilirlik igin
heniliz belirlenmis bir standart yoktur ancak bu
standartlarin olusabilmesi i¢in hizmet saglayicilarin
ve  gelistiricilerin =~ ortak  ¢aligmalar1  bir
zorunluluktur. Bir diger sorun IoT cihazlariin
iizerinde kullanilan  gilivenlik  ¢dziimlerinden
kaynaklanmaktadir. Birlikte calisabilirlik icin
blokzincir mekanizmast etkin  bir ¢dzlim
olusturabilmektedir.  Blokzincir = mekanizmasi
dagitilmis ve otomatik bir sekilde calisir.
S2GHOST, Work (Co-PoW) ve Tornado
otoritelerce  tanmimlanmis i¢ model olarak
bilinmektedir.

Gizlilik  Yéntemi: ~ Veri  gizliligi,  dijital
platformlardaki en onemli sorunlardan birisidir.
Gizlilik sorunu igin, iletisim sisteminde ¢esitli
simetrik (AES, IDEA) ve asimetrik (ECC, RSA)
anahtar sifreleme sistemleri ve tokenizasyon yaygin
olarak kullanilmaktadir [35]. IoT cihazlarinin
kullanim alanlarindan olan, akilli ara¢ sistemleri,
akill saglik sistemleri, akilli evler vb. gibi sistemler
iizerinden akan bilgilerin gizliliginin korunmasi
gerekmektedir. IoT cihazlarimin mimari yapisi
gizlilik risklerini artirmaktadir. Son zamanlarda
yapilan arastirmalarda IoT cihazlar i¢in kriptografi
kullanan bazi protokoller 6nerilmistir ancak gizliligi

korumada bazi smirlamalart  ve  zorluklari
mevcuttur. Blokzincir verilerin  sifrelenmesini
kullanarak 10T sistemlere potansiyel ¢6ziim

sunmaktadir. Tiim kullanicilara agik olan blokzincir
herkesin sistemde bulunan verilere erismesine izin
verirken, 6zel  blokzincir, blokzincir ag
kullanicilarin1  sinirlamak i¢in ideal bir ¢dzim
olarak diisiiniilebilir.

5. BLOKZINCIiR TEKNOLOJiSi iLE IoT

GUVENLIGINi SAGLAYAN UYGULAMA
(APPLICATION PROVIDING IloT SECURITY WITH
BLOCKCHAIN)

Kisisel ve hassas veriler ¢esitli casus yazilimlar
veya servisler gibi yasal olmayan yontemler ile ele
gecirilmektedir. Nesnelerin Interneti teknolojisinde
agin biiyiikligi, verilerin fazlaligi, IoT cihazlarinin
giivenilirlik diizeyinin diisiik olmasi sebebi ile
mevcut [oT sistemi iyilestirmek i¢in farkli teknikler
ve algoritmalar kullanilmaktadir [36]. IoT aglar
iizerinde verilerin giivenliginin saglanmasi igin
blokzincir teknoljisinin etkili ¢dziimler sundugu
bilinmektedir.

Bu ¢alismada akilli ev sistemleri igin bir [oT agi
tasarlanmistir. IoT cihazlar {izerinden alinan
ortamdaki veriler blokzincir kullanilarak agda ki
diger cihazlara giivenli sekilde iletilmesini saglayan
bir uygulama  gerceklestirilmistir. ~ Sunucu
bilgisayarin bulundugu ortamdan DHT11 sensorii
ile alinan nem ve sicaklik verileri, olusturulan
blokzincir sistemine aktarilmistir. Dagitik  bir
yapida olan blokzincir verileri (nem, sicaklik)

sunucu (server) bilgisayara baglanan istemci
(client) bilgisayarlara giivenli bir sekilde
iletilmistir.  Blokzincir ile IoT cihazlarinin

giivenligini saglamak i¢in gelistirilen bu ¢alismada
sunucu ile istemci arasinda 8890 portu iizerinden
iletisim  kanali  olusturulmustur.  Istemci
bilgisayarlar baglanma istegini bu port ilizerinden
blokzincirin tretildigi sunucu bilgisayara gonderir
ve sunucuya baglanma istekleri, sunucu bilgisayarin
istemci isteklerine izin vermesi kosulu ile

gerceklesir.

Sekil 2. [oT sistemlerin giivenligini saglayan uygulama tasarimi (Application design that ensures the security of
10T systems)
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Sekil 2°de IoT sistemde veri giivenligini saglayan
Ornek tasarim verilmistir. Blokzincir ile IoT
cihazlarmin giivenligini saglayan uygulama C#
programlama dili ile gerceklestirilmistir. Tasarlanan
IoT sistemde ardunio cihazt ve DHT11 nem ve
sicaklik sensorii kulanilmistir. Nem ve sicakligi
algilayacak sekilde programlanan ardunio (loT
diigiimii) ile veriler elde edilmistir. Sunucu
bilgisayara baglanan ardunio ortamin nem ve
sicaklik degerlerini alabilmektedir. Kullanilacak
sistemlerin ihtiyaclarina goére aga dahil edilen
cihazlar bluetooth ya da Wi-Fi teknolojileri ile
desteklenebilir.

Blokzincir olusturulma asamasinda her bir blok
olusumu icin kullanilacak blok simifi tanimlanir.
Bloklarda her bir blogun index numarasi,

olusturulma zamani, nem ve sicaklik degerlerinin
aktarilacagi veri alani, bir 6nceki blogun hash degeri
ve kendi hash degeri tutulmaktadir. Her bir blogun
olusturulacak hash degeri, SHA256 sifreleme
algoritmasi sayesinde CalculateHash() fonksiyonu
araciligr ile TimpeStamp, PreviousHash ve Data
alanlart kullanilarak olusturulmaktadir. Boylece
¢Oziilmesi ve olusturulmast neredeyse imkansiz
olan bloga ait bir biricik hash degeri iiretilmektedir.

Bloklarin birbirleriyle ilisikli ve sirali bir sekilde
tutulacagi blokzincir ise, Blokzincir
MainBlockchain = new Blockchain(); ile
MainBlockchain olarak tanimlanmigtir. Blokzincir
sinifinin igerisinde iiretilen bloklarin eklenecegi kod
parcasi Sekil 3’te tanimlanmigtir.

public void AddBlok(Blok blok)
{

Blok latestBlok = GetLatestBlok();

blok.PreviousHash = latestBlok.Hash;
blok.Hash = blok.CalculateHash();

1
2
3
4 blok.Index = latestBlok.Index + 1;
5
6
7

Chain.Add(blok);

8 }

Sekil 3. Bloklar1 zincire ekleyen kod pargasi (Piece of code that adds blocks to the chain)

AddBlok(Blok blok) fonksiyonu her 3 saniyede bir
IoT cihaz1 tarafindan okunan ortamin nem ve
sicaklik ~ degerlerinin  bir  blok olarak
olusturulmasindan sonra MainBlockchain olarak
tanimlanan blokzincire eklemekle gorevlidir. Blok
ekleme ve blokzincir dogrulamasimin yapilacagi
IsValid() fonksiyonu “Public Class Blokzincir”
sinifi igerisinde tanimlanmustir.

Arduino cihazindan alian verilerin sisteme
aktarilmasi readtime Tick(object sender,
EventArgs e)  fonksiyonu  araciligt  ile

gerceklestirilir. Bu sayede ardunio cihazi her 3

| PoRT| 8ss0| Listen

ELAPSEDTIME: OSN TEMPERATURE :

Gain Temporature Humidity

saniyede bir ortamin nem ve sicaklik degerini okur.
Bu deger create Blok() fonksiyonuna gonderilerek
blok olusturulur. Olusan her bir blogun hash degeri
bir sonraki blogun previousHash degeri olacak
sekilde blokzincir sistemine kayit edilir.

Sekil 4’te sunucu bilgisayar i¢in tasarlanan arayiiz
verilmigtir. Arayiiz {izerindeki Listen butonu aktif
edildiginde istemci bilgisayarlar sunucu bilgisayara
baglanabilir hale gelir. Bu durumda IoT digim
iizerindeki nem ve sicaklik verileri blokzincire
aktarilmaya hazirdir.

o
Stop Gain I—H#CONNECTED CLIENTS—/

HUMIDITY :

Sekil 4. Sunucu bilgisayarda kullanici arayiizii (User interface on server computer)

‘Gain TemperatureHumidity’ butonu aktif duruma
getirildiginde verileri alip blokzincire aktarmaya

baslayacaktir. ‘Connected Clients’ alani sisteme
baglanip ardunio cihazindan alman verilerin
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aktarilacagi istemci bilgisayarlarin IP (internet
protocol) adreslerini gostermektedir. Sunucu’nun [P
numarast 192.168.1.27 olarak tespit edilmistir.
Sekil 5’te IP adresleri 192.168.1.28, 192.168.1.32,
128.168.1.34 olan 3 istemcinin sunucuya baglanmis

o SERVER

ELAPSEDTIME: 3 sec

PORT | 8390| |FRGHIBICOMEEN Goin Tomporature Humidty — Stop Gain

TEMPERATURE : 26.00 HUMIDITY : 33.00 H 1

oldugu goriilmektedir. ‘Gain
Temperature Humidity’ butonu aktif edilmis ve
sistemin bulundugu ortamin nem ve sicaklik
degerleri her 3 saniyede bir okunarak blokzincire
aktarilmasi baglamisgtir.

o x

I—H#CONNECTED CLIENTS—/

168.1.34
2 168121
O 192 188.1.32

Sekil 5. Sunucu bilgisayarda program baslatilmasi (Starting a program on the server computer)

‘Gain Temperature Humidity’ butonu aktif hale
getirilmesi ile nem ve sicaklik degeri alma islemi
baslatilmakta ve ortamin nem ve sicaklik degeri her
3 saniyede bir ekranda gosterilmektedir. Bu
degerler ayn1 zamanda blokzincirde veri alanlarina
aktarilan degerlerdir. Kullanicinin istegine bagh
olarak ‘Stop Gain’ butonu ile ortamin nem ve
sicaklik degerlerini blokzincire aktarma islemi
durdurulabilir. Bu siire¢ igerisinde her 3 saniyede
bir nem ve sicaklik degerlerinden olusan veriler
blokzincir olusumunda kullanilmaktadir.

W SERVER
PORT

ELAPSED TIME : 102 sec

3290 |FEBMIBIGONEE  Goin Tomporature Humidty  Stop Gain

TEMPERATURE : 26.00 HUMIDITY : 33.00 &£ 152 180 134
0 192.188.1.28

Sekil 6’da sistemde 102 saniye gecmis ve ‘Stop
Gain’ butonu ile 34 adet bloktan olusan blokzincir
olusumu tamamlanmistir. Bu asamada sunucu’ya
baglanan istemcilere ait IP numaralarimin renk
durumu kirmiziya donmesi ile sunucudan hangi
istemciye  blokzincir  verilerinin  aktarilacagi
belirlenecektir. Sekil 6’da sunucu’ya baglanan
192.168.1.32 ve 192.168.1.34 IP adresli istemcilere
verilerin ~ gonderilecegi  sunucu  kullanicisi
tarafindan segilmistir.

I—#CONNECTED CLIENTS-/

Sekil 6. Sunucu bilgisayarda veri okunmasinin durdurulmasi (Stopping data reading on the server computer)

Sunucu bilgisayardan 192.168.1.28 IP adresli
istemciye blokzincir verilerinin gonderilmeyecegi
gorlilmektedir. ‘Send’ butonu ile 34 adet bloktan

w5 CLIENT
192.168.1.27
et
Chain

Block Number

olugan blokzincir verileri IP numaralari secili
istemcilere gonderilmistir.

Data

Previous Hash

Hash [

STATUS

Chain Validation Status.

Sekil 7. Islemci bilgisayarda veri alinmasimin tamamlanmasi (Completing data retrieval on the processor computer)
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Sekil 7°de sunucu’dan istemcilere verilerin  bloklarin, bir 6nceki ve bir sonraki bloklarinin hash
gonderilme durumu ‘STATUS’ bardan anlik olarak  degerleri kontrol edilerek bloklar arasinda herhangi
takip edilebilmektedir. ‘STATUS’ barin tamami  bir kopma, veri kaybi veya kotii niyetli saldirganlar
yesile dondiigii durumda artik blokzincirde bulunan  tarafindan herhangi bir blok eklenip eklenmedigi
nem ve sicaklik verileri iceren bloklarin istemcilere  kontrol edilir. Eger blokzincirde bir veri kaybi s6z
gonderilme islemi tamamlanmustir. Sekil 8’de  konusu degilse veya blok ya da bloklar eklenmesi
istemci bilgisayarda yer alan arayiiz verilmistir, durumu yok ise verilerin giivenli ve dogru bir
programda bulunan ‘Show Bloks’ butonu ile sekilde aktarildigi anlasilir. Bu durumda sistem
blokzincirdeki  bloklara ait veriler ekranda ‘Blokcahin is Validated’ bilgisini vermektedir. Bu
goriilmektedir. Ayrica tiim bloklar alt kissimda yer asamada IsValid() fonksiyonu kullanilmistir.
alan bilgi ekranindan da takip edilebilir durumdadir.  Bloklardaki verilerde ve zincirde bir bozulma
Blokzincirdeki bloklarin ekranda gosterilmesi ile olmasi durumunda sistem, istemci tarafinda
blokzincirin dogrulanmasi yapilabilmektedir. Tiim  ‘Blockchain is not Validated’ uyaris1 vermektedir.

# CUENT — [m] x

192168127 ‘Connected
Ext

Chain

Block Number (34 |

Data |Temperature 26.00 Humidity 33.00]

Previous Hash | ksinPKYd+rwP2yNRIWURDhYaOcBwMvKIwOR TsreRic=
Hash |8s1VPR3A6s50mHPKTO2TgHUJgsIMDS Y5xa38VZNpnOk=

starus
Chain Valdation Statvs. [ GRIGRETSNARSEIN

-Genesis Blok ~
{3t

;mROVBPEPBthz:vORernﬂﬂVTPWvHKRZFJNmiMiM=

A
Temperature 26 00 Humidity :33.00 v

Sekil 8. Islemci bilgisayarda bloklarin dogrulama durumu (Validation status of blocks on the processor computer)

Istemci bilgisayar ekraninda blok numaralari, data, ~Sekil 9’da 192.168.1.28 IP numarali istemci
previous hash ve blogun kendi hash degerleri 192.168.1.27 IP numarali sunucu tarafindan
goriilmektedir. Sunucu bilgisayar ile ag baglanti  segilmedigi i¢in blokzincir verilerinin bu istemciye
sonlandirilmasi ‘Connected Exit” butonu ile yapilir.  iletilmedigi goriilmektedir.

85 CLIENT — [m] x

192.168.1.27 || Connected
8890 i

Chain

Block Number
Data

Previous Hash

Hash

STATUS Show Blocks
Chain Validation Status:

Sekil 9. Islemci bilgisayarda veri alma durumu (Data retrieval status on the processor computer)
Sekil 10’da sunucu’da verilerin [P numaralari sec¢ili  durumu ‘Chain  Validation Status’ alaninda

istemci bilgisayarlara iletilmesi bilgisi verilmistir. — goriilmektedir.
Gonderilen blokzincir bloklar1 ve dogrulama

88



Tiirker, Tanyeri / GU J Sci, Part C, 12(1): 80-91 (2024)

PORT
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Sekil 10. Islemci bilgisayarda blokzincir verilerinin gdsterimi (Display of blockchain data on the processor
computer)

Sekil 10°da sunucu bilgisayar tarafindan blokzincir
ile iletilen wveriler Sekil 8’de wverilen istemci
bilgisayar arayiiziinde veri kayipsiz olarak iletildigi
gorlilmektedir.

Tasarlanan IoT sistemi iizerinde veri kayiplarim
engellemek icin blokzincir teknolojisi
kullanilmistir. Cihazlar arasinda gonderilen veriler
blokzincire aktarilarak degistirilemez bir yap1
olugturulmus ve veri giivenligi saglanmistir.
Tasarlanan uygulamada iletilen verilerin alinan
veriler ile testleri yapilarak veri Dbiitlinliigii
saglandig1 kanitlanmistir.

5. SONUC VE ONERILER (CONCLUSION AND
SUGGESTIONS)

IoT sistemleri siber saldir1 gibi giivenlik ve gizlilik
sorunlari ile kargilasmaktadir. Bunun gibi giivenligi
tehdit eden durumlarn engellemek amaciyla
blokzincir teknolojisinin kritik bir énem tasidigi
goriilmektedir. Bu ¢alismada blokzincir teknolojisi
ile 10T entegrasyonu yapilan bir akilli ev sistemi
ornegi olusturulmustur. Tasarlanan IoT tabanli
sisteme veri gizliligi ve biitinligii igin blokzincir
dagitk veri tabamt uygulanmis ve alinan
sonuglardan bir veri biitlinliigii saptandigi ve veri
kayiplarinin  olmadigi gosterilmistir. IoT veri
haberlesmesinde kimlik dogrulama ve denetimi ve
veri paylasimi asamalarinda saldirilara karsi ortaya
cikabilecek olas1 veri kayiplarinin 6nlenmesi i¢in
blokzincir teknolojisi ile bilgilerin depolandigi
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approval and/or legal-specific permission.

89

evrensel bir defter olusturularak giivenilir ve
degismez bir yapt olusturulmustur. Ornek
uygulamada ortam nem ve sicaklik degerleri her 3
saniyede bir alinarak blokzincirdeki bloklar
olusturulmus ve veri alanlarina aktarilmistir.

Gelistirilen sistemde verilerin kayipsiz olarak
iletilmesi veri biitiinliigi testleri ile yapilmaktadir.
Bu asamada verilerin ilk olarak algilandigi IoT
sensor verileri ile gonderilmek istenen noktada ki
veri karsilastirmasi yapilarak sistemin dogrulugu
kanitlanmustir. Iletilecek veri sifrelenerek, sadece
yetkilendirilmis kullanici tarafindan ulasilabilir ve
yine kullanici tarafindan agilabilir  sekilde
blokzincirde tutulmustur. Ozellikle yetkili kullanic
secilmesi  sayesinde  diiglimlerin ag  yiki
hafifletilmistir. Veri iletisimindeki glivenligin yan
sira bir diger Onemli husus olan veri gizliligi
verilerin blokzincirde kullanilan hash yontemiyle
saldirganlarin kaynaklar1 ele gegirmesinin Oniine
gecilmistir. Veri iletim asamasinda hem saldirilara
karst veriler korunmus hem de verilerin iletildigi
noktada testleri yapilarak veri  bitiinligi
saglanmistir.  Blokzincir  teknolojisinin 10T
sistemler igin gilivenli bir hizmet olusturdugu
kanitlanmistir. Sonuglar dikkate alinarak yeni
algoritmalar gelistirilebilir ve gelecekte blokzincir
teknolojisi kullanilarak hizla biiyliyen bir ag olan
IoT tabanl cihazlar arasinda giivenli veri aktarimi
saglanabilir.
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