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(AN EVALUATION ON THE TOOLS IN AUDIT TRANSFORMED WITH ARTIFICIAL INTELLIGENCE
ALGORITHMS)
Ahmet EFE! Merve TUNCBILEK?
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Yapay zeka (YZ) uygulamalariyla birlikte gelisen yenilik¢i teknolojiler nedeniyle Sayistay ve teftis mekanizmalari dahil olmak
iizere tiim i¢ ve dig denetim mesleginin bir biitiin olarak bir zorluk ile kars1 karsiya oldugu s6ylenebilir. Bu zorluklarin bir kismi
yeni firsatlarla birlikte {istesinden gelinmesi gereken engelleri ve riskleri barindirabilmektedir. Veri analitigi arag ve tekniklerini
denetim otomasyon yazilimlartyla birlikte kullanmak dahil olmak {izere i¢ denetimde teknolojiden yararlanmada daha etkin ve
verimli bir is yapma ihtiyact vardir. Bilyilik veri zorlugundan dolay: yavas isleyen denetim, 6rneklemeye dayali denetim
planlamasina dayanan denetimin maliyet ve risklerinin artmasi denetim gérevlerini hizlandirmak icin otomasyonun gerekli
oldugunun birer gostergeleridir. Bu ¢alisma, YZ ile birlikte gelisen riskleri ve firsatlart dengeleyecek sekilde denetim siiregleri
baglamindaki otomasyon ¢oziimlerini incelemektedir. Genel olarak piyasada kullanilan akilli denetim uygulamalar1 ve 6zelde
ise AuditMap.ai 6rnegi ilizerinden YZ tabanli denetim otomasyon uygulamalarinin denet¢inin yerine gecerek degil, aslinda
insan merkezli denetim planlama, programlama, yiiriitme, test, raporlama ve izleme siireglerine deger katarak denetim siirecine
yardimc1 olundugu ortaya konulmaktadir.
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ABSTRACT

It is clear that the entire internal and external audit profession, including the Court of Accounts and inspection mechanisms,
is faced with a challenge due to the innovative technologies that have evolved with artificial intelligence (Al) applications.
These challenges can also accommodate new opportunities and obstacles that auditors need to overcome. There is a need to
do a more efficient and productive job leveraging technology in internal auditing, including using data analytics tools and
techniques in conjunction with audit automation software. Slow functioning audits due to significant data challenges and
increased audit costs and risks on sampling-based audit planning are indicators that automation is required to accelerate audit
tasks. This study examines automation solutions to balance the risks and opportunities that evolve with Al in the context of
audit processes. It is clear that Al-based audit automation applications generally and AuditMap.ai particularly help the process
by adding value to human-centered audit planning, programming, execution, testing, reporting, and monitoring processes, not
by replacing the auditor via Al algorithms.
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GIRIS

Yapay Zeka (YZ), gesitli endiistriler i¢in oyunun kurallarint degistirmeyi vadeden ve yikic yenilik 6zellikleriyle hizla
gelisen bir teknolojidir. YZ terimi, bir tiir insan zekas1 6zelligi sergileyen bilgi isletim sistemleri olarak tanimlanirken
(Lucky, 2020) veri madenciligi, makine 6grenimi, konugma ¢dziimleme, goriintii tanima, hissetme ve duyarlilik analizi
gibi birbiriyle baglantili bir dizi teknolojiyi kapsamaktadir (Shabbir & Anwer, 2018). Giliniimiiziin yapay zekasi insan
zekasini, diisiinme ve 6grenme yetenegini taklit eden problem ¢ézme ve karar alma yeteneklerine sahip, ¢ok farkl
uygulama alanlarinda kendini gosteren bir teknolojidir. YZ, Siri benzeri kisisel asistanlar, simiiltane ¢eviri uygulamalari,
stiriiciisliz araglar, akilli sehir, akilli bina ile yesil enerji sistemleri ve yatirim portfoyii yonetimi gibi ¢ok ¢esitli alanlarda
halihazirda uygulanmaktadir (Shabbir & Anwer, 2018; Arslan, 2020).

Dijital doniigiim siireclerinin bir geregi olarak karsilagilan biiyiik veri ile YZ ¢ok farkli alanlarda uygulanmakta ve stirekli
degisim ve gelisim gostermektedir (Arslan, 2020). Yapay zeka genel olarak; otomatik planlama, dogal dil isleme, makine
O0grenmesi, goriintii algilama, robotik gibi ¢alisma alanlar1 6zelinde ele alinmaktadir (Sakthi, 2017; Staub vd., 2015).
Insanin ve gevrenin davramislarini modelleyerek karmasik problemleri ¢6zme konusunda YZ, hem kullanim teknikleri
hem de optimizasyon algoritmalari agisindan siklikla kullanilmaktadir. Dilsel ifadelerde kullanilan bulanik mantik
algoritmasi, metalin 1sitilmast ile yap1 degisimini model alan yapay 1s1l iglem algoritmasi, beyin néronlarint kullanan
genetik ve yapay sinir aglart algoritmalar1 birer 6rnek olarak verilebilir. Telekomiinikasyon, iiretim, finans, ulagim gibi
sektorlerde network tasarimi, iiretim ¢izelgelemeleri, borsa tahmini, ulagim rota problemleri karsisinda benzetim
algoritmalar1 kullanilabilmektedir (Coskun, 2007).

YZ’nin derin 6grenme ve robotik otomasyonlar iizerinden ¢esitli sektdrlerde ve mesleklerde meydana getirecegi etkiyle
ilgili birgok olay, olgu ve basar1 hikayeleri mevcuttur. Bazi sektorler, yenilik¢i teknolojinin temel unsurlarini
digerlerinden daha hizli benimsemis ve boylece farkli basar1 ve zorluk dereceleri elde etmislerdir. YZ’yi ¢evreleyen
algoritmalarin mevcut kabiliyetleri géz 6niine alindiginda, dngoriilebilir bir gelecekte is diinyasinin birgok alaninda
onemli etkileri olacag1 sdylenebilir.

Dolayisiyla YZ, yenilik¢i teknolojiye uyum saglayamayan, yenilik¢i teknolojilerle ilgili yetkinliklerini Bilgi Teknolojileri
(BT) tizerinden siire¢ otomasyonlartyla gelistirmeyen denet¢i ve miifettislerin gézden diismesine yol acabilecegi gibi
profesyonellerinin denetim gorevlilerinin giivence saglama ihtiyaci lizerinde genis kapsamli bir etkiye sahip olabilecektir.
Ornegin makine 6grenimi, muhasebe girislerini, hata tespitlerini ve gerekli defterler ile bilangolar1 otomatik olarak
hazirlamak i¢in kullanilabilmektedir. Denetgiler, sofistike makine &grenimi tabanli modeller olusturarak hile ve
diizensizliklerin dogru ve hizl bir sekilde tespitini de kolaylikla gerceklestirebilir.

Stipheli muhasebe kayit islemlerinin tespiti i¢in kullanilan sahtecilik tespit araglari ile gergek zamanli pazar verileri ile
analizler gergeklestirmeye yarayan uygulamalar, tedarikciler arasinda uygulanan fiyat degisikliklerini ve varsa
uygunsuzluklar tespit edebilecek sistemler, makbuz ve denetim masraflarini okuyarak ihlal durumlarinda uyari verecek
mekanizmalar gibi yapay zeka tabanli uygulamalar denetim siirecinde isleri kolaylagtirabilir (Sercemeli, 2018).

Denetim siiregleri, e-postalar, sosyal medya gonderileri ve konferans aramasi ses dosyalari gibi yapilandirilmamus verileri
analiz edebilen bir YZ 6zelligi olan derin 6grenme ile daha da doniistiiriilebilecektir. YZ, denetcilerin daha iyi ve daha
akilli ¢alismalarini miimkiin kilarak, zamanlarini optimize etmelerine yardimci olma ve daha genis ve daha derin bir veri
kiimesini analiz etmek i¢in insani birikimlerine dayanan kanaat ve yargilarini kullanmalarina olanak saglama noktasinda
ciddi ilerleme gosterebilir. Ayrica, denetgilerin sonu¢ odakli daha iyi sorular sormalarina ve finans direktorii (Chief
Financial Officer-CFO), icra kurulu baskanm (Chief Executive Officer-CEO), denetim komiteleri ve diger
yonetim/denetim kurullariyla daha fazla etkilesim kurmalarina olanak taniyarak denetim siirecine ve dolayisiyla kurumsal
strateji ve amaglara daha ileri seviyede deger katacak biiyiik bir potansiyel sergilemektedir. Bu baglamda arastirma
gelistirme ¢aligmalar1 devam ettigi miiddetce kurumlar ve sirketler bu alana ciddi yatirimlar yapmaya devam edeceklerdir.

YZ, makine 6grenimi (ML) ve derin 6grenme (DL) gibi yontemleri kullanan yaklasgimlar, biiyliik ve gesitli veri
kiimelerinden derin 6ngoriiler elde edilmesine olanak sagladiklari i¢in denetci ve miifettislerin tecriibe ve ¢ikarimlarindan
O6grenme sayesinde giderek daha makbul hale gelmektedir. Kidemli denetgilerin tecriibe ve yaklagimlart makinelere
algoritmalar yoluyla yansitilabilmektedir. Protiviti ve ISACA tarafindan yapilan 2019 BT Denetimi anketinde belirtildigi
gibi, bu doniisiim uzun vadeli biiyiimeyi atesleme potansiyeline sahiptir. Bununla birlikte, Protiviti'nin son kiiresel YZ
anketinin ortaya koydugu gibi, cogu sirket ve kurum, temel sorularin yanitlarmi bulmaya geldiginde hala baslangic
seviyesinde bulunmaktadir (Struthers-Kennedy, 2019):
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e YZ i¢in makine dgrenimi ve robotik otomasyon kapsamindaki kullanim durumlar1 nelerdir?
e Uzman denetgilerin bilgi birikimi ve tecriibelerinden yararlanilarak YZ nasil egitilecektir?

e lyi veri yonetimi ve idaresi i¢in gerekli dahili ve/veya harici kaynaklara ve gerekli analitik yeteneklere sahip
miyiz?

e Hangi arag ve teknikler, YZ olanaklariyla denetim yapilmasini kolaylastirmaktadir?

Bu sorular i¢ denetim birimleri i¢in de gegerlidir. Denetciler, kendilerini gelistirme firsati yakalamak i¢in YZ
uygulamalarimi kullanma egiliminde olurken; yoneticiler bahse konu uygulamalarin kurumlarda benimsenmesi ve
kullanim riskleri g6z oniinde bulundurmak durumundadir. Sekil 1’de goriildigii lizere YZ ile gelisen teknolojinin,
ontimiizdeki iki y1l igerisinde ilgili ig birimleri ve fonksiyonlar: {izerinde yapmasi beklenen etkinin oldukga yiiksek
diizeyde-yapay zekay1 kullanma konusunda dncelikli davranan is alanlarinda daha fazla- ve denetim iizerinde ise %45-
55 bandinda oldugu anlasilmaktadir (Gunderson, 2019).

_Sekil 1. YZ Teknolojisi ve Uygulamalarinin Oniimiizdeki 2 Y1l
Igerisinde Is Birimleri ve Fonksiyonlar1 Uzerinde Beklenen Etkisi
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Operasyonlar 52x

Pazarlama ve
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Risk Yonetimi
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Satiglar ve Is .
Gelistirme 83

Uriin Gelistirme ve 1
Ar&Ge “

Finans ve Muhasebe —

Satinalma ve 5
Deger Zinciri n

Denetim ve Uygunluk

insan Kaynaklan

WiTiim is alanlan M Yapay Zeka Onciileri
(Gunderson, 2019)

Bu konular, yeni nesil denetim tartigmalarinda 6n plana ¢ikmakta ve nelerin miimkiin olacagi ile dnceliklerin belirlenmesi,
onemli ve etkili bir doniisiimle ilerleme icin neler yapilmasi gerektigini tartismak gerektigini gostermektedir. YZ, yalnizca
istatistiksel matematikte ileri derecelere ve gegmise sahip olanlar i¢in ayrilmig ve karmagik algoritmalar gibi sosyal
bilimciler tarafindan erisilmesi zor bir teknoloji gibi goriinebilse de mevcut pratik uygulamalar s6z konusu oldugunda
bunun bir yanilgi oldugu anlasilacaktir (Wyatt, 2019). Ornegin YZ algoritmalarina dayanan Robotik Siire¢ Otomasyonu
(RSO), finans ve teknoloji endiistrilerindeki en biiyiik moda sdzciiklerden biri olarak ezberci veya manuel olan temel
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siirecleri hizl1 ve daha dogru bir sekilde gergeklestirmek i¢in programlanabilen bir yazilim uygulamasini gerektirmektedir.
Mevcut trendler ve teknolojik ¢ozlimler dikkate alindiginda, RSO’nun denetgilere yardimer olacak yenilik¢i otomasyon
stireclerinde yer almasi kagmilmazdir.

Bu ¢aligmanin amaci, yakin gelecekte denetgileri neyin bekleyecegi ve uygulamadaki denetim senaryolarinda YZ’ye nasil
yaklasilacagi konusunda piyasada mevcut olan yazilimlar1 referans alarak bir analiz ve degerlendirme yapmaktir. Bu
calismada, literatiirdeki en son ¢aligmalar ve sektorel raporlar dikkate alinarak YZ’nin temel unsurlarina 11k tutulmakta,
i¢ denetim birimlerinin YZ yontemlerini ve teknolojilerini degerlendirmeye ve kullanmaya nasil baslayabileceklerine dair
bazi diisiinceler ile i¢ denetim islevlerinin bu unsurlari halihazirda ortaya koydugu yollardan bazilari incelenerek piyasada
mevcut denetim otomasyonu yazilimlar kisaca degerlendirilmektedir. Buna gore 6ncelikle aragtirma problemi ve ¢agdas
denetim zorluklari tespit edilerek calismanin odagi yapilandirilmaktadir. Ardindan YZ ile denetim siire¢lerinin etkinlik
ve verimliliginin arttirllmasi1 konusu masaya yatirilarak mevcut durum ile gelecek projeksiyonlari kesitinde detayl
incelemeler yapilmaktadir. Daha sonra 2021'in en yaygin denetim ydnetim bilgi sistemi yazilimlar: internet kaynaklari
taranarak kullanici yorumlar1 dikkate alinarak listelenmekte ve karsilastirilmalarina olanak saglayacak kadar temel
ozellikleri tespit edilmektedir. Ardindan YZ ile denetim gelistirme platformu olarak bilinen Audit.Map.ai 6rnegi
iizerinden denetim icin kullanilan yonetim bilisim sistemlerinin (YBS) genel gidisatlar1 iizerinde inceleme ve
degerlendirmeler yapilarak tespit ve oneriler gelistirilmektedir.

ARASTIRMA PROBLEMI VE LITERATURDEKiI CAGDAS DENETIM ZORLUKLARI

Ozellikle ekonomik belirsizlikler ve piyasa sikisikligi durumlarinda, cabuk bilgi edinilerek hizli kararlar alinmasi
gerektiginden, diizenleyici ve sektdrel kuruluslarin uygulamalar: hakkinda dogru ve biitiinciil mali kayitlarin saglanmasi
hususunda sorumlularin ilave bir 6zen gdstermesi gerekir. Uluslararasi Suistimal Inceleme Uzmanlar1 Dernegi (ACFE)
“2020 Kiiresel Suistimal Calismas1” raporunda dolandiricilik ve kotiiye kullanimin diinyaya yillik maliyetinin yaklagik
4,5 trilyon dolar ve bunun da diinya GSYIH'smin yaklasik %5'i civarinda oldugunu tahmin etmektedir.125 iilkeden
toplamda 3,6 milyar dolar kayip olan 2500'den fazla vaka analiz edildigi, ortalama 1,5 milyon dolarlik kayip ve tespit
edilmelerinden 6nce en az 14 ay zaman gegctigi ortaya konmustur. Varliklarin koétiiye kullanimi en yaygin dolandiricilik
tiirli iken; vakalarin sadece %10'unu temsil etmelerine ragmen en fazla kaybin goriildiigii mali tablo suistimali 6n plana
cikmaktadir. Tespit yontemleri incelendiginde, analitigin mesleki dolandiriciligin tespitinde yalnizca kiigiik bir rol
oynadigimi ortaya koymaktadir: ihbarlarla %43, i¢ denetimle %15, ydnetim incelemeleriyle %12, tesadiifen %5 ve dis
denetim sayesinde ise yalnizca %4'liikk bir oran yakalanabilmistir. Ancak, Sekil 2’de gosterildigi iizere, mali tablolarin dis
denetiminin ¢aligmada en yaygin kontrol yontemi oldugu anlagilmaktadir (ACFE, 2020).

Diinya ¢apinda orta ve biiytik 6l¢ekli kuruluslardan 1100'den fazla iist yonetici ve finans profesyoneli ile yapilan aragtirma
sonuglart sunlari belirtmektedir: %55'i sonuglar1 bildirmeden 6nce finansal hatalar1 belirleyebileceklerinden emin degil,
%70'1 kuruluslarinin yanlis finansal verilere dayanarak 6nemli bir is karar1 verdigini iddia ediyor ve %26's1 olmasi
gerektigini tahmin ettikleri ancak heniiz tespit edemedikleri hatalardan endise duymaktadirlar (Fathi, 2020). Blackline'in
2019 yilinda yaptig1 bir anket ise yoneticilerin finansal verilerdeki yanligliklarla ilgili ve klasik denetim mekanizmalarinin
yetersizligine dair endiselerine iligkin tespitler ve ongoriiler saglamaktadir (Blackline, 2019).
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Sekil 2. Yolsuzluk ve Diizensizlikleri Yakalamak I¢in
Kurumlarda Uygulanan En Yaygin Kontroller
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Saglam veri yonetimi ve yOnetisim, ¢ogu kurulus icin oldugu gibi denetim birimlerinin de YZ’yi benimsemesinin
onlindeki en 6nemli ve mesru engeli temsil etmektedir. Gerekli olan yeni verilerin yakalanmasi, iglenmesi ve
depolanmasindaki hizli artigla birlikte, kuruluslarin verilerin diizgiin bir sekilde organize edilmesini, dogru raporlamasini,
erigilebilir olmasini, uygun bir sekilde giivence altina alinmasini, bir kurumsal deger saglayicisi olarak kullanilmasina
izin verilmesini ve anlamsal biitiinliige sahip olmasini saglamak icin kendilerini nasil organize ettiklerine (insan, siire¢ ve
teknoloji perspektiflerinden) ve incelediklerine dikkatlice bakmalar1 gerekmektedir. Denetim siire¢leri bir kurulusun veri
yonetimi uygulamalarina ve yeteneklerine saglam bir sekilde bakarak denetim risklerini ifsa etmeye ve dogru dnlemlerle
yonetmeye yardimci olabilmektedir. Riskleri ifsa etmeye, degerlendirmeye ve yeterli kontrollerle yonetmeye yonelik
yasal gereklilikler 6znel olup her {ilke ve sektdre gore degiskenlik gosterebilmektedir (Schrand & Elliott, 1998). Kurumsal
dosyalardaki risk ifsalari, yatirnmcilar arasinda risk algisini olsa gerek, kurumsal dosyalardaki yararli risk agiklamalarina
oldukca az rastlanilmaktadir (Jorgensen & Kirschenheiter, 2003; Kravet & Muslu, 2013).

Neredeyse tiim sektorlerdeki verilerin YBS ve finansal teknolojiler (Fintech) iizerinden islendigi dikkate alindiginda, YZ
tabanli tahmin modelleri en dogru sonuglar1 verebilmektedir. 2009-2019 dénemini kapsayan bir ¢alismada, geleneksel
tahmin yontemlerinden arma® (1,1) ve yapay sinir aglart modeli ile yapilan tahmin sonuglarma gére yapay sinir aglari
modelinin arma (1,1) modeline gére daha iyi bir performans gosterdigi sonucuna ulasilmistir (Kantar, 2020). Mali denetim
akademik alan yazininda tahmine dayali modeller ortaya konmus ve bu ¢alismalar dogal olarak denetim is akislarinda
benzer tahmine dayali ve otomatik yeniliklere yol agmistir. YZ, i¢ denetim ve risk yonetimi islevlerine girdiginden
kurumsal yonetisimin doniisiimii i¢in yeni firsatlar sunacaktir (Kuenkaikaew & Vasarhelyi, 2013). Yolsuzluk ve
diizensizlikler de dahil 6nemli riskleri zamaninda tespit etmeye yonelik giiclii bir ¢éziime ihtiyag vardir (Bhattacharya &
Rahut, 2013).

Ilgili, yeterli ve faydali veriler kullanima hazir oldugunda, denetgilerin veri biitiinliigii, giivenligi ve gizliligi lizerindeki
dahili kontrolleri anlamasi ve test etmesi ile elde edilecek ¢iktiya giivenmek i¢in girdi verilerinin eksiksizligini ve

3 Otoregresif Hareketli Ortalama (ARMA) veya diger bir adiyla Box-Jenkins modeli olarak bilinmektedir.
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dogrulugunu da oncelikle dogrulamasi gerekir. Makine 6greniminde giris verilerinin giivenirligini temin etmede veri
giivenligi ile bilgi biitiinligii kritik 6neme sahip olacaktir. Aksi halde, mali olsun olmasin denetim verilerine yetkisiz
erisim, uygunsuz veri manipiilasyonuna yol agarak sonuglarin ¢arpitilabilmesine neden olabilir. Mevcut denetgilerin bilgi
teknolojisi, muhasebe ve hukuk uzmanlariyla nasil galistigina benzer sekilde gelecekteki denetcilerin algoritmalari
anlamak icin veri bilimcileriyle birlikte ¢alismasi gerekecek veya veri analitigi teknolojileriyle agina olmalart icap
edecektir. Ayrica denetgiler algoritmalar ile tanimlanan insan onyargilarinin roliinii de anlamali ve degerlendirmelidir.
Bunlar, kullanilabilirlik 6nyargisi, onay dnyargisi, asir1 giiven 6nyargisi ve sabitleme 6nyargisini igerir (Fay & Montague,
2015).

Denetim firmalar1 ve diizenleyiciler, YZ teknolojilerinin tam yeteneklerine ulagmasi igin ¢esitli engelleri asmalidir.
Google veya Facebook gibi biiyiik veri merkezlerinden yasal ve diizenleyici sinirlamalar nedeniyle biiyiik denetim
verilerine erismek miimkiin olmamakta, ihtiya¢ duyulan verilerin kalitesi ve miktar1 konusunda da etik ilkeler ve miisteri
gizliligi gibi birtakim sinirlamalara tabi olunmaktadir (Issa vd., 2016).

Denetim siireglerindeki etkinlik ve verimlilik ile ilgili zorluklara yanit olarak, son yillarda biiyiik denetim kuruluslari
tarafindan 6nemli YZ ve veri analitigi benimseme girisimleri gerceklestirilmistir (Kokina & Davenport, 2017; Sun vd.,
2017; Alina vd., 2018). YZ teknolojileri denetim firmalarinda heniiz 6nemli 6lgiide benimsenmediginden, yonetisim
programlarinin 6lgiilebilir bir genel bakisini elde etme hedefi cogu kurulus i¢in ulagilamaz durumdadir (Sun & Vasarhelyi,
2017). Literatiirde denetim siireglerinde ¢esitli YZ uygulamalar1 onerilmis olmasina ragmen ¢ok azi biiyilk denetim
firmalari tarafindan uygulanmaktadir (Appelbaum vd., 2018). Ozellikle kalite yonetiminin giiciinii degerlendirmek, tespit
ve bulgularin etkinligini ve denetim siirecini kolaylagtirmak i¢ denetgilerin sahip olmasi gereken 6nemli bir yetenektir
(Thabit, 2019). Y6netisim dl¢iitlerinin olusturulmasini ve planlama faaliyetlerinin sunulmasini metin tabanli caligma sekli
ve raporlama yaklagimlari engellemektedir. Cagdas bir i¢ denetimin planlanmasi, temelinde, biiyiik veri ve bilgi kirliligi
ile olusan asir1 ve gereksiz bilgi ylikiinii yonetmek ciddi sorun haline gelmistir (Cowle & Rowe, 2019).

Denetimin en 6nemli verilerini saglayan dogru ve giivenilir rapor iiretme siiregleri, bilyiik veri ¢agma girmis ve bu,
kurumsal ortamda asir1 bilgi yiiklenmesine yol agmistir. Rapor verilerinin yiiksek hacimli olmasinin bir sonucu olarak,
cok veri ile az bilgi verme durumu denetim evreni ortaminda devam ettiginden, eldeki bilgilerin izlenen gostergeleri
Ol¢iimleyememesi riskini ortaya c¢ikarmaktadir. Bu durum kaliteyi giivence altina aldigi varsayimi altinda bir¢ok
gostergeyi takip eden kuruluslarla karakterize edilebilir. Bu nedenle biiyiik ve karmagik verileri amaca uygun ve eyleme
doniistiiriilebilir bilgilere doniistiirmek i¢in daha iyi bir teknoloji olmalidir. Teknoloji, i¢ denetim fonksiyonu i¢in kritik
bir verimlilik ve tiretkenlik faktoriidiir (Goodwin, 1996; Eulerich & Masli, 2019).

Rutin gorevleri otomatiklestiren RSO teknolojisi, denetim siireclerini de etkilemektedir. Buradan yola ¢ikilarak yakin bir
gelecekte denetim mesleginin iizerinde makine 6greniminin biiyiik bir etkisi olacagini tahmin etmek miimkiindiir.
Denetim gorevlerinde KPMG, IBM'in Watson'unu kullanirken PwC ve Ernst & Young da makine dgrenimi araglarini
kullanmaktadir. Makine 6grenimi araglart daha kolay kullanilabilir hale geldikce, daha kiigiik denetim sirketleri ve i¢
denetim birimleri i¢in daha fazla firsat saglanmis olacaktir (Vasarhelyi & Rozario, 2018). Ayrica, 6nceki kararlardan
kendilerini otomatik olarak ayarlamay1 6grenerek RSO {izerinde genisleyen akilli slire¢ otomasyon araglari su anda
geligtirilme asamasindadir (Joshi, 2019).

Siber giivenlik denetim faaliyetleri; COVID-19 salgin1 nedeni ile saha ¢alismalarinin yiiriitilemeyecegi de dikkate
alindiginda siber saldirilarla ilgili riskleri azaltmaya yonelik olarak, denetlenecek alanlarda siirekli kontroller yapilarak
ve riskler diizenli olarak izlenerek uzaktan denetime yoneltilmelidir. Uzaktan yapilan denetimler neticesinde i¢ kontroliin
etkinligine yonelik makul giivence verilmesinin saglanmasi agisindan, COVID-19 salgin1 ortaminda siber saldirilar da
g0z oniinde bulundurularak ¢ok hizli yeni ve kritik kontrol noktalar1 belirlenmeli ve bu kontrollerin yeterliligi ve etkinligi
periyodik olarak goézden gegirilmelidir. Olaganiistii bir donem olan bu siire¢ daha 6nce hi¢ yasanmadigindan i¢ kontrol
noktalarinin yaganan degisimler 1g18inda hizl ve etkili bir sekilde giincellenmesi saglanmalidir. Bu donemde kontroller
acisindan kuruluglarin etkin ve kritik kontrol noktalarinin belirlenmesi ¢ok faydali olacaktir. Gelistirilecek olan YZ
yazilimlarinin her alanda oldugu gibi i¢ kontrol ve i¢ denetim alaninda da is ylikiinii azaltacagi ve ¢cok daha genis alanlar1
kontrol edebilecegi agikardir (Atakan, 2021).

14.07.21 tarihli Resmi Gazetede 31541 Sayili Cumhurbaskanligi Kararnamesindeki bir degisiklikle bazi kamu
kurumlarinda i¢ denetim birimlerinin kapatilmasinda oldugu gibi i¢ denetime bakis agisinin ve arka plandaki zihniyetle
ilgili kamu biirokrasisinde ciddi bir sorun oldugu sdylenebilir (Resmi Gazete, 2021). Bu baglamda YZ teknolojisinin
denetim birimlerince kullanilmasi sonucu daha fazla kurumsal deger iiretileceginden dolay1 denetim birimleriyle ilgili n
yargilar ve yanlis kanilarin diizeltilebilmesi olanaklidir. I¢ denetim de yeni nesil bir isleve déniismeye devam ederken,
denetimde YZ’nin rolii stratejik planlarda agik¢a tanimlanmak ve i¢ denetgiler, veri bilimcileri, siire¢ sahipleri ve BT
dahil olmak iizere diger departmanlar ve iigiincii taraflarla aktif bir sekilde is birligi yapmak durumundadirlar. i¢ denetim
ekibinin, YZ'yi en uygun alanlarda uygulamak i¢in gerekli altyapi, teknoloji, sertifikasyon ve uzmanliga erisimi olmasi
bu anlamda kritik soru haline gelmektedir. Amag, i¢ denetimin verimlilik, etkinlik, iyilestirilmis kapsam ve i¢ denetim
ekibi iiyesi katilimi ve memnuniyeti ile ilgili kurumsal deger potansiyelini gergeklestirmesine yardimci olmak olmalidir.
YZ’ye yonelik bu isbirligine dayal1 ve stratejik yaklasim, i¢ denetimin kurulusun yenilik¢i yoniine ilerlemesine yardimci
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olacak, onu yiiksek degerli, giivenilir bir danigman olarak konumlandiracak ve denetim islevini heyecan verici ve en yeni
caligma yeri haline getirecektir (Sapphiro, 2020).

Denetgiler, riskleri belirlemek veya sonuglara varmak i¢in en kolay erisilebilir bilgileri kullanma konusunda yanliliga
maruz kalabilirler. Ayrica, asir1 agirliklandirma veya yalnizca dnceden var olan kanilar1 destekleyen girdi verilerini
kullanarak ortaya ¢ikabilecek dogrulama 6nyargisinin olasiliginin da farkinda olmalidirlar. Asir1 giiven 6nyargisi, kendi
yeteneklerini abartan bireylerde ortaya ¢ikma egiliminde olsa da makine 6grenimi, makine sonuc¢larina ¢ok bagimli hale
gelen ve girdi verilerinin uygunlugunu ve makinenin 6grenme sonuglari agirligini arastirmayan denetgilerde yeni bir agir1
giiven Onyargist olusturabilir. Kullanilan girdi verilerinin ve yoruma tabi sonuglarin olast belirsizligi géz Oniine
alindiginda, makine 6grenimi araglari i¢in denetim standartlarinin bilyiik olasilikla degistirilmesi gerekecektir.

YZ iLE DENETIM SURECLERININ ETKINLIiK VE VERIMLILIGININ ARTTIRILMASI

Gelisen yenilik¢i teknolojiler ve yapay zeka uygulamalar1 denetim siireglerine biiyiik veri analizinin karmasikligi,
orneklemeye dayali denetim planlamasina dayanan denetimin maliyet ve risklerinin artmasi gibi birtakim zorluklar
beraberinde getirmektedir. Denetim siire¢lerinde veri analitigi arag ve tekniklerini teknolojinin saglayacagi etkin ve
verimli is yapma firsatlarindan yararlanacak sekilde gerceklestirebilecek yontemlerin gelismesine ihtiyag vardir. YZ ile
birlikte gelisen riskleri ve firsatlar1 dengeleyecek sekilde, denetim siiregleri baglamindaki otomasyon ¢oziimlerinin
denetgilerin daha iyi ve daha akilci ¢aligmalarini miimkiin kilip, zamanlarin1 daha iyi kullanarak sonug¢ odakli sorular
sormalarina olanak saglayacak sekilde stireclere dahil etmek gereklidir.

AuditMap.ai'nin* yayinlanmasidan dnce, benzerligi degerlendirmek igin yillik rapor analizi, dahili finansal kontroller ve
BT giivenligi gibi ¢esitli uygulamalar i¢in risk ifsa belgelerine YZ uygulanmistir (Endler, 1998; Boxwala vd., 2011; Fan
vd., 2018; Boskou vd., 2018). Denetim alanindaki bu ve benzer makine 6grenimi uygulamalari, daha biiyiik bir dijital
doniisiim ve tahmine dayali denetim hedefine dogru ilerleyen girisimleri temsil etmektedir. Hukuk ve muhasebe gibi diger
alanlara gore i¢ denetimde dogal dil isleme ve makine 6greniminin benimsenmesindeki gecikme su sekilde agiklanabilir:

e Kurumsal atalet,

e Egitim veri setlerinin eksikligi,

e Belgelerin birden ¢ok dilde anlasilmasi gerekliligi ve
e  Farkli raporlama standartlar.

Alani geride tutan bu gesitli faktorler artik degismekte ve makine 6grenimi ile denetim otomasyonu igin biiyiik bir firsata
yol agmaktadir. Bu faktorleri daha ayrintili olarak degerlendirmek, profesyonel hizmet firmalar1 igin saatlik ticret yapist,
faturalandirilabilir saatleri azaltan yenilikleri caydirabilir. Ayrica, denetim siireclerini modellemek i¢in gereken veriler de
yakindan korunan bir sirket sirr1 oldugundan etiketlenmis rapor verileri, konu uzmanlari tarafindan 6zenle toplanmali ve
etiketlenmelidir. Raporlardaki metin verilerinin tiirii, bir kurulus icindeki ekipler arasinda biiyiik dlgiide degisir. Ulke
riski gibi degerlendirmeler tamamen harici belgelere odaklanabilirken, i¢ kontroller tamamen dahili belgelere
odaklanabilir. Ek olarak, bir dizi i¢ denetim standardi ve risk yonetimi ¢ergevesi mevcuttur ve bunlarin benimsenmesi
cografyaya gore degisiklik gosterir. Ornegin, risk yonetimi ile ilgili temel standart olan ISO 31000 Avrupa'da daha
yayginken, i¢ kontrol sistemi yaklasimi olan COSO Amerika Birlesik Devletleri'nde daha yaygindir (COSO, 2013; ISO,
2018). Diger onemli gerceveler arasinda BT yonetisimini temel tutan COBIT ve giivenligi 6n planda tutan NIST
standartlar1 bulunmaktadir (Bowen vd., 2007; ISACA, 2012; AICPA, 2017). i¢ denetgiler, en iyi uygulamalar saglamak
icin bu ¢erceveleri kullanir ve bu gerceveler, yiiksek kaliteli denetimlerin yeniden iiretilebilirliginin anahtaridir (Sapphiro,
2020).

Verimlilik igin denetim kalitesi, hiz ve rekabet YZ’nin benimsenmesinin itici giicleridir. Ornegin, bosluklarin,
uygunsuzluklarin, hatalarin veya diger risklerin zamaninda tespit edilmesi ve ilgili paydaslara agiklanmasi ihtiyaci,
kurumsal performansla siki bir baglantrya sahiptir. Kamuya ag¢iklanan kurumsal raporlardan yararlanarak gelistirilen bu
performans degerlendirmesine onciilik eden kiyaslamalar, gelecekteki ¢aligmalarda birden ¢ok dilde gelistirilmelidir.
Gelistirilen modellerdeki geri ¢cagirma, hassasiyet ve sapma bu kiyaslamalarla test edilerek dogrulanmalidir. Gelecek
degisikliklerin dogas1 hakkinda giivence endiistrisinde veya akademik literatiirde genis bir fikir birligi yoktur. Bazi
degerlendirmeler, denetcilerin yerini YZ yeniliklerinin alacagi sonucuna varmistir. Bunun yerine biiyiik olasilikla,
denetgilerin is akislarini dijital otomasyonla gelistirmek i¢in elektronik tablolar ve kelime islemeyi benimsedikleri gibi
YZ siiregleri gelecektir (Sapphiro, 2020).

Goriintii tanimada derin 6grenme, drone’lar ve giivenlik kameralari tarafindan gekilen bir gdriintiiniin veya videonun
icerigini anlayan ve nesneyi otomatik olarak tanimlayan gorsel tanima tekniklerini etkinlestirmektedir. Ornegin, bol

4 Detaylar icin bkz: http://auditmap.ai/
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miktarda mevcut goriintiilerden 6grenme yetenegine sahip olan ve ardindan otomatik drone’lar tarafindan yakalanan
envanter goriintiilerini analiz eden derin sinir ag1 olusturulabilmektedir. Calisanlarin mutsuzlugu, ruh hali ve hatta sug
isleme veya kotii niyetli olup olmadig1 gibi ¢ok 6zel durumlar da yiiz ve gdz okuma algoritmalariyla ¢éziimlenerek
raporlanabilmektedir. Boylece varliklarin fiziksel envanter kontrollerini ve dolandiricilik tespitini otomatik hale getirmek
miimkiindiir. Ote yandan, dilbilimsel analiz ile derin grenme, hem HTML/metin belgeleri hem de web sayfalar1 dahil
olmak {izere metni otomatik olarak analiz edebilir. Egitimli metin analizi modeli, verilen metnin anlamini anlayabilir ve
bu da model tanimlama i¢in kullanilabilir. YZ, yonetim tartismalarindan oOznitelikleri ¢ikaracaktir. Dogal dil
siniflamasinda derin 6grenme, metnin anlamini anlayarak metin dosyasini siniflandirmak icin uygulanabilmektedir.
Dolayisiyla belirlenen kriterlere gore ya “hileli” ya da “hileli degil” olarak etiket veya raporlama uygulanabilmekte ve
olas1 dolandiriciliklar i¢in bir takip prosediirii isletilebilmektedir. Konugma tanimada derin 6grenme, telefon goriismeleri
ve sunumlar gibi ses dosyalarini aranabilir ses verilerine veya yazili bigimde transkripte doniistiirebilmektedir. Ancak
konusma, hata, vurgu ve ortam giiriiltiisii igerdiginden zor olabilmektedir (Lucky, 2020).

Denetgiler, RSO’ya dayanan YZ ¢6ziimlerinin bir sonucu olarak, mevcut siire¢lerini yiiriitmek i¢in daha sik ve genis
kapsama alanli ¢alisma yiiriitmek durumunda kalacaklardir. Bu goriis, YZ’ nin denet¢i karar alma, muhakeme ve
degerlendirme yeteneklerinin yerini almaktan ziyade, yenilikler, diizeltici, onleyici ve iyilestirici faaliyetlere iligkin
planlama ve yiiriitme islemlerini hizlandiracagini savunmaktadir. Kritik sonuglar, siirekli denetim yoniinde ilerleyen,
artan denetim kalitesi ve hiz1 olmalidir. Ayrica YZ algoritmalarina dayanan RSO’nun nasil bir isleyise sahip olacag:
sorusuna da cevap verilebilmesi gerekir. RSO, tipki bir insan gibi verilerle etkilesime girebilen botlarin olusturulmasidir,
ancak botlarm bir avantaji yazilim olduklar1 igin hata yapmadan siirekli c¢alisabilirler. PwC (2017) c¢alismasindan
cikarsama yapilarak RSO ile otomasyon diistiniildiigiinde sekiz adimli bir siirecin uygulanabilecegi sdylenebilir:

3.1. Gereksinimlerin Toplanmasi

RSO ile otomasyon, otomatiklestirmek istediginiz siireci anlamakla baglar. En iyi uygulama olarak, siire¢ mevcut
durumuyla eslestirilmelidir, boylece bot tasarimcilari verilerin nereden geldigini, hangi sistemlerin dahil oldugunu ve
istenen sonucun nasil goriinecegini bilir.

3.2. Hazirhk Degerlendirmesi

Hazirlik asamasinda amag, kurulusun otomasyona hazir olup olmadigini ve RSO gorevlerini dahili olarak olusturmak icin
gerekli beceri setinin olup olmadigimi degerlendirmektir. Beceriler mevcut degilse, projenin dis kaynak kullanimi veya
siirecin mevcut durumda tutulmasi i¢in karar verilecektir. Ayrica algoritmanin ek olarak egitilme ihtiyaci olup olmadigi,
denetgilerin bilgi ve tecriibelerinin aktarilmis olup olmadig1 hususlar1 da degerlendirilir.

3.3. Proje Planlama

Projeyi ilerletme karar1 varsa, proje plant RSO ile otomasyon talep eden grup ile bot gelistiricisi arasinda tasarlanmalidir.
Ekip, bu projenin daha genis RSO konusuna nasil uydugunu diisiinmelidir. Planlama ayrica rolleri ve sorumluluklari,
nihai izleme planini ve giincelleme programini da icermelidir.

3.4. Kavram Kanit1

Gelistiricilerin kavram kanit1 “proof of concept” tizerinde ¢aligmasina izin vermek gerekir. Bu noktaya kadar verilen
bilgileri alip plan ve hedeflenen mekanizma test edilir. Genellikle bu ¢cok az miktarda veriyle yapilabilir. Amag, RSO
gorevlerinin uygulanabilir olup olmadigint ve 6grenme mantiginin botun zaman iginde daha dogru sonuglar liretmesine
izin verip vermedigini gérmektir.

3.5. Pilot Test

Kavram kanitt RSO ile otomasyonun uygulanabilir oldugunu gosterirse, sonraki asama RSO'yu ger¢ek diinyada
denemektir. Pilot test sirasinda otomasyon, izlenen bir gelistirme ortaminda caligtirilir. Testin amaci, gergek diinya
kullanimini olabildigince yakindan taklit etmektir. Tipik olarak RSO, sonucu karsilagtirmak i¢in mevcut siiregle paralel
olarak ¢alistirilir. Bu asamada dogruluk, eksiksizlik, giivenilirlik ve hiz gibi birkag temel faktor 6l¢iiliir. Sonuglarla ilgili
herhangi bir sorun varsa, bot miimkiin oldugunca fazla ayrintiyla gelistiricilere geri génderilir.

3.6. Uygulama

Pilot test sonuglar istenen sonugla eslestiginde, bot bir liretim ortamina yerlestirilmeye hazirdir. Kavram kaniti ve pilotta
tamamlanan test, ekibi gergek diinya uygulamasi igin hazirlamig olmalhidir.
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3.7. lizleme

Robotik Siire¢ Otomasyonunun amaci, ekibinizin daha iiretken olabilmesi i¢in bir botun tekrarlayan gorevleri yerine
getirmesidir ancak bu, botlar1 gérmezden gelmek anlamina gelmez. Ciktilar, anormalliklere karsi diizenli olarak
izlenmelidir. Baz1 makineler, ¢ikt1 dosyalarini paylasilan bir konuma géndermek igin tasarlanirken, digerleri bir sorun
tespit edildiginde kisileri bilgilendirmek i¢in tasarlanmistir. Gzetmenler ayrica bos sonuglari izlemeyi de icermelidir.
Otomatik islemdeki herhangi bir sistem i¢in bir sistem gilincellemesi yapilirsa, bot bozulabilir ve gelistiriciler tarafindan
giincellenmesi gerekir.

3.8. Giincellenme
Giincelleme siireci esasen ilk gelistirme ¢abasiyla aynidir. Denetgilerin bilgi ve tecriibeleri ile denetim amaglar1 ve yeni

mevzuat dikkate alinarak gelistirilen algoritmalar kodlanacak; kontrol tiirlerinin gecerliligini yitirip yitirmedigi
dogrulanip gelistirme ortaminda bir pilot test uygulandiktan sonra RSO iiretim ortamina yeniden yerlestirilecektir.

2021’DE ON PLANA CIKAN YONETIM BIiLGi SISTEMi YAZILIMLARI

Denetimler, her yonetimin dnemli bir pargasi oldugundan kurumlarin ve girketlerin i¢ ve dis hatalarin tespit edilmesi i¢in
denetlenmesi ve bu denetim sonucglarinin raporlanmasi gerekir. Her sirketin denetimden ge¢mesi, i¢ ve dig faktorlerin
yonetim kurulu kurallarma uyup uymadiginin detayli analizinin anlasilmasina yardimer oldugu igin gereklidir. Bir
Denetim Y&netim Yazilimimin yardimiyla, tiim denetim siireci basitlestirilebilmektedir. Denetimler, herhangi bir cakisma
olmaksizin ayn1 anda farkli departmanlardan alinan bilgilere gore ve {ist yonetimin onceliklerine gore yapilacak risk
degerlendirmeleri sonucunda planlanir. Denetim Yonetim Yazilimi, denetgilere denetim zamani geldiginde
hatirlatabilmekte ve denetgilerin program ¢alisirken degisiklik yapmasina da izin vermektedir. Ayrintili geri bildirim
iretmekten degisiklik yapmaya kadar, bu yazilimlar bir denetim biriminin denetim siireglerindeki otomasyon ve yonetim
ihtiyaglarint anlamak i¢in verimli bir sekilde ¢aligmak durumundadir (Softwareworld, 2021):

Sekil 3. Piyasada Bilinen Denetim Otomasyon Yazilimlar

Metricstream
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dashboard
Master
control
ProcessGene
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(Yazarlar tarafindan olusturulmustur.)
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4.1. MetricStream Denetim Yonetimi Yazilim

MetricStream esnek, destekleyici ve kapsamli bir denetim ydnetimi ¢oziimiidiir. Yazilim, i¢ denetim, operasyonel
denetim, tedarik¢i denetimleri, kalite denetimleri ve BT denetimlerini igeren ¢ok cesitli denetimle ilgili faaliyetleri
yonetir. MetricStream, denetim islevini ve entegrasyonunu uygulamak i¢in yerlesik iyilestirme, e-posta tabanli bildirim,
risk degerlendirme metodolojileri ve bu tiir gesitli islevler gibi gelismis yeteneklerle donatilmistir. Asagidaki ekran
goriintiisiinden de anlagilacag: lizere, Genel Bakig sekmesi, kurulug i¢in denetlenebilir varliklarin tiim denetim evreni
kitapligin1 goriintiiler. Bu veriler, denet¢inin her y1l kendi bagimsiz denetimlerini planlamak i¢in kullanmasi gereken ilk
koruyucu bariyerin kurumsal risk ve kontrol degerlendirmesinin sonucudur. Denetim kitaplhigi, varliklar, siirecler, riskler,
kontroller, temel risk gostergeleri, denetim programi kilavuzlari, ge¢mis denetim sonuglari ve denetimlerde isin
gerceklestirilmesi i¢in kullanilan liderlik uygulamalarina yonelik kilavuzlar gibi tiim verilerin, formlarin, belgelerin ve
sablonlarin dijital olarak toplanmasi ve yonetimine olanak tanimaktadir (https://www.metricstream.com).

Sekil 4. Metricstream Denetim YBS Programi Ekran Goriintiisii Kesiti

o : @
66 e 358 o
31 Medium 91 Medium
Auditable Entities Open Issues
1 8 Low 58 Low
Audits by Classification for Last 2 Years ® & Open Issues by Rating and Organization [ 2 S

Classification

)

3

Vo
.—__¥*7

Resource Variance by Classification > Last & Moot = o W Resource Variance by Audit Milestones > Last 6 Mooths v o

Miestone

Effore(Days) Effort(Days)

(https:/iwww.metricstream.com/products/internal-audit-management.htm)

MetricStream Denetim YBS temel 6zellikleri sunlardir: Denetim Planlama, Uyumluluk Yonetimi, Gosterge Tablosu,
Sorun Yonetimi, Risk Degerlendirmesi fonksiyonlar1 mevcuttur.

4.2. Intelex Denetim Yazilimi

Denetim raporlarinin modernize edilmesi, planlanmasi ve stratejik olarak organize edilmesi, isletmenin sorunsuz islemesi
icin onemlidir. Is verilerini depolamak, yonetmek ve merkezilestirmek igin Intelex denetim yonetimi yazilimini entegre
edip denetimi gergeklestirmek i¢in yapilandirilabilir. Bu denetim yo6netimi yazilimiyla, ger¢ek zamanli raporlar
olusturmak ve yapilandirilabilir ayrintili bilgiler iceren bir ekran panosu hazirlamak daha kolay hale gelmektedir.
Kaynakta denetim ayrintilarini aninda yakalamak, tek seferlik bir denetimi kolayca baslatmak veya yinelenen denetimleri
programlamak ve ardindan bunlari birden c¢ok isletme konumunda ydnetmek icin bir masaiistii veya mobil cihaz
kullanilabilir. Onemli kilometre taglarini takip ederek ve birden fazla sirket lokasyonundaki paydas katilimini tek bir
cevrimigi sistem i¢inden yoneterek denetim iiretkenligini artirmak miimkiindiir. Basitlestirilmis kayit tutma ve uyumluluk
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icin merkezi bir denetim gegmisi ve arsivi de kullanilabilir. Denetim is akislarini, rapor olusturmayi ve paydas
bildirimlerini tetiklemek i¢in veri toplamayi otomatiklestirmek olanaklidir. Denetim verilerinin dogrulugunu ve
biitiinliigiinii saglamak i¢in ayrintili denetim formlari, kontrol listeleri ve zorunlu belgeler olusturmak da miimkiindiir
(https://www.intelex.com).

Sekil 5. Intelex Denetim YBS Programi Ekran Kesiti

INTELEX A fty = = g ¢
O ¥
Home My Tasks Calendar Dashboard Reports My Email

r":), Audits : Scheduled Audits

Scheduled Audits  Completed Audits ~ Follow Ups

Home > Scheduled Audits > Audit

Safety Inspection

% Submit | . Add Comment | Edit | Add Entry | Delete | Security | Exit

© Note: The audrt details created successfully.

Workflow Status

Workflow Stage: Draft Workflow Status: Open Person Responsible: Reeve, Ryan Due Date: Friday, March 28, 2014

~° Audit Details

[,

AW,
Location  Demo
Record No. 1324
Type  Safety
Title  Safety Inspection
Scope Health and Safety Inspection (Semi-Annual)
Objective Audit facilities to ensure safe operating procedures
Agenda 1. Audit Team Meeting & Agenda review

2. Facility Safety Inspection
3. Documentation of findings
4, Audit Debrief and development of action plans

Duration (Hours)  5.00
Frequency  Every 6 years
Friday, March 28, 2014 12:00:00 AM

| Schedule Date

(https:/iwww.intelex.com/products/applications/audits-management)

Intelex Denetim Ozellikleri sunlardir: Denetim Planlama, Uyumluluk Y@&netimi, Gosterge Tablosu, Sorun Yonetimi, Risk
Degerlendirmesi gibi fonksiyonlart mevcuttur.

4.3. MasterControl Denetim Yonetimi

MasterControl, diizenlemeye tabi sirketlerin is birligini tesvik etmek, karar vermeyi iyilestirmek ve uyumlulugu saglamak
i¢in {irlin yasam dongiisii boyunca temel belge ve veri kalitesi yonetimi siire¢lerinin otomatiklestirmesine yardimeci olur.
Bir denetim yazilim sistemi, denetimle ilgili gorevleri otomatiklestirir ve dokiimantasyonun dogru ve eksiksiz olmasini
saglamak i¢in bir kalite yonetim sistemine (KYS) baglanir. Denetim yazilimi, bir denetimi gegmek igin gereken zamani
ve cabay biiylik 6l¢iide azaltir. MasterControl'iin otomatik denetim yonetimi yazilimi, denetimlere hazirlanmanin yani
sira denetimlerin yiriitiilmesi i¢in harcanan ¢abay1 ve zamani 6nemli 6l¢iide azaltmaktan sorumludur. Bu 6zel yazilim,
kaliteyi ve giivenligi saglamaya yardimet olabilir (https://www.mastercontrol.com).
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Sekil 6. Mastercontrol Denetim YBS Uygulamasindan Bir Kesit

Closed Loop EQMS

TRAINING

.
D

QUALITY CLOSE TRAC“KIH(‘. EFFECTIVENESS

EVENTS EVENT & CHECK
TRENDING

COMPLAINT -

DEVIATION

ROOT CAUSE CORRECTIVE DOCUMENT
INVESTIGATION PREVENTIVE APPROVAL
ACTIONS

AUDIT

FINDINGS E

OUT-OF-SPEC

VARIANCE

(https://www.mastercontrol.com/quality/audit-management/audit-management-software-systems/)

MasterControl Denetim Ozellikleri sunlardir: Uyum Y 6netimi, Gosterge Tablosu, I¢ Kontrol Yénetimi, Sorun Y énetimi,
Risk Degerlendirmesi gibi fonksiyonlar1 mevcuttur.

4.4. Gensuite

Gensuite, sirketlere uyumlulugu saglamada ve risk faktorlerini en aza indirmede yardimcet olmaktadir. Bir kurulusun tim
karmasik zorluklarinin kolay bir sekilde iistesinden gelmesini saglayan basit ve kullanigli bir EHS (Environmental, health
and safety-Cevre, is saghgi ve giivenlik) yazilmudir. Cevre, saglik ve giivenlik yoOnetimi, bir isletmenin EHS
performansini iyilestirmeye odaklanan hepsi bir arada bir terimdir. EHS yonetimi, ¢alisanlarin ve ¢evrelerinin giivenligini
saglamaya ve gelistirmeye odaklanan prosediirlerin uygulanmasini ifade eder. Yazilim, sorumlu kaynak bulma, giivenlik,
varlik yonetimi ve tirlin idaresi gibi ¢oziimler saglamaktan sorumludur (https://www.gensuite.com).
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Sekil 7. Gensuite Denetim Yazilim1 Uygulamasindan Bir Ekran Goriintiisii

@  Gensuite Demo Harish Remella & .
¥, Home +% Applications '+ Reports 4 Search H seectaurguage
Idea: Bui & Workstations " -
Gensuite Demo ' 5 e iaic (D Advanced
'9‘ EHS Ny 7 ﬂ g«mww &'%"’Am
Scope Bgngnstration. Busine... Support Tools Forums 4 othe krprovements that | **
. View Full Comment » Doc Manager 5 Mappor
4 My Apps & History o My Open Actiorn ” START!
Seloct View Al Applcations  Open Access onnooﬂ_bemoConcem
Al Applications 1= el @) Actien Tracking Systees @ Wk Ordor Roquest
W Atd 1o My View | D 433 Acson Finding

eCati

@ © Q
Action Tracking Satety Observations Concern Reperting
System 28 2

¥ Log il Injury Report

@ Rocoed rcisent _
@ Satety Observason (BES)
L Launch Domo Inspection
& Conduct ENS Auait
Lookup..

®

© @

Inmal injury Reports Cenaune Insights

- Compliance Assurance

QW’WSM OM!AWt QMF’#M me Qhﬂoodmfod
s 25 ¥ ! ’ 4

'/Saﬁe(yDamSNMlS

e‘ Powet Aust Took e Power Ste Surmmary C Rog Tracke: (; Rog Tracker READY

© satety Risk Assessme
- Speciakzed Processes
Q ACE (Acten Engen)

: My Traming Trackes
Fast Forward™ ©
M 133 (57) Panding Action

gmmmmw .emlwm omnﬂmw Doc Manager

Q Framework 2.0 Q Framawork Scorecand g' HAS Framework Q Incidents 8 ) Inftal Injury Regorts

Measu'ements

QUOCW &MMM

Q8 Proser

@'Omu-m vaw QanouD«da

@J Project Calendar ..MAR\\M?, ?‘WB""’ evmkuxn

Reporsen

(https://www.gensuite.com)

Gensuite Denetim Ozellikleri sunlardr: Uyumluluk Yo6netimi, Gosterge Tablosu, Sorun Yonetimi, Cok Yilli Planlama,
Risk Degerlendirmesi yapilabilmektedir.

4.5. SmartSolve

Bu standartlastirilmig denetim yoOnetimi yazilimiyla basitce denetim planlamasi yapilabilir. SmartSolve, denetgi
iretkenligini artirmak i¢in bir¢ok 6zellikle donatilmig verimli bir denetim ydnetim sistemidir. Yeterlilik araci, siireci
planlanan talebe goére uyarlamayi, genisletmeyi ve entegre etmeyi kolaylagtirir. SmartSolve, performans esnekligi
saglayarak, denetimleri gbzden gegirerek ve ag baglantisindan yoksun en uzak konumdan bile senkronizasyona izin
vererek is akigim kolaylastirir (https://www.pilgrimquality.com).
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Sekil 8. Smartsolve Denetim YBS Uygulamasindan Bir Kesit

NC N um ber NC_35_NUM NC Owner Initiation Date Phase Status
Pl Di e SMARTADMIN 12-Feb-2013 Waiting for Closure INWORKS
= |sposmon Site NC Type HC Coordinator
DEFAULT Internal SMARTADMIN

o o e ]

4. Disposition Plan (1)

Product Disposition Lot Number Assigned Quantity Disposition Due Date
~ LED Sensor Return to Vendor Lot123 10 19-Feb-2013 (=]
Yes

Product * LED Sensor - Validate Quantity
Disposition * Return to Vendor - Approval Required R
Lot Number * Lot123 -

s
Assigned Quantity * 10 -
Disposition Due Date * 19-Feb-2012 |
T ADMINISTRATOR Q ADMINISTRATOR
Assigned to User * SMARTADMIN a SYSTEM ADMINISTRATOR
Disposition Justification * Defective sensors| Lt
Disposition Instruction ==

¢

Document Number -

Document Revision

Add NC Disposition

(https:/iwww.pilgrimquality.com/solutions/process-management/audit-management-software)

SmartSolve Denetim Ozellikleri: Denetim Planlama, Uyum Y®&netimi, Gosterge Tablosu, Sorun Yonetimi, Risk
Degerlendirmesi yapilabilmektedir.

4.6. LogicManager

Denetim yo6netimine verimlilik eklemek, her verimli denetim yonetimi yaziliminin kilit roliidiir. LogicManager,
hedeflerin, operasyonel hedeflerin Onceliklendirilmesine, belge kontroliiniin  giiclendirilmesine ve risk
degerlendirmelerinin gergeklestirilmesine yardimci olur. LogicManager, denetim siirecinizi standartlagtirmak, eyleme
gegirilebilir bilgiler toplamak, sezgisel ve nesnel degerlendirmeyi yakalamak ve son derece yapilandirilabilir raporlarla
ilgi ¢ekici sunumlar sunmak igin etkili bir ¢dziimdiir. LogicManager uygun maliyetli, esnek bir risk yonetimi aracidir
(https://www.logicmanager.com).
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Sekil 9. Logicmanager Denetim YBS Uygulamasindan Bir Kesit

‘UNI VEHS{TY

B

General Resources

Audit Management &

Business Continuity &
DR

o @

Incident Management IT Governance &
Security

¥

Advisory Workshops

X

Compliance
Management

v

Policy Management

r

Customer Success
Stories

©

Enterprise Risk
Management

©

SOX & Internal
Controls

\2

Employee Wellness &
Risk Management

Vendor Management

(https:/iwww.logicmanager.com/solution/audit-management/)

LogicManager Denetim Ozellikleri: Uyarilar/Bildirimler, Denetim Planlamasi, Uyum Y 6netimi, Gosterge Tablosu, Sorun
Yonetimi, Risk Degerlendirmesi, Goérev Yonetimi, Is Akist Yonetimi yapilabilmektedir.

4.7. Onspring

Onspring bulut tabanli denetim yonetimi ile sirketin performansini yiikseltmek stratejik plan yapmak ve i¢ denetim siireci
tizerinde kontrole sahip olmak miimkiindiir. Onspring, is akigini yonetmede yonetime yardimci olmak igin denetim
planlarin1 uyumlu hale getiren, calisma kagitlarini, bulgular1 yoneten, notlari gézden gegiren ve ilgili 6nemli riskleri
ortadan kaldiran kullanici dostu bir arayiize sahiptir. Yazilim, denetg¢inin akilli raporlar sunmasina yardimci olan ve rol

tabanl gdsterge tablolarini yoneten dinamik bir aragtir (https://onspring.com).
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Sekil 10. Onspring Denetim YBS Uygulamasindan Bir Kesit

O ns p rmn g Dashboards  Reports  Content  Administration O
= Viewng Vencor Onboardng Vendor Management ¥ Re 8 or Port
Vendors in Onboardin... Active Vendors High Criticality Vendors Count of High Risk Ve...
u Request a New Vendor Re
2

Potential Vendors by Criticality Rating

Crivicality Rating

BT T I D

=  Vendors in Onboarding Review

¥ieo
2
T 6
]
ke 7 3
2 —-—
p— —' d P
Awating inial VM Review oSy Rens = A Final VRM Review
Vendor Status
Vendor Name Submitted By Criticality Rating Vendor Risk Assess.. Finding Status Vendor Status
/A moany ® o @ Assessment §, Open Fndng
/ o Jpan Fndngs

[

(https://onspring.com/solutions/governance-risk-compliance/internal-audit-assurance/)

Onspring Denetim Ozellikleri: Uyarilar/Bildirimler, Varlik izleme, Denetim Planlama, Uyum Yonetimi, Gosterge
Tablosu, Form Yo6netimi, Sorun Yonetimi, Mobil Erisim, Risk Degerlendirmesi, Gérev Yonetimi, Is Akist Yonetimi

yapilabilmektedir.

48. 1QS

IQS Audit yonetim yazilimi, daha fazla denetim bilgisi olusturmak icin profesyonelleri departmanlarla uyumlu hale
getiren oldukga yapilandirilabilir bir yazilimdir. Yazilim, diizeltici ve onleyici eylemleri otomatik olarak tetikler. Bu
yazilim, kullanicilarin denetim sablonlart olusturmasina, raporlari, cizelgeleri ve etkilesimli gosterge tablolarini
Ozellestirmesine olanak tamimaktadir. Bu kalite yOnetimi denetim ¢oziimii, teknik konulara odaklanmaya, mobil
cihazlardan ¢evrimdist denetimi ydnetmeye, envanterleri, programlari ve denetim bulgularini izlemeye olanak

tanimaktadir (https://www.igs-cag.com).

Sekil 11. IQS Denetim YBS Uygulamasindan Bir Kesit

AUDIT TEMPLATES _— AUDIT PLAN

AUDIT

(DESKTOP OR MOBILE)

QUESTION / ) ATTACH m® AUTOMATIC ° QUALITY
RESPONSES & FILES S8 NOTIFICATIONS J COSTS
RECORD FINDINGS AUDIT SUMMARY
— 3
EMAIL FINDING CLOSURE W/ELECTRONIC APPROVAL

POST: NONCONFORMANCE, CORRECTIVE ACTION

e s s e

(https://www.igs-cag.com/cag-modules/audit-management)
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4.9. AuditBoard

Denetgiler tarafindan denetciler icin tasarlanan AuditBoard, kuruluslarin otomatiklestirme, isbirligi yapma ve risk
hakkinda rapor olusturma yontemlerini degistiren bulut tabanl bir platformdur. Entegre sezgisel denetim ve uyumluluk
¢oziimleri paketi, SOX, kontrol yonetimi, i¢ denetimler ve is akist yonetimini kolaylastiracak sekilde olusturulmustur
(https://lwww.auditboard.com/).

Sekil 12. Auditboard Denetim YBS Uygulamasindan Bir Kesit

©) AUDITBOARD -
SOX Issues Updates Controls Deficiencies Overview Audit Name

9/8/2017 el e Rl e R s

Issue ID By

Issues

31

Total 5% 2981 55 2 1231.2

Control Deficiencies Detail CD by Process

Potential CD/Accounting Errors Status status process deficiency_level risk_leve! identified_date

Overview Data 11 Nov O Dec

(https:/iwww.auditboard.com/)

AuditBoard Denetim Ozellikleri: Uyum Y&netimi, Gosterge Tablosu, Istisnalar Yénetimi, i¢ Kontrol Yénetimi, Sorun
Yonetimi, Cok Yilli Planlama, Risk Degerlendirmesi yapilabilmektedir.

4.10. TeamMate+

Teammate+, denetim yoneticileri ve paydaglar arasindaki boslugu ortadan kaldirmak igin veri akigmi ve g¢aligma
modellerini bir arada senkronize eden gelistirilmis bir kullanici arayiiziidiir. Denetim yonetimi yazilimi, verilerdeki
hatalar1 ve tutarsizliklari ortadan kaldirarak sistematik bir denetim stireci uygulanabilmektedir. Teammate+, gliniimiiziin
teknolojik ortamiin degisen taleplerine uyacak verimli bir denetim yonetim sistemi uygulamanin 6énemini yansitmaya
calismaktadir (https://www.wolterskluwer.com).
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Sekil 13. Teammate+ Denetim YBS Uygulamasindan Bir Kesit

TeamMate+

V Trie WV Area V state V Oue Date
£ Data Anaitics W 2021 Accounts Payabie Process Review (21-001) & Ready for Review 72272021
£ Paid invoice 10 receiving repor lest 2021 Accounts Payable Process Review (21-001) & Ready for Review 77222021
£ EP System 2021 Accounts Payabie Process Review (21-001) & Ready for Revew 7/22/2021
£ vencor tile update 2021 Accounts Payadie Process Review (21.001) § Reagy for Revew r22/2021
O Correct processing In appications 2021 Cyversecunty Review (21-002) § Rea0y for Revew 532021
© Cryptographic contros 2021 Cypersecunty Review (21-002) © Reacy for Revew 532021
O Securmly requirements of Information systems 2021 Cyversacunly Review (21-002) B Ready for Review 2021
£ Wentification of risks retated 1o external partes test 2021 Cybersecunty Review (21-002) B Ready for Review 532021
£ User Responsibilities 2021 Cybersecunty Revwew (21-002) # Ready for Revew 532021

<P D

Audit Plan Progress Test Procedure Progress

Remediation Tra

State Document Request Completed Not St

Total: 13 Total: 276 Total: 10

Planning
In Pro

Rew

o Acc
3 Management Resg
Pe

Freldwork

Management Resg

l N No B Yes . Hoh W
(https://www.wolterskluwer.com/en/solutions/teammate/teammate-audit)

TeamMate+ Audit Ozellikleri: Uyarilar/Bildirimler, Denetim Planlamasi, Gosterge Tablosu, Sorun Y&netimi, Mobil
Erisim, Risk Degerlendirmesi, Gorev Yonetimi, Is Akisi Yonetimi yapilabilmektedir.

4.11. Qualityze EQMS

Qualityze EQMS kuruluslara {iretim, yagam bilimi, eczacilik, havacilik, tibbi cihazlar ve saglik hizmetleri i¢in yonetim
yazilimi sunmaktadir. Kolayca yapilandirilabilir ve ayn1 zamanda 6lgeklendirilmesi de son derece basit goriilmektedir.
Kuruluslarin ¢esitli uyum sorunlarini ¢ézmelerine, kaliteli politikalar gelistirmelerine ve kaliteyi siirdiirmelerine yardimet
olmak da bu yazilimin sagladig1 6nemli bir faktordiir (https://www.qualityze.com/).
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Sekil 14. Qualityze Denetim YBS Uygulamasindan Bir Kesit
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(https://www.qualityze.com/)

Qualityze EQMS Denetim Ozellikleri: Uyum Yonetimi, Gosterge Tablosu, Istisnalar Yonetimi, I¢ Kontrol Yénetimi,
Sorun Yonetimi, Cok Yilli Planlama, Risk Degerlendirmesi yapilabilmektedir.

4.12. MonitorQA

MonitorQA, yonetici pozisyonundaki caligsanlarin igyerinde giivenligi ve kaliteyi izlemesine olanak taniyan mobil
oncelikli bir teknolojidir. Akilli kontrol listeleri olusturmak, yerinde incelemeler yapmak, verileri analiz etmek ve gergek
zamanli  olarak i¢  gorileri paylagsmak igin  MonitorQA  uygulamasi ve platformu  kullanilabilir
(https://www.monitorga.com/).
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Sekil 15. MonitorQA Denetim YBS Uygulamasindan Bir Kesit

Workstation

o ety e vy Bt yo et it falnirg anc sibeng yos e 205y)  Weicome, John Doe
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(https://www.monitorga.com/)

MonitorQA Denetim Ozellikleri: Uyarilar/Bildirimler, Denetim Planlama, Uyum Y®&netimi, Gosterge Tablosu, Form

Y onetimi, Sorun Ydnetimi, Mobil Erigim, Risk Degerlendirmesi, Gorev Yonetimi yapilabilmektedir.

4.13. MeazureUp

MeazureUp, degerlendirmeleri kolaylastirmaya yardimci olan ve tiim kurulusta tutarlilik olmasini saglayan bulut tabanl
¢oziimlerden biridir. Uygulama gercek zamanli verileri kullanir. Bu uygulamanin yardimiyla igletmeler, miisterilerin
deneyimini veya son derece 6nemli olan markanin degerini azaltmak zorunda kalmadan biiytiimelerini 6l¢eklendirmeye

bagslayabilirler (https://meazureup.com/).
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Sekil 16. MeasureUp Denetim YBS Uygulamasindan Bir Kesit

-~ S NCORR - - |
' i a Al & Tearmewn Explorer : RITSAMPLE [MELISSA EWING] =
Elorer | Dashbosrd _Suite Trackin]

i Location Tab Filter - - r - Y=
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Audit Plan
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$
"

i

¢! Planning ¥ Issued

7| Field Work v Implementation Tracking
¢ Draft Report Closed

7| Responses Accepted

4 Finahzed Assigned to me

4| Cancelled Assigned to my Security Group
¥ Deferred

Start between

Project Snapshot @

Project Mdestones @

R11 SAMPLE [MELISSA EWING]

(https://meazureup.com/)
MeazureUp Denetim Ozellikleri: Uyumluluk Y&netimi, Gosterge Tablosu, Sorun Y&netimi yapilabilmektedir.

4.14. ProcessGene GRC

ProcessGene GRC, Yonetisim, Risk ve Uyumluluk dahil olmak iizere ii¢ 6nemli konuda 6nde gelen yazilim ¢oziimleri
saglayicilarindan birisi olarak siire¢ odakli bir yazilimdir. Bu yazilim, yénetisim risk ve uyumluluk (GRC) ¢abalarinin
sadece zamanin1 degil maliyetini de azaltan ve ayn1 zamanda manuel siire¢ yonetimini biiyiik 6l¢iide ortadan kaldiran
otomatiklestirilmis is akisinin kurulmasindan sorumludur (http://processgene.com/).

Sekil 17. ProcessGene GRC Denetim YBS Uygulamasindan Bir Kesit

Need Assistance?

- a » - Manage AusE Questions
Audit Questior ISt Template for Questions inporet 1
P <
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A Ganera « All Areas
8. General - Snops
C. Ganeral - LanwsStug o - =
estion v westion n
-~ Questan . y Oviginator verified(
Category Type Locat

(http://processgene.com/)

ProcessGene GRC Denetim Ozellikleri: Uyum Yénetimi, Gosterge Tablosu, Istisnalar Yénetimi, i¢ Kontrol Yénetimi,
Sorun Yonetimi, Cok Yilli Planlama, Risk Degerlendirmesi yapilabilmektedir.
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4.15. Isolocity

Isolocity i¢ denetim, belge yoOnetimi, gercek zamanli spekiilasyon, insan kaynaklart ve digerlerinin yani sira
otomatiklestirilmis bulut tabanli bir yonetim yazilimi olarak dikkat cekmektedir. Ayrica, ISO sertifikasi almaya yardimci
olabilecek iyi ¢o6ziimlerden biri olarak bilinmekte ve kolayca idare edilebilmektedir (https:/isolocity.com/).

Sekil 18. Isolocity Denetim YBS Uygulamasindan Bir Kesit

ISGLOCITY Dashboard ISOLOCITY DEMO v | Nidhi Dave ~

@ Dashboard

Click here to add a new "Inspection”.

The inspections module is used to organize and initiate
inspections from within the production line. This will include
product as well as activity

SOP Updates Apr 18, 2020 na

SOP 100 Updates Apr 18, 2020 n/‘a >
Review Stage 1- Initial Draft for revision 1 Nov 2, 2019 n‘a »
Review Stage 1- Initial Draft for revision 1 Nov 2, 2019 n/a ’
Upload documents for name Rev 1- Stage 2 - Final Draft Nov 2, 2019 n/a 4

to view all action items for your team

ISOLOCITY

Your Tests

(https://isolocity.com/)

4.16. AuditDashboard

AuditDashboard, giivenli miisteri portallarini dinamik ve akilli birlestirmekten sorumlu, miisteri tarafindan hazirlanan
bulut tabanli bir vergi ve denetim yazilimidir. En son giivenlik standartlarini birlestirdigi bilinmektedir. Bu yazilimin
misyonu, denetgilerin profesyonel yasamini daha basit ve daha kolay hale getirmektir. Dolayisiyla kullanici dostu
arayiizler ile islevselligini 6n plana ¢ikarmaya ¢alismaktadir. AuditDashboard denetim siirecindeki kullanicilarin ve
profesyonellerin birlikte ¢aligma seklini giincellemeye de olanak saglamaktadir.
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Sekil 19. AuditDashboard Denetim YBS Uygulamasindan Bir Kesit

-« C 8 secure | httpsyy firm.auditdashboard com
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(https://www.auditdashboard.com/)

AUDITMAP.Al: DENETIM GELISTIRME PLATFORMU

SoftwareWorld tarafindan denetim yazilimlari izerinde yapilan inceleme sonuglart Tablo 1’de 6zetlenmistir. Goriildiigi
gibi temel ihtiyaclar olan uyum yonetimi, gdsterge paneli, istisna yonetimi, i¢ kontrol yonetimi, sorun yonetimi, ¢ok yillik
planlama ve risk analizi 6zellikleri hemen hemen tiim yazilimlarda bulunabilmektedir. Piyasada 6n plana ¢ikmak ve
miisteri kitlesini arttirmak i¢in YZ algoritmalarina gére bu yazilimlarin yeniden gelistirilmesi ve siirekli denetim i¢in daha
elverisli hale getirilmeleri i¢in tiim dretici firmalar tarafindan siirekli yeni projeler gelistirilmektedir. AuditMap.ai bu
anlamda On plana ¢ikan bir platform olma 6zelligini tasidigindan dolay1 6zellikle incelenmesinde yarar goriilmiistiir.

Tablo 1°de bahsedilen denetim RSO uygulamalarinin hepsinde algoritmalar kullanilmaktadir. Ancak bunlar daha ¢ok bir
denetim yonetimi siirecinin otomasyonu olarak bilinirler. Bunlar disinda otomatik olarak denetcinin islerini yapabilecek
YZ ile daha ileri seviye uygulamalar gelistirilmektedir. Ozellikle AuditMap.ai, biiyiikk miktarda dokiimantasyonu
anlamalarina yardimci olabilecek denetim ekiplerine yonelik bir ¢oziimdiir. Ayrica risk yoneticileri tarafindan ortaya
¢ikan riskleri kesfetmek i¢in de kullanilabilir. Coziim, denetim ekiplerinin yiiklenen belgeler igindeki metnini hizla
almasini ve iglem yapmasini saglayabilmektedir. AuditMap.ai ile gergeklestirilen faaliyetler, i¢ denetim fonksiyonunun
stratejik ve taktiksel planlama faaliyetlerinin bir pargasi olarak gereklidir. Cozlim, i¢ denetgilerin bilgi yogun gorevlerini
destekleyen faaliyetleri otomatik olarak gerceklestirmektedir. Bu gorevler (Sapphiro, 2020);

a) Denetim amaci ve gorev ile ilgili kurumsal hedefleri belirleyecek konularin secilmesi ve ilgili belgelerin
eklenmesi,

b) YZ modelleri ile veri analizlerinin gergeklestirilmesi,
c) Sonuglarin incelenerek rafine hale getirilmesi ve dogrulanmast,
d) Calisma kagitlarinin hizli bir sekilde olusturulmas,

e) Denetim amaglarmin tamamlanmasi.
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Tablo 1. One Cikan Denetim Yonetimi Yazilimlar1 Karsilagtirmasi

Denetim :-J o = m ISGLOCITY &

Ozellikleri ~ Master =~ Meazure  Aydit  Gensiiit 'gUd;]t Process  lzoloscity =~ Qualityze  QWerks
Control Up Board 2ash Gene
board
Firmaya Firmaya Firmaya Firmaya 3000 Firmaya 20.00 Firmaya
Fivat 1.000,00 Ozel Ozel Ozel Ozel $/(,’i / Ozel $/é / Ozel
y $/ay Pazarlikli Pazarlikli =~ Pazarlikli =~ Pazarlikli Kull Y Pazarlikli Kull y Pazarlikli
Fiyat Fiyat Fiyat Fiyat amet Fiyat utianct Fiyat
Uyum y v v v y v y v v
Yonetimi
Gosterge v v v v v y v v
Paneli
istisna ~ +
Yonetimi 2% X v 2 X v 2
i¢ v v v v
Kontrol v X v X X
Yonetimi
Sorun v v v v v v
Yonetimi v v s
Gok v v v y v
Yilhk X X \ X
Planlama
Risk J Y J J J y
Analizi v X X

(Softwareworld, 2021)

Asagida yer alan Sekil 20, denetgilerin ¢6ziimden yararlanma siirecini dzetlemektedir.

Sekil 20. AuditMap.ai Kullanarak Denetim Siirecinin Otomasyonu

Denetim Plan, Program ve Amacglan YZ Algoritmalari, Mantiksal
Risk Dékiimanlar, Calisma Kagitlan Déngil, iliskisellik ve Kesifler
h
—_— —_—e

: |
@ - ® e (e)

(Sapphiro, 2020)

Denetim ekibi, is hedeflerini tanimlayarak platformu kullanmaya basladiktan sonra kurulusun tercih ettigi denetim
konularini tanimlamaya devam eder. Ekip ayrica denetim raporlarini ve diger belgelerini manuel yiikleme veya Cikartma,

A

| ,ﬁ [
|

b
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Déniistiirme ve Yiikleme (CDY) gorevi araciligiyla platforma yiikleyebilmektedir (Sekil 20a). Burada risk ve kontrol
aktiviteleri denetim kapsamlarina gore etkilesimli bir sekilde goriintiilenebilmektedir. Platform, istemciler arasinda belge
kiimelerini yonetmek i¢in bir veri kiimesi konsepti icermektedir. Dokiiman besleme sirasinda, platformdaki bir makine
6grenimi modeli yiiklenen belgeleri tanimlanan denetim konularina gére siniflandirilmaktadir. Model mimarileri, son
teknoloji makine 6grenimi modellerine dayanmakta, denetgilerin bakis agilarini ve kestirme yontemlerini 6grenebilmekte
ve tescilli egitim veri kiimeleri konusunda egitilmektedir (Kim, 2014; Devlin vd., 2018; Yang vd., 2019). Makine
o6grenimi modelleri, dilbilimsel varliklarin otomatik olarak c¢ikarilmasimi, varlik iligkilerinin ¢ikarilmasini, ifade
benzerliginin ¢apraz belge analizini ve dnemli ifadelerin smiflandirilmasimi gergeklestirir ki bunlar kurumsal riskin
gostergesi, azalticilar ve onemli i¢ goriilerin gostergeleridir. Belge boliimlerinin genel kabul gérmiis kurumsal risk
yonetimi gerceveleriyle olan iliskisini degerlendirmek i¢in daha fazla islem yapilabilir (Sekil 20b). Ilgili riskler ve
kontrollerle ilgili kurum ve siiregler 6zelinde meydana gelme sikliklari ve detaylari goriintiilenebilmektedir. Belge
beslemesinden ve otomatik analizden elde edilen bulgular, denet¢ilerin rol tabanli erisim kontrolii ile igerigin teknoloji
destekli bir incelemesini gergeklestirmesine olanak tantyan bir web uygulamasi olan sistemin kullanici portali araciligryla
kullanima sunulur. Makine &grenimi siireglerinin sonuglarini kesfederken, denetciler, programlar veya konulardaki
egilimleri zaman i¢inde gozlemleyebilir ve daha derin analiz ve paragraf veya belge diizeyinde baglam veya yeniden
etiketleme igin belirli riskleri veya kontrolleri isaretleyebilir (Sekil 20c). Burada zamanla meydana gelen trendler tespit
edilebilmektedir. Son olarak ¢6ziim, ¢caligma kagitlarinin hizli olusturulmasi ve disa aktarilmasi igin etkilesimli bir ¢aligma
ekrani icermektedir.

Platform, denetgilere ve risk yoneticilerine, bir belge veri kiimesindeki bilgilerin tanimlanmas ile is yapitlarina eklenmesi
arasindaki adimlar1 azaltarak arastirma sirasinda kesfedilen bilgileri manuel olarak dahil etmek i¢in basitlestirilmis, kendi
kendini yoneten bir kapasite saglayabilmektedir (Sekil 20d). Is kalemlerinin paydaslara teslimi yoluyla gergeklestirilir
(Sekil 20e).

Sekil 21. AuditMap.ai Uzerinden Bir Ekran Gériintiisii

(a)

(b) =
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Al Risks Controls Other None

Year Sentence

+ 2015 make it easier for Canadians to communicate with |
email security profile to better deal with cyber threa

+ 2015 Why it is important Canadians expect the federal gvermrrer-w-swe-rrerrsrarsongeu—— o o ey U
and to be accountable for the prudent stewardship of public funds the
safeguarding of public assets and the effective efficient and economical use of
public resources.

(Sapphiro, 2020)

AuditMap.ai'de uygulanan iki tiir makine 6grenimi, siniflandirma i¢in denetimli 6grenme ve baglamsal temsil ve benzerlik
degerlendirmesi i¢in denetimsiz 6grenmedir. Tanimlanmis ger¢ek miisteri verilerine uygulanan denetimli 6grenim
modellerinin hata olasihig: (false negative-yaniis negatif & false pozitif-yanhs pozitif) disiiktiir. Bu, algoritma tarafindan
bazi risklerin ve kontrollerin gozden kagirilacagi ve bazi ifadelerin yanhs siniflandirilacagi anlamina gelir. Insan
denet¢inin bu sinirlamalari anlamasi ve is akisi iginde ifadeleri aninda yeniden etiketleyebilen diizeltici bir yetenege kolay
erisime sahip olmasi ¢ok dnemlidir. AuditMap.ai bu 6zellige sahiptir.

96
Denetisim Dergisi, 27, 72-102, 2023

Entity

Fisheries
Department
Canada
Pacific
Maritimes
Quebec

Departmental



YAPAY ZEKA ALGORITMALARI iLE DONUSEN DENETIM ARACLARI UZERINE BiR DEGERLENDIRME
Ahmet EFE, Merve TUNCBILEK

Denetimli 6grenme, rastgele miisteri verileriyle egitilmisse, verilerden 6grenme yanliligina da duyarli oldugundan
AuditMap.ai modelleri, bir denetginin gercek denetim ortamina yerlestirilmeden 6nce bu sorunu ele alan 6zel bir birincil
veri kiimesi iizerinde egitilir. Yanlilik ilk dagitimda ele alinabilse de 6zellikle model yeniden egitim gergeklestiginde
Olgiilmesi ve degerlendirilmesi gereken bir konudur. Denetimsiz 6grenme, benzer sekilde maruz kaldigi baglamlarla
sinirhidir. Teknoloji, tamamen yeni bir baglamla karsilasildiginda hatalara agiktir. Bazi durumlarda, denetimli model,
denetimsiz 6grenme kullanilarak olusturulan temsile dayanir ve denetimsiz modelin egitildigi dagilimi degistirmek
denetlenen modelin tahmin giiciinii mahvedebilir. Ornegin, AuditMap.ai'deki modeller, denetim raporlarindaki metni
siiflandirmak icin egitilmistir ve hi¢cbir zaman e-posta mesajlarina veya metin mesajlarina maruz kalmamistir. Bu tiir
verilerin modellere beslenmesi, benzerlik anlayiginin zayif olmasina neden olur ¢iinkii yazma stilleri ve kelime dagarcigi
egitim verilerinden kokten farklidir. Bu nedenle verilerin kapsamini dikkate almak onemlidir ve dagitimdan 6nce
teknolojinin benimsenmesine dahildir (Sapphiro, 2020).

Eksik bilgi dikkate alinmasi gereken baska bir 6nemli konudur. Genellikle denetim raporlarinin ve ¢alisma kagitlarinin
veri kiimesinin diginda kalan, ancak ger¢ek diinyaya gidilerek ve i¢ denetim siireci yoluyla veri toplanarak elde edilebilen
bilgiler vardir. Bir i¢ denetim veri setinden ¢ikarilan bilgilerin kurumun durumunu tamamen kapsadigi varsayimi
kesinlikle yanlistir. Denetgilerin merakli kalmasi ve eksik riskler, eksik prosediirler hakkinda zor sorular sormasi ve genel
olarak i¢ denetimin i¢ degerlendirmeler agisindan yetersiz kapsama alanina sahip oldugunu anlamalar1 gerekir. Ancak,
bosluklari doldurma girisimi hala i¢ denetim ekibinde kalmaktadir.

SONUC VE ONERILER

YZ yazilim otomasyonu pazarinin oniimiizdeki bes yil iginde 6nemli 6l¢iide bityiimesi beklenmektedir. Tahminler, YZ
kullaniminin 2020'de yaklasik 15 milyar dolardan 2025'e kadar 150 milyar dolara ¢ikacagi yoniindedir. YZ’nin 6nemi ve
kullanimu arttik¢a, i¢ denetcilerin roliiniin g¢esitli konulari ele almak i¢in adim adim gelismesi de gerekecektir. YZ
alanindaki hizli biiytimenin beklentisiyle, Amerikan Ulusal Standartlar1 (ISO / IEC JTC 1 / SC 42), NIST (EO 13859) ve
Birlesik Krallik Bilgi Komiserligi Ofisi (ICO) gibi regiilasyon organizasyonlari, YZ igin gergeveler ve standartlar
gelistirmeye baglamiglardir. Veri gizliligi, etik kullanim gibi belirli odak alanlart boyunca gelisen farkli standart
belirleyicilerle standart gelistirme siireci veya YZ sistemlerinin teknik tasarimi elbette biraz zaman alacaktir. YZ
algoritmalar1 kullanan Sanal Gergeklik (SG), giiniimiize ordu tarafindan savas durumlarina asker hazirlamak ve uzaktan
ameliyatlar1 gergeklestirmek veya teorik bilgiyi dogrudan tecriibeye yansitmak ve bol pratik yapmak igin
kullanilmaktadir. Inkar edilemeyecek sekilde daha az hata, SG denetgileri giinliik denetim durumlarinm simiilasyonuna
da gerekce olabilmektedir. Yani isin Ar-Ge boyutunda yogun bir sekilde optimizasyonlar devam etmekte ve hata
paylariin olabildigince sifira yakin gergeklesmesi saglanmaya ¢alisilmaktadir. Henliz gelistirilmekte olmakla birlikte
denetim siirecinde toplanan biiyilk miktarda veriyi kullanarak, sirketlerin verileri yeni ve daha aydilatici yollarla
gorsellestirmelerine yardime1 olmak i¢in SG kullanilabilir. Ozellikle Metaverse alaninda yapilan yatirimlar ve ¢aligmalar
dikkate alindiginda SG ve YZ’yi benimsemeden 6nce kurumlar veya sirketler, islerini nasil gelistirecegini ve miisterilere
nasil yeni deger getirecegini anlamalidir. Is siireclerini asagidaki kriterlere gore incelemek, YZ’ nin nasil yardimci
olabilecegine cevap vermeye yardimci olacaktir (Greiner vd., 2019):

e Her yil kag birim/siire¢ lizerinden denetimler yapilmaktadir?
e Islem sayisinda ortalama denetim boyutu nedir?
e Denetim is yiikii ve maliyetleri nelerdir?

e Paydas ve/veya miisterilerin denetimden beklentileri kargilanmakta midir?

Giiniimiizde YZ’nin hem saldir1 ve hem de savunma boyutuyla dahil oldugu siber giivenlik dahil olmak iizere veri
gizliligi, mahremiyet ve giivenligi, meslekte geri kalmak istemeyen i¢ denetcilerin de dikkatini cezbetmek durumundadir.
Bir teknoloji ne kadar giiclii olursa, kotii niyetli kisiler tarafindan ele gegirilirse o kadar cok zarar verebilir. I¢
denetcilerden, siber tehditlere hazirlikli olma ve yanit verme kapasitesi iizerinde giivence saglamada proaktif bir rol
iistlenmeleri, kullanicilarin ve {iglincii taraflarin giivenligini en 6nemli endise olarak ele almalar1 beklenmektedir. YZ, bu
anlamda i¢ denetcilerin veri setlerini daha hizli incelemesine, kaliplar1 aramasina ve su anda gozden kacan veri noktalari
arasindaki yeni iligkileri ortaya ¢ikarmasina ve daha fazla kesif i¢in yenilik¢i kestirme yollar onerebilecek iligkileri
bulmasma imkan saglayabilir. Dolayisiyla i¢ denetim plan, programlama ve uygulamalarinda YZ kullanimini
desteklemek durumundadir.

YZ teknolojik olarak i¢ denetim siireglerine uygulandiginda, denetgilerin bilylik veri kiimelerinden benzerlikleri,
ayrismalari, sapmalari, kaliplar1 ve egilimleri belirlemeleri oldukga kolay hale gelebilir. Ayrica, risk degerlendirmesi,
proje kapsam belirleme, alt niifus tanimlama, sorun tanimlama, niceliklendirme ve daha fazlas1 yapilabilir. i¢ denetim
ekipleri, aralarinda istatistiksel olarak anlamli bir benzerlige sahip olan bir popiilasyondaki dgeleri belirlemek i¢in, sinirl
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konfigiirasyonla, ki-kare kiimeleme, karar agaci tabanli modeller ve benzerlik analizi gibi kullanima hazir algoritmalari
kolaylikla uygulayabilir. Kurallara uymayan ve dolayisiyla daha yakindan ¢aligmayi gerektiren anormallikleri veya aykiri
degerleri otomatik olarak belirleyebilirler. Bu ¢alismada yapilan inceleme ve analizler sonucunda YZ’nin i¢ denetime
faydalar1 kisaca su sekilde siralanabilmektedir:

e Hizhi ve siirekli degisen teknolojik bir diinyada YZ, her giin diinyanin her yerinden birgok insanin calisma
ortamint ve yasamlarini iyilestirmek icin bir¢ok sirket ve kurulusta hizla benimsenen etkili bir ara¢ haline
gelmektedir. I¢ denetcilerin de bu siiregten ayrisik veya ilgisiz olmalar1 beklenemez. YZ teknolojisinin farkinda
olmak her haliikdrda fayda saglayacaktir.

e YZ, i¢ denetim i¢in is akigini ve verimliligi iyilestirmeyi ve bunlar1 daha dnce tanimlayarak risk ve zarari en aza
indirmeyi i¢eren birgok fayda saglayabilir.

e YZ, sikici ve zaman alan gorevlerle ilgilenerek denetcilere yardimei olabilir. Béylece zamandan ciddi tasarruf
saglayarak tiretkenligi ve verimliligi artirabilir.

e YZ algoritmasi, kendi kendine Ogrenen bir siiregtir ve belirli kaliplar1 tanimlamada daha akilli hale
gelebilmektedir. Her bir yinelemenin dogrulugunu isledigi ve bir sonraki islem dongiisiinden dnce ayarlamalar
yapti81 i¢in zamanla sorunlar1 ¢6zmede daha hizli hale gelebilir.

Bazi i¢ denetim ekipleri, YZ'yi satin alma, manuel giinliik girisleri, seyahat, eglence ve sistem etkinligi gibi ¢esitli
sahtekarliga egilimli veya yiiksek riskli alanlarda uygulamaya baslamistir. Bu araglarin yalnizca i¢ denetgiler igin degil,
ayn1 zamanda bunlar1 gergek olaylara doniigmeden 6nce anormallikleri tespit etmek ve diizeltmek i¢in kullanabilen risk
yoneticileri ve i¢ kontrol sorumlulari gibi kilit ig ortaklari i¢in de yararli oldugu sdylenebilir.

YZ tarafindan kullanilan Dogal Dil Isleme (DDI) yéntemi, kritik bilgiler icin sézlesmeler, kredi kayitlar1 ve diger
yapilandirilmamis veri kaynaklari gibi biiyilk hacimli belge ve klasorleri taramak ve hizlica incelemek igin
kullanilmaktadir. Bu, daha sonra belgeleri tiire gore siniflandirmak, ilgili bilgileri ¢ikarmak ve analiz yapmak i¢in diger
YZ bilesenleriyle (ML, DL ve RSO gibi) birlestirilebilmektedir. Gegmiste, insanlarin makinelere gore sahip oldugu biiyiik
bir avantaj, "dogal dil" konusma ve okuma yetenegine dayanmaktaydi. Bu, herhangi bir makinenin kiigiik bir cocuk
diizeyinde bile yapamayacag1 kadar karmasikti. Ancak zamanla DDI algoritmalarmin ilerlemesiyle birlikte akilli
makineler artik biliyiik miktarda yapilandirilmis veriyi kolayca ve dogru bir sekilde analiz edebilmekte ve diiz bir 6zete
cevirebilmektedir. Bu teknoloji, mali denetim firmalarinda yasadis1 faaliyetleri ve yolsuzluklar tespit etmek icin e-
postalari analiz etmek i¢in zaten kullanilmaktadir. Bu yaklagim artik kurumsal raporlamaya da uygulanabilmektedir. YZ,
bir sirketin veya kurumun mali performansinin dengeli bir gériiniimiinii veren bir 6zet yazmak i¢in mali tablolari, genel
muhasebe defterlerini, yardimci defterleri ve diger muhasebe kayitlarini alabilmektedir.

Cok sayida denetim gerceklestiren biiyiik dlgekli firmalar icin 6nemli avantajlar saglasa da her biiytikliikteki denetim
biriminin YZ kullanmay1 ciddi sekilde diisiinmesi gerektigi ortaya ¢ikmaktadir. Gegmiste kiiglik denetim birimleri igin
en bilyiik zorluk, en son teknolojiler i¢in yatirimlar1 yapmak ve gerekli insan kaynagini yetistirmektir. Gelecek tahmin
edilemez olsa da YZ denetim yazilimi, denetgilerin denetim evrenindeki finansal verilere daha kisa siirede daha derin
ongoriiler elde etmelerine yardimci olmaya devam edecektir. Vizyoner bir bakisla YZ ve denetim teknolojisini
benimsemeye hazir olanlar bugiin ve yarin goérevlerini yerine getirmede, paydaslarin beklentilerini karsilamada ve
siirdiiriilebilir kurumsal deger tiretmede ¢ok biiyiik faydalar elde edeceklerdir.

Her organizasyon YZ uygulamasi, YZ denetimleri ve YZ sistemlerinin temel ¢iktilarini denetleme planlamasinda dnemli
yapisal degisiklikler yapmak zorunda kalacaktir. YZ ekosistemi, denetimin roliindeki yapisal degisikliklere ve YZ
projelerini desteklemeye veya akilli sistemlerin devreye alinmasina yonelik planlamaya hazirlanmak i¢in kurumsal
kapasite ve beklentileri dikkate alan bir kontrol listesi olugturulmalidir. Ne yazik ki, kurumsal kiiltiirle ve YZ’nin
amaglanan kullanimlariyla ilgili faktorler, siirdiiriilebilir bir YZ denetim uygulamasi olugturmak i¢in kurumsal diizeyde
katilm gerektirecektir. Bu, daha resmi rehberlik ve profesyonel standartlarin gelistirilmesi zaman alsa bile, i¢ ve dis
denetim yoneticilerinin giivence saglamada liderlik rolii oynamasi igin simdiden ciddi ¢aligmalar ve projeler
baslatilmalidir. ¢ denetim birimlerinin bu siirecte danismanlik faaliyeti yapabilmeleri bile i¢ paydaslar nezdinde biiyiik
bir itibar olusturacaktir. Bunun da 6tesinde, yakin gelecekte denetim siireclerinden sorumlu yapay olarak akilli makineler
icin belirlenen algoritmalar1 ve parametreleri kontrol etmemiz ve sonuglara varmak igin sezgi ve muhakemeyi
kullanilmas1 gerekecektir. Dolayisiyla bu alanda gerekli donanimlarin ve yetkinliklerin elde edilmesi hem i¢ denetgiler
ve hem de kurumlar agisindan biiyiik 6nem arz edecektir.

Denetim yoneticileri, YZ’nin kullanimina yonelik etik standartlar ve yonetisim modelleri olusturmak igin tst diizey
yoneticiler ve yonetim kurullari ile birlikte ¢alismak durumundadir. IDDK tarafindan kullandirilan I¢-Den yaziliminin da
YZ ve RSO kabiliyetleriyle donatilmasi bir gerekliliktir. Bunun i¢in bir proje yapilarak kategorik olarak kisa, orta ve uzun
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donemde saglanmasi gereken kabiliyetler, kullanilacak yontem, gerekli biitge, proje ekibi ve bunlarin gereklilikleri
planlanmalidir.

Ortaya ¢ikan tiim bu teknolojiyle ugragmak, egitim ve yeni bir dizi beceri seti ve kurumsal hazirlik planlar1 gerektirecektir.
Denetim birimlerinin geleneksel olarak finansal analiz ge¢cmisine sahip kisileri isttihdam ettigi yerlerde, artik veri
teknisyenlerine, siber giivenlik¢ilere ve yapay zeka miihendisligi becerilerine de ihtiyag olacaktir. IDDK bu anlamda
kamu sektoriinde i¢ denetim, risk yonetimi ve i¢ kontrol lideri olarak ciddi inisiyatif alabilir. Gelecegin denetgisi yine de
insanlar olacaktir ancak is arkadaslar1 ve yepyeni yeteneklere sahip YZ makineler tarafindan desteklenmek durumunda
kalacaklardir. Teknoloji ile birlikte denetim de degistiginden denetciler de beceri, zihniyet ve yaklasim olarak degismek
durumundadir. Bu noktada yenilik¢i teknolojiye gore konum alamayanlar, degisemeyenler veya ayak uyduramayanlar

hep kaybedenler olacaktir.

Gelecek calismalari ve oneri

YZ otonom makine 6grenimi teknolojisi, denetcilere dahili sistematik iligkileri ve dig ¢evre olanaklarii dikkate alma
konusunda daha biiylik bir yetkinlik saglarken, denetciler ayni zamanda daha genis bir kaynak yelpazesinden gelen
verilerin elde edilmesi, arastirilmasi, islenmesi ve makul ¢iktilar1 hakkinda saglam bir anlayis sergilemelidir. Ayrica YZ
teknolojisi, denetgilerin sezgilerini kesfetmeleri i¢in dnemli dlciide iyilestirilmis firsatlar sunabilirken, denetgilerin bu
vizyonda etkili olabilmesi i¢in diisiinme tarzlarini da degistirmeleri gerektigi sdylenebilir. YZ’nin nihai olarak denetim
stirecini nasil degistirecegini tam olarak tahmin etmek imkansiz olsa da simdiki mevcut etkisini ve gelecekteki etkilerini
degerlendirmeye baslama zamani gelmistir. Bu alanda ciddi ve kapsamli galismalara ihtiyag vardir.
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