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OZET

Calismada, Sertifikali Hile Denet¢ileri Birligi 'nin (ACFE) hile agacinda yer
alan ve isletmelerde siklikla karsilasilan hileli odemelerin verdigi zarar
azaltmak i¢in makine 6grenmesi yonteminin kullanildigi bir uygulama ile hile
tespit siirecine katkimin saglanmast amaglanmistir. Bu amacgla, elde edilmek
istenen ¢iktilar icin Python’da bir uygulama sistemi tasarlanmuistir.
Calismada, bir bankaya ait normal islemler ile hileli islemlerin yer aldig
yapay veri setinden yararlamilnustir. Yontem olarak kullamilmasina karar
verilen Karar Agaci teknigiyle once sinif etiketleri bilinen bir veri setiyle ana
model olusturulmus, sonra etiketsiz bir veri seti iizerinde modelin test edilmesi
saglanmigtir. Karar agaci tekniginin modeli, %97,1 dogruluk, %98,4 f1-skor,
298,9 kesinlik ve %98 duyarlilik degerlerini elde etmistir. Calisma, karar
agact tekniginin tahmin asamasinda tirettigi hatali sinmif etiketlerinin
azaltlmast  agisindan  iyilestirmeye ac¢itk  olup, diger tekniklerle
karsilagtirllarak da gelistirilebilir.

ABSTRACT

In the study, it is aimed to contribute to the fraud detection process with an
application in which machine learning method is used to reduce the damage
caused by fraudulent disbursements, which is included in the fraud tree of the
Association of Certified Fraud Examiners (ACFE). To achieve the desired
outcomes, a Python application system is developed for this purpose. In the
study, an artificial data set containing normal transactions and fraudulent
transactions of a bank, was used. Using the Decision Tree technique, which
was selected as the chosen method, the main model was developed using a
data set with known class labels, and then the model was evaluated using
unlabeled data. The model of the decision tree technique achieved 97,1%
accuracy, 98,4% f1-score, 98,9% precision and 98% sensitivity. The study is
open to improvement in terms of reducing the erroneous class labels produced
by the decision tree technique during the estimation phase and can be
improved by comparing it with other techniques.
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1. GIRiS

Gliniimiizde  hileli  faaliyetler, yatinmcinin  glivenini  azaltmakta,  isletmeleri
istikrarsizlagtirmakta ve insanlarin yagam maliyetlerini etkilemektedir. Ekonomik olarak,
finansal dolandiricilik giderek daha ciddi bir sorun haline gelmektedir (Ngai vd., 2011:559).
Bugiin diinya 6l¢eginde hile lizerine arastirma yapan Sertifikali Hile Denetgileri Birliginin
(ACFE) 2022 yilinda hazirlamis oldugu rapora gore; 133 iilkede 2.110 vakanin neden oldugu
kayip yaklasik 3,6 milyar USD olmustur (ACFE, 2022:4). Hile kaynakl kayiplarin kesin
biiylikligii tam olarak bilinmemekle beraber tahmini olarak hesaplandiginda ¢ogu kurulus
gelirlerinin %0,5 ile %2’sini kaybetmektedir (Coderre, 2009:1).

Ozellikle geleneksel denetim yaklagimlarinin faaliyetleri manuel olarak yiiriitiildiigiinden
karmagik yapida olan hileli faaliyetler karsisinda verimsiz ve giivenilmez oldugu kabul
edilmektedir (West ve Bhattacharya, 2015:47). Bu dogrultuda arastirma raporlar
incelendiginde, pasif olarak yiiriitiilen hile tespit caligmalarinin aktif yontemlere kiyasla
¢ogunun daha uzun siirdiigli ve bu sebeple isletmelerin kayiplarinin daha da biiyidiigi tespit
edilmistir (ACFE, 2022:22). Muhasebe departmanlarinin birgogu, genel yonergeleri ve normal
denetim prosediirlerini kullanarak tahrif edilmis finansal tablolar1 ve diger hileli faaliyetleri
tespit etmekte zorlanmaktadir (Gaganis, 2009:208). Bu nedenle denetgiler aym anda bir¢ok
finansal veriyi tarayarak denetim gorevlerini basitlestirecek yeni araglara ve tekniklere ihtiyag
duymaktadir. Bu baglamda teknoloji destekli araclar kullanarak zamandan ve paradan tasarruf
saglayabilirler (Ata ve Seyrek, 2009:158).

Bu miicadelede gelismis siniflandirma ve tahmin yeteneklerine sahip olan veri madenciligi
tekniklerinin kullanilmasi hem i¢ hem de dis denetgilerin islerini kolaylastirabilir (Kirkos
vd.,2009:1002). Veri madenciligi, son yillarda finans diinyasinda artan bir popiilerlik
kazanmistir. Yapilan ¢alismalara bakildiginda basarili veri madenciligi uygulamalart dikkat
¢ekmis ve veri madenciligi kullaniminin arttigini ortaya koymustur. Profesyonel muhasebe
kuruluslart da veri madenciligini yeni yiizy1l i¢in dnemli bir teknoloji olarak belirlemistir (Zhou
ve Kapoor, 2011:574). Hilekérlar, hile yontemlerini siirekli olarak gelistirmektedir. Bu nedenle
hile tespit yontemlerinin de o 6lgiide gelismesi gerekmektedir.

Gegmigte hileli faaliyet gergeklestikten sonra yiiriitiilen hile tespit ¢aligmalarinin aksine
glinlimiizde hileyi tespit ve Onleme uygulamalarinin neredeyse tamami eszamanl olarak
yiiriitiilmektedir. Isletmeler, hile arastirma sistemleriyle hileye isaret eden kaliplar1 tespit etmek
icin yillara dayanan islem verilerini kullanarak hizli bir sekilde model olusturmaya ve
eszamanli veriler iizerinde hileli faaliyetleri Onlemeye yonelik sekilde tasarlamaktadir
(Kudyba, 2014:206).

Hile tespitinde yaygin olarak kullanilan makine 6grenmesi algoritmalari, verilerdeki kaliplart
hizla kesfetmekte ve insanlarin yiiriittiigli faaliyetlere gore daha verimli sonuglar elde
etmektedir. Hileye iligkin aragtirma siirecinde elde edilen bilgiler ile hileli islemleri tespit etmek
ve 6nlemek daha kolay olmaktadir. Denetim siire¢lerine dahil edilen yapay zeka gibi teknolojik
araclar, veri toplamay1 ve islemeyi otomatiklestirerek zaman alici manuel faaliyetlerden
kurtarmaktadir. Bu sayede hile riski ve hileden kaynaklanan 6nemli yanligliklar daha kolay
belirlenebilmektedir (Hacihasanoglu vd., 2021:85-86).

Bu calismada, hile tespit siirecinde makine 6grenmesi algoritmalarindan karar agacim (DT,
Decision Tree) kullanarak veri setlerindeki hileli olma ihtimali olan iglemleri tahmin etmeye
yonelik bir uygulama yapilmistir. Calismada elde edilmek istenen ¢iktilar i¢in ¢aligmaya 6zel
Python’da bir uygulama sistemi tasarlanmistir. Uygulama sistemiyle yapilan hile tespiti,
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kamuya agik normal ddemeler ile hileli 6demelerin yer aldig: etiketli bir veri seti tizerinde
gergeklestirilmistir. Uygulama sisteminde teknoloji temelli teknikleri kullanilarak 6zellikle i¢
denetimcilerin periyodik olarak hileyi ortaya ¢cikarmak ya da 6nlemek i¢in yaptig1 taramalarda
yasadiklart problemlerin ¢6ziilmesine ve hileli 6demelere yonelik fatura, ¢ek, gider makbuzu,
bordro gibi evraklar1 bazi manuel kurallara bagli veya rastlantisal olarak belirlemek yerine
inceleyecegi evraklarin makine dgrenimi siirecinden gegmis anlaml ¢iktilar iginden segimler
yapmasina yardimci olmay1 hedeflemektedir. Bununla birlikte uygulama sisteminin iglemleri
hizli gergeklestirmesi sebebiyle hilenin daha hizli ve kolay bir sekilde ortaya ¢ikartilmasina
olanak vererek, finansal agidan faydali sonuglarin elde edilecegi disiiniilmektedir. Caligmaya
hileli 6demeler hakkinda bilgi verilerek baslanmis, literatiir incelemesiyle devam edilmistir
sonra aragtirmanin yontemi anlatilmig, uygulama yapilmis ve elde edilen bulgular
paylastlmistir.

2. HILELi ODEMELER

Hile kavrami, Hileli Finansal Raporlama Ulusal Komisyonun (Treadway Commission) EKim
1987’de raporunu yayinladigindan beri denetim meslegi mensuplart igin giderek daha dnemli
bir konu haline gelmistir. Komisyon, hilekarligin giderek arttigini ve dnlenmesi i¢in tedbirler
almmas1 ydniinde kamuoyuna ¢agrida bulunmustur (Coderre, 2009:1-2). Ozellikle 2000°li
yillarin baglarma gelindiginde alinan tedbirlerin yetersiz olmasindan dolayr biiyiik
dolandiricilik olaylart (Enron gibi) meydana gelmistir. Sonrasinda muhasebe denetim
isletmelerinin sorumlulugu arttirilmis ve hiikiimetler Sarbanes-Oxley Yasasi gibi dogru

finansal raporlamayi saglamak icin yeni kurallar ve diizenlemeler gelistirmistir (Aksoy,
2021:33).

Hile, kisinin diger kigilere kars1 avantaj elde etmek amaciyla insani marifetlerini kullanarak
tasarladigi aldatmacali yontem ve araglara bagvurmasina verilen genel bir terimdir (addir).
Ciinkii hile, yaraticilik, kurnazlik ve haksizlik gibi tiim yollar1 kapsar, hicbir sekilde onu
tanimlayabilecek kesin, degismez kural ve Onerme ortaya konulamamaktadir. Onu
anlatabilecek tek sinir insanin hile yaraticiligidir (Albrecht vd, 2011:6). Bagka bir ¢alisma
isletmedeki islemlere ait agiklamalarda 6nemli 6lglide hatalarin bulunmasi, isletme kurallarinin
bilerek ihlal edilmesi veya isletme sahibine bir yanligligin gercek olarak kabul ettirilmesi gibi
nedenlerden kaynaklanarak igletmeleri finansal kayiplara ugratan bir yap1 olarak tanimlamigtir
(Chen, 2016:3).

Literatiirde hile tizerine yapilan ¢aligmalara bakildiginda uzmanlar, ACFE’nin belirledigi
hilekarlik kategorisi konusunda birlesmistir. Isletmelerde karsilasilan hile tiirlerini; 1)
Varliklarin kétilye kullanimi, 2) Yolsuzluk ve 3) Hileli finansal raporlama seklinde
smiflandirmistir (Craja vd., 2020:139). Varliklarin koétiiye kullanilmasi nakit hilesi yoluyla
dogrudan nakde el koyma, hasilati eksik gosterme ve hileli ddemeler gibi hile faaliyetleri
icermektedir. Bu hile tiirlinde calisanlar, isletmeye mal satan saticilarla ya da rekabet ettigi
isletmelerle is birligine girerek isletmeyi zarara ugratabilmektedirler. Ayrica isletme
varliklilarinin hilekarin kendi ¢ikarlar1 igin kullanmasi, yanlis raporlamalar ve kendi adina
yaptig1 harcamalar da bu alanda degerlendirilen bir hileli faaliyettir (Golden vd, 2011:5).
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Hileli Odemeler
Fatura Bordro Gider . ) Yazar Kasa
Hileleri Hileleri Hileleri eldbiileley Hileleri

) Sekil 1. Hileli Odem_e Tiirleri
Kaynak: Nejat Bozkurt, Isletmelerin Kara Deligi Hile, 3.Bask, Istanbul: Alfa Yayinlar, 2009, s.212.

Varliklari kotiiye kullanma hilelerinin en yaygin grubu hileli 6demelerdir. Hileli 6demeler, bazi
isletme hesaplarinda iglemlerin normal gibi goriinmesine ragmen aslinda hileli bir sekilde fon
dagitiminin yapildig: planl iglemlerdir. Fonlarin elde edilisi bazen sahte bir ¢ek, bazen sahte
bir faturayla ya da sahte bir zaman g¢izelgesiyle yapilmaktadir. Hileli 6demelerin 5 ana
kategorisi vardir: a) Fatura hilesi, b) Bordro hilesi, ¢) Gider hilesi d) Cek hileleri ) Yazar kasa
hileleri (Singleton ve Singleton, 2010:86).

Hileli 6demelerde kullanilan yontemlerin iginde en c¢ok kullanilani ve zarar vereni fatura
hileleridir. Bu hile tiirlinde, hileli olarak satin alma esast yattifindan islemin
gerceklestirilmesinde  gergegi  yansitmayan satin  alma belgelerinin  olusturulmasi
gerekmektedir. Ayn1 zamanda faturalar, satin alma istekleri, satin alma siparis formlar1 ve alig
raporlar1 6rnek olarak verilebilir. Bu siireg, isletmeye bir sekilde 6deme yaptirildiktan sonra bu
6demenin hileyi yapan kisinin cebine girmesiyle sonu¢lanmaktadir (Bozkurt, 2009:215-216).
Fatura hileleri, varliklar1 kotiiye kullanmanin en yaygin bi¢imi olmast ve ayni zamanda en
yiiksek kayba neden olmasi nedeniyle igletmelere 6nemli bir risk olugturmaktadir. Bu hile tiiri,
isletmeleri ortalama 100.000 USD’lik bir zarara ugratmaktadir (ACFE, 2022:12).

. 25%
Z
5 20%
o Fatura Hileleri
g 15% Gider Hileleri
& 10% o
i Bordro Hileleri Cek Hileleri
o 5% —
4 Yazar Kasa Hileleri
(Lg 0%
0 20000 40000 60000 80000 100000 120000
ORTALAMA KAYIP $

Sekil 2. Hileli Odeme Tiirlerinin Gerceklesme Oram ve Ortalama Kayip Tutari
Kaynak: Association of Certified Fraud Examiners (ACFE), “2022 Global Study on Occupational Fraud and
Abuse”, Report to The Nation, USA: 2022, s.12.

ACFE (2022:12-14) isletmelerde gergeklesen 2.110 vakanin 416 tanesi fatura hilesi, 232 tanesi
gider hilesi, 208 tanesi ¢ek hilesi, 198 tanesi bordro hilesi ve 58 tanesi yazar kasa hilesi seklinde
meydana geldigini tespit etmistir. Boylelikle toplam vakalarin yarisindan fazlasinin hileli
O0deme tiirlerinden kaynaklandigini ortaya koymustur. Ayrica isletmelerde fatura hileleri, gider
hileleri, ¢ek hileleri ve bordro hileleri ortalama 18 ay, yazar kasa hilelerinin ise ortalama 12 ay
boyunca devam ettigini belirtmistir. Bu tiir hileli faaliyetler, genellikle gizli anlasmalara miisait
ortamin olustugunun veya kontrollerin yetersiz kaldiginin gostergesidir. Bu nedenle siirekli
izleme ve denetim gibi faaliyetler bu hile tiirleri i¢in kontroliin anahtaridir (Singleton ve
Singleton, 2010:86). Bu yiizden, sadece hiikiimetler ve kuruluslar tarafindan yapilan yasal
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diizenlemeler hilenin ekonomik olarak verdigi zararin azaltilmasinda yeterli olmamaktadir.
Hilenin tespit edilebilmesi i¢in hile faktdrlerinin sinirsiz ve ¢ok sayida oldugu bilinerek hareket
edilmelidir. Hileye karsi verilen miicadele yeni yontemlerin gelistirilmesine olan ihtiyaci
belirginlestirmistir (Golden vd, 2011:7) Hile denetgileri, teknolojinin gelismesiyle kullanici
odakli araglar kullanarak hileye ait isaretleri aramak igin biiyiik veri kiimelerinin tamamina
erigilebilir hale gelmistir (Albrecht vd, 2011:168). Artik hilenin gdstergelerini tespit etmede
teknoloji kaynakli sistemlerin kullanimi artarak devam etmektedir. Bu tiir sistemler,
yatirimcilarin -~ yatirnm  kararlarimi  kolaylastirmasina, denetim  igletmelerinin  denetim
dogrulugunu arttirmasina, islemleri hizlandirmasina ve kamu otoritesinin sorusturmalarint daha
etkin yapmasina yardim etmektedir (Craja vd., 2020:140).

3. LITERATUR ARASTIRMASI

Son arastirmalar gosteriyor ki denetim faaliyetleri teknoloji destekli araglarla yiiriitiilmeye
baslamistir. Bircok alanda oldugu gibi veri madenciligi araglarinin kullanimi giderek
artmaktadir. Veri madenciliginin makine 6grenmesi yontemlerinin hile tespitinde kullanim1 6n
plana ¢ikmaktadir. Finansal dolandiriciliga karsi Lojistik Regresyonun (LR, Logistic
Regresion), Yapay Sinir Aglarmin (ANN, Artificial Neural Network), Bayes inang Agmin
(BBN, Bayesian Belief Network) ve Karar Agaglarinin (DT) sik¢a kullanildigi goriilmektedir.
Bu tekniklerin tiimiiniin, hileli verilerin tespiti ve siniflandirilmasiyla ilgili sorunlara kapsamli
¢Oziimler sundugu anlagilmistir (Ngai vd,2011:559).

West ve Bhattacharya (2015:55-60) ¢alismalarinda, 2004-2014 yillari arasindaki hile tespitine
yonelik hem istatistiksel hem de matematiksel yaklagimlari kullanan arastirmalar1 incelemisler
ve BBN, LR, ANN, DT, Destek Vektor Makinesi (SVM, Support Vector Machine), Genetik
algoritmalar1, metin madenciligi gibi her bir teknigin ¢esitli finansal dolandiricilik bigimlerini
tespit etmede yeterli diizeyde oldugunu sdylemislerdir. Ozellikle yapay sinir aglar1 ve destek
vektor makineleri, hilenin kompleks yapisini aragtirmaya olan uyum saglama yetenegi
hilekarlarin gelistirdigi taktikler lizerinde oldukga etkili oldugunu belirtmistir.

Gaganis (2009:207) makalesinde, denetgilerin hileli finansal tablolar: tespit etmesine yardimci
olmak amaciyla finansal ve finansal olmayan verileri kullanarak SVM, ANN, Olasiliksal Sinir
Aglari, En Yakin Komsgular (k-NN, k-Nearest Neighbors), Logit Analizi, Diskriminant analiz
teknikleriyle siniflandirma modeli gelistirmeye ¢aligmustir.

Zhou ve Kapoor (2011:570) ¢alismalarinda hilenin tespitinde veri madenciligi araglarindan
regresyon, DT, ANN ve BBN tekniklerini kullanmiglardir. Ge¢mis finansal verilere dayanan
geleneksel finansal dolandiricilik tespit tekniklerinden farkli olarak, olasi dolandiricilarin
Oniine gegmek amaciyla finansal tablo dolandiriciligina ait planlarmi kesfetmeye yonelik
bilgisayar destekli otomatik hile tespit mekanizmalarinin olusturulabilecegini belirtmislerdir.

Liou (2008:650) calismasinda, hileli ve hatali raporlamanin tespiti i¢in 52 finansal degiskeni
LR, ANN ve DT tekniklerinde kullanarak tespit/tahmin modelleri olusturmustur. Kurdugu
modeller, hem hileli finansal raporlamay1 tespit etmede hem de is basarisizliklarim1 tahmin
etmede basarili olmustur. Genel dogruluk agisindan lojistik regresyon, hileli finansal
raporlamayi tespit etmede diger iki teknikten daha iyi performans gostermistir.

Tatar ve Kiymik (2021:1700) ¢alismalarinda 2015-2019 yillar1 arasinda Borsa Istanbul (BIST)
tekstil, giyim esyas1 ve deri sektoriinde islem goren isletmelerin finansal oranlar: araciligiyla
veri madenciligine dayali yontemleri kullanarak hile riskini tespit etmeyi amaglamiglardir.
Modellerin, hile riski olan ile hile riski olmayan finansal tablolar1 dogru simiflandirmada
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%?70’in {izerinde basar1 sagladig1 ve en basarili yontemlerin J48 ve Derin Ogrenme (DL, Deep
Learning) yontemleri ile kurulan modellerin oldugu sonucuna ulagmustir.

2014 yilindaki makalelerinde Ceyhan ve Kirlioglu (2014:13), denetgilerin karar almasina
yardimc1 olmak amaciyla BIST’e kayith 40 isletmenin finansal tablo verilerini kullanarak
finansal agidan basarili ya da basarisiz seklinde siniflandirarak 6n analitik inceleme yapmayi
hedeflemislerdir. k-NN algoritmasi ve 10 kat ¢apraz dogrulama teknigiyle %95 gibi yiiksek bir
oranda dogru finansal siniflama tahmini elde ettigini belirtmislerdir.

Literatiirdeki diger ¢aligmalarda kullanilan tekniklere, 6l¢iitlere ve temel bulgulara iliskin 6zet
bilgi asagida Tablo 1°de gosterilmistir.

Tablo 1. Literatiir Ozet Tablosu

Yazarlar Calisma Kullandig: | Kullanilan | Temel Bulgular

Konusu Yontemler | Olgiitler
Kirkos vd. Hileli DT, ANN Tip | Hata | Bayesian Inang Ag1 modeli, diger
(2007) Finansal ve BBN ve Tip Il modellere gore daha iyi

Raporlama Hata (FN, | siniflandirma performansi

FP) gostermistir.
Leaegreid Sigortacilik LR, DT, Hosmer— Lojistik Regresyon modelini
(2007) ANN ve Lemeshow | kullanmig iyi siniflandirma
BBN Testi performansi géstermistir. Ayrica

diger modellerin kullanilabilecegini

de belirtmistir.

Ata ve Seyrek | Hileli DT, ANN | T-testi Yapay Sinir Aginin modeli, karar
(2009) Finansal agacinin modeline gore daha iyi
Raporlama siiflandirma performansi
gOstermigtir.
Chen (2016) Hileli DT, BBN, | T-testive Karar Agaci algoritmasi olan
Finansal SVM ve Wilcoxon CHAID-CART ikilisinin modeli,
Raporlama ANN sira diger ikili modellere gore daha iyi
toplamu siniflandirma performanst
testi gostermistir.
Dutta vd. Hileli DT, ANN, | Dogruluk, | Yapay Sinir Ag1 modeli, diger
(2017) Finansal Naive Duyarlilik, | modellere gére daha iyi
Rapolama Bayes Ozgiilliik, siniflandirma performansi
(NB), Kesinlik gOstermistir.
SVM ve
BBN
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Jan (2018) Hileli DT, ANN | Dogruluk Yapay Sinir Ag1 ile Karar Agact
Finansal ve SVM ve CART algoritmasinin olusturdugu
Raporlama Ortalama model, diger ikili modellere gore
Tipl1-1l daha iyi siiflandirma performansi
Hata Oran1 | gostermistir.
(FN, FP)
Lakshmi ve Kredi Karti LR, DT ve | Dogruluk, | Rastgele Ormanin Modeli, Karar
Kavila (2018) | Dolandiriciligi | Rastgele Duyarlilik, | Agaci Modelleri ve Lojistik
Orman Ozgiilliik, Regresyon modeline gore daha iyi
(RF) Hata oran1 | smiflandirma performansi
gostermistir.
Kurien ve Kredi Kart1 Benford Kesinlik, Benford Yasas1 ve Derin Ogrenme
Chikkamannur, | Dolandiricihigi | Yasasi, Duyarlilik, | Otomatik Kodlayicilarmimn
(2019) DL, F1-Skoru olusturdugu model, diger modellere
Otomatik gore daha iyi siniflandirma
Kodlayici, performansi gostermistir.
LR ve RF
Craja vd. Hileli ANN, LR, | Dogruluk, | Derin Ogrenme modeli, diger
(2020) Finansal SVM, DL | Duyarlilik, | modellere gore daha iyi
Raporlama ve RF Ozgiilliik, siiflandirma performansi
F1-Skoru, | gOstermistir.
F2-Skoru
Aksoy (2021) Hileli ANN, DT, | Dogruluk, | Yapay Sinir Ag1 ve Karar Agact
Finansal SVM ve Duyarlilik, | Modelleri, diger modellere gére
Raporlama LR Kesinlik, daha iyi siniflandirma performansi
F-Skor, gOstermistir.
Kappa

Kaynak: Tablol, yazar tarafindan yapilan alan arastirmasi sonucu derlenerek hazirlanmigtir.

4. YONTEM

Daha once belirtildigi iizere, ekonomik agidan zarar veren hilelerin tespitinde makine
ogrenmesi yontemlerinin kullanimi her gegen giin artmaktadir. Hilenin tespitinde karar agact,
yapay sinir aglari, derin d6grenme, rastgele orman, lojistik regresyon, bayes inang aglari ve
destek vektor makinesi siniflandirma tekniklerinin alanda siklikla kullanildigi goriilmiistiir.

Smiflandirma teknikleri, farkli siniflardaki nesneleri ayirt etmek ve smiflart bilinmeyen
nesnelerin etiketlerini tahmin etmek i¢in kullanilmaktadir (Ngai vd., 2011:562) Hilenin tespit
edilmesinde de hile ile hilesiz simf tahminleri smiflandirict tekniklerle yapilmaktadir.
Tahminler, problemlerin ¢oztiimiinde bilinen siniflandirilmis verilerin degisken O6znitelik
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degerlerine dayandirilarak yapilmaktadir. Elde edilen tahmin sonuglari daha sonra nihai
sonuglara ulagsmak i¢in siniflandirilmamus verilere uygulanmaktadir (Jan, 2018:513).

Bu calismada, hile tespiti yapmaya calisan kisilere katki saglayabilmek amaciyla makine
O0grenmesi yontemleri kullanilarak bir uygulama yapilmistir. Ayrica bu calismanin diger
¢aligmalardan farki:

1) Veri setlerinde hile arastirmasin1 manuel yapmak yerine, olugturulacak teknoloji tabanli bir
uygulama sistemiyle hile tahminlemesinin yapilabilecegini gostermeye ¢aligmasidir,

2) Denetgilerin, denetim esnasinda segecegi evraklari rastgele segmek yerine makine 6grenimi
siirecinden ge¢mis ¢iktilar arasindan anlamli segimler yapabilmesine yardimei olmasidir,

3) Hile tespitinde zaman kaybini 6nlemeye yardime1 olmasidir,

4) Zaman kaybina bagl olarak ortaya ¢ikan biiyiik kayiplar1 engellemeye calismasidir.

4.1. Kullamlan Teknik

Karar agaglari, makine Ogreniminin gelisimine 6nemli katki saglayan tekniklerden biri
olmustur. Fonksiyonel iligkiyi dogrudan ifade etmek zorunda kalmadan girdi degerlerini birkag
boliime ayirarak degerlendirilebilecegi kurallar: bulacak sekilde tasarlanmislardir (Nisbet vd.,
2018:15). Karar agaglari, en sezgisel olan ve en sik kullanilan tekniklerinden biridir (Kotu ve
Deshpande, 2019: 66). Analizciler tarafindan kolayca anlagilabilen ve birgok durumda iyi
performans gosteren bir siniflandirma teknigidir (Shmueli vd., 2017:183). Genel olarak karar
agact modellerinin eksik verilerden az etkilenmesi, 6zniteliklerin segiminde gereksiz olanlari
kullanmamasi ve yiiksek boyutlu verilerle iyi ¢aligmasi olumlu yanlaridir (Kudyba, 2014:86).

Karar agac1 tekniginde kullanilan cesitli algoritmalar bulunmaktadir. Yaygin olarak kullanilan
algoritmalar ID3 (lterative Dichotoiser 3), C4.5, CART (Classification and Regression Trees)
ve CHAID (Chi-squared Automatic Interaction Detection)’dir. Kategorik ve siirekli degerlerle
calisabilen karar agaci tekniginin CART algoritmasi, hem smiflandirma hem de regresyon
agacina yonelik iki islevi birden yerine getirme 6zelligi bulunmaktadir (Akpinar, 2017:248-
267). CART, yalnizca ikili boliinmeleri olan agaglari olusturmaktadir. Bu kisitlama (budama),
bolme kriterini basitlestirmeye yoneliktir. Eger egitim setindeki verilerin etiketi ikili ise,
CART’a daha uygun oldugundan kategorik olan Ozniteliklerin alt dallara en iyi sekilde
boliinmesine imkan vermektedir (Kantardzic, 2020:219). Biiyiik verilerde rahat caligsmasi,
yorumlanmasinin kolay olmasi, farkli veri tipleri ile calisabilmesi ve hile varligina ya da
yokluguna iligkin ikili bir siniflandirma yapilmasi amaglandigindan karar agaci tekniginin
CART algoritmasi tercih edilmistir.

Hile tespitinde karar agaci teknigini kullanan ¢alismalardan bazilari: Aksoy (2021), Jan (2018),
Lakshmi ve Kavila (2018), Dutta vd. (2017), Chen (2016), Zhou ve Kapoor (2011), Ata ve
Seyrek (2009) Liou (2008), Kirkos vd. (2007).

4.2 Kullamlan Olgiitler

Siniflandirma algoritmalar1 egitim kiimesinden 6grenmeyi gergeklestirdikten sonra sinifin
bilinmedigi bagka bir test kiimesine uygulanir. Sonuca gore model daha sonra yeni vakalarda
ilgilenilen durumu siniflandirmak veya tahmin etmek igin kullanilmaktadir (Shmueli vd.,
2017:16). Calismada kullanilan karar agaci algoritmasi kaynak veri setinin %69’u ile egitilmis,
%31 ile test edilmistir. Karar agaci tekniginin siniflandirma performansi dogruluk (accuracy),
kesinlik (precision), duyarlilik (recall), f-skoru (f-score) metrikleri ile 6l¢iilmiistiir.
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4.2.1.Dogruluk

Siniflandiricinin dogruluk (accuracy) ol¢iitii, toplamda dogru siniflandirilmig pozitiflerin ve
negatiflerin, toplam 6rnek sayisina bolinmesiyle hesaplanmaktadir (Memis vd., 2019:3).

TP+ TN
TP+TN+FP+FN @

Dogruluk =

4.2.2. Kesinlik

Siniflandiricinin kesinlik (precision) 6l¢iitii, dogru simiflandirilmig pozitif 6rneklerin, toplam
pozitif tahmin edilmis 6rneklere boliinmesiyle hesaplanmaktadir (Memis vd., 2019:3).

S TP
Kesinlik = TP+ FP 2

4.2.3. Duyarhhk

Siniflandiricinin duyarlilik (recall) dlgiitii, dogru siniflandirtlmis pozitiflerin, toplam gergek
pozitif sinifa boliinmesiyle hesaplanmaktadir (Memis vd., 2019:3).

TP
TP +FN )

Duyarlilik =

4.2.4. F Skoru
Siniflandiricinin f-skoru (f-score), kesinlik ve duyarlilik degerlerinin harmonik ortalamasi

alinarak hesaplanmaktadir (Memis vd., 2019:3).

2 (Precision x Recall)
Precision + Recall

f-skoru =

(4)

4.3. Kullanilan Veri

Calismada kullanilan kaynak veri, kamuya agik makine 6grenimi ve veri bilimi toplulugu olan
‘kaggle.com’ adli internet sitesinden saglanmugtir. Kullanilan veri, 6demelerde aracilik yapan
bir bankanin bir donemine ait islemleri simiile edilerek hazirlanmis yapay bir veri setidir. Veri
seti 594.643 adet satir, 9 adet degisken/6znitelik ve 1 adet siniflandirict siitundan olusmaktadir.
Veri setindeki 587.443 tanesi normal islemken, 7.200 tanesi hileli islemdir (Kaggle, 2017). Veri
setindeki dolandiricilik islemleri tiim iglemlerin yaklasik %1,21'ni olusturmaktadir.

Uygulama sisteminin tahmin asamasinda kullanmak tizere kaynak veri setinden 1.000 tane
kayit ayrilmigtir. Bu yeni veri seti, 987 tanesi hileli olmadigini gosteren “0” etiketliden ve 13
tanesi hileli oldugunu gosteren ‘1° etiketliden olacak sekilde rastgele secilerek bir araya
getirilmistir. Daha sonra karar agaci teknigiyle tahmin yapmak i¢in bu yeni veri setinin sif
etiketleri kaldirilmistir. Uygulama sistemini hizlandirmak ve kaynak veri setindeki hileli
kayitlarin hileli olmayan verilere olan oranini (%1,21) yakalamak i¢in hileli kayitlarin 13 tanesi
almmigtir. Kaynak verinin dznitelikleri agagida tanimlamistir.
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= Jslem Basamag: Bu degisken, islemlerin 0 ile 179 adimdan olustugunu gosteren bir
degiskendir. Islemi yapanin 0-179 aras1 adimin hangi adiminda gergeklestirdigini gdsteren
numerik bir degerdir.

= Miisteri No: Bu degisken, islemi yapan miisterinin numarasidir. Miisteri oldugunu
belirtmek amaciyla numarasinin basina ‘C’ harfi vardir.

* Yas: Bu degisken, miisterilerin 0’dan 6’ya kadar olan yas grubunu goésteren numerik bir
degerdir. Ancak yas grubu i¢inde tanimlanamayan 1.178 adet ‘U’ ifadesi vardir.

= Cinsiyet: Bu degisken, misterilerin cinsiyetlerini ‘M’ ve ‘F’ harfleriyle gésteren metin
bazli bir degere sahiptir.

=  Miisteri Posta Kodu: Bu degisken, miisterilerin posta kodlarini gdsteren numerik bir
degerdir.

= Uye isyeri No: Bu degisken, islemi yapan saticimin iiye isyeri numarasidir. Satici oldugunu
belirtmek amaciyla numarasinin bagina ‘M’ harfi vardir.

= Uye isyeri Posta Kodu: Bu degisken, saticilara ait iiye isyerlerinin posta kodlarini gdsteren
numerik bir degerdir.

= Kategori: Bu degisken miisterilerin saglik, egitim, tasimacilik, bar ve restoran, giyim,
pazarlama, giizellik ve bakim, yiyecek, ev, otel, seyahat, spor ve eglence, teknoloji, tasarim
ve diger hizmetler gibi sektorlerde yaptiklart harcamalar1 gosteren metin bazli degere
sahiptir.

» Tutar: Bu degisken, misterilerin 15 farkli sektdrlerde yaptiklari harcamalara iliskin
tutarlarint gostermektedir.

= Hile Durumu: Bu degisken, yapilan islemin hileli olup olmadigini gosteren siniflandirict
bir etikettir. Bu etikete gore hilesiz islemler ‘0 ile hileli islemler ‘1’ ile tanimlanmustir.

Tablo 2. Veri Setinin Genel Goriiniimii

islem L . Posta e Posta . Hile
Basamag Miisteri No Yas | Cinsiyet Kodu Uye Isyeri No Kodu Kategori Tutar Durumu
0 'C1093826151" | '4' ‘™' '28007' | 'M348934600' | '28007' | 'es_transportation' 4,55 0
0 'C352968107' 2' ‘™' '28007' | 'M348934600' | '28007' | 'es_transportation' | 39,68 0
0 'C2054744914' ‘4 'F '28007" | 'M1823072687' | '28007' | ‘es_transportation' 26,89 0
0 'C1760612790"' | '3' ‘™' '28007' | 'M348934600' | '28007' | 'es_transportation' | 17,25 0
0 '‘C757503768"' '5' ‘™ '28007' | 'M348934600' | '28007' | 'es_transportation' | 35,72 0
90 'C1350963410' | '5' F '28007' | 'M2122776122"' | '28007" 'es_home' 80,45 1
90 'C1307336396' 2 'F '28007' | 'M2122776122' | '28007" 'es_home' 818,88 1
179 'C616528518' ‘4 'F '28007" | 'M1823072687' | '28007' | 'es_transportation' 26,93 0

Kaynak: Kaggle, Synthetic Data From A Financial Payment System, 2017, https://www.kaggle.com/ealaxi/banksim1
(16 Subat 2022).
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5. UYGULAMA

Giliniimiizde gelistirilen veri madenciligi araglari cesitli yazilimlar ile kullanilmaktadir. Bu
yazimlardan en bilinen ve kamuya agik olanlar1 Datal.ab, DBMiner, Knime, RapidMiner,
Weka, R ve Orange vd. siklikla kullanilmaktadir (Kantardzic, 2020:574-576). Ancak uygulama
sistemi, kamuya agik veri madenciligi yazilim programlariin sinirli dl¢lide kullanima imkéan
vermesi ve calisma i¢in 6nemli olan ¢iktilarin iiretilememesi nedeniyle Python iizerinde
tasarlanmistir. Asagida Python programlamasinda kullanilan kiitiiphanelerin paylasimi
yapilmigtir.

pandas in /usr/local/lib/python3.7/dist-packages (1.3.5) ,

scikit-learn in /usr/local/lib/python3.7/dist-packages (1.0.2),

numpy>=1.17.3 in /usr/local/lib/python3.7/dist-packages (from pandas) (1.21.6),
joblib>=0.11 in /usr/local/lib/python3.7/dist-packages (from scikit-learn) (1.2.0),
scipy>=1.1.0 in /usr/local/lib/python3.7/dist-packages (from scikit-learn) (1.7.3).

Python programlama dilinin se¢ilmesinin amaci, programlama agisindan ¢ok kullanish olmas,
genis bir kiitliphaneye sahip olmasi ve veri madenciliginde kullaniminin da hizla artmasindan
kaynaklanmustir (Layton, 2015:1). Ayrica PYPL programlama dillerinin popiilerlik indeksine
gore Eyliil 2022 itibariyle en ¢ok tercih edilen programlama dili olmustur (PYPL, 2022).

5.1. Kaynak Veriyi Hazirlama ve Déniistiirme

Veri hazirlama asamasi, ham veriden baslayarak nihai veri dizisine ulagincaya kadar gereken
tiim faaliyetleri kapsamaktadir. Verilerin temizlenmesi ve doniistiiriilmesi i¢in gorsellestirme,
kayit, d6znitelik secimi gibi faaliyetleri icerebilmektedir. Verinin kullanigli hale getirilmesi ve
modelin kurulmasi asamalarin1 saglayan islemler toplam siirecin biiyiik bir kismini
olusturmaktadir (Akpinar, 2017:79-82). Farkli nedenlerden kaynakli olarak veri kiimesi igin
uygun olmayan (eksik, hatali veya tutarsiz) degerler bulunabilmektedir. Tespit edilen bu
degerlerin modelin tahmin giiciinii azaltacagindan diizeltilmesi, degistirilmesi ya da silinmesi
gerekebilir (Nisbet vd., 2018:62-63).

Calismanin kaynak veri setinde az da olsa hatali olarak adlandirilan uygun olmayan degerler
bulundugu anlasilmigtir. Veri setinin “age” siitununda diger degerlerle benzesmeyen “U” aykiri
degerlerine rastlanmistir. Bu kayitlarin hileli islemler olmasi ihtimali nedeniyle veri
kiimesinden ¢ikartmak yerine makul bir deger atamasi yapilmak iizere iginde birakilmistir.
Yukarida Tablo 2’de goriildiigii iizere veri seti iginde metin bazli olan degerler de
bulunmaktadir. Diger yandan, degiskenlerin tamimlanmasi ya da belirtilmesi amaciyla
kullanilan karakterlerden temizlenmesi gerekmektedir.

Tablo 3. Temizlenmis ve Doniistiiriilmiis Kaynak Veri Seti

B;:;::;gl Mi,j\f;eri Yas | Cinsiyet E%sgﬁ i;'%yi;i E%SJZ‘ Kategori | Tutar Duﬂﬂﬁwu
0 210 4 2 0 30 0 12 455 0
0 2753 2 2 0 30 0 12 3968 0
0 2258 4 1 0 18 0 12 2689 0
0 1650 3 2 0 30 0 12 1725 0
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0 3585 5 2 0 30 0 12 3572 0
179 3564 2 2 0 18 0 12 5117 0
179 2639 3 1 0 18 0 12 2053 0
179 3369 4 1 0 18 0 12 5073 0
179 529 2 1 0 31 0 2 2244 0

Bir veri setindeki degiskenler, sayisal veya kategorik gibi farkli tiirlerde olabilir. Bir miisteri
grubuna ait kredi puani, kategorik degerle (zayif, iyi, miikemmel) veya rakamsal degerle temsil
edilebilmektedir. Veri madenciliginden iyi bir sonug alinmak isteniyorsa, 6rnegin dogrusal
regresyon modeli igin verilerin sayisal, karar agaci algoritmasi i¢in kategorik degere
doniigtiiriilmesi  daha faydali olmaktadir (Kotu ve Deshpande, 2019:27). Veri seti
temizlendikten sonra i¢inde farkli yapilarda bulunan veriler, karar agaci algoritmasi i¢in uygun
hale getirilmesi gerekmektedir. Uygulama sistemiyle numerik olan ama kategorik olmayan
veriler 6nce kategorik bir yapiya donistiiriilmiistiir. Sonra kategorik olan ama numerik olmayan
veriler, numerik veri tipine doniistiirilmistiir.

5.2.Ana Modelin Kurulmasi ve Test Edilmesi

Model kurma siirecinde olugturulmak istenen modelin egitim faaliyetleri 6grenme kiimesi
tizerinde gergeklestirilir. Test kiimesi olarak ayrilan boliimle olusturulan modelin test edilmesi
saglanmalidir. Modelin test edilmesinin amaci, modelin temsil edildigi veri kiimesi iizerinden
yapilan 6grenmenin basarinin 6l¢iilmesi icindir. Bazi projelerde test kiimesine ek olarak
dogrulama kiimesi ad1 altinda bir ii¢iincii kiime olusturulmaktadir. Dogrulama kiimesi ile model
bir kez daha test edilmis oldugundan ikna edici ve giivenilir sonuglara ulasilmaktadir (Olson
ve Delen, 2008:16). Modeller, eger parametre ayarlar1 degistirilmezse varsayilan ayarlarla
islem yapmaktadir. Problemin ¢ézlimiine yonelik 6zel bir parametre gerekmesi durumunda
ayarlar1 degistirilerek tekrar model olusturulabilir (Nisbet vd., 2018:49). Verilerin anlagilmasin
kolaylagtiracak ve uygulanabilirligi arttiracak parametrelerin belirlenmesi de 6nemlidir.
Segilen modelle belirli bir veri setindeki iligkinlerin soyut temsili ancak bu sekilde
saglanabilmektedir (Kotu ve Deshpande, 2019:29).

Bu asamada, uygulama sisteminin modiilleri vasitasi ile ana bir model olusturma islemi
yapilmistir. Egitim ve test veri setinin belirlendigi komut kismina manuel olarak giris
yapabilmekte miimkiindiir. Boylelikle model kurulma asamasinda kaynak veri setinin
boliimlendirilmesi kullanictya birakilmistir. Yapilan denemeler sonucunda elimizdeki kaynak
veri seti i¢in en basarili model %69 egitim ve %31 test seti ayrimi ile olusturulmustur.
Uygulama sistemiyle karar agaci teknigi kullanilmis ve yapilan tahminlemeye iliskin istatistik
sonuglart elde edilmistir. Sonuglar incelendiginde, modelin dogruluk orani %99,42, f1-skoru
%75, kesinlik oran1 %74 ve duyarlilik oran1 %76 hesaplanmus, egitimi ve tahmini 1,32 saniyede
tamamlanmistir. Elde edilen metrik performanslari olusturulan ana modelin kullanilabilir
oldugunu gostermistir.
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Tablo 4. Modelin Test istatistikleri

Karar Agact
Karigiklik Matrisi Dogruluk :| 0,994
Gergek Pozitifler Gercek Negatifler F1-Skoru | 0,754
Tah. Ed. Pozitifler 181.353 552 Kesinlik 1| 0,748
Tah. Ed. Negatifler 505 1.620 Duyarhhik | : | 0,762

5.3 Ayrilan Etiketsiz Veri Setinin Siniflandirilmasi

Uygulama sistemine girisi yapilan sinif etiketi olmayan veri seti, 6nceki agamalarda kaynak
veri setine uygulanan islemlerden gegirilerek hazirlanmalidir. Etiketsiz veri setindeki belirtme
amactyla kullanilan belirtme ifadelerinden temizlenmis ve uygun veri tipinin saglanmasi adina
doniistiirme islemi yapilmistir. Etiketsiz veri seti hazirlandiktan sonra karar agaci algoritmasi
kaynak veri setiyle egitilmis etiketsiz veri seti {izerinde tahmin yapmasi saglanmigtir. Siirecini
tamamlayan uygulama sistemi kisa bir siire sonra algoritmanin tahminlerini gosteren dosyayi
¢ikt1 olarak iiretmistir.

Uygun Deder
Kontroli
Parametreleri
Degistirme

Veri D&nistirme

Gb&zden Gegirme

Sekil 3. Uygulama Sisteminin Akis1

Calismadaki uygulama sistemi, makine dgrenimi yontemleriyle yapilan tahmin ¢iktilarinin
analizciler tarafindan incelemesine ve dogrulamasina dayandirilmaktadir. Makine 6grenimi
yontemleri her ne kadar basarili tahminler yapsa da bir kalip ya da oriintiiniin sonuglarimi
degerlendirmek ve model tahminlerinin makul oldugunu dogrulamak icin analistler hala
gerekmektedir. Ciinkii bu yontemler, ilgili ve alakasiz korelasyon arasindaki farki tanimak i¢in
gereken insan deneyiminden ve sezgisinden yoksundur. Bu nedenle analizcilere olan ihtiyag
devam etmektedir (Fernandez, 2003:Chapter 1,s.5).

5.4. Bulgular

Calismada once ana model olusturulmus ve sonradan sisteme eklenen simif etiketsiz veri
setinin, smif etiketlerinin olusturulmasi saglanmistir. Daha sonra karar agaci tekniginin,
etiketsiz veri seti lizerindeki siniflandirma basarist 6l¢iilmiistiir. Uygulama sistemi tarafindan
iiretilen dosya Microsoft Excel programiyla agilmistir. Karar agaci algoritmasinin tirettigi sinif
etiketleri ile kontrol amagli ayrilan veri setinin sinif etiketleri bir araya getirilmistir. Karar agaci
algoritmasinin etiketleri veri setinde ‘Tahmin Edilen’ siitununda, kontrol veri setinden alinan
smif etiketleri ‘Hile Durumu’ siitununda gosterilmistir.
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Tablo 5. Sinif Etiketlerinin Bir Araya Getirilmesi
Uye

islem | Miisteri oo Posta | ; 7. | Posta . Tahmin | Hile
Basamag No Yas | Cinsiyet Kodu IS&Z“ Kodu Kategori | Tutar Edilen | Durumu
0 155 3 1 0 21 0 4 939 0 1
0 688 1 1 0 8 0 12 463 0 0
0 479 2 0 0 17 0 12 189 0 0
0 656 4 1 0 17 0 12 139 0 0
16 101 1 0 0 8 0 12 546 1 0
16 724 2 1 0 17 0 12 705 0 0
16 205 3 0 0 1 0 14 941 1 1
17 606 2 0 0 8 0 12 212 0 0

Siniflandirmanin basarist dogru pozitif (TP), dogru negatif (TN), yanlis pozitif (FP), yanlis
negatif (FN) ile ifade edilen degerlere baglidir. Yapilan siniflandirmada hilesiz islemler
uygulama sistemi tarafindan da hilesiz olarak tahmin edilmigse dogru pozitif (TP) ve hileli olan
islemler uygulama sistemi tarafindan hileli olarak tahmin edilmisse dogru negatif (TN) olarak
adlandirilmaktadir. Diger yandan hilesiz islemler uygulama sistemi tarafindan hileli olarak
tahmin edilmigse yanlis pozitif (FP), hileli islemler uygulama sistemi tarafindan hilesiz olarak
tahmin edilmisse yanlis negatif (FN) olarak adlandirilmaktadir (Kurien ve Chikkamannur,
2019:1034). Yukarida gosterilen Tablo 5’teki “Tahmin Edilen” ve “Hile Durumu” siitunlar
filtrelenerek karisiklik matrisine ulagilmistir.

Tablo 6. Karisikhik Matrisi

Dogru Pozitif Dogru Negatif Toplam
Tahmin Edilen Pozitif 968 (TP) 10 (FP) 978
Tahmin Edilen Negatif 19 (FN) 3(TN) 22
Toplam 987 13 1.000

Karigiklik matrisi, siniflandirma modelinin tahminlerinin dogrulugunu 6zetleyen bir (N x N)
tablodur. N sinif sayisini temsil etmektedir. Bir ikili siniflandirma probleminde N = 2’dir. Diger
bir ifadeyle, gercek smuf etiketleri ile modelin tahmin ettigi simif etiketleri arasindaki
korelasyonu 6lgmeye yarayan bir tablodur. Karisiklik matrisinin bir ekseni modelin 6ngordigi
etiket, diger eksen ise gercek etiketten olusmaktadir (Bhatia, 2019:120).

Karisiklik matrisi olusturulduktan sonra model istatistikleri icin gereken parametreler
hazirlanmistir. Modelin sonuglarini analiz etmek gerekirse, 1.000 tane kayitta yer alan 987 tane
hilesiz kaydin 968 tanesini hilesiz olarak etiketleyerek dogru tahmin yapmugtir. Diger taraftan
13 tane hileli kaydin 3 tanesini hileli oldugunu etiketleyerek dogru tahmin yapmistir. Tahmin
basarisinin Olgiilmesi igin daha Once ana modelin basarisin1 6lgmede kullanilan metrikler
hesaplanmuistir.
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Tablo 7. Degerlendirme Olgiitlerinin Hesaplanmasi

Metrikler Oran Hesaplama
Dogruluk/ Accuracy 0,971 TP+TN/ TOPLAM
f1-skoru/fl1-score 0,984 (2*Precision*Recall) /

(Precision +Recall)
Kesinlik /Precision 0,989 TP/TP+FP
Duyarlilik /Recall 0,980 TP/TP+FN

Boylelikle etiketsiz veri seti iizerinde kullanilan karar agaci teknigiyle olusturulan modelin
istatistikleri; dogruluk skoru (0,971), f1-skoru (0,984), kesinlik (0,989) ve duyarlilik (0,980)
saglikli bir sekilde olusturulmustur. Elde edilen sonuclara gore uygulama sistemi basarilt bir
smiflandirma islemi gergeklestirmistir. Bdylelikle uygulama sistemiyle yapilacak olan
siiflandirmanin kullanim amacina uygun g¢iktilar lirettigi sdylenebilir.

6. SONUC VE ONERILER

Uygulamanin yapilabilmesi i¢in O6nce verinin anlasilmasi ve eksikliklerinin tespit edilmesi
saglanmis daha sonra Python programlama dilinde uygulama sistemi tasarlanmistir. Bu siireg
fazlaca vakit alsa da tasarimi sayesinde kullanimi kolay ve iglemleri oldukg¢a hizli yapan bir
iiriin ortaya konmustur.

Makine 6grenimine dayali yaptigimiz hile tespitinde saglikli sonuglar alabilmek adina karar
agaci teknigiyle once basarili ana model olusturulmustur. Degerlendirmede, karar agaci teknigi
metriklerinin dogruluk %99,42°1ik, f1-skor %75°lik, kesinlik %74’likk ve duyarlilik %76’lik
skoruyla anlamli istatistik elde edilmistir. Karar agaci teknigi, ayirdigimiz 1.000 tane kaydin
yer aldigi etiketsiz veri seti tizerinde kullanilarak teknigin tahmin bagarisina bakilmustir.
Tahmininde islemlerini 1,17 saniyede bitirmis ve model metriklerinin dogruluk %97,1°lik, f1-
skor %098,4°lik, kesinlik %98,9’luk ve duyarlilik %98’lik skor yakalama basarisini
gostermistir.

Calismadaki uygulama sistemi, islem kayitlarinin makine 6grenimi siirecinden gegirildikten
sonra hileli islem kayitlarinin tespit edilmesine ve hilenin 6nlenmesine yardimci olmaya
yoneliktir. Caligmaya 6zel tasarlanan uygulama sisteminin tasarimi sayesinde denetgilere, karar
agaci tekniginin tahminlerine dayali hileli olma ihtimali olan kayitlar1 tespit etme imkani
saglanmistir. Ayrica isletmelerin is akisi i¢inde ya da hemen sonrasinda olusan kayitlarin sinif
etiketleri olmayacagi i¢in makinenin hileli olarak etiketledigi kayitlar siire¢ igerisinde
aragtirilabilir. Diger yandan i¢ denetgilere, hileyi 6nleme ¢aligmalarinda kullanilan veri setinin
sicil numarast, tutar, yas, cinsiyet gibi 6zniteliklerine ve tahmin edilen hileli sinif etiketine gore
¢apraz sorgulamalarla farkli bakis agilarinin da kazandirilabilecegi diisiiniilmektedir. Ayrica
sisteminin ¢aligtirilmasi, veri setinin yiiklenmesi, modelin kurulmas: ve tahminin yapilmasima
ait islemlerin tamami 10 dakika gibi bir siirenin altinda bitirilmistir. Buradan hareketle
uygulama sisteminin gerekli hazirliklar1 yapildiktan sonra verilerin makine 6greniminden
gegmesi ve verilere iliskin tahmin siirecinin hizli olmasi, denetcilere hem anlamli se¢imler
yapmasini saglayacak hem de biiyiik bir vakit kazandiracaktir. Siireclerin kisa siirede yapilmasi
isletmedeki hileli yapilarin ortaya ¢ikarilmasimi hizlandiracagr igin zararin biiyiimesi
engellenecektir.

Bu ¢alisma, genel itibariyle hilenin ortaya ¢ikarilmasina yonelik bir uygulama tasarim
gergeklestirildigi icin daha oOnce tespit edilmis veriler kullanilmistir. Siiregte, uygulama
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sistemiyle hile ihtimali olan kayitlar ortaya ¢ikarilmis olunacak ve inceleme sonucu hilenin
dogrulanmasi durumunda sistemin kullanabilecegi kaynak verilere ulasilmis olunacaktir.
Boylelikle kaliplarin toplanmasi durumunda sistem kendi hile veritabanini beslemis olacaktir.
Bu diistince sonraki yapilacak ¢aligmalar i¢in bir kaynak olusturabilir ve bir sistem Onerisiyle
aciklanabilir.

Calismada kullanilan karar agaci tekniginin tahminlerinde hatalarin olabilecegi unutulmayarak
yaptigi tahminlere kesin goéziiyle bakilmadan incelenmesi olduk¢a dnemlidir. Ayrica diger
tekniklerle deneme yapilarak karsilastirma yapilabilir. Uygulamada kaynak verinin taminma ve
eksiklerinin tespit edilmesi manuel olarak yapildig1 i¢in olduk¢a vakit harcanmigtir. Bu siireci
kisaltacak sekilde caligmalar yapilarak uygulama sistemi yeniden tasarlanabilir. Boylelikle
uygulama sistemi daha kullanisl hale getirilebilir.
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