Pamukkale Univ Muh Bilim Derg, 28(5), 761-768, 2022

Pamukkale Universitesi Miihendislik Bilimleri Dergisi

Pamukkale University Journal of Engineering Sciences

Videolarda kenar algilamaya dayali cerceve tekrarlama sahteciligi tespiti

Duplicated frame forgery detection in videos based on edge detection

Isilay BOZKURT?"

, Glizin ULUTAS?

1Yazihm Miihendisligi, Teknoloji Fakiiltesi, Karadeniz Teknik Universitesi, Trabzon, Tiirkiye.
isilaybozkurt@ktu.edu.tr
2Bilgisayar Miihendisligi Boliimii, Mithendislik Fakiiltesi, Karadeniz Teknik Universitesi, Trabzon, Tiirkiye.
gulutas@ktu.edu.tr

Gelis Tarihi/Received: 02.09.2020
Kabul Tarihi/Accepted: 01.11.2021

Diizeltme Tarihi/Revision: 20.09.2021

doi: 10.5505/pajes.2021.88393
Arastirma Makalesi/Research Article

0z

Videolarin  giivenilirliginin ~ denetlenmesi, son yillarin énemli
konularindan biridir. Videolarin giivenilirliginin tespiti icin tizerlerinde
yapilan bu degisikliklerin arastirilmast gerekmektedir. Videolar
lizerinde; bir olayin veya bir nesnenin gizlenmesi amaciyla oynama
yapilmaktadir. Bu calismada video c¢erceveleri arasinda yapilan
tekrarlama sahteciliginin tespitine yénelik yeni bir yéntem énerilmigtir.
Gelistirilen yéntem iic asamadan olusmaktadur. Ilk olarak cercevelerden
ctkarilan kenar bilgisi ile ozellik vektorleri elde edilmektedir. Sonra
ozellik vektorlerinin cerceve gruplari arasindaki korelasyon bilgisine
dayali benzerlik analizi yapilmakta; son olarak elde edilen yanlis pozitif
konumlarin elenmesi gerceklestirilmektedir. Yiiksek dogruluk oranina
sahip; videonun sahte veya orijinal olduguna otomatik olarak karar
verebilen yeni bir yéntem ile literatiire katkida bulunulmustur.

Anahtar Kkelimeler: Pasif sahtecilik, Tekrarlama sahteciligi, Video
sahteciligi.

Abstract

Inspection of the reliability of videos is one of the most important issues
in recent years. In order to determine the reliability of the videos, the
changes made on them should be investigated. Editing can be made on
the videos to hide an event or an object. In this study, a new method for
the detection of duplication fraud, between video frames is proposed.
The developed method consists of three stages. First of all, feature
vectors are obtained with the edge information extracted from the
frames. Then, similarity analysis is performed based on the correlation
information between the frame groups of feature vectors. Finally, the
false positive locations obtained are eliminated. A new method that can
automatically decide whether the video is fake or original with high
accuracy has been contributed to the literature.

Keywords: Passive forgery, Duplication forgery, Video forgery.

1 Giris

Giintimiizde siklikla kullanilan video diizenleme yazilimlari
cogunlukla videolarin kalitesini iyilestirme ya da igeriklerini
daha dikkat ¢ekici hale dontistiirme amacinda olsalar da bazen
kot niyetli kisiler tarafindan yanhs yargilar olusturmak
amaciyla kullanilabilmektedirler. Gergeklestirilen degisimlerin,
izleyen Kkisiyi yaniltma veya aldatma amaciyla yapildigi
diistiniilen siipheli videolar, sahtecilik tespitinin konusu haline
gelmektedir. Boyle durumlarda sliphelenilen videolarin,
degisime ugrayip ugramadiklarinin ve iizerlerinde ne tiir bir
degisim yapildiginin tespit edilmesi gerekmektedir.

Videolar iizerinde yapilan sahtecilik tespit teknikleri aktif ve
pasif teknikler olarak smiflandirilmaktadir [1]. Pasif teknikler
videolarin istatiksel 6zelliklerini kullandiklar1 ve ayr1 bir 6n
islem gerektirmedikleri i¢in arastirmacilar tarafindan daha ¢ok
kullanilan tespit teknikleridir. Pasif sahtecilik tespit teknikleri
yapilan sahtecilik islemlerine gore gerceveler arasi ve gerceve
ici tespit teknikler olarak incelenmektedirler [2]. Sahteciligi
yapan Kisiler i¢in yapilabilecek en kolay ve hizli sahtecilik
islemleri ise ¢erceveler arasi yapilan sahteciliklerdir.

Insan géziiniin videodaki bir hareketi algilayabilmesi ve
videoda bir akisin olusabilmesi icin mevcut sahnedeki
hareketlerin en az birkag ¢erceveden olusmasi gerekmektedir.
Cerceve ici sahtecilik yapilacagi zaman, gergeklestirilen islemin
kolaylikla fark edilmemesi ve akisin olusabilmesi i¢in hareketin
bulundugu tiim cercevelerde ayni sahteciligin uygun sekilde
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yapilmasi  gerekir. Bu durum sahtecilik yapmay:
zorlastirmaktadir. Bu nedenle videolarda sahtecilik yapmak
isteyen kisiler genellikle c¢erceveler arasi sahteciligi tercih
etmektedirler.

Cerceveler aras1 sahtecilik islemleri; mevcut videonun
cercevelerini silme, farkl videolardan ekleme yapma veya ilgili
videonun c¢ercevelerinin bir kisminin kopyalanarak diger
kisimlarina  yapistirilmasy;  seklinde  gerceklestirilebilir.
Sekil 1'de cergeveler arasi sahtecilik tespit tekniklerine 6érnek
olarak, SULFA veri tabanindan alinmis “can_220_street”
videosuna ait gorseller verilmistir [3]. Gorsel iizerindeki
orijinal ¢erceve numaralar1 siyah renkli, sonradan olusan
cerceve numaralar1 ise kirmizi renkli olarak gosterilmistir.
Sekil 1(a) sahnede iki kez goriilmesi istenen arabalarin,
bulundugu cergevelerin (90. ve 185. ¢ergeveler arasi) orijinal
konumlar1  gosterilmektedir. Sekil 1(b)’de arabalarin
bulundugu c¢ergeveler, ilgili arabalarin bulundugu kaynak
kisimdan kopyalanarak (300. cerceveden sonra) eklenerek
yapistirilmis ve ilgili arabalarin yoldan iki kez gectigi algisi
olusturulmustur. Gorseldeki olayda toplam c¢ergeve sayisi
kopyalanan gerceve sayisi kadar artirllmistir.

Son yillarda gelistirilen giivenlik sistemleri sayesinde suglarin
ortaya ¢ikarilmasi ve caydiricilik etkisinden dolay: 6zellikle de
video Kkayitlarina olan ilgi artmistir. Trafikte arabalara
yerlestirilen takip kameralar1 sayesinde, kazalarin nedenini
bulmak icin de video kayitlarindan faydalanilmaktadir.
Kaydedilen trafik videolarinin degistirilmesi ve mevcut olayin
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kapatilmasi diizenleme yazilimlari ile uzmanlik gerektirmeden
kolaylikla yapilabilmektedir. Giinliik hayatta kullaniminin
artmasi arastirmacilar1 videolar tzerine yapilan ¢alismalara
yonlendirmektedir.

(b)
Sekil1(a). Orijinal cergeveler. (b). Sahte gerceveler.
Figure 1(a). Original frames. (b). Forgery frames.

Videolarin gilivenilirligini test eden sahtecilik alaninda da video
sahteciligine olan ilgi paralel olarak artmistir. Wang ve dig.
optik akis ve anomali tespitlerini kullanarak ti¢ tiir sahtecilige
¢O6zliim sunmuslardir [4]. Yapilan ¢alismada sahte videolarin
optik akis o6zelliklerinde meydana gelen kopukluklardan
faydalanmislardir ancak ¢alisma uygulanma siiresi bakimindan
¢ok fazla zaman almaktadir. Zheng ve dig. yerel ikili értinti
(LBP) algoritmas1 ile ¢ikardiklar1 c¢erceve ozelliklerinin
korelasyonlarina gore ekleme ve silme sahteciligini tespit
etmislerdir [5]. Ancak tekrarlama sahteciligine ¢6ziim
bulamamuslardir. Liu ve Huang video ¢ergevelerini ti¢ boyutlu
RGB uzayindan iki boyutlu renksel uzaya Zernike momentlerini
kullanarak, korelasyon o6zelliklerinin anomali kisimlarini
kullanmiglardir [6]. Sonrasinda ise Tamura ozellikleri ile
kabadan inceye dogru bir arastirma yapmiglardir. Bakas ve dig.
cercevelerden c¢ikarilan gri seviye es olusum matrislerinin
(GLCM) Haralick o6zelliklerini ¢ikarmuslardir [7]. Ozellik
vektoriindeki anomalileri hesaplayarak cergeve diizeyinde
ekleme, silme ve tekrarlama sahteciligine ¢6ziim sunmuslardir.
Fadl ve dig. yonlendirilmis gradyan histogramlarini ve her bir
sahneden elde edilen hareket enerji goriintiilerini kullanarak
cerceveler arasi sahteciliklere ¢6ziim sunmuslardir [8].
Bahsedilen bu yontemler icerisinde [8] No.lu calisma diger
calismalar1 referans olarak almis ve Kkesinlik ile secicilik
bakimindan daha iyi sonuglar rapor etmislerdir. Ulutas ve dig.
tekrarlama sahteciligine LDB algoritmasina dayali ¢6ziim
Onerisi sunmuslardir [9]. Yontem hizli ¢alisan bir yontem
olmakla beraber farkli boyutlarda videolar lizerinden test
gerceklestirilmemistir. Ayrica yontem sabit kamerali hareketin
az oldugu videolar tzerinde c¢alismamaktadir. Amaglanan
yontem Fadl ve dig. ve Ulutas ve dig. yaptigi calisma ile ortak
videolar kullanilarak kiyaslanmistir. Elde edilen sonuglarin

kiyaslanan g¢alismalara goére daha iyi dogruluk orani verdigi
gozlemlenmistir. Yontem daha sonra cesitli veri tabanlarn
iizerinden denenerek, elde edilen bulgular rapor edilmistir.

Bu calisma ile ¢ergeve diizeyinde tekrarlama sahteciligin tespiti
icin yeni bir ¢6zlim 6nerisi sunulmustur.

Calismanin ikinci béliimiinde gergeklestirilen ydntemin
adimlar1 agiklanmistir. Ugiincii  béliimde bulgular ifade
edilmistir. Dordiinct bolimde yapilan calisma
sonuclandirilmistir.

2 Materyal ve metot

Videolarda yapilan pasif sahteciliklerden biri olan tekrarlama
sahteciligine bu c¢alisma ile otomatik bir ¢6zliim Onerisi
sunulmasi amaglanmigtir. Yapilan ¢alisma ile ilk olarak videoyu
olusturan gercevelerden istatiksel 6zellikler ¢ikarilmistir. Ikinci
olarak elde edilen aday noktalardan yanlis olanlar elenerek tam
konum elde edilmistir. Yapilan ¢alismaya ait algoritmik akis
Sekil 2’de gosterildigi gibidir.

Cergeveyl
Kenar Algilama =4 Bloklara

olusturulmasi
Ayirma i .

ve gruplama

Ust Uggensel
Matrisin Otsu
Esikleme ile
Incelemesi

Gauss
Dagilimina
Gore Segim

Korelasyon
Fark Matrisi

Stipheli SSIM ile Sahte

Diyagonal Cergevenin
Segimi Belirlenmesi

Sekil 2. Algoritmanin genel adimlar1.
Figure 2. Main steps of the algorithm.

Sekil 2 incelendiginde Kenar algilama, bloklara ayirma fark
vektorii ve gruplama, korelasyon fark matrisi adimlar ile
ozellik ¢cikarimi yapilmistir. Gauss dagilimina gore se¢im, Ust
ti¢gensel matrisin incelenmesi ve siipheli diyagonal sec¢imi
asamalari, o6zellikler arasindan, sahte c¢erceve konumlari
eslesmeleri hakkinda bilgi verecek aday dogrusunu elde etmek
icin uygulanmaktadir. Son adim ise sahte g¢ercevelerin kesin
olarak belirlendigi kisimdir. Son adimin detaylar1 kisim 2.2’de
ifade edilmistir.

2.1  Ozellik matrisinin ¢cikarilmasi

Hazirlanan algoritmada o6ncelikle videolar ¢ergevelerine
ayrilarak YCbCr renk kanallarindan parlaklik bilgisi alinmistir.
Sonrasinda Canny ve LoG algoritmalar1 ile kenar bilgisi
cikarilmistir [10]. Canny ile kenar algilarken kdse noktalari ve
birlesim noktalarinin algillanmas1 yetersiz kalmaktadir.
Dolayisiyla goriintiide biikiilme (sifir gecis) noktalarinin
bulunmasinda Gauss’'un ikinci tiirevini kullanan LoG
algoritmasi da kullanilmistir. Cikarilan kenar bilgisi morfolojik
genlesmeye tabi tutulur. Elde edilen kenar bilgisine ait gorsel
Sekil 3’te gosterilmistir.

V olarak adlandirilan k (446) adet cerceveden olusan
{F1,F,,F;3,...,F,} 240x320 boyutlarina sahip bir video ele
alindig1 diisiintilsiin. Videoda her cerceve ortiismeyen bloklara
ayrilir.
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Sekil 3'te {Cy,C,Cs,...,C,} ile videonun cergeveleri ifade
edilmektedir. Seklin devaminda bu ¢ergevelerden 6rnek olarak
ilk ikisi yani C; ve C, cerceveleri ele alinmakta ve bu ¢erceveler
ortiismeyen bloklara ayrilmaktadir. Tim cergevelerde sirayla
yapilacak olan islemler bu iki ¢ergeve iizerinden 6rnek olarak
aciklanmistir.

Sekil 3. Canny ve LoG kenar algilama tekniklerinin birlikte
kullanimu.

Figure 3. Combining Canny and LoG edge detection techniques.

Cercevelerin boyutlar1 240x320 oldugundan C, ve C, gergevesi
12x16’hik  oOrtiismeyen {31_1,31,2,31’3 ---'B1,400} bloklara
ayrilarak 400 blok elde edilmistir. Sekil 3’te C; ve C,
cercevelerinden her ikisinin de ilk blogu ok ile ayristirilmis ve
B1 olarak gosterilmistir. Daha sonra birinci cergevenin (C1)
birinci blogu ile ikinci c¢ercevenin (Cz) birinci blogu,
Esitlik 1’deki gibi XOR islemine tabi tutulur.

S1 =Bl ®B; 1)

S1 olarak ifade edilen XOR ¢iktisinin elde edilmesine ait grafik
Sekil 4(a)’da gosterilmektedir. Sekilde C ile ifade edilen
degerler cerceveleri gostermektedir. Ardisik iki cerceve ele
alinir ve her cercevenin es bloklar isleme girer. Bu islem
sirasiyla ¢ercevelerin 2,3, .. 400. bloklar1 i¢in de
gerceklestirilmektedir Her bir § matrisinin igerigi
Sekil 4(b)’'deki gibi 0 ve 1’lerden olusmaktadir. S matrislerinin
satir ve slitun toplamlar: alinarak 6zellik vektorleri elde edilir.
S¢ matrisinin satir ve siitunlarinin toplami Esitlik 2’deki gibidir.
Burada t degiskeni blok numarasini ifade etmektedir.

St=ZZx (2)

Her iki ¢cerceve arasindaki toplam 400 adet Smatrisinin toplam
degerleri, bu iki vektér arasindaki ozellik vektoriini temsil
etmektedir. Ornek video 446 cerceve icermektedir. Fs 6zellik
matrisi ardisik cerceve bloklar1 arasindaki XOR farklarinin
toplamlarini  icermektedir. Sekil 4(c)'deki ornekte, Fs
matrisinin her bir siitunu toplam blok sayisi olan 400 adet
deger icerdigi goriilmektedir. Bu degerler S matrisinin
toplamlarindan olusur. Satir sayisi ise toplam ¢ergeve sayisinin
1 eksigi olan 445’tir. Bunun nedeni her bir ¢ergevenin sirayla
bir sonraki cerceve ile eslestirilmesidir. Dolayisiyla matrisin
satirlari gerceveler arasi fark 6zelligini temsil etmektedir.

Her ¢erceveden c¢ikarilan 6zellik degeri bir sonraki ¢erceveyle
kiyaslandig1 zaman ard arda gelen bu gergeveler 6zellikle sabit
sahneli videolarda ¢ok benzer c¢ikabilmektedir. Dolayisiyla
sahte videolardan ardisik ¢erceveleri ayirmak icin yeterli ayirt
edicilik saglanamamaktadir. Ancak videolarda saniyede
yaklasik 25-30 cerceve bulundugundan, sahteciligin tekil
cerceveler arasinda yapilmasi beklenmez. Bu diisiinceye
dayanarak 6zellik vektorlerini birebir benzerligi yerine, ardisik
cerceve gruplarinin 6zelliklerinin benzerligini 6éne ¢ikarmak
amaciyla gruplandirma yapilmistir. Boylece iki ¢erceve farki
yerine cerceve gruplarinin fark incelenmis olacaktir. Gruplar

arasi farklihgr tespit edebilmek i¢in oOrtiisen gruplar arasi
Pearson korelasyonlar1 hesaplanmistir. Hesaplanan korelasyon
katsayilarinin farklariin goriintiisii Sekil 5’'teki gibidir.

C1 cz |C3 .. |Ck
C1 C2
A A
»| Bl |12 »| Bl |12
16 \@/ 16
S1 |12
16

Sekil 4(a). XOR matrisinin (S1) olusturulmasi.
Figure 4(a). Construction of the XOR matrix (S1).

s aZZ

Sekil 4(b). Ornek XOR matrisi icerigi.
Figure 4(b). Example XOR matrix contents.

Fs

\

(end3193 g% %)
T-ISIAES 3A23197)

\.

Blok 5¥51 (400)

Sekil 4(c). Ozellik matrisi boyutlari.

Figure 4(c). Dimensions of a feature matrix.
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Sekil 5. Korelasyon fark matrisi goriintiisti.
Figure 5. Correlation difference matrix image.

Sekil 5’teki matrisin boyutlar1 toplam cerceve sayisi ile grup
sayisinin farki kadardir. Burada korelasyon degerleri
bulundugu i¢in; birbirine ¢ok yakin veya ayni korelasyon
degerine sahip 6zellik gruplarinin farki sifir ya da sifira yakin
cikmaktadir. Sekil 5 korelasyon matrisinin gorsellestirilmis
halidir. Bu nedenle Sekil 5 {izerinde siyah renkli kisimlar bu
farklarin sifira yakin oldugu kisimlar1 goéstermektedir.
Korelasyon fark matrisi iizerindeki kdsegen olusturan siyah
piksel degerleri, sahte olarak nitelendirebilir aday korelasyon
eslesmelerini gostermektedir. Kopyalanan ve yapistirilan
cerceveler arasi fark sabit oldugundan, sahte cergevelerin
korelasyon goriintiisii lizerinde 45°1ik bir dogru olusturmasi
beklenir. Ornegin 10 ile 20. cerceveler arasi, 30 ile 40.
cerceveler arasinda tekrarlandig1 distinliirse; 10 ile 30 No.lu
cerceveler, 11 ile 31 No.lu gercgeveler, 12 ile 32 No.lu ¢cergeveler,
.., 20 ile 40 No.lu gerceveler eslesecek ve aradaki fark her
zaman 20 olacaktir. iki noktasi bilinen dogru egimi denklemi
Esitlik 3.'te gosterildigi gibidir. Bu esitlikten yola ¢ikarak bu
noktalarin -45°1lik ac1 ile birbirine denk geldigi goriilmektedir.
Y2— 01
M e — 2 (3)

Ozellik matrisi goriintiisiinde giiriiltii olan kisimlar elendikten
sonra -45°1lik a¢1 yapan késegenler taranmaktadir.

Pearson korelasyonun hesaplanmasi Esitlik 4’te gdsterilmistir.
Pearson korelasyonu iki degisken arasindaki lineer iliskinin
Olciilmesinde kullanilan istatiksel bir olgiittir [11]. Burada
amag x ve y ile gosterilen degerlerin dogrusal bicimde ne kadar
tutarlillk gosterdigini ifade eder. Pearson korelasyonu
degiskenlerin lineer bir dagilm sergiledikleri icin
hesaplamalarda kullanilmistir [12]. Esiktlikte X ile ¥ degerleri,
x ve y verilerinin ortalamalarini ifade etmektedir.

. Yin (i —0) (i — ¥)
VEL (i = )2 2L, 0 = )2
Korelasyon fark matrisi goriintiisii olusturulmasinin sebebi bu
goriintii tizerinden sahtecilik yapilan eslesmelerin yani ¢izginin

tespit edilmesidir. Bu amagla goriintii Gizerindeki piksellerin
diger bir deyisle yiiksek korelasyonlu cergeve eslesmelerinin

4)

elenmesi saglanmistir. Korelasyondan yararlanarak yanhs
eslesmelerin elenmesi, dogru bolgenin se¢ilmesi saglanmistir.

e Olasilik yogunluk fonksiyonundan yararlanarak
eleme,

e Otsu algoritmasindan faydalanarak otomatik esik
tespitiyle eleme,

e Diyagonal elemanlarin incelenmesi ile bdlge se¢imi,

2.2 Olasilik yogunluk fonksiyonu yardimiyla eleme

Gorilintil Gizerindeki tiim noktalarin hatali kisimlarin elenmesi
icin dncelikle Gauss dagilimi ile olasilik yogunluk fonksiyonu
cikarilmistir. Gauss dagilimi formiilii Esitlik 5” de verilmistir.

f(x) =

1 e_%(%)z (xeR) (5)
oV2n '

Korelasyon matrisinin ortalama (g) ve standart sapmasi (o)
kullanilarak normal dagilimi hesaplanmaktadir. Goriinti,
korelasyon farklarindan olustugu icin farkin sifir oldugu
degerler birbirine en ¢ok benzeyen cergeve gruplarini; yani
olasi tekrarlanan sahte ¢ercevelerimizi gostermektedir. Sifir
olmayan yiiksek korelasyon degerleri ise orijinal video
cercevelerini gostermektedir. Sekil 5’te goriildigi gibi
birbiriyle iliskisiz ~ kisimlar  videonun  ¢ogunlugunu
olusturmaktadir. Dolayisiyla bunlar elenerek kalan kisimlar
tzerinde arama yapilir. Bu dogrultuda Esitlik 5. kullanilarak
elde edilen normal dagilim iizerinden her bir pikselin yani
cerceve eslesmesinin olasilik degeri bulunur. Bulunan olasilik
degerleri icerinde en yliksek olasiliga sahip yiizde onluk kismi
incelenmek iizere secilir. Diger eslesmeler elenir. Sonraki
asamada da goriintii izerinde islem yapilacagindan eleme
islemi, elenecek degerlere maksimum piksel degeri atanarak
yapilmaktadir. Bu sayede bu eslesmeler sonraki adimda
dikkate alinmayacaktir.

2.3  Otsu algoritmasindan faydalanarak otomatik esik
tespitiyle eleme

Sonraki asamada goriintii ikili hale getirilmigtir. ikili hale
getirmek icin Otsu algoritmasit kullanilmistir.  Otsu
algoritmasini esigi bulmasi i¢in goriintiiniin en kiiciik degerli
yar1 kismi verilmistir. Diger yaris1 bir 6nceki asamada oldugu
gibi maksimum degerli kisimlardan olusacagi i¢in alinmamistir.
Otsu algoritmasi ile temel olarak 6n plan ve arka plan ayrisimi
yapilmaktadir. Bu ayrisim sayesinde o6n plan pikselleri
sahtecilik aday eslesmesi arka plan pikselleri de sahtecilik
olmadig belirlenmis gerceve eslesmelerini isaret edecektir.

Bu ayrimi yaparken Otsu yontemi, sinif ici varyansi minimize,
simiflar arasi varyansi ise maksimize etmeye calisir. Esitlik 6‘da
sinif i¢i varyans ifade edilmigtir. Burada wy, wy agirliklary, ¢ iki
sinifa  ait olasiliklar1  géstermektedir. o7 ve afz sinif
varyanslarini géstermektedir.

o2 = wy (D)af () + w,(t)oZ(t) (6)

Agirlik degerleri wy (t) ve w, (t) arka plan (background-b) ve 6n
plan(foreground-f) siniflarinda histograma ait L tane piksel
degeri icin Esitlik 7- 8 ile hesaplanmaktadir.

t—-1
wi(©) = ) p) )
i=0
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L-1
wa(6) = ) p(D) (8)
i=t

Siniflar arasi varyans degeri icin Esitlik 9 kullanilir. Burada
formiiliin sadelestirilmis hali gosterilmektedir.

a5 (£) = wo (w1 (£) (1o (1) — i1 (1))? )
Esitlik 10- 11 ile de sinif ortalamalar1 hesaplanmaktadir.
ZiZo () (10)
Ho(t) = ==
wo(t)
TSt in(@) (1
m(0) ===
w; (1)

Olasilik yogunluk ile eleme ve otsu yontemi ile eleme sonrasi
elde edilen ikili goriintiiye ait gorsel Sekil 6 ve Sekil 7’de
verilmistir.

Sekil 6. Ust licgensel matris lizerinden temsili késegen
degerlerinin gosterimi

Figure 6. Representation of the representative diagonal values
from the upper triangular matrix.

L 4

Sekil 7. Eleme sonrasi aday ¢ergeve dogrusu.

Figure 7. Candidate frame line after qualification.

2.4 Diyagonal elemanlarin incelenmesi ile bolge secimi

ikili matris izerinden iist iicgensel bdlgede diyagonal
elemanlar incelenir. En ¢ok sayida 0’a yakin deger iceren; diger

bir ifadeyle en kiiciik ortalama degere sahip olan diyagonal
konumu aday olarak secilmektedir. Diyagonal elemanlar
icerisinde tiim vektorlerin boyu esit olmayacag i¢in en biiyiik
boylu vektoriin boyuna esitlemek adina bir ile doldurma islemi
gerceklestirilmistir. Bu vektorler icerisinde sifir degerinin fazla
oldugu vektér ortalamasi en diisiik olan vektér olup, sifir
degerlerinin baslangi¢ ve bitis konumlarinin dogrulugu sonraki
asamada arastirilmistir.

Aday vektor elde edildikten sonra tekrarlanan gercevelerin
konumlar yaklasik olarak bulunmus olur. Bu asamadan sonra
hatali bulunan cergevelerin elenebilmesi icin ikinci bir bilgi
olan ¢erceveler arasi SSIM (yapisal benzerlik 6lgiitii) bilgisi
kullanilmistir. SSIM iki goriintii arasinda luminans, kontrast ve
yapisal eleman bilgisine gore kalite dl¢iitii olarak kullanilir [13].
Cerceveler aras1 SSIM bilgisine gore aday olarak belirlenen
cizgimizin baslangi¢ ve bitis konumlarindaki ¢ercevelerin bir
sonraki ve bir énceki cercevelerle olan iliskisi deneysel olarak
belirlenen esik degeri ile kiyaslanarak tam konum elde edilir.
Detaylar 2.2’de anlatilmistir.

2.5 Yanls pozitiflerin elenmesi

Elde edilen aday ¢erceve konumlarindan olusan dogrunun
baslangi¢ ve bitis konumlari eksik ya da fazla olabilmektedir. Bu
nedenle ilgili konumlar i¢in toplam dért arama yapilmistir. Bu
kisimda bulunan aday ¢izginin baslangi¢ ve bitis konumlarini
tam olarak tespit edebilmek amaciyla; sahte ve orijinal olarak
bulunan ciftler arasindaki benzerlik SSIM degerleri ile
hesaplanmistir. Bu degerler deneysel olarak belirlenen
kullanilan veri tabanina gore 0.998 esigine gore kiyaslanmistir.

Yukarida ifade edilen 6rnekte oldugu gibi 10. ile 20. ¢cerceveler
arasl, 30. ile 40. gergeveler arasinda tekrarlaniyor olsun bu
durumda 10-30, 11-31, 12-32, ..., 19-39, 20-40 elde edilen aday
dogrusunun elemanlarini olusturacaktir. Ancak algoritma
sonucu aday olarak bulunan degerlerde 9-29 ve 6ncesi veya
21-41 ve sonrasi var ise bu degerlerin elenmesi gerekmektedir.
ikinci durum ise aday dogrusunun asil olmasi gereken
baslangi¢ ve bitis noktalarini kapsamamis olmasidir. Yani aday
dogrusu algoritma sonucu 10-30 ciftinden baslamasi
gerekirken 11-31 veya sonraki ciftten baslamasi veya 20-40
cifti ile sonlanmasi gerekirken 19-39 cifti veya oncesi ile
sonlanmasi istenmeyen durumlardir. Bu durumda da aday
dogrumuza ekleme yapilmasi gerekmektedir.

Fazla bulunan piksel konumlarinin elenmesi i¢in; incelenen
konum aday dogrusunun bagslangic konumunda olmasi
durumunda, hedef ve kaynak ¢erceve arasindaki SSIM degeri
esikten kiiciikse ilgili baslangi¢c konumu bir artirilir. Yani bastan
sahte olarak bulunan fazla ¢erceve atilir. Eger aday c¢izginin
bitis konumu ise ve SSIM degeri esikten kiigiikse bitis konumu
bir azaltilir.

Eksik bulunan piksel konumlarinin eklenmesi igin; aday
cizginin baslangi¢ cercevesinden oOnceki eslesen cergeveler
arasindaki benzerlik orani esigin ilizerindeyse bu cergeveler
sahte cerceveler grubuna eklenir. Ayni sekilde aday ¢izginin
bitis konumundan sonraki cerceveler arasindaki benzerlik
degeri esik degerinden biiylikse sahte cerceveler listenin
sonuna eklenir.

Videolarda bir saniyede 25-30 ¢ergeve gecisi olmaktadir ayrica
hedef cercevelerin kaynak cercevelerin ilizerine ya da hemen
ardina yapistirilmasi durumunda ¢ergeve 6zellikleri arasinda
benzerlik ¢ok yiiksek olacaktir. Buna dayanarak, onerilen
algoritma icerisinde sahte cergeve olusturmak i¢in tekrarlanan
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cercevelerin, kaynak cercevelerin iizerine yapistirilmadig ve
en az 10 gergeve aralikla yapistirildig1 varsayimi yapilmistir.

3 Bulgular

Onerilen  calismanin  degerlendirilmesi  icin,  farkh
coziiniirliiklere sahip ti¢ farkl veri tabanindan alinan videolar
iizerinde test gerceklestirilmistir. Fadl ve dig. calismasiyla
onerdikleri veri tabanlarinda kullanilan videolar {izerinden
Ulutas ve dig. calismasi kodlanarak, amaglanan ¢alisma ile
kiyaslanmistir. Veri tabani olusturulurken Fadl ve dig. ti¢ farkli
veri setinden almis oldugu 320x240 (SULFA), 352x288
(LASIESTA), 704x576 (IVY LAB) videolar lizerinden tekrarlama
sahteciligi i¢in 9 video olusturmustur ve Tablo 1'deki 12 ile 20
arasindaki gibi isimlendirmistir. [8]'deki c¢alisma igerisinde
videolarda yapilan sahtecilik konumlar1 “VirtualDub” programi
yardimiyla incelendiginde Tablo 2’deki gibi oldugu
gorilmistir. Kiyas ortak olarak kullanilan bu veri tabam
tizerinden yapilmistir.

Tablo 1. Ulutas ve dig. [9] ¢alismasi ile 6nerilen calismanin
siire bakimindan kiyaslanmasi.

Table 1 Comparison of the study Ulutas et al. [9] with the
proposed study in terms of duration.

Ortalama Siire (¢erceve/sn.)
Onerilen 0.0241
Ulutas ve dig. [9] 0.0119

Tablo 2. Kullanilan videolara ait sahtecilik konumlari.

Table 2. Duplicated forgery locations of videos used.

Sahtecilik Konumlari

No Video Kaynak = Hedef  Uzunluk
1 can_220_book 11-61 221-271 407
2 can_220_flap(1) 101-161 316-376 429
3 can_220_flap(2) 61-101 281-321 372
4 can_220_garden(1) 11-61 251-301 403
5 can_220_garden(4) 101-141 181-221 361
6 can_220_man(2) 11-61 161-211 390
7 can_220_road(5) 131-191 221-281 356
8 can_220_room(3) 131-171 261-301 436
9 can_220_street(3) 31-71 211-251 326

10 nik_s3000_bridge(1) 121-171 221-271 394
11 nik_s3000_indoor_stairs 11-51 106-146 228

12 V17 129-210 250-331 381
13 V18 185-225 50-90 452
14 V19 260-451 554-745 745
15 V20 1-86  200-285 446
16 V25 39-213  269-443 623
17 V27 630-775 3-148 807
18 V28 401-505 566-670 812
19 V29 69-129 399-459 460
20 V30 74-124 240-290 300
21 akiyo_qcif 75-150 220-295 375
22 bus_cif 145-214 10-79 220
23 claire_qcif 190-230 460-500 534
24 container_cif 30-69 280-319 340
25 flower_cif 1-60  241-301 310
26 foreman_qcif 20-100 290-370 380
27 hall_qcif 15-250 299-534 535
28 miss-america_qcif 55-74  134-153 170
29 paris_cif 125-189 940-1004 1130
30 suzie_qcif 40-90 110-160 200

Calismanin 21 video tizerinden siire kiyaslamasi asagidaki
Tablo 1'deki gibidir. Toplam siire algoritmanin kosulma
stiresinin, ilgili videonun toplam ¢ergeve sayisina oranlanmasi
ile bulunur. Ortalama siireler ise toplam stirelerin kullanilan 21
videodaki toplam c¢erceve sayisina oranlanmasi ile
bulunmaktadir. Tablo 1’de 21 videonun toplam ¢ergeve basina
gecen siire ortalamalar1 gosterilmistir. Her bir video i¢in siire
kiyaslamalari Sekil 8'de gosterilmistir.

0.1

0.08
0.06
0.04
0.02
. ||I|I|||||I|||I|||||||I||||||I|I 1M

1234567 89101112131415161718192021

m Onerilen  m Ulutas vd. [9]

Sekil 8. Videolarin cerceve basina diisen siire miktari
kiyaslamasi.

Figure 8. Time-per-frame comparison of videos.

Tablo 1’de goriildiigii gibi, 6nerilen yontem referans gosterilen
yontem kadar hizhh calismamaktadir. Referans gosterilen
calisma farklh boyutlardaki 9 video icin ¢alismadig icin 21
video iizerinden kiyaslama yapilmistir.

Dogruluk bakimindan elde edilen sonuglar Sekil 9’da
verilmistir. Fadl ve dig. ¢calismalarinda tanilama dogrulugunu
rapor etmemistir. PR ve RR degerlerini de yaklasik olarak
gosterilmistir. Yukarida ifade edilen veritabani disinda
sistemin basarisini degerlendirebilmek i¢in SULFA’dan ve
Trace Library (176x144 ve 352x288)'den alinan farkl
¢oziintirliiklere sahip 21 video daha eklenerek toplam 30 video
izerinden testler yapilmistir. Buna iliskin performans
sonuglar1 da Sekil 10’da gosterildigi gibidir. Bunun disinda
Ulutas ve dig. calismasi ile amaglanan yontemin kiyaslamasi da
Sekil 11'de verilmistir. Burada kalan 9 video icin [9]'daki
yontem c¢alismamistir. O ylizden test sonuglar1 21 video
uzerinden verilmistir. Kullanilan videolar VirtualDub programi
kullanilarak olusturulmustur. Gergeklestirilen sahtecilik
konumlarina ait veriler ve sahtecilik yapildiktan sonraki toplam
cerceve sayisi Tablo 2’ de verildigi gibidir. {1k olarak SULFA veri
tabanindan sonrasinda da Fadl ve dig. kullandig), sonra da
Trace Library’den alinan videolara ait sonuglar sirasiyla
verilmistir.

1.0000

0.8000

0.6000

0.4000

0.2000

i PR RR DA
Fadl vd.[8] 0.9700 0.9800
W Ulutas vd.[9] 0.6966 0.9892 0.8033
m Onerilen 0.9900 0.9500 0.9500
Fadlvd.[8] mUlutagvd.[9] mOnerilen

Sekil 9. PR RR DA degerlerinin kiyaslanmasi.
Figure 9. Comparison of PR RR DA values.
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0.9960 0.9937
0.9940
0.9920
0.9900
0.9880 0.9860
0.9860
0.9840 0.9825
0.9820
0.9800
0.9780
0.9760
PR RR DA

Ortalama Performans

Sekil 10. 30 video i¢in ortalama PR RR DA sonuglar1.
Figure 10. Average PR RR DA results for 30 videos.

1.0000
0.8000
0.6000
0.4000
0.2000
0.0000 PR RR DA
Ulutag vd.[9] 0.6337 0.9461 0.8580
o Onerilen 0.9968 0.979% 0.9795
Ulutas vd.[9] ® Onerilen

Sekil 11. 21 video i¢in ortalama PR RR DA sonuglari.
Figure 11. Average PR RR DA results for 21 videos.

Gergeklestirilen ¢alismada dogru bulunan gergeve sayisinin
toplam ¢ergeve sayisina orani yani tanilama dogrulugu (DA),
kesinlik (PR) ve segicilik (RR) bakimindan incelemesi
yapilmistir.

DA = DP + DN (12)
" DP+DN+YP+YN

DP

e 13

PR DP +YP (13)
DP

e 14

RR DP +YN (14)

Tanimlamalar da orijinal cerceveler pozitif (P), sahte ¢cerceveler
negatif(N) olarak belirlenmistir. Dogru (D) bulunan orijinal
cerceveler (DP), yanlis (Y) bulunan sahte cerceveler (YN)
seklinde  isimlendirilmiglerdir. Buna goére incelenen
performans sonuglarina iliskin tanimlamalar Esitlik 12-13-
14’te verilmistir.

4 Sonuclar

Cerceve tekrarlama sahteciligi videolar {izerinde belirli bir
cerceve grubunun farkl bir cergeve grubu ilizerine eklenerek
veya direk yapistirilmasi ile olusturulmaktadir. Bu sekilde sabit
sahneler ile mevcut olaylarin kapatilmasi ya da tekrarlanmasi
saglanabilmektedir. Bu durum onemli olaylar1 izleyenleri,
yanlis yénlendirme amaciyla kullanilabilir. Onerilen ¢alisma ile
cerceveler arasi tekrarlama sahteciliginin tespiti i¢in yeni bir
yéntem sunulmustur. Onerilen ydntem tiim cercevelerin
benzerliklerini inceler. Eslesen bolgeleri hizli bir sekilde
belirlemek icin eslesmeleri bir goriintii olarak ele alip dogrusal
bir bolge arar. Son olarak kisitli béliimde detayli arama yaparak
secilen eslesme bolgesinde tekrarlama sahteciligi bulunan

cerceveleri tespit eder. Cerceve tekrarlama sahteciliginin
duragan goriintiilii videolarda ya da hareketli sahneler bulunan
videolarda yapilmis olmas eslesme degerlerini
farklilastirmaktadir. Ancak oOnerilen yodntem kullanilan
videolarda hem duragan hem de hareketli sahneler olmasi
durumunda sahtecilik tespiti yapabilmektedir. Cerceve
tekrarlama sahteciligi tespit yontemleri icin diger bir zorluk
sahteciligin videonun basinda ya da sonunda olmasidir. Bu tiir
durumlarda yontemler siklikla yanlis pozitif ya da yanlis negatif
sonuglar verebilmektedir. Onerilen yontemin videonun
sonunda veya basinda sahtecilik yapildigi durumlarda da tespit
yapilabildigi gézlemlenmistir. Test edilen videolar icin elde
edilen dogruluk orani1 %98’dir. Gelecek calismalarda kullanilan
yontemin sikistirmaya da dayanikli olmasi i¢in yontemin
gelistirilmesi  hedeflenmektedir. Tekrarlama sahteciligi
yapildig1 veya videonun orijinal oldugu bilgisi kullanilan esik
degerine gore otomatik olarak bulunmaktadir. Calismanin
basarisinin degerlendirilebilmesi i¢in ¢esitli veri tabanlar
kullanilarak olusturulan videolar iizerinden testler yapilmistir.
Elde edilen sonuglar ilgili yontemin sikistirilmamis videolarda
cerceve sahteciligi tespitinde kullanilabilecegini
gostermektedir. Kullanilan veri tabanindaki videolar
incelendiginde  gelistirilen yontemin giinliik hayatta
karsilasilacak gergek problemlere de uygunluk gosterdigi
gorillmektedir.

5 Conclusions

Frame duplication forgery is created by adding a specific frame
group on a different frame group or directly pasting it on
videos. In this way, it is possible to close or repeat existing
events with fixed scenes. This can be used to mislead the viewer
of important events. With the proposed study, a new method
for the detection of duplication forgery between frames is
presented. for the detection of duplication forgery between
frames is presented. The proposed method examines the
similarities of all frames. It treats the match matrix as an image
and looks for a linear region to quickly identify the matching
regions. Finally, it detects duplicated frames in the selected
matching region by performing a detailed search in the
restricted section. The fact that frame duplication forgery is
made in still videos or videos with moving scenes differentiates
the match values. However, the proposed method can detect
forgery in the case of both stationary and moving scenes in the
videos used. Another challenge for frame-duplication forgery
detection methods is placing the forgery is at the beginning or
end of the video. In such cases, methods can often give false
positive or false negative results. It has been observed that the
proposed method can also be detect the cases where forgery is
made at the end or beginning of the video. The accuracy rate
obtained for the tested videos is 98%. It is aimed to develop the
method so that the method used in future studies is robust to
compression. The information whether the video is original or
forged is automatically found using a threshold value used.
When the videos in the database used are examined, it is seen
that the developed method is suitable for real problems
encountered in daily life. When the videos in the database used
are examined, it is seen that the developed method is also
suitable for real problems to be encountered in daily life.

6 Yazar katki beyam

Gergeklestirilen c¢alismada Isilay BOZKURT fikrin olusmasi,
tasarimin yapilmasi, literatiir taramasi ve elde edilen
sonuclarin degerlendirilmesi basliklarinda; Gilizin ULUTAS
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sonuglarin incelenmesi, yazim denetimi ve igerik agisindan
makalenin kontrol edilmesi basliklarinda katki sunmuslardir.

7 Etik kurul onay1 ve ¢ikar catismasi beyani
Hazirlanan makalede etik kurul izni alinmasina gerek yoktur.

Hazirlanan makalede herhangi bir kisi/kurum ile ¢ikar
catismasi bulunmamaktadir.
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