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oz Yirminci yiizyilda hizla gelisen yari iletken teknolojilerin giindelik hayatimiza hizl
bir sekilde entegre olmasi, bilginin iglenmesi ve yonetiminde kullawlan altyap:
degisikliklerini de beraberinde getirmistir. Bilisim diinyasinda gozlemlenen hizli
doniisiimler ve bu doniisiimlerin diinyaya sundugu yenilikler, bilisim olarak
isimlendirilen yeni bir kavramun ortaya c¢ikmasina neden olmugtur. Bilisim
diinyasinda  yasanan gelismelerin sonucunda toplumun bilgi ve iletisim
teknolojilerini kullamm amaclart cesitlenmistir. Internet ve teknolojik gelismenin
sundugu bu imkdnlar dogrultusunda olugan, zaman ve mekin sinirlamas: olmayan
bu sanal diinyaya siber uzay denilmektedir. Kiiresellesme ve hizli teknolojinin
beraberinde getirdigi zaman ve mekdn kisitlamasinin olmadi: siber uzayda iletisim
kolayligr giivenlik agisindan onemli agiklarin olusmasina neden olmakta, siber
tehditler ve saldirilara neden olmaktadir. Siber tehditler ve saldirilar, fiziksel
altyapr veya internet aglar1 iizerinden kontrol sistemlerine yapilabilmektedir. Siber
saldinlar iilkelerin birbiri arasinda olabilecegi gibi; bireyler, teror orgiitleri veya
aktivist orgiitlenmelerin terdr saldirilar seklinde de gerceklesebilmektedir. Ancak
her siber saldirt faaliyeti karsisinda miitekabiliyet esasina uygun sekilde yanit
vermek miimkiin olmayabilir. Bu noktada uluslararas diplomatik arenada maruz
kalinan davranmga yonelik benzer yonde karsilik verme esast olarak  tamimlanan
miitekabiliyet kavramumn siber uzayda nasi karsilik bulacagina dair soru isaretleri
ortaya ¢ikmaktadir. Bu calismada ise siber uzay, siber saldiri ve siber savas
kavramlar: baglaminda siber saldirilarin tespit edilmesi ve sorumluluklarin isnat
edilmesi iizerine genel bir degerlendirme yapilmakta, daha sonra ise siber tehdit ve
siber savas sirasinda uygulanmas: gereken miitekabiliyet esast temel alinarak siber
saldinlara nasil mukabele edilecegi ile ilgili tartismalara yer verilmektedir.
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Reciprocity in Cyber War

ABSTRACT The rapid integration of semiconductor technologies, which developed rapidly in the
twentieth century, into our daily lives has brought about infrastructure changes
used in the processing and management of information. The rapid developments in
information and communication technologies and the innovations these
developments offer to the world have led to the emergence of a new concept called
informatics. As a result of the developments in the world of informatics, the
society’s use of information and communication technologies has diversified. This
virtual world, which is formed in line with these opportunities offered by the
internet and technological development, and has no time and space limitations, is
called cyberspace. Ease of communication in cyberspace, where there is no time and
space restriction brought about by globalization and fast technology, causes
important security gaps and cyber threats and attacks. Cyber threats and attacks
can be made against physical infrastructure or control systems over internet
networks. Cyber attacks can occur between countries, as well as in the form of
terrorist attacks by individuals, terrorist organizations or activist organizations.
However, it may not be possible to respond in accordance with the principle of
reciprocity in the face of every cyber attack activity. At this point, questions arise
about how the concept of reciprocity, which is defined as the principle of responding
in a similar way towards the behavior exposed in the international diplomatic
arena, will find a response in cyberspace. In this study, a general evaluation is
made on the detection of cyber attacks and attribution of responsibilities in the
context of the concepts of cyber space, cyber attack and cyber warfare, and then
there is a discussion on how to respond to cyber attacks based on the principle of
reciprocity that should be applied during cyber threat and cyber warfare.

Keywords . Cyber War, Reciprocity, International Cyber Relations, Cybercrime, Digital Law

GIRIS

Yirminci yiizyilda hizla gelisen yar iletken teknolojilerin giinliik hayat pratiklerine
olabildigince cabuk entegre olmasi, bilgisayar sistemleri ve internet aglarmimn birbiri ile
biitiinlesik sekilde galisarak bilginin hizli bir sekilde yayilimini saglayan bilisim teknolojileri
kavrammnin ortaya ¢ikmasini saglamistir. Bilginin hizli iletimi icin elektromanyetik spektrum
ve internet temelli ag sistemlerinin kullanildigi bu bilisim alanina siber uzay da
denilmektedir. Bilisim teknolojileri, cagdas toplumun iletisim sekillerinin belirlenmesinde

etkin rol almaktadir ve bireyler giinliik yasamlarinda bu teknolojilerin sagladig: olanaklar ile

siber ortam ad1 verilen yeni bir iletisim diinyasini kullanmaya baglamistir.

Ulusal bilgi giivenliginden bahsedilirken, sadece devletin wulusal g¢ikarlar
dogrultusunda olusturulan bilgiler degil; daha genis anlamda her tiirlii ticari bilginin
korunmasi da anlasilmaktadir. Siber ortamda olusabilecek tehditler, iilke gilivenliginin
temelini olusturan askeri, siyasi ve ekonomik boyutlara yonelik olarak
gerceklestirilmektedir. Asimetrik savas g¢esidi olarak degerlendirilen siber savaslar,
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gliniimiizde hem klasik savaglara takviye olarak hem de tek basina bir savas yontemi olarak

uygulanabilmektedir.

Siber savaglarin askeri hedefi genelde {ilkelerin kritik bilgi islem tesisleridir. Siber
teroristler; tilkelerin bilisim sistemlerinin baraj kapaklarmi acabilir, hava trafik kontrol
sistemlerini ele gecirerek ucaklarmn kaza yapmasmi saglayabilir, gida fabrikalarinin
otomasyon sistemlerine sizarak gida formdiillerini degistirip kitlesel 6liimlere yol acabilirler.
Siber saldirilar; kamu diizenini dogrudan etkiledikleri, klasik bir terdr eylemine benzer
sekilde korku ve dehset ortami olusturabildikleri, toplumsal yasami bir anda felg
edebildikleri i¢in ciddi bir ulusal giivenlik sorunu haline gelmistir.

Siber risk ve tehditlerin bu tarz asimetrik karakterleri, siber tehditlerle miicadeleyi
zorlagtirmaktadir. Hem siber saldirilarin yol actigi ekonomik kayiplar hem de siber
saldirilar1 6nlemek icin yapilan yatirimlarin maliyetleri artmaktadir. Yine de siber giivenligin
mutlak olarak saglanmis oldugundan bahsedilememektedir. Siber giivenlik risklerinin ancak
tistesinden gelinebilir ve kabul edilebilir diizeyde tutmanin imkani ve saldir1 durumunda
miitekabiliyet ilkesinin nasil uygulanabilecegi tartisiilmaktadir. Ancak her siber saldiri
faaliyeti karsisinda miitekabiliyet esasmna uygun sekilde yanmit vermek miimkiin olmaz.
Uluslararas: diplomaside taraflarin maruz kaldiklar: davranisa benzer veya denk bir karsilik verme
hakki olarak tanimlanan miitekabiliyet ilkesinin siber saldirilarda nasil uygulanabilecegi,

tartismaya agik bir sorudur.

Bu calismada, tilkeler arasinda gergeklesebilecek siber tehdit veya siber savas
esnasinda uygulanmasi gereken giivenlik stratejileri, miitekabiliyet esaslari temel almarak

analitik bir yaklasimla degerlendirilmistir.

1. SIBER ORTAMDAKI TEHDIT VE KAVRAMLAR BAGLAMINDA SIiBER
GUVENLIK
1.1.Siber Uzay (Siber Ortam) ve Siber Saldir1 Kavramlar

Teknolojide yasanan hizli gelismeler, bilginin fiziksel diinyadan internet tabanli sanal
diinyaya dogru hizli bir sekilde taginmasina neden olmustur. Internet tabanli bu sanal
diinyaya siber uzay veya siber ortam da denilmektedir. Sibernetik kelimesinin 6n eki olan
Siber, bu kelimenin kisaltilmis hali olarak da kullanilmaktadir (Ada, 2018).

En temel sekliyle ifade edilmek istenildiginde siber kelimesi bilgisayar ve bilgisayarla
calisabilen sistemlerin oldugu alan; bilisim de bu alandan aktif bir sekilde faydalanarak bilgi
iretilmesi, degerlendirilmesi ve aktarilmas: anlamina gelmektedir. Siber uzay (cyberspace)
kavraminin literatiirde ilk olarak William Gibson'in Neuromancer adli eserinde kullanildig:
ifade edilebilir (Akyesilmen, 2016).
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ABD Savunma Bakanlig1 siber uzay kavramini, web tabanl aglar, ¢evre birimleri ve
gomiilii islemcileri igeren teknolojileri altyapili sistemlerin kullanilmasi ile enformasyonun

kiiresel anlamda paylasildig: alan olarak tanimlamaktadir.”

Siber ortamda zaman ve mekan kavraminin olmayisi, cografi smirlar boyutunda
uluslararasi iliskiler i¢inde potansiyel tehditler olusturmaktadir. Bununla birlikte bilisim
sistemleri konusunda uzman bir kisi, diinyanin herhangi bir yerinden ve herhangi bir zaman
araliginda mevcut ag sistemlerine baglanarak siber saldir1 gerceklestirebilme potansiyeline
sahiptir (Auerswald 2004: 631-662). Bu nedenle iilkeler kritik derecede Onemli iletisim
sistemlerini digsardan ulasgima kesmeye c¢aligsalar da zaman zaman zorluklar
yasamaktadirlar. Bu durum, siber saldirilarin olusmasi igin uygun bir ortam

hazirlamaktadir.

Bilgisayar tabanl bilgi-islem ve iletisim sistemlerine maddi ve manevi amach zarar
vermek amaci ile yapilan bu saldir tiirtine siber saldir1 ad1 verilmektedir. Siber saldirilar,
hacker adi1 verilen bireyler veya birden fazla kisiyi iceren gruplar tarafindan yapilabilecegi
gibi, teror orgiitleri ve devletlerin kendileri tarafindan da yapilabilmektedir. Kim tarafindan
yapilirsa yapilsin siber saldirilar; viriislii elektronik posta ekleri, kamu hizmetlerinin
kontroliinde kullanilan bilgisayar sistemlerinin agir1 yiiklenmesini saglayarak hizmet
engellenmesi, iilke veya ticari kuruluslara ait web sayfalarinin calismaz hale getirilmesi veya
bilgisayar sistemlerine yetki dis1 giris yapilarak kisisel verilerin elde edilmesi seklinde

yapilabilmektedir (Basaranoglu, 2016).

Siber saldirilar, verilere dogrudan erisim veya kontrol sistemlerinin engellenmesi
yolu gibi farkl sekillerde gerceklestirilebilmektedir. Bilginin yetkisiz olarak elde edilmesi ya
da galinmasi, verilere dogrudan erisime yonelik olarak yapilan siber saldir1 faaliyetleri olarak
gosterilmektedir (Bayraktar 2015). Bir alt yapinin bilingli olarak bozulmasi ve kullanilamaz
hale gelmesi ise kontrol sistemlerine yonelik siber saldir1 yontemi olarak bilinmektedir. Siber
saldirilar, faaliyet nitelikleri ve motivasyon farkliliklarina gore siber sug, siber terérizm ve
siber savas gibi farkl isimlerle ifade edilebilmektedir (Berner, 2003). Ote yandan Buna gore
siber ortamda kisisel ve kurumsal bilgilere illegal yollar kullanilarak ulasmak sureti ile
tahrip niteligi tasiyan siber saldir1 veya saldir1 girisimine siber tehdit adi verilmektedir
(Bicakgr, 2012).

Sonug olarak bilisim teknolojilerinin hizli gelisimi devlet ve devlet dis1 aktorler icin
yeni giivenlik sorunlarinin dogmasma neden olmustur. Siber tehditlerin sanal ortam
iizerinden gergeklestirilmesi, eylemi gergeklestirenin tespit edilebilmesi i¢in 6ngoriilmez bir
durum olusturmaktadir (Bigak¢t 2014, ss. 100-130). Ayrica siber tehditlerin belirli bir

merkezden gerceklestirilmemesi de siber giivenlik endiselerini arttirmaktadir.

“Bkz: https://csrc.nist.gov/CSRC/media/Projects/ISPAB/documents/DOD-Strategy-for-Operating-in-
Cyberspace.pdf
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1.2.Siber Saldin Tiirleri
Siber tehditler ve saldirilar, fiziksel altyapiya yonelik olarak internet aglar tizerinden
kontrol sistemlerine yapilabilmektedir. Siber tehdit amagh aktivasyon gostermek isteyen kisi
ya da gruplar faaliyetleri ve saldir1 nedenlerine gore farkli hedefleri isabet alabilmektedir. Bu
baglamda saldir1 gesidine, hedefe ve amaglarina gore siber saldir: tiirlerini farkh sekillerde

siniflandirmak miumkiindir.

Siber Saldin Cesitleri

Casus yazimlar kullanarak istihbarat
elde edilmesi

Internet erisiminim kesintiye ugramasi

Yemleme

Gereksiz (spam) elektronik postalar ile
viriis. trojen. malware génderilmesi

Internet aginn izlenmesi
Sosyal medya nzerinden kigisel verilerin
elde edilmesi

Arama motorlari Uzerinden Ucretsiz web

hizmeti summa vaati ile yapilan saldinlar

Hedeflerine Gire
Siber Saldin Faaliyetleri

Ulke yonetiminin zayiflatilmas: veya
cokertilmesi i¢in gerekli istihbaratlarin
saglanmasi

Siyasi amach kurumlann veya orgiitlerin
propaganda yapmak amaci ile fikirlerini
empoze etmeye yonelik faalivetler

Haksiz rekabet saglamak icin kurum igi
veya diginda yapilan saldinlar

Ulusal veya uluslararas: tertr faaliyeti
gergeklestinmek amaci ile
gergeklestirilen saldirilar

Amaglarnna Gire
Siber Saldin Faaliyetleri

Telekomiinikasyon sektorii ve medya
kurumlanna terér amagh saldin

Niikleer tesis kontrol sistemlerinin etkisiz
hale getirilmesi

Ugak kontrol sistemlerinin etkisiz hale
getirilmesi

Bankacilik ve finans faaliyetlerinin
sekteye ugratilmas: ile maddi zarar
yaratilmasi

Sanayi sektor sistemlerinin durdurulmasi

Kigisel bilgilerin ifsa edilmesi

[ oo

Sekil 1: Siber Saldir1 Cesitleri, Hedeflerine ve Amaglarina Gore Siber Saldir Faaliyetleri

Belirtilen siber saldirilar diinyanin herhangi bir bolgesinde web tabanli sistemler
araciligi ile gergeklestirilebilmektedir (Chen, Walsh 2009). Bu sebeple bireylerin, iilkelerin ve
tlkeler arasi iliskilerin siber zararlardan korunabilmesi i¢cin hem ulusal hem de uluslararasi

guvenlik stratejileri gelistirmeleri gerekmektedir (Choucri 2012).

Burada &nem arz eden bazi kavramlarin agiklanmasi gerekmektedir. Uzerinde
durulmas: gereken ilk husus hacker kavramidir. Hacker, siber ortamda bilgisayar aglarina
yonelik saldir1  gergeklestiren birey olabilecegi gibi birtakim organizasyonlar da
olabilmektedir. Bununla birlikte, literatiirde siber saldirilar1 yapanlarin genellikle hacker
olarak adlandirildig1 da sdylenebilir. Hackerlar kendi aralarinda 6zelliklerine gore siyah, gri
ve beyaz sapkali hackerler hatta kimi zaman mavi ve kirmizi sapkali hackerler olarak
nitelendirilmektedir. Siyah sapkali hackerlar, kotii niyetle ag altyapilarina ve bilgisayarlara
sizarak, kisisel ve kurumsal bilgileri ele gecirerek bu bilgilere zarar verme ya da yok etme
niyeti tasiyabilirler. Gri sapkali hackerlar, daha ziyade merak ve ego tatmini nedeni ile
sistemlere sizarlar. Bunlarin amac siyah sapkalilar kadar kotii olmamakla birlikte etik
agidan beyaz sapkalilar kadar giiclii degillerdir. Iyi niyet tastyarak bulduklari sistem
agiklarini ag sahibine bildiren ya da tamir etmeye yardimac olanlar ise beyaz sapkali hackerlar

olarak adlandirilmaktadir. Siber uzayin muhafizlar1 olarak da nitelendirilebilecek olan bu
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gruptaki hackerler, tipk: siyah sapkali hackerlarin sistemlere giris yontemlerini kullandiklar:
gibi hareket ederler. Ancak bunlarin amac sistemlere zarar vermek degildir. Kotii niyetli
hackerlarin kullandiklar1 yol, yontem ve teknikleri iyi bilen beyaz sapkali hackerler daha ¢ok
sistemdeki agiklar1 belirlemek ve korumak pesindedirler.

Bir nevi biyolojik viriis tarzinda ¢alisan siber kaynakli viriisler, {izerinde durulmasi
gereken bir diger konudur. Viriisler belli bir program dahilinde ve iclerine sizdiklar1 yapida
kendilerini kopyalayarak cogalan zararli yazilimlar olarak tanimlanabilir. Viriisler, en
tehlikeli ve ilk zararli yazilimlar olarak da bilinmektedir. Viriisler yayilma egilimi gosterirler
ve yayilmak igin bir tagiyiciya ihtiyag duyarlar. Virtisler bilgisayar takip etme, sifre ¢alma
veya reklam gosterme faaliyetleri ile sistemi tamamen kullanilamaz hale getirebilmektedir.
Ornegin 1999 yilinda diinya gapinda bilgisayarlara sizan Melissa viriisii, Snemli siber saldir1
faaliyetlerden birisidir. Davis Smith tarafindan kotiiciil yazilimlar araciligi ile yayilan viriis,

o dénemde 80 milyon dolarlik zarara neden olmustur (Garber, 1999, s. 17).

Uzerinde durulmasi gereken bir baska konu Hizmeti Engelleme Saldiris1 (DDoS
Saldirilar1) konusudur. Bilgisayar sistemlerinin, aglarinin ve dagitici servislerin bant
genislikleri, belli bir kapasitede istege yanit verecek sekilde olusturulmustur. DDoS saldirisy;
hedef kullania kitlesinin web kaynagina, adina kole bilgisayarlar da denilen zombi ve
botnetler kullanilarak birden ¢ok istek gonderme yoluyla web sitesinin isleme kapasitesinin
uistiindeki istegi gondererek stabil calismasini engellemeyi amaclamaktadir. Bu saldir1 tipine
de 6rnek olarak 2007 yilindaki Estonya'ya yonelik siber saldir1 verilebilir. Bunlarin disinda
Truva ati (kendisi zarar1 olmayan fakat genellikle bilgi calma amacli yazilimlar), klavye
takipgisi, fidye yazilimlar, reklam yazilimlar, casus yazilimlar gibi yaygin saldirilardan

bahsetmek de mimkindiir.
1.3.Siber Saldir1 Ornekleri

Bu calismada temel olarak iilkeler arasinda miitekabiliyet usulii yeni giivenlik
anlayisi ele alindigi igin 6rnek olarak {ilkeler arasinda gergeklesen siber saldir1 ve siber savas

orneklerinden bahsedilmistir.

Uluslararas: iliskilerde etkin olan ilk siber saldirilardan birisi Estonya'ya yonelik
DDoS saldirisidir. Bu alandaki en bilindik olay olma 6zelligini tasiyan 2007 yilinda siyasi
amaclar ile gergeklestirilen Estonya saldirisidir [M.1][MVG2](Koztowski, 2020). Rus gizli
servisinin ve siber operasyon elemanlarinin siyasi amagclarla yaptiklar: diistiniilen saldirida
devlet baskanlig1 ve parlamentonun web siteleri, bircok kamu bankasi, haberlesme ve
iletisim kuruluslar etkilenmistir. Yapilan bu siber saldirilarda [M.3][MVG4]bilgisayarlar ve
bilgisayar sistemlerini hedef kullanici kitlesinin kullanmasini engellemek i¢cin DDOS yontemi
kullanilmistir. Boylelikle s6z konusu kurumlarin siteleri ¢alisamaz hale getirilmis ve {ilke
icinde bir¢ok sosyal hizmet durma noktasma gelmistir. Estonya siber saldirisy, siber giivenlik

literatiiriinde 6nemli bir yer edinmistir. Bugiin siber saldirilara ve ¢atismalara yonelik politik
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veya akademik cercevede siber giivenlik c¢alismalarinda bu saldirinin 6nemli bir yer
kaplamasi, bunun bir gostergesi olarak ifade edilebilir. Bu saldirmin ayni zamanda
uluslararas arenada da biiyiik bir etkisi olmustur. Oyle ki saldir1 sonrasinda NATO, 2008
yilinda Biikres'te bir zirve gergeklestirmis, bu zirvede alinan kararlara gore, NATO Siber
Savunma Yonetimi Otoritesi'nin ve Estonya Tallinn merkezli bir NATO Siber Savunma Is
Birligi Miikemmeliyet Merkezi kurulmas: kararlastirilmistir. Bu siber saldiri, uluslararas:
iligkilerde siber giivenligin ilk alarm zilini caldirarak uzun ve derin etki yaratan onemli

saldirilar arasinda yerini almigtir.

Siber saldirilarm ne denli ciddi sonuglar yaratabileceginin 6nemli bir 6rnegi de
Sibirya Dogalgaz patlamasidir. Siber teknolojiler kullanarak gergeklestirilen ilk saldiri, 1982
yilinda Sibirya Dogalgaz Boru Hatlar1 hedef alinarak gerceklestirilmistir (Cakmak ve Demir
2009). ABD'nin Sovyet Rusya yonetimine ambargo uyguladigi donemde, Sovyetler Birligi
yonetimi ambargoyu asmak i¢in Kanada’da bulunan bir sirketin dogalgaz boru hattini
kontrol eden programui ele gegirmeye calismis ancak bunu fark eden CIA (ABD’nin Merkezi
Haber Alma Orgiitii) bahsi gegen yazihmin igine akilli bomba adi verilen kétii huylu bir
yazilim entegre etmistir. Amerikalilar, yazilimin Ruslar tarafindan ¢alindigini anlamalarma
ragmen operasyonun devam etmesine izin vererek yazilima viriis entegre etmis ve soz
konusu yazilim bir siire sonra bozularak borunun patlamasma sebep olmustur (Sertgelik,
2015, s. 31). Bu olay, savaslarin artik besinci boyut olarak siber alanda gerceklesecegine ve
teknolojide iistiin olan {ilkelerin {iistiinliik kuracagina onemli bir 6rnek teskil etmektedir
(Cavus 2008).

Yine Ay Isig1 Labirenti olarak adlandirilan siber saldir1 ABD’nin askeri (Pentagon),
altyap1 (enerji) ve uzay (NASA) gibi iilke gilivenliginin saglanmasinda kritik 6nem tasiyan
sistemlerine yonelik olarak gerceklestirilmistir. Saldir1; askeri haritalar, askeri tesisler ve Ar-
Ge projeleri gibi devlet sirlarmi igeren verilerin ¢alinmasi ile sonuglanmistir (Celik 2018: 110-
119). Arastirmalar sonucunda saldiriy1 Rusya’nin gerceklestirdigi tespit edilmistir. Saldirinin
tespit edilmesi iki yili askin bir siire almistir (Celiktas 2016). Saldir1 1996 yilinda baslamis
fakat ABD bu saldirty1 ancak 1998 yilinda tespit edebilmistir. Bu siber saldiri, ABD gibi
teknolojide ileri devletlerin dahi agir siber saldirilara ugrayabilecegini gostermektedir (Ciftgi,
2013).

Bir bagka 6rnek ise Kosova Krizi’dir. 1990'l1 yillarda Yugoslavya’da yasanan i¢ savas
ve Ozellikle sivillere kars1 yapilan katliamlar diinya kamuoyunun tepkisine neden olmus, bu
tepkilerin artmasiyla ve yapilan katliamlarin soykirim boyutuna ulagsmasmi engellemek
amaciyla NATO tiiyesi iilkeler bolgeye miidahale etmek zorunda kalmistir. Yapilan askeri
miidahalelere karsilik olarak hackerler NATO'nun veri aktarim sistemlerine sizmistir. Bu
zafiyet, NATO'nun siber alandaki egemenliginin ve giivenilirliginin sorgulanmasina sebep

olmustur (Cubuk¢u ve Bayzan, 2013). Siber saldir1 boyunca NATO yonetim birimleri
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arasinda koordinasyon kurulamamis ve diger {tiye ftilkeler ile g¢evrim igi iletisim
saglanamamuistir. Bu saldirmin bir bagka 6zelligi de NATO'nun hedef alindi8: ilk siber saldir:
olmasidir (Daban, 2016). NATO, yasanilan siber saldir1 deneyimi ile birlikte konvansiyonel
givenlik anlayisinin degismesi gerektigini ve yeni siber giivenlik kurullarma ihtiyag
duyuldugunu beyan ederek 2002 Prag Zirvesi sirasinda siber saldirilara hizli ve etkin bir
sekilde karsilik verecek bir merkez kurulacagini bildirmistir (Daricili, 2016: 412).

Giircistan siber saldirisi, Rusya Federasyonu tarafindan gerceklestirildigi one
siiriilen ve arkasinda tarihi sorunlarin yattig1 bilenen bir diger 6rnektir. Bu olaylarin devam
olarak 2008 yilinda Giircistan’a karsi gerceklestirilen siber saldirilar, Estonya saldirisina
benzer niteliktedir. Saldirilar sonucunda Giircistan’mn hiikiimet altyapi bilisim sistemleri agir
zararlar gormistiir. Saldirllarin  sadece Rusya’dan degil, farkli bolgelerden de
gerceklestirildigi tespit edilmistir (Martellini, 2013). Giircistan'm NATO’ya tiye tilkelerden
biri olmamasi nedeni ile NATO saldirilara dogrudan miidahil olamamis, ancak sistemlerin
diizelebilmesi icin {ilkeye uzman ekipleri gondermistir (Geers, 2008). Saldirilar boyunca
Giircistan, konvansiyonel savaslardan daha biiyiik zarar gérmiistiir. Ulkenin diger iilkeler
ile baglant1 sistemleri kopmus, ayrica ddeme ve haberlesme sistemleri kullanilamaz duruma
gelmistir (Goodman, 2010, ss. 102-135).

Yine Iran’a yonelik Stuxnet saldirisi, Bat1 dig1 diinyada da siber giivenligin ulusal ve
uluslararasi giivenlik igin 6nemli bir unsur oldugunu gosteren bir saldiridir. Bu saldiridan
sonra birgok {ilke, siber giivenlik strateji belgelerini gelistirme cabasi igine girmistir. Yine
uluslararasi orgiitler, ulusal siber giivenlik belgelerini ve rehberlerini bu saldiridan sonra
yaymlamaya baglamistir. S6z konusu saldir;; 2010 yilinda gerceklestirilen, karmagik
kodlardan olusan bir kurtcuk saldiri ile Iran’m niikleer calismalarma zarar veren bir
saldiridir. Etkileri bakimindan en 6nemli siber saldirilarin baginda gelen Stuxnet, bilgisayar
programlarina hasar vermekle kalmamis; ayn1 zamanda makinelere de zarar vermistir.
Saldiri, endiistriyel kontrol sistemlerini, bir bagka isimlendirme ile SCADAnin (Supervisory
Control And Data Acquisition) Uranyum zenginlestirmede 6nemli bir role sahip laboratuvar
cihazlarini hedef almistir. Hedef sistemdeki agiklar kullanilarak bir USB siirticiisiiyle sizan
bu zararl yazilim, SCADA sistemlerine yonelik iiretim kumanda merkezi sisteminin
islevselligini ve calisma seklini degistirerek yarattig: fiziksel tahribatin yami sira, sistemi
maddi olarak da zarara ugratmistir. Bu saldiry; bilgisayarla beraber endiistriyel kontrol
sistemlerinin ve dis diinyadan izole edilmis sistemlerin hedef alinmasinda, bunun yaninda

bu hedefin nihayete ermesinde 6énemli bir yere sahiptir.

Israil'in Orchard Siber Saldirisy; Eyliil 2007'de Suriye'nin dogusunda insa edilen bir
tesisin, niikleer silah gelistirdigi iddiasiyla Israil tarafindan Suriye'nin hava savunma
sistemleri ve radarlarma yakalanmadan bombalanmasi olayidir. Bu olayin siber giivenlikle
iliskisi, Israil'in Suriye'nin hava savunma sistemlerine ve radarlarma yakalanmadan bu

operasyonunu gergeklestirmis olmasidir. Suriye hava savunma sistemlerinin Israil savas
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ucaklarmi gormesi gerekirken bu siber saldir1 yontemleri kullanilarak ugaklarin goriilmesi
engellenmigtir. Israil, saldiridan 6nce Suriye hava savunma sistemlerine 1sik ve pals
darbelerini kullanarak I ve O sifrelerini iletmek amaciyla sistemi kontrol altina almistir.
Boylelikle Israil, Suriye'nin radar ekranlarma istedigi goriintiiyii yerlestirebilmistir. Nitekim
bombalama sirasinda Suriye radar ekranlarinda Israil’in ugaklar1 géziikmemistir. Bu saldiri,
savunma sistemlerinin nitelikli ve giivenlikli olsa dahi siber saldirilar karsisinda islevini
yitirebilecegini gostermistir. Bu saldirinin diger énemli bir yonii ise ne tiir radar sistemleri
kullanildigiyla ilgili olmasidir. Gorece eski ya da giivenlik agig1 olan sistemlerin kullanilmasi
bu tiir saldirilar1 kolaylagstirmaktadir. Yine bu saldiri, uluslararasi iliskilerde teknolojiyi iyi
kullanmanin bir devlete avantaj sagladigini da gostermektedir. Bu nedenle siber teknolojide
ileri tilkeler, siber uzayda hem savunma hem de saldirida iistiinliiklere ve kabiliyetlere sahip
olacaktir.

Bir bagka siber saldir1 érnegi: ABD Dis Isleri Bakanligina ait, 1996'dan 2010 yilina
kadar yapilan ve devlet sirr1 olma niteligi tasiyan yazigsmalari, ordusu mensubu Bradley
Manning’in Wikileaks isimli web sayfasi {izerinden tiim diinyaya yaymas1 “Wikileaks
Skandal1” olarak isimlendirilmektedir (Goziikeles, 2014). Ilgili web sayfasinin kurucusu olan
Julian Assange; Kenya’'da yapilan infazlar, Fildisi sahiline birakilan kimyasal atiklar,
Guantanamo Kampir'nda kullanilan insanlik disi yontemlere kadar cok sayida bilgiyi
kamuoyu ile paylasmistir. Wikileaks Skandali'mi 6nemli hale getiren, saldirinin bir kisi
tarafindan devletler arasi gizli platformlar: hedef almis olmasidir. Bu gelisme, ABD'nin siber

giivenlik stratejilerini yeniden gdzden gecirmesine neden olmustur (Giirsoy, 2013).

ABD Secimlerine Rusya'nin Siber Saldirilari, Amerika Birlesik Devletleri'nde 2016
yilinda yapilan bagkanlik se¢ciminde giindemde yer alan hususlardan birisi de Rusya'nin
secimlere yonelik siber saldirilar gerceklestirdigi iddialar1 olmustur. Bu iddiaya gore Rusya,
Hillary Clinton'm se¢im kampanyasmndan mesul olan John Podesta ile Clinton'un secim
sirasindaki ¢alismalarina aktif olarak destek veren Colin Powell'in e-postalarini ele gegirmis,
bu e-postalardan bir kismin1 kamuoyuna sizdirmis, boylelikle secimi Rusya ¢ikarlaria
uygun olacak sekilde manipiile etmistir. Diistince kurulusu Atlantic Council’in yaymmladig:
raporda Rusyanin amacimnin Hillary Clinton'in secilmesini engellemek, ABD'deki fikirsel ve
yontemsel olarak boliinmiis online gruplar1 daha da bélmek ve ABD kurumlarina giiveni
zedelemek oldugu iddia edilmektedir. ABD Bagkanlik se¢cimlerindeki siber saldirilara iliskin
tartismalar devam etmisse de Rusyanin miidahalesi kesin delillerle kamitlanamamuistir.
Tartismalar her ne kadar ABD secimlerine odaklanilarak yapilmis olsa da Atlantik'in obiir
kiyisindaki diger segimlerde de Rusya’nin siber miidahalesinden korkulmaktadir. Bazi
raporlara gore Rusya sadece Amerika kitasindaki degil, Avrupa'daki secimlere de siber
miidahalelerde bulunma potansiyeli tasimaktadir. 2016 yilindan beri diinyada, yapilan tiim

ulusal segimlerle ilgili stiphe ve giivenlik korkular1 olusmustur. Agustos 2017'de Kenya'da
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yapilan Bagkanlik segimlerine siber saldir1 oldugu ihtimali ile se¢im sonuglar1 gegersiz
sayillmistir. Bu tiir korkular kiiresel diizeyde devam etmekte ve bu da demokratik sistemin

ve demokratik siireclerin giivenilirligini sarsmaktadir.
1.4.Siber Suc ve Siber Savas Kavramlar1

Bu noktada siber sug ve siber savas kavramlarinin agiklanmasi gerekmektedir. Siber
suglar kredi kartlari, bilgisayarlar, cep telefonlari, hatta bazen akilli ev aletleri gibi giinliik
hayatimizda hayati 6onem tasiyan araglarla islenmektedir. Kavramin bu kadar genis bir
kapsaminin olmasi, bir¢ok farkli tanimin yapilmasina neden olmustur. Basitce sdylemek
gerekirse dijital sug, internet sucu, elektronik sug, yiiksek teknoloji sucu gibi terimler,
bilgisayar sugu olarak adlandirilan siber suglari tanimlamak igin kullanilmaktadir. Siber
suglar ile ilgili en kapsamli diizenleme, Avrupa Konseyi biinyesinde gerceklestirilen
"Avrupa Konseyi Siber Sug¢ Sozlesmesi'dir. Ad1 gegen sézlesme Avrupa Konseyi Bakanlar
Komitesi'nde kabul edilmis ve miiteakiben 2001 yilinda Budapeste'de toplanan Siber Suglar
Uluslararas: Konferansinda imzaya sunulmustur. Bu s6zlesmenin ikinci boliimiinde, siber

suglar asagidaki smiflandirmaya tabi tutulmustur:

i.  Bilgisayar verilerine ve bilgisayar sistemlerinin gizliligine, biitiinliigline ve
erigilebilirligine yonelik suglar: Yasa dis1 erisim, yasa dis1 miidahale, verilere
miidahale, bilisim sistemine miidahale, cihazlarn kotiiye kullanimi,

ii.  Bilgisayarlarla ilgili suglar: Bilgisayarla ilgili sahtecilik ve dolandiricilik eylemleri,

iii. Icerikle ilgili suglar: Cocuk pornografisi ile ilgili suglar,
iv.  Telif haklariyla ilgili suglar.

Cizilen bu genis cerceveye ragmen konuyla ilgili calismalarin siber suglarmn
kavramsallastirilmasinda ortak bir tanim ve igerik konusunda uzlastiklari sdylenemez.
Brenner; siber su¢ sozlesmesine paralel olarak siber sugu, "sug islemek ya da toplumsal
diizeni tehdit eden faaliyetlerde bulunmak igin bilgisayar teknolojisinin kullanilmas1" olarak

tanimlar.

Cogunlugu olusturan bazi arastirmacilar ise bilgisayarlarin eskiden tanimlanan bir
sugun islenmesinde kullanilmasinin veya fiziksel olarak bilgisayarlarin hedeflenmesinin
siber suclarin kapsamina alinmamasi gerektigi goriisiindedirler. Bu uzmanlara gore
geleneksel suclarin bilgisayar vasitasiyla yeni ve daha etkin yontemler ile islenmesi,
teknolojinin gelisiminin ortaya koydugu saldir1 hedefi olarak tamamen bir bilgisayar
sistemini esas alan siber suglardan farklidir. Uzmanlar, bilgisayarlarin sug islerinde bir arag
olarak kullanilmas: ile bilgisayar olmadan da bu suglarin islenebilir olmasi ayrimina

odaklanirlar.

Ozetle siber sug, sistem sahibinin rizasi olmadan sisteme girilmesi, sisteme girmek

icin yetkinin asilmasi, bilgisayar verisine yetkisiz erisim, verilerin degistirilmesi veya
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silinmesi, bilgisayar islem zamanmnin ve kaynaklarmin yetkisiz olarak kullanilmasindan

olusmaktadir.

Bilgisayarlara fiziksel olarak zarar veren saldirilarin siber sug olarak nitelendirilmesi
daha 6zel bir incelemeyi gerekli kilar. Eger bir saldiri, bilgisayarlarin tasidig1 elektronik
verileri imha etmek, ele gecirmek veya bozmak maksadiyla yapiliyorsa, bu eylem siber sug
olarak nitelendirilebilir.

Siber terérizm, siyasi nedenlerle 6nceden planlanmis ve nihayetinde toplumda korku
ve huzursuzluk yaratmay:1 amaclayan; bilgisayarlara, bilgisayar sistemlerine, internet
teknolojilerine ve tesislerine karsi gergeklestirilen eylemlerdir. Diger bir deyisle, siber
terorizm bilgisayar korsanlhig tehdidi, izinsiz giris veya bilgisayar ihlali gibi siyasi bir amacla
yapilan eylemin neden oldugu engelleme sonucunda toplumun bir kesiminin davraniglarmi
etkileyen ya da etkilemeye calisan eylemler olarak kendini gosterebilir. Siber suclarda
oldugu gibi bilgisayarlarin ve bilgisayar sistemlerinin bir arag¢ veya hedef olarak kullanilmas:
siber terorizm kapsamina almabilir. Bununla birlikte siber sug ile siber terérizm arasmdaki

temel ayirt edici faktor, eylemin siyasi amacl olup olmadigidir.

Siber terdrizm ve siber suglar genellikle ayni eylemleri icerdiginden, aralarindaki
farkliligr anlamak i¢in eylemin ortaya ¢ikis sebebine, yani motivasyonuna bakma gerekliligi
dogmaktadir. Bu da kavramlarin ayriminda karigikli§a sebep olmaktadir. Bundan sonra
incelenecek siber savas kavrami ise siber sug ve siber terorizmle ayni ortami ve eylemleri

paylassa da nedensellik ve failler agisindan ikisinden de ayrilmaktadir.
1.5.Siber Uzayin Giivenlik A¢isindan Incelenmesi

Kiiresellesme siirecinin ve teknolojik gelismelerin de giivenlik ¢aligmalarina goz ardi
edilemeyecek boyutta katkist olmustur. Ozellikle kiiresellesme siirecinin giivenlik algisinda
dontistiiriici  ve degistirici etkisi olmustur. Bir diger ifadeyle, 1990'larla beraber
kiiresellesmenin doruk noktasma ulasmasi cergevesinde, giivenlik yaklasimlari kabuk
degistirerek cesitlilik kazanmistir. Ote yandan, kiiresellesmenin ileri boyutlara ulasmasinda
etkisi olan internet ve teknoloji de bu ¢alismalara dogrudan katki sunmustur. Belirtilenler
icerisinde mihenk tagsi1 olarak kabul edebilecegimiz, "siber uzay" adi verilen yeni bir alan ve
kavramsal olarak soyut bir durum olan internet ortaya g¢ikmistir. Giivenlik boyutunun
genislemesine yol acan bu alan, siber giivenlik kavrammnin ortaya g¢ikmasma zemin

hazirlamistir.

Siber giivenlik genel olarak bir¢ok eylem planinda ve g¢alismada, “siber uzayda
bilgilerin  gizliliginin, bitiinligiiniin ve kullanilabilirliinin korunmasi1” seklinde
tanimlanmaktadir. Ancak, siber uzay olarak ifade edilen alanin mevcut sirlarinin net

olmamasi giivenlik durumumun saglanmasi konusunda sorunlar olusturmaktadir. Fiziksel
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olarak net olmayan veya net olarak gizilemeyen bu alanda, devletlerin sahip olduklar: somut
siirlar da muglaklasmaya baslamistir. Bundan dolay1 da herhangi bir siber saldir1 ve tehdit
karsisinda devletlerin refleksleri de buna bagh olarak net sekilde belirginlesememistir. Bu
durumun da giivenlik kaygisini ve artan giivenlik ikilemini etkiledigi goriilmektedir.
Smirlarin muglakligimi daha zor bir hale getiren bagka bir durum ise siber uzayda cografya
kavraminin 6nemini yitirmis olmasidir. Cografyadan bagimsiz olarak diinyanin herhangi bir
yerinden bir saldir1 ve tehdit unsuru gelebilmektedir. Bu durum ise siirlarin ¢izilmesinde
oldukca engelleyici bir faktdr durumundadir. Ote yandan, siber uzaym yapisindan dolays,
uluslararasi dlgekte uygulanacak net bir hukuk sistemi bulunmamaktadir. Birgok devlet veya
orgiitiin tizerinde konsenstis saglamis oldugu uluslararasi siber hukuk ve buna bagh olarak
yaptirim sistemi diizenlenmemis olmasi, yapilan saldirilara karsi yaptirimlari ve bu

konudaki miitekabiliyet esaslarin1t muglak hale getirmektedir.

1.6. Ulusal Giivenlik Cercevesinde Siber Giivenligin Saglanmasi

Ulusal giivenlik yaklagimi, II. Diinya Savasi sonrasi yaygmn sekilde kullanilmaya
baslayan Soguk Savas'in bir iiriintidiir. Ulusal giivenlik yaklasimi, giiciin uluslarin
davraniglarinda ve uluslararas: sistemin igleyisinde anahtar rol oynadigmi kabul eder. Bu
yaklagima gore, bir tilkenin sahip oldugu giicliniin siyasi istikrarina, sosyal biitiinliigiine ve
ekonomik verimliliginin yani sira askeri anlamda sahip oldugu birliklerine, tanklarmna,

ucaklarma, gemilerine, fiizelerine ve niikleer savas basliklaria bagl oldugu ifade edilmistir.

Son yillarda bircok iilke ve uluslararasi kurulusun giindeminde yer alan siber
gitivenlik yeni bir olgu olmasina ragmen, giivenlik agisindan uluslararasi iligkiler disiplinine
entegre edilmis bir kavramdir. Ulkeler arasindaki siber savasin &lgegi, geleneksel rekabete
dayali catisma olgusuyla ortiismeye baglamistir. Ayni zamanda iilkeler saldir1 ve savunma
unsurlar1 gelistirmek i¢in tiim ¢abalarinda daha temkinli hale gelmis lakin siber uzaydaki
tiim faaliyetler, giivenlik tartismalar1 ve her unsurun gelistirdigi farkli yaklasimlarin savasa
ve catismaya yol acabilecegi ihtimalini dngoren tezleri daha da gliclendirmistir. Bu nedenle,
ortak bir siber savas hukuku ve tiim taraflar1 baglayici miitekabiliyet esaslarmin

diizenlenmesi kaginilmaz bir ihtiyag halini almistir.

Ulusal giivenligin 6nemli kavramlarindan biri de caydiriciliktir. Soguk Savas
doneminde ABD ve Sovyetler Birliginin karsilikli olarak giiclii olmalar1 ve birbirleriyle
niikleer bir yaris i¢inde olmalari, bu durumun somut bir 6rnegidir. Siber uzay ve yaratmis
oldugu sistem ise bu durumla benzerlik gostermektedir. Ancak, siber alanda mevcut
olabilecek bir yikim ayristirilabilir ve zamanla kiiciik dozlar seklinde goriilebilirken, niikleer
yikim ise ¢ok daha dramatik bir olgu olarak goriilmektedir. Bu baglamda kismen siber
givenlik, niikleer caydiricilik kadar bir ikilem yaratmamaktadir. Buna ek olarak, siber

uzayda sivil kesim ve normal bireyler bir tehdit unsuru olusturmaktayken, niikleer alanda
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ise sadece askeri giice sahip devletler bir tehdit unsuru olmustur. Ana aktor olan devlet
uluslararasi sistemde eskiden oldugu gibi tek ve giiglii aktor konumunu artik kaybetmistir.
Ancak siber giice ulasim ve erisim konusunda siber uzayin yaratmis oldugu yapi ve
maliyetlerin ¢cok daha ucuz olmasi, niikleere erisime kiyasla daha avantajli gortildiigi icin
tam bir ikilem durumu yaratmaktadir. Burada durumun farkli boyutlarda farkli sonuglar
dogurdugu ifade edilebilir.

Pek cok devlet ulusal giivenligine katki saglamak amaciyla ulusal siber giivenlik
strateji belgeleri yayimlamistir. Bu, bir¢ok devlet igin ulusal giivenlik agisindan siber
giivenligin oncelikli alan olmaya bagladigin1 gostermektedir. Bu eylem planlar1 dogrudan
ulusal olarak siber giivenligi gelistirmeye yoneliktir. Eylem planlar1 icinde kirilma noktas:
Estonya'ya karsi yapilan 2007 yilindaki saldir1 olmustur, c¢linkii bu saldir1 sonrasinda
iilkelerde bir farkindalik olusmaya baslamis ve bu farkindaligin ardindan bircok {ilke siber
giivenlik ajanslar1 ve eylem planlarini gelistirme egilimine yonelmistir. Keza baz tilkeler
siber alanla alakali el¢i atamistir. Buna 6rnek olarak Avustralyanin 2016 yilinda atadig Siber

Isler Elcisi 6rnek verilebilir.
1.7. Uluslararas1 Giivenlik Baglaminda Siber Giivenlik

Uluslararas: sistemde meydana gelen bir¢ok giivenlik durumunun, 6zellikle Soguk
Savas sonras1 donemde meydana gelen giivenligin degisimi ve doniisiimii ile alakali oldugu
goriilmektedir. Yasanan doniisiimde giivenlik salt askeri unsurlardan ve devletlerin
genisleme politikalarindan ayrilmaya baglayarak daha genis anlamda ve kapsayic
calismalar1 icerisine dahil ederek genislemistir. Bu c¢alismalardan en Onemlisi, son
zamanlarda dnemi giderek artmaya baslayan siber giivenlik gahigmalaridir. Ozellikle Soguk
Savag'mn sona erdigi doneme paralel sekilde ortaya ¢ikan internetin kiiresel Olgekte
kullanilmaya baslanmasi, bir¢ok avantajla birlikte bir¢ok tehdit unsurunu da beraberinde
getirmistir. Internetin kiiresel bir fenomen haline gelmesiyle birlikte, birgok iilke ve insan bu
yapiya katilmaya baglamistir. Internet bircok alanda ¢igir agarak yaratici yeniliklerle

platformunun ¢ok daha ileri boyutlara genislemesine vesile olmustur.

Uluslararas: giivenlik baglaminda siber giivenlik, daha c¢ok devletlerin hissettigi
birtakim kaygilardan ve giivenlik ikileminden olusmaktadir. Giivenlik kaygisinin
mevcudiyeti uluslararasi sistemin anarsik yapisi ile alakalidir. Bunu ortadan kaldiracak
herhangi bir yasa veya yasal ¢calisma olmadig: i¢in uluslararasi arenada herhangi bir uzlas
saglanamamuistir. Buna gore birgok tilke kendi giivenligini saglamay1 se¢mistir ve sorunlarin
kokenine yonelik olarak diger {iilkelerle birlikte calismaktadir. Her {ilkenin kendi basina
birtakim alternatifler gelistirme girisimleri ve silahlanma gibi temel Onlemleri

onceliklendirerek hareket etmesi, giivenlik ikilemi agisindan diger iilkelerin giivenligini
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azaltma egilimindedir. Giivenlik ikilemi bu asamada uluslararas: iligkilerin en ©Onemli

paradokslarmin basinda gelmektedir.

Uluslararas1 anlamda siber giivenligin saglanamamasi konusundaki en temel
nedenlerden birisi devletlerin temel aldigi kurumlarm olmamas: ve yaptirimlarin
bulunmamasidir. Siber giivenligin uluslararast ~ alandaki etkisi esasinda

ulusal giivenlikten gecmektedir.  Ciinkii bir {tilkenin gilivenligindeki olas1 bir
gelisme, uluslararas: gevreyi de etkilemektedir. Bu sebeple her ulusal problem, siber alanda
uluslararas1 bir boyuta doniiserek uluslararasi giivenligi de etkilemektedir. Bu baglamda
oncelikli olarak ulusal siber giivenligin saglanmas1 ve uluslararasi is birliginin yapilmasi
gerekmektedir. Bunun sebebi, klasik niikleer gibi giivenlik mekanizmalar1 sadece devletlere
belirli bir gii¢ verirken siber teknolojinin devlet dis1 aktorlere de gii¢ vermesidir. Bu durum
herhangi bir tehdidin sadece devletlerden gelmeyecegini gostermekte ve ayrica, bireylere

kadar uzanan bir tehdit listesinin olugsmasina yol agmaktadir.

2. GUC, CAYDIRICILIK VE HUKUK BAGLAMINDA SiBER UZAY
2.1.Siber Uzaydaki Gii¢ Unsurlar1 ve Siber Gii¢ Kullanma Kapasitesi

Siber ortamda bulunan diger elemanlar1 giic unsurlarmi kullanarak etkileyebilme
kabiliyeti “siber gii¢” olarak tamimlanmaktadir. Siber ag iizerinden gerceklestirilen
faaliyetlerin giderek artmasi, tiilkelerin kritik 6neme sahip altyap: islemlerini bu aglar
aracihig ile saglayarak kiiresel alanda giliciin siber giice odaklanmasina neden olmustur
(Senttirk vd., 2012, ss. 112-125). Realist uzmanlara gore, iilkeler arasinda yasanan giig
ustiinliigii miicadelesi konvansiyonel savaslarin temelinde yer alan ana unsur olarak kabul
edilmekte olup militer gii¢ devletin gliciiniin en 6nemli simgesi olarak vurgulanmaktadir
(Tarhan, 2017, ss. 105-124).

Web servis sunuculari ile web sayfalar1 gibi dijital araglar birbiri ile yakin iliskide
olmakla beraber fiziksel olarak farkli birimlerde bulunmaktadir. Siber uzay kullanici, medya
igerigi, internet protokolleri, yazilim ve siber uzaymn yonetildigi fiziksel alan olmak tizere beg
farkli unsurdan olugsmaktadir. Bu unsurlardan her biri farkli altyapilar icermektedir. Fiber
kablolardan olusan ilk altyap: sisteminin kotii niyetli giicler tarafindan yonetilmesi, siber
sistemlerin bulundugu ikincil sistemin de ele gegirilerek yonetilebilecegi diistincesini ortaya
¢ikarmistir. Bu durumda, tglincli sistem olan bilgilerin erisimi ile ilgili veri yonetim
sistemleri de kontrol edilebilir hale gelecektir. Son sistemde ise kisinin hedefine bagh olarak
hakimiyetin s6z konusu olacagi diislintilmektedir. Tiim bu sistemler bir biitlin olarak
diistintildiiglinde, siber alanda bulunan verilerin dogru degerlendirilmesi gerektigi ve her
stratejik bilginin de siber giice sahip olmak icin 6nemli oldugu diisiiniilmektedir. Ulkeler,
devlet dis1 faktorlerin siber gii¢ hakimiyeti i¢in anarsik tehditleri kullandig1 siber ortamda,

ulusal giivenliklerinin korunmas: i¢in farkl gii¢ unsurlar: kullanmaya ihtiya¢ duymaktadir.
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Ulkeler, siber hakimiyeti elde edebilmek icin maksimum gii¢ kullanmaya ve nitelikli
stratejiler gelistirmeye calisarak yeni ve etkili siber ordular kurmaya baslamistir. Diinyanin
teknolojik giictinii ellerinde tutabilen {tilkeler arasindan ABD, Cin, Rusya, Israil, Kuzey Kore
ve Iran’in legal ve illegal faaliyet haklarina sahip olan siber ordularmin oldugu
bilinmektedir. Bu smiflandirmanin disinda bulunan {ilkeler ise merkezini gilivenlik
stratejilerinin olusturdugu yeni siber savunma teknikleri gelistirmektedir. Bunun yani sira,
iilkelerin siber ortamda gergeklestirdigi diger bir faaliyet ise siber diinya kullanimi
konusunda hakimiyet sahibi olan uzman hacker sayisini artirmaktir. Siber kavraminin
stratejik bir silah olarak bilgisayar tabanli yazihimlar kullanilarak yapilabilmesi,
programlama bilgisine sahip olmayan kisilerin bile siber saldir1 yapabilecegi gercegini ortaya
koymaktadir. Ancak bilgisayar kullanim uzmanhg siber uzayda onemli bir etki
yaratabilmek igin stratejik bir yontem degildir.

Siber alan, NATO tarafindan konvansiyonel anlamda kara, deniz, hava ve uzaydan
sonra yeni bir savas alani olarak taninmistir (NATO, 2016). Siber savunma yeteneklerinin
gliclendirilmesi ihtiyaca ilk olarak 2002 yilinda Prag Zirvesi'nde tartisilmis ve o zamandan
beri siber giivenlik konusu giderek NATO zirvesi giindeminde yer almaya baglamistir
(Brent, 2019). Ilk siber savunma politikas1 2008 yilinda kabul edilmis ve 2014'te Miittefik
Siber Savunmasi toplu savunmanin ayrilmaz bir parcasi olarak nitelendirilerek her siber
saldiri, So6zlesme'nin temelini olusturan toplu savunmaya iliskin NATOnun 5. maddesi
kapsaminda degerlendirilmistir (Brent, 2019). Bu baglamda, diinyada iilkelerin siber
hakimiyeti ele gegirebilmek igin siber araglarimi gliclendirdigi, siber saldir1 yetenekleri
gelistirdigi ve kendi giivenliklerini saglayabilmek icin siber giivenlik kanunlari {izerinde
calistign goriilmektedir. Iginde bulundugumuz bilgi caginda iilkeler arasi arenada hakimiyeti

kazanabilmek icin, bilginin iktidar kaynag olarak kullanildig diistiniilmektedir.

Ulkelerin son yillarda siber saldir1 araglarini giiclendirmek ve ayni zamanda da siber
glivenligi saglamak amaci ile ciddi bir biitge ayirdiklar: izlenmektedir. Giintimtiizde, yiiksek
diizeyde siber savas kapasitesine sahip oldugu bilinen {ilkeler arasinda ABD, Ingiltere, Cin,
Rusya ve Israil bulunmaktadir. NATO da vyasanilan gelismelere paralel olarak
“Miikemmeliyet Merkezi” admi verdigi kendi siber savunma merkezinin kurulusunu
gerceklestirmistir. Ayrica, Avrupa Konseyi, Siber Sug¢ Sozlesmesini hayata gegirerek
uluslararasi arenada 6nemli bir girisime imza atmistir. Amerika Birlesik Devletleri ise siber

suglara kars1 caydiricilik unsuru olarak yaptirimlari artirma yontemlerine basvurmaktadir.

Caydiriciik  kavrami ABD’nin siber suglara karsi gelistirdigi stratejik devlet
politikasinda merkezi konumda bulunmaktadir. ABD hiikiimeti ayrica uluslararas: kurallara
uygun olarak siber saldirilara karst cevap verme hakki konusunda da kararligim
korumaktadir. Bunun yaninda, ABD almman tiim Onlemler ve ceza artirimi politikasina

ragmen, kendilerine kars: yiiriitiilecek olasi bir siber operasyonda askeri giicti de devreye

B TP
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sokabileceginin sinyalini vermistir (Federal News, 2015). 2011 yilinda ABD ve Rusya’nin
bilgi transferi ve siber gilivenlik konularinda yayinladiklar1 ortak rapor, siber giicii elinde
bulunduran tilkelerin siber saldirilara karg: hiikiimet diizeyinde is birligi yapabileceginin de
gostergesi olmustur (Lin, 2017). ABD’nin siber suglara kars: yiiksek diizeyde onlem
almasmin nedeni, siber gii¢c hakimiyeti igin yeni teknolojiler gelistirirken siber saldiriya
ugrama riskini de artirmis olmasidir. Cin, Rusya ve Iran gibi iilkeler ise kritik askeri

altyapilarinin biiyiik bir kismini siber uzaya yonlendirmistir.

Siber uzayda gii¢ ustlinliigiiniin saglanabilmesi igin tilkelerin sadece teknik
kapasiteleri ve ellerinde bulundurduklar: teknolojik donanim yeterli degildir. Bunun nedeni
siber saldiriyr gerceklestiren aktorlerin fiziki anlamda silahsizlandirilamamasi, yok
edilememesi veya karsi miidafaa yontemlerinin kisith olmasidir. Siber uzayda siber giivenlik
stratejilerinin uygulanmasi ile caydiricilik saglansa da saldirty1 yapan ya da yaptiran giiciin
belirlenememesi siber giice kars1 yaptinm uygulamanin oniine gecmektedir. Siber alanda
caydiriciligr kisitlayan baglica ti¢ engel sunlardir: Asimetrik gii¢ kullanim, siber saldirganin
belirlenememesi, devlet dis1 aktorlerin asir1 gliclenmesi. Bahsedilen faktorlerin 2007 yilinda
Rusyanin Estonya’y1 hedef alarak gerceklestirdigi siber saldir1 {izerinden incelenmesi, bu

faktorlerin etkisini anlamak agisindan daha anlamli olacaktir (Guzman, 2017).

2.2.Siber Saldirilar Karsisinda Devletlerin Hukuki Haklar
2.2.1. Siber Saldirilara Kars1 Mesru Miidafaa

Konvansiyonel savas kavrami ile sik¢a amilan gii¢ kullanimi ve mesru miidafaa
kavramlarmin siber saldirilar ile nasil bagdastirilacag: konusu, siber savas hukuku ile ilgili
¢Oziilmesi gereken sorunlarin iist siralarinda gelmektedir. Birlesmis Milletler S6zlesmesi'nin
ikinci maddesi, glintimiiz kosullarinda gili¢ kullanma yasagini diizenleyen en temel

maddedir. S6z konusu madde soyledir:

“Tiim ftyeler, uluslararasi iligkilerinde gerek bagka bir devletin toprak biitiinliigiine
ya da siyasal bagmmsizliga karsi, gerekse Birlesmis Milletler'in amaclar: ile bagdasmayacak

bicimde kuvvet kullanma tehdidine ya da kuvvet kullanilmasina basvurmaktan kagmnirlar”.

Bahsedilen maddede kullanilan gii¢ kavrami yalnizca silahli giic kullanimim
icermekte olup siyasi ve ekonomik anlamda diizenlenen tedbirler bu kapsamda
degerlendirilmemektedir. Bu nedenle, baz1 goriisler bu maddeyi siber savasta bir tiir
uluslararasi teamiil olarak gormemekte ise de siber saldirilarin bir¢ok fiziki saldiridan daha
biiyiik hasara sebep oldugu dikkate alindiginda, bu goriislere katilma imkam
bulunmamaktadir. Gii¢ kullanma yasagmmn iki 6nemli istisnasi bulunmaktadir: Birinci
istisna, Birlesmis Milletler Giivenlik Konseyi'nin (BMGK) uluslararas: alanda barisin tehdit
altina girmesine yonelik bir saldir1 oldugunun belirlenmesi halinde, ilgili s6zlesmenin
yedinci bolimii kapsaminda iiye {ilkelerin diger bir iilkeye karsi gii¢ kullanimina

basvurabilmesidir. Bahsedilen istisna, Birlesmis Milletler Giivenlik Konseyi'nin yirmi
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dordiincii maddesi uyarinca uluslararas: alanda baris ve glivenligin korunmasi konusunda
yetkili organ olarak kabul edilmesinin getirdigi bir durumdur. Ikinci istisna ise Mesru
Miidafaa Hakk: olarak kabul edilmektedir. Mesru Miidafaa Hakk, ilgili sozlesmenin elli
birinci maddesinde acik olarak tanimlanmis olup uluslararasi teamiil hukukunda da yerini

almistir.

Bu maddeye gore ilgili anlasmada, tiye tilkenin silahli saldirtya ugramasi durumunda
baris ve giivenligini korumas: amaciyla gerekli onlemler alinincaya kadar bireysel ya da
kolektif mesru savunma hakkini zedeleyen hicbir hiikiim bulunmamaktadir. Uye ulkeler
mesru savunma hakkini kullanirken bagvurdugu tedbirleri giivenlik konseyine bildirmekte
ve gilivenligin yeniden tesis edilmesi amaciyla Giivenlik Konseyi'nin yetki ve gorevleri
devam etmektedir. Siber savasta miitekabiliyet esaslar1 da bu kapsamda
degerlendirilmelidir.

2009°da Estonya'nin Tallinn sehrinde kurulan NATO Miisterek Siber Savunma
Miikemmeliyet Merkezi'nde konu ile ilgili uzmanlardan olusan bir kurul, siber saldir
durumunda uygulanabilecek hukuksal konular1 derleyerek Tallinn Kilavuzu'nu
olusturmustur. Bu kilavuzun 11. kuralina gore, siber saldirilar gii¢ kullanimi olarak
degerlendirilmektedir. Ilgili madde, bir siber eylem 8lgii ve etki bakimindan konvansiyonel
eylemle ayni seviyede etkide bulunuyorsa, bu siber saldirty1 gii¢ kullanimi olarak
degerlendirmektedir. Ayrica, ilgili kilavuza gore, {ilkelerin toprak biitiinliiklerine yonelik
tehdit iceren siber saldirilar da yasa disi gii¢ kullanimi olarak kabul edilmektedir. Aym
kilavuzun 13. maddesi, siber saldirtya maruz kalan bir iilkenin Mesru Miidafaa Hakki'na
sahip oldugunu belirtmektedir. Tiim bu maddeler uyarinca siber gii¢ kullanimi, fiziksel
alanda zarara sebep olan ve bilgisayar sistemlerini gecici veya kalici sekilde devre disi

birakan terorist faaliyetler kapsamina girmektedir.

2.3.Siber Saldir1 Karsisinda Devletlerin Yarg: Yetkisi
2.3.1. Uluslararas1t Hukuk A¢isindan Yargilama Yetkisi

Siber saldirilar karsisinda yargilama usullerine iliskin tiim devletleri kapsayacak
uluslararasi bir sozlesme bulunmamakla beraber, bu konudaki kapsami en genis olan
diizenleme Avrupa Konseyi Siber Su¢ Sozlesmesi'dir. Sozlesmeye taraf devletler, i¢ hukuk
yollarinda sozlesme uyarinca diizenlemeler yapip hem yargilama hem de is birligine iliskin
normlar1 sozlesme kapsaminda belirlemektedirler. Bu konuda Birlesmis Milletler'in de
uluslararasi bir anlasma igin taslak hazirlama girisimleri de bulunmasmna karsin heniiz
somut bir ilerleme saglanamamaistir. Bu nedenle, uluslararas: hukuk agisindan savas suglari
mahkemesi benzeri bir yargilama organi ya da yetkisinden bahsedilememektedir. Ulkeler
arasindaki genel kabul goren uygulamalar dikkate alinarak BM biinyesinde benzer bir

anlasma diizenlenmesi ve taraf devletlerin bunu kabulii ile bu konudaki eksiklikler
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giderilebilecek, aksi takdirde yerel ya da bolgesel uygulamalari asan bir yetkiden
bahsedilemeyecektir.

Genel kabul goren uygulamada yasa dis1 erisim devletlerin ve toplumlarin bilisim
sistemlerine yonelik islenen en temel suglar arasinda kabul edilmektedir. Siber Sug
Sozlesmesi'nde yasa dis1 erisim “bilisim sistemlerinin ve bu sistemlerde depolanan verilerin
gizliligine yonelik islenen yasa dis1 eylem” olarak nitelendirilmistir. Bilisim suglarinin icrasi,
saldirilmak istenen hedef sisteme erisim saglanmasi ile baglamaktadir. Saldiriy:
gerceklestiren kisi veya gruplar, amaglarma gore farkli tiirde siber saldir1 suglar
isleyebilmektedir. Sisteme yasa dis1 olarak erisen bir fail, yalnizca kisisel verilere ulasmak
amactyla hareket edebildigi gibi, sistemi degistirmeyi ya da tamamen silmeyi de
hedefleyebilir.

Uluslararas: hukukta, yasa dis1 erisim denilen olgu, sugun olusmasinda etkili olan
maddi ve manevi unsurlarin tespiti agisindan c¢ok Onemlidir. Avrupa Konseyinin
diizenlemis oldugu Siber Sug¢ Sozlesmesi'nde ve Birlesmis Milletler'in hazirlamis oldugu
tasarilarda “illegal access” terimi kullanilmis, bahsedilen terim Tiirkgeye “yasa dis1 erigim”
olarak c¢evrilmistir. Literatiirde yasa dis1 erisim teriminin “yetkisiz erisim” olarak da
kullanilabildigi goriilmektedir. Erisim eylemi, bu cercevede, hedef sisteme ulagsmak veya
gizli bilgilere erismek seklinde tezahiir edilebilmektedir. Yetkisiz erisim kavrami yasal
gerceve ve siber su¢ tanimi agisindan degerlendirildiginde dogru bir yaklagimdir, ¢linkii

sisteme erisime yonelik eylemlerin ¢ogu yetkisiz erisim kullanilarak gerceklestirilmektedir.

Bilgi sistemlerine erigim, kullanim haklarinin derecesine bagl olarak kisitlanabilir.
Boylece, bilgi sistemi sahipleri, bagkalarmin haklarina tecaviiz etmemek kaydiyla, bilgi
sisteminin kullanimin1 kisitlayarak kendi mahremiyetlerini olusturabileceklerdir. Ancak,
sistem erisim eylemleri de yetkisiz erisimin bir parcasi olarak diisiiniilmelidir. Bu,
yetkilendirilmis kisith kullanicinin yetkisiz erisim sugu isleyip islemedigi ve kullanicilarin
arasinda yetki farki olup olmadigi belirlenerek degerlendirilebilir. Erisim kisitlama
kosullarinda farkhilik yoksa sug¢ olugsmayacagi savunulmaktadir. Sistem hesabinda daha
yetkin bir kullanic1 agisindan, igerigin hizmet dahilinde kalmasi durumunda yasa dis1 giris

ve kalis ihlali olusmayacagi ifade edilmektedir.

Avrupa Konseyi Siber Su¢ Sozlesmesi (AKSSS) Aciklayic1 Raporu'nda belirtildigi
iizere, sistem sahibinin veya sistemin tamami ya da bir kismi tizerinde hak sahibi olan
kisilerin sistem icindeki eylemleri sug¢ olmayacaktir. Kamu kullanimi igin ticretsiz sistemlere
erisim de cezalandirilmayacaktir. Ancak raporda, bu tiir sistemlere erisimin yasalar
dahilinde olmas1 gerektigi belirtilmistir. Bu nedenle, erisim eyleminin bir hakka dayal
olarak gerceklestirilmis olmas: dikkate alinmasi gereken bir husustur. Bu hak, hukuka
uygunlugun temeli olan riza seklinde kendini gosterebilir. AKSSS'ye gore yasa dis1 erisim,

bir bilgisayar sisteminin tamamina veya bir kismina erismek ve icerigi kullanmak sureti ile
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olusan suglarin hepsini kapsamaktadir. Yargilama yetkisi ise magdurun bagh oldugu hukuk
sisteminin yetkisi dahilinde kalmaktadir.

Ancak BM'nin giincel anlasma taslagina gore suiistimal, sisteme girmek veya
sistemde kalmak gibi iki alternatif eylemden olusan bir sug¢ olarak diizenlenmistir. Bu
diizenleme ile sisteme yasa dis1 girisleri engellemek bunu ihlal edenlere yaptirim
uygulanmasmnimn onii agmak hedeflenmistir. Lakin bu konudaki yetkiye iliskin uluslararasi
bir diizenleme heniiz bulunmamakta olup her iilke kendi hukuki diizenlemeleri kapsaminda
yetki sahibidir.

2.3.2. I¢ Hukuk Aq@sindan Yargilama Yetkisi

Tiirk Ceza Muhakemeleri Kanunu’'na gore, islenen suclarda davaya bakma yetkisi,
sucun islendigi yerin mahkemesine aittir. Fakat bilisim suglarinin kendine 6zgii yapisindan
dolayr 2021 yilinda yapilan degisiklikle, bilisim sistemlerinin ara¢ olarak kullanildig:
suglarda, magdurun yerlesim yeri mahkemeleri de yetkili hale getirilmistir. Vatandashk bag:
olsun ya da olmasin Tiirkiye’de bulunan bir magdura karsi yapilan bilisim temelli
saldirilarda yargilama yetkisi Tiirk makamlarina verilmistir. Ozellikle yurt dist kaynakl
siber saldirilarda olusan yetki sorunu bu sekilde asilmistir. Diger devletlerin de kanun
koyucular araciligi ile benzer diizenlemeler getirerek siber suglara karsi kendi yargi
sistemlerini yetkili hale getirmek icin gerekli adimlari attig1 bilinmektedir. Uluslararas:
saldirilara kars1 hentiz tiim taraf devletleri baglayic1 bir uluslararas: diizenleme yapilmamais
olmasi, bu konuda yerel makamlara daha biiyiik sorumluluk yiikler hale gelmistir. AKSSS,
bu konuda yapilan en kapsamli ¢alisma olup taraf devletlerin i¢ hukuklarini da bu s6zlesme
kapsaminda diizenlemeleriyle, ortak bir siber su¢ hukuku olusturma amacina yonelik 6nemli
bir adim atilmigtir. Yapilan diizenlemeler hem suglarin tanimlanmasini hem de sorusturma
ve kovusturma asamalarinda is birligi altyapisimnin olusturulmasini saglamistir. Boylece,
yerel hukuklar ve uluslararasi s6zlesmeler arasindaki geliskiler giderilerek ortak bir anlayisin
yerlestirilmesi saglanabilecektir. Yine miitekabiliyet acisindan bu durum 6nemli bir gelisme
olup yapilan diizenlemenin genel kabul gormesi, miitekabiliyet esaslarinda da genel kabul

gOrmesinin oniinii agacaktir.

Bu diizenlemeler ile Tiirk Ceza Kanunu'nun 243. Maddesinde degisiklik yapilmis ve
yasa dis1 erisim sug haline gelmistir. Daha 6nceki metinde sadece erisim sug olarak kabul
edilmez iken AKSSS kapsaminda yapilan degisiklik ile yasal dayanak olmadan bilgi
sistemine girmek sucun olusmasi igin yeterli kabul edilmistir. Yine yapilan diizenlemeler ile
“kisisel verilerin kaydedilmesi” su¢u (TCK 135. Madde) veya “verilerin hukuka aykir1 olarak
aktarilmas1 veya miisadere edilmesi” (TCK 136. Madde) yasa koyucu tarafindan
diizenlenmistir. Daha Onceki diizenlemelerin aksine, yasa dis1 erisim fiilinin su¢ olarak

diizenlenmesi 6nemli bir gelisme olarak kabul edilmektedir.

[ 306 1
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5237 sayii TCK'mun tiglincii kistm onuncu boliim bashgr “Bilisim Alaninda Suglar”
olarak degistirilmis, 243. Maddenin birinci fikrasinda bilisim sistemine yasa dis1 olarak girme
veya orada kalmaya devam etme fiilinin cezalandirilacag1 diizenlenmistir. AKSSS ve Tiirk
Ceza Kanunu, bir sucun kasten iglenebilecegini belirtmektedir. Boylece, bir kisinin ihmal
yoluyla bilgi sistemine girmesi sug teskil etmeyecek olup ceza verilmesi i¢in kasit unsurunun
bulunup bulunmadig: dikkate almacaktir.

Tiirk hukuk normlarmm AKSSS ile uyumlu hale getirilmesi, bilisim suglarina karsi
yargilama esaslarinda dnemli bir rol oynamaktadir. AKSSS ile paralel diizenlemeler yoluyla
uluslararasi is birligi saglanabilmektedir. AKSSS'nin 2. Boliimiindeki yasa dis1 yaklasimla
ilgili olarak, “taraflardan her biri, bir bilgisayar sisteminin tamamina veya bir kismina
yetkisiz erisimin kasith olarak yapilmasi halinde, kendi ulusal kanunlarina gore sug
sayilmasi igin gerekli yasal ve diger onlemleri alacak” ifadesi ile tiim taraf iilkelerde bu

yonde diizenlemelerin yapilmasimi ve ortak bir hukuk olusturulmasini saglamistir.

Literatiirde, bilisim teknolojisinin dogasi geregi, sug isleme fiilinin ve sucun
sonuglarmin farkl yerlerde ortaya cikabilecegi belirtilmektedir; bu hususta sucun “mesafeli
sug¢” olarak nitelendirildigi de ifade edilmistir. Tartismasizdir ki bilgi sistemine kars1 islenen
suglarin  en Onemli Ozelliklerinden biri, bilgi sistemine erisim fiilinin uzaktan
gerceklestirilebilmesidir. AKSSS, sisteme kablosuz aglar iizerinden yakin mesafeden veya
uzak mesafelerden erisilmesinin 6nemli olmadigini ifade ederek bu suglarin farkl sekillerde
islenebilecegini diizenlemistir. Katzman’a gore sistemdeki zafiyetlerden istifade ederek veya
sistemde zafiyetler olusturarak sistemin tamamina veya bir kismina sizmak ya da kodlar1

yakalayip girmek arasinda fark yoktur.

Siber suglarin islenis sekli ve teknolojik gelismelerin failin bulunmasinda her zaman
yeterli olamadig1 da dikkate alindiginda, miicadele edilmesi zor bir sug tiirii oldugu ve bir
devletin egemenligi disinda islenen suglara kars1 uluslararasi is birligi yapilmas: gerektigi
tartismasizdir. Siber uzayda cografi iilke smirlarmin bulunmadig1 géz oniine alinarak tiim
devletlerin taraf oldugu ortak bir diizenleme yapilmasi, olas1 magduriyetlerin Oniine
gececegi gibi faillerin yakalanmasi ve olasi saldirilarin da engellenmesi igin kritik bir onem
arz edecektir. Mevcut diizenlemelerde iilkelerin i¢ hukuklarinda benzer sug¢ tanimlar1 yaptig:

goriilmekte, fakat heniiz faillerin tespiti i¢in yeterli is birligi gerceklestirilememektedir.

e [talya Ceza Kanunu 615. Maddesinde, giivenlik énlemleriyle korunan bilisim
veya telematik sistemlerine yasa dis1 bir sekilde girme veya yetkili kisinin rizasi

olmaksizin kalma fiili sug olarak diizenlenmistir.

e Fransa Ceza Kanunu 323-1 maddesiyle bilgileri otomatik isleme tabi tutmus
bir sistemin tamamina veya bir kismina aldatici hareketlerle erismek veya

kalmaya devam etmek cezalandirilmaktadir.
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e Almanya Ceza Kanunu 202-a maddesine gore, herhangi bir kisi yetkisiz
sekilde kendisi veya baskasi igin 6zel olarak korunan sistemden veri elde ederse
¢ yila kadar hapis veya para cezasiyla cezalandirilmaktadir.

Somut Orneklerin AB {iiyesi ve AKSSS’ye taraf tilkeler olmasi, beraber hareket
etmelerini kolaylastirmaktadir. Lakin gerekli diizenlemelerin ¢ok daha kapsaml bir sekilde
yapilmasi ve BM nezdinde siber suglara iliskin 6zel bir birim kurulmasi ile birlikte, yapilan
bu diizenlemeler, siber suglarla miicadelede somut olarak daha etkili sonuclar
dogurabilecektir.

3. MUTEKABILIYET ESASI VE ULUSLARARASI SIBER GUVENLIK
POLITIKALARI

3.1. Miitekabiliyet Esaslar

3.1.1. Miitekabiliyet Kavrami

Miitekabiliyet ilkesi temel olarak {ilkeler aras1 hukuk alaninda oncelik kazanmistir.
Miitekabiliyet, ozellikle diplomasi alaninda 6n plana ¢ikmis ve zaman igerisinde devletler
arasinda hukuk normlarinin uygulanmasinda yaygin olarak kullanilmaya baglanmistir. Bu
ilke, iki veya daha fazla taraf iceren ve devletler arasinda imzalanan sozlesmelerle beraber
teamiil hukuku olarak yer edinmigtir. Bu baglamda miitekabiliyet ilkesi, uluslararasi
hukukun ana kaynaklarinda kendine yer bulan ve genellikle uluslararasi hukuk tiizel
kigilikleri tarafindan uygulanan 6nemli bir ilke olarak karsimiza ¢ikmaktadir. Miitekabiliyet
ilkesinin uluslararas1 s6zlesmelere bicimsel anlamda dahil edilmesi ile bu ilke uluslararasi
hukukta kullanilmaktadir. Miitekabiliyet ilkesi, uluslararast hukukta ve ozellikle silahl
catisma hukukunda en ¢ok tartisilan ilkelerden biri olmustur. Bu ilkenin fayda ve onleme

olmak iizere iki islevi oldugu soylenebilir.

Yararlanicinin rolii baglaminda, bireyler, tiilkeler veya vatandaglar, karsiliklilik
kosullarina sayg1 gosteren uluslararasi bir anlasmada belirtilen hak ve menfaatlerden
yararlanabilecektir. Engelleme iglevi baglaminda karsiiklilik kosulunun bulunmadig:
durumlarda, bireyler, devletler veya vatandaslar anlasmada belirtilen hak veya

menfaatlerden yararlanamayacaklardir.

Bu rollerin her ikisi de karsiliklilik ilkesinin izlenebildigi uluslararas1 anlagsmalarda
belirtilmistir, ancak zamanla, uluslararas1 sozlesmelerin bazi hiikiimlerinin miitekabiliyet
ilkesiyle iligkilendirilemeyecegi fikri gelismistir. Bu baglamda 6rnek vermek gerekirse, 1951
tarihli Miiltecilerin Hukuki Statiisiine Iliskin Cenevre Sozlesmesi iceriginde hangi
durumlarda sozlesme kapsaminda miitekabiliyet ilkesinin engelleyici islevinin
uygulanamayacag1 diizenlenmistir. Bu ve benzer durumlarda, devletlerin anlasmada

ongoriilen smirli hallerde miitekabiliyet ilkesinin uygulanmasina istisna getirebilmeleri
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mimkiin olacagr gibi, hafifletme yoluyla uygulanmasimi da kararlagtirabildikleri

goriilmektedir.
3.1.2. Uluslararas1 Diplomaside Miitekabiliyet

Miitekabiliyet kavrami temel olarak "karsiliklilik, karsilik verme veya yapilan olumlu
ya da olumsuz eyleme karsiik gosterme” anlayisim1 ifade etmektedir. Miitekabiliyet
kavrami, hukukun farkli dallarinda farkli tanimlarla ifade edilebilmektedir. Uluslararasi 6zel
hukuk alaninda, "bagka bir devletin vatandaslarmna kars1 tutumuna, yarg: kararlarma veya
herhangi bir davranis bi¢cimine karsilik olarak bagka bir devletin ayni tepkisi”" anlamina
gelmektedir. Bu baglamda, "bir iilke, baska bir iilke vatandaslarinin kendi iilkesine girisinde
vize talep etmiyor ise, o iilkenin de diger iilkeden vize talep etmemesi” en basit anlamda
miitekabiliyete ornek olarak gosterilebilir. Dolayisiyla karsiliklilik, ilgili uygulamaya ayni
minvalde tepki gosterilmesi ya da karsilik verilmesi olarak ifade edilebilir.

Uluslararas: 6zel hukuk alaninda genis bir kapsami olan miitekabiliyet, en az iki
devlet arasinda gegerli olan ve bir devlette, baska bir devletin vatandaslar1 icin ayni
nitelikteki haklarin taninmasini ifade eden bir ilkedir. Bagka bir tanima gore, "bir yabancinin
devlette, devletinin yabancilara tanidigindan daha fazla hakki yoktur." Devletlerin kendi
iilkelerinde yabancilara haklar tanirken benimsedikleri ilke olan miitekabiliyet, aslinda
devletler aras1 esitlik tizerine kuruludur. Diger bir deyisle, en az iki {ilke arasinda var
olabilen miitekabiliyet, bir {ilke vatandaginin yabanci bir {ilkede belirli haklardan
yararlanabilmesi i¢in, o yabana {iilke vatandaglarinin, ikamet ettikleri iilkede, fiilen aym

haklardan yararlanabilmesi anlamina gelir.
3.1.3. Miitekabiliyet Cesitleri

Miitekabiliyet kavrami igerik agisindan “belirli miitekabiliyet” ve “yaygin
miitekabiliyet” olarak iki farkli sekilde incelenebilir. Ozellikle ikili sézlesmelerde belirli
miitekabiliyetten bahsedilirken, daha genel uygulamalarda yaygm miitekabiliyet
kavramindan bahsedilmektedir. Miitekabiliyet cesitlerini kisasa kisas ya da karsilikli bagimh
miitekabiliyet olarak ayirmak da miimkiindiir (Dost, 2015: 8).

Yapilan tanimlamalar dogrultusunda, miitekabiliyet esasinin es deger uygulama
esaslarina dayali oldugu goriilmektedir. Miitekabiliyet kavramui, tarihsel siire¢ boyunca
temel olarak uluslararas1 hukuk alaninda kullanilmis olup zaman igerisinde hukukun farkl
alanlar1 i¢inde de uygulanmistir. Uluslararas1 hukuk bazinda miitekabiliyet kavrami, iki
yahut daha ¢ok taraf igeren uluslararasi anlasmalarda teamiil esasli hukuk olarak da yer
almaktadir. Bu acgidan bakildiginda, miitekabiliyet olgusu uluslararasi hukukun temel
kaynaklarinda bulunabilen ve uluslararas: hukukun islemesi gereken siireclerde basvurulan

esas olarak ortaya ¢tkmaktadir.




AJIT-e Academic Journal of Information Tecnology

2022 Fall/Giiz — Cilt/Vol: 13 - Sayv/Issue: 51
d. 10.5824/ajite.2022.04.004.x

Miitekabiliyet terimi, uluslararasi hukukun silahli catismalar ile ilgili altyapisinda en
¢ok tartisilan ana ilkelerden biri olarak karsimiza ¢ikmaktadir. Temel olarak miitekabiliyet
ilkesinde, faydalanma ve blokaj koyma olmak {izere iki zit fonksiyon gosterilmektedir
(Dost, 2015: 15). Faydalanma kapsamina giren bireyler, iilkeler veya vatandaglar
miitekabiliyet esasmmm bulundugu uluslararas1 sozlesmelerde ongoriilen haklar
kapsamindan yararlanabilmektedir. Blokajlama fonksiyonu ise miitekabiliyet esasmin
gerceklestirilmedigi durumlarda, ilgili tilkeler veya vatandaglarin, anlasma kapsaminda
bahsedilen haklardan yararlanamamasini ifade eder. Bununla birlikte, zaman gectikce bazi
uluslararas1 sozlesme hiikiimlerinin miitekabiliyet esasina baglanamayacag: ile ilgili
tartismalar da giindeme gelmistir. Ornegin, insan haklar1 ya da miilteciler hukukuna iligkin
alanlarda, miitekabiliyet esasinin blokajlama 6zelligine istisna konulabilmektedir. Bu sayede
iilkeler, sozlesme kapsaminda belirtilen bazi durumlarda miitekabiliyet kavramimin
uygulanma esaslarma istisna getirebilmekte ya da yumusatma yoluyla uygulamaya
koyabilmektedir. Ozellikle insan haklari hukuku kapsaminda miitekabiliyet esast,
taraflardan birinin esas1 ihlal etmesi halinde, bu uygulamamanin sadece ihlal eden {ilkeyi
degil, biitiin sistemi etkileyebilecegi gerekgesi ile kullanilmamaktadir. Boyle durumlarda,
ozellikle yasama hakki, dokunulmazlik ve adil yargilanma hakki gibi temel haklarda
miitekabiliyet esasinin uygulanmasi, bu haklarn dogasma aykiri: olmasi nedeni ile kapsam
disinda birakilmaktadr.

3.2.AB ve NATO Tarafindan Benimsenen Siber Giivenlik Politikalar1
3.2.1. Avrupa Birligi Siber Giivenlik Kurallar

Avrupa Birligi (AB), {iye devletlere veya adaylara cesitli alanlarda gelismeleri igin
rehberlik eden bir kurulustur. Bu alanlardan biri de kiiresel diinyada giivenlik agisindan son
yillarda giderek onem kazanan siber saldirilara karsi miicadele yontemleri ve uluslararasi

arenada siber giivenligi saglamaya yonelik tedbirler olmustur.

AB, siber saldirilara karsi bir¢ok yasal diizenleme ile tedbir alma yoluna gitmistir.
Bunun nedeni, AB'nin saldirilara aracisiz miidahale edecek operasyonel kapasiteye de ilgili
yasal kurumlara da sahip olmamasidir. AB'de yiiriirliige giren yasal diizenlemelerle, iiye
devletlerin siber giivenliklerini artirmalar1 ve siber saldirilara karsi hazirlikli olmalar:
beklenmektedir.

AB; tiye devletleri, siber giivenlik alanindaki yatirimlarini artirmaya ve uzman
yetistirmeye tesvik etmektedir. Dolayisiyla, birligin operasyonel yetenekleri veya yasal
kurumlar1 bulunmazken, tiiye {iilkelerde belirlenen hedefler dogrultusunda yapilacak

diizenlemeler ile ortak bir siber giivenlik anlayisi insa edilmeye ¢alisilmaktadir.
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Siber saldirilarin ne zaman ve ne sekilde gercekleseceginin ongoriilemez olmasi,
Avrupa Birligi'ne iiye devletlerin siber giivenlik kurumlar1 ve politikalarinin stirekli olarak

giincellemesine onctiliik etmesini saglamaktadir.

Bu kapsamda uygulanan yasal diizenlemeler ve kurallar arasinda, 2004 yilinda
Avrupa Konseyi Siber Su¢ Sozlesmesi'nin kabul edilmesi, 2004 yilinda AB Ag ve Bilgi
Givenligi Ajansinin (ENISA) kurulmasi, 2005’te Bilgi Sistemleri Koruma Yonetmeligi'nin
olusturulmasi, 2013’te Europol Siber Su¢ Merkezi'nin kurulmasi, 2016 yilinda Avrupa Siber
Givenlik Enstitiisii'niin (ECSO) kurulmas: gosterilebilir.

Siber saldirilarin 6nlenmesinde bilgi giivenligi politikasinin amacini, kapsamini ve
diizeyini eksiksiz aciklayan belgelerin en onemlilerinden biri “yasal diizenlemeler”dir.
Bununla birlikte hukuk normlari, kamu politikasinin resmi diizenlemelere yansitildigi,
tizerinde anlagsmaya varildig: siyasi normlardir. Siber saldirilarda kullanilan yazilimlar bu
tiir kurallarla engellenemezken, bu kotii amacgh yazilimlarin kullaniminin nasil etki
edecegini ve verecegi zararin ne kadar hafifletilebilecegini daha bastan belirlemek
miimkiindiir. AB, iiye devletler icin kurallari, direktifleri, yonetmelikleri ve yonergeleri
belirlerken, iiye devletler de AB kurallarina ve uluslararas1 anlasmalara uyarak kendi ig
hukuklarmi bu sekilde diizenleyebilmektedirler. Bu sekilde, siber giivenlik tedbirleri, her

iilke agisindan birbirleri ile es glidiimlii olarak belirli bir seviyenin tizerinde tutulmaktadur.

AB'nin siber giivenlige yonelik yaptigr ilk ¢aligmalardan biri, 2001'de ¢evrim igi
dolandiricihga kars: yapilan kanun hiikiimleridir. Bu kanunlarla AB, tiim tiye devletlerin
internet ortamindaki dolandiricillik faaliyetlerini (internet {izerindeki bilgi sistemlerine
saldir1, bilgi hirsizligl, yetkisiz erisim, kisisel bilgilerin ele gegirilmesi vb.) hukuken yasa ilan
etmelerini istemistir. S6z konusu diizenleme, su¢ tanimina farkli kavramlar ekleyerek siber
suglar igin casus yazilimlarin olusturulmasmni, satin alinmasini, satilmasini ve kullanilmasini
yasaklamistir. Bu suglarin faillerine 5 yila kadar hapis cezas1 diizenlenmis, iiye devletlerin
kisisel verilere erismek ve bilgileri calmak maksadiyla bu sugu kasten isleyen herkese agir
cezalar uygulamasi tavsiye edilmistir. Bu ilk diizenleme siber giivenligin temellerini atmis
ayrica siber ortamda islenmis olan suglar1 cezalandirmak, caydiricilik diizeyini artirmak igin

tasarlanmuistir.
3.2.2. Avrupa Birligi Ag ve Bilgi Giivenligi Ajansi

Avrupa Ag ve Bilgi Glivenligi Ajans1 (ENISA) 2004 yilinda ilgili yonetmelik (460/2004
sayili AB Yonetmeligi) kapsaminda kurulmustur ve merkezi Yunanistan'm Atina kentinde

bulunmaktadir.

ENISA'nin esas misyonu, AB'deki ag ve bilgi giivenligi problemlerini onleme ve
bunlara yamit verme yetenegini artirmak amaciyla ulusal ve sendikal kapasiteyi
gelistirmektir. ENISA, ag giivenligi ve bilgi sistemleri ile ilgili olarak 2016/1148 direktifinin

(NIS Direktifi) uygulanmasini desteklemek icin ek 6zel roller ve sorumluluklar tistlenmistir.

e L
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Ajansin faaliyetleri, tavsiye ve veri analizi sunmanin yani sira, AB yetkilileri ile iye devletler

adma farkindalik ve is birligini artirmay1 da kapsamaktadr.
ENISA’nin, stratejik hedeflere ulagsmak igin dort temel amaci bulunmaktadir:

¢ Bilgi giivenligi konularinda Avrupa Komisyonu'na iiye devletlere tavsiye ve yardim,
e Avrupa'da artan riskler ve saldirilara iliskin toplanan verilerin analizi,
¢ Risk degerlendirmesi ve risk yonetiminin tesviki,

e TFarkindalik ve is birligi alaninda ¢alismalarin yapilmasi.

3.2.3. Avrupa Siber Giivenlik Organizasyonu

Kendi mali kaynaklar1 bulunan ve kar hedefi bulunmayan Avrupa Siber Giivenlik
Organizasyonu (ECSO) 2016’da kurulmustur. Kurumun asil maksadi, AB'deki siber
faaliyetlerle ilgili giivenlik onlemlerini artirmak, bu onlemleri giiclendirmek ve bu konuda
yapilacak her seyi desteklemektir. ECSO istirakleri biiyiik sirketler, KOBI'ler, arastirma
merkezleri, tiniversiteler, son kullanicilar, operatdrler, kiimeler ve birliklerle beraber AB {iye

devletlerinin yerel, milli hiikiimetlerinden olugsmaktadir.

ECSO'nun asil amaci, Avrupa siber giivenliini gelistirmeyi ve gelistirmeye tegvik
etmeyi amag edinen her tiirlii adim veya projeyi destekleyerek[M.1][MVG2][MVGS3]:

e Avrupa dijital pazarmin ilerlemesini tesvik etmek ve siber tehditlerden sakinmak,

e Avrupa'da siber giivenlik pazarimi gelistirmek, bununla birlikte biiyiiyen bir
pazardaki konumu ile siber giivenlik sektoriiniin ve rekabetci bilgi ve iletisim
teknolojilerinin gelismesini saglamak,

e Avrupamnin onciiliik etti§i endiistri uygulamalarinda giivenli tedarik zincirlerinin

kritik asamalari igin siber giivenlik ¢oziimleri gelistirerek uygulanmasini saglamaktr.

3.2.4. Avrupa Konseyi Siber Su¢ S6zlesmesi

Avrupa Konseyi Siber Sug S6zlegsmesi, 2001 yilinda {iye devletler tarafindan imzaya acilan ve
2004 yilinda ytrirliige giren, siber suglara iligkin ilk uluslararas: sozlesmedir. AB'de siber
giivenlik konusunda kabul edilen en 6nemli yasal belge olmakla beraber, diinya tizerinde de
bu alandaki en gelismis diizenlemedir. Tiirkiye anlagsmay1 10 Kasim 2010'da imzalamis, 2014
yilinda bu amagla hazirlanan 6533 sayili Sanal Ortamda Islenen Suglar Sézlesmesi'ne iliskin
kanun meclisten gegerek yasalagsmistir. Bu anlasmada siber uzay1 tamamen giivence altina
almak imkansiz gibi goriinse de ilgili anlasma, Avrupa Konseyi {iiyeleri tarafindan

hazirlanan, zamaninin en kapsamli diizenlemelerinden birisidir. Avrupa Konseyi iiyesi

B ST
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olmayan bir¢ok devletin de sozlesmeye taraf olmasi, diizenlemenin 6nemini artirmaktadir.
Sozlesmenin Tiirkiye tarafindan da imzalanarak gerekli diizenlemelerin yapilmis olmasi,

Tiirkiye'nin de bu konudaki hassasiyetinin bir gostergesidir.
3.2.,5. Avrupa Birligi'nin Siber Giivenlik Stratejisi

AB'de hayata gecirilen bircok siber giivenlik ve siber savunma uygulamasi, diger
iilke ve kurulusglar tarafindan da érnek alinmistir. Ozellikle siber giivenlik konusunda atilan
onemli bir adim, 2013’te AB Siber Gilivenlik Politikasinin temelini olusturacak olan ve
Avrupa Ekonomik ve Sosyal Komitesi ile Bolge Komitesi tarafindan hazirlanan AB Siber
Giivenlik Stratejisi Raporu'dur. "Acik, emniyetli ve giivenilir bir siber ortam" slogan altinda
Avrupa ve uluslararasi siber giivenlik politikasina rehberlik etmek iizere hazirlanan rapor,
etkin siber giivenligin saglanmasi icin temel hak ve ozgiirliikleri kisitlamadan siber giivenlik

politikasinin uygulanmasi geregine dikkat cekmektedir.
AB'nin dayandig1 temel siber giivenlik ilkeleri su sekilde belirlenmistir:

¢ AB'nin esas degerlerinin dijitalde de korunmas,

e Temel hak ve oOzgiirliikkler ile ifade oOzgiirliigii ve sahsi bilgi ve mahremiyetin
korunmasi,

e Internete herkesin erisiminin saglanmasi,

e YoOnetimde etkin katilimin saglanmasi,

e Sorumlulugun paylasilarak giivenlik hedefine ulasilmasi.

Bu prensipler {izerine insa edilen 2013 stratejisi, siber dayaniklilif1 temin etmek igin
kamu-6zel sektor ortakliklarmi, siber kapasiteyi, kaynaklar1 ve verimlili§i iyilestirmeyi

amagclamaktadir.
3.3.Dijital Tek Pazar Stratejisi

Dijital ekonominin esas1 giiven ve giivenliktir. Bu nedenle AB, 2015 Mayis'inda kamu
ve Ozel sektor kuruluslarmin katihmiyla, birlesik bir dijital pazar stratejisi hazirlamistir. Bu
stratejinin amaci, Avrupanin rekabet giiclinti artirmak ve {iye iilkeler arasinda giiven insa
ederek inovasyon yoluyla siber giivenlik pazarinmn boliinmesini dnlemektir. Ustelik bu
izlemin Avrupa'daki dijital giivenlik endiistrisinin kaynaklarinin olusturulmasinda ve
koordinasyonunda etkili olmasi beklenmektedir. Izlem, yenilik¢i kiigiik ve orta olgekli
sirketlerden bilesen ve ekipman {ireticilerine, kritik altyap1 operatorlerine ve arastirma

enstitiilerine kadar genis bir oyuncu yelpazesini kapsamaktadir.

Siber giivenlikte etkin unsurlardan biri de kullanilan teknolojik sistemlerin tiretildigi
andan itibaren kontrol edilmesi ve disa bagimliliktan korunmasidir. Bu nedenle AB, yerli

kaynaklara yapilan her tiirlii yatirim1 desteklemekte ve yatirim yapmaya tesvik etmektedir.
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3.4.NATO ve Siber Giivenlik (Tallinn Kurallari)

Estonya'nin Ruslar tarafindan dikilen Kizil Ordu anitin1 kaldiracagmi agiklamasinin
ardindan yaklasik bir ay boyunca siber saldirilara maruz kalmasi, birgok kamu hizmetinin
saglanmasini engellemis ve devlet kurumlarini islevsiz hale getirmis ve bu saldirilar da siber
guvenlik literatiiriinde 6nemli bir yer edinmistir. Bir¢ok devlet bu saldirilar neticesinde siber
tehditlerin 6nemini kavramis ve bu konuda onlemler almaya baslamistir. Bu kapsamda
NATO, 2008 yilinda Biikreg'te bir zirve gergeklestirmis, bu zirvede alinan kararlara gore,
NATO Siber Savunma Yonetimi Otoritesinin ve Estonya Tallinn merkezli bir NATO Siber
Savunma Miikemmeliyet Merkezi'nin kurulmasi kararlastirilmistir. Bu siber saldiri,
uluslararasi iligkilerde siber giivenligin ilk alarm zilini ¢aldirarak uzun ve derin bir etki

yaratan onemli saldirilar arasinda yerini almigtir.

Siber Savunma Miikemmeliyet Merkezi, milletleraras1 bagimsiz uzmanlardan olusan
bir ekibi Siber Savaga Uygulanacak Kanunlara ligkin Tallinn Kilavuzu'nu hazirlamaya davet
etmis ve ii¢ yilin sonunda modern uluslararas: hukukun ne olgiide uygulanacagma dair

calisma tamamlamistir.

Bu rehber, siber savasin hangi hallerde hakli sebebe dayandigini, siber savas devam
ederken hangi kurallara uyulmas: gerektigini ve devletlerin milli politikalar1 kapsaminda

kuvvet kullanimina iligkin ilkelerini icermektedir.

Bu kaynak, bagimsiz uzmanlarin goriislerini icermekte olup baglayici bir ozelligi
bulunmamaktadir. NATO iiyesi iilkelerin resmi sdylemlerini de temsil etmeyen bu kaynak,
Cambridge Universitesi tarafindan Mart 2013"te basilmistir. Kitabin hazirlanmasina katkida
bulunan uzmanlardan hukuk alani ¢alisanlar;; Chatham House, Kanada Askeri Bagsavciligy,
Avustralya Savunma Kuvvetleri, Almanya Postdam Universitesi, Amsterdam Universitesi,
Teksas Hukuk Fakiiltesi, isve¢ Milli Savunma Koleji, Cenevre Giivenlik Calismalar1 Merkezi
ve ABD Donanma Koleji gibi kurumlarin biinyelerinden, teknik uzmanlar ise NATO Siber
Savunma Miikemmeliyet Merkezi ¢alisanlarindan secilmistir. Siber Savasta Uygulamaya
Koyulacak Hukuk {izerine diizenlenen Tallinn El Kitab1 “Uluslararasi Siber Giivenlik
Hukuku” ve “Siber Silahl1 Catisma Hukuku” baslikli iki ana boliimden olusmaktadir.

Uluslararasi Siber Guivenlik Hukuku bolimdi,

e Devletler ve Siber Uzay (Egemenlik, Yargilama Yetkisi ve Kontrol ve Devlet
Sorumlulugu)

e Gii¢ Kullanim1 (Gii¢ Kullaniminin Yasaklanmasi / Mesru Savunma / Uluslararasi
Kuruluslarin Faaliyetleri) alt bagliklarindan ve uluslararasi teamiil hukukuna iliskin

(Uluslararas1 Ceza Mahkemesi'nce de esas alman) 1907 Lahey Mevzuati ve 1949
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tarihli Cenevre Konvansiyonu'nda kabul edilen mevcut diizenlemeler kapsaminda

bagimsiz uzmanlar tarafindan diizenlenen kurallardan olusmaktadir.
Siber Silahli Catisma Hukuku,

e Genel Olarak Siber Silahli Catisma Hukuku

e Diismanca Davranislar (Silahli Catismaya Katilma / Saldir1 Tiirleri / Savas Halinin
Araglar1 ve Metotlar1 / Saldirilarm Yénetimi / Onlemler / Uygun Olmayan Kullanim
ve Casusluk / Kusatma ve Bolgeler)

e Belirli Kisiler, Nesneler ve Faaliyetler (Tibbi, Dini Personel ve Tibbi Birimler, Ulagim
ve Malzeme Birimleri / Birlesmis Milletler Personeli, Tesisat, Malzemeler, Birimler ve
Ulasim / Tutuklu Kisiler / Cocuklar / Gazeteciler / Tehlikeli Giicleri Iceren Tesisler /
Sivil Halkin Hayatta Kalmas Igin Gézden

e (Cikarlabilir Nesneler / Kiiltiirel Varliklar / Dogal Cevre / Diplomatik Arsiv ve
Iletisim / Toplu

e Cezalandirma / Insani Yardim)

o Isgal

e Tarafsizlik alt bashiklarmin ve ilgili kurallarin diizenlenmesiyle hazirlanmistur.

“Devletler ve Siber Uzay (Egemenlik, Yargilama Yetkisi ve Kontrol ve Devlet Sorumlulugu)”

bashig1 altinda on bes adet kural diizenlenmistir.

Tallinn Kilavuzunun Onemi, siber savas hukuku {izerine giiniimiize dek yapilmis en
kapsamli calisma olmasidir. Bagimsiz uzmanlarin uluslararast hukuk doktrinlerinden
esinlenerek siber savasa iliskin tanimlar1 ve olmas1 gereken uygulamalar1 diizenledigi bu
kilavuzun hentiz bir baglayicihgindan s6z etmek miimkiin olmamasina karsin bu konudaki
calismalara onemli bir kaynak teskil ettigi tartismasizdir. Nisan 2013’te yayinlanan Tallinn
Kilavuzu bu tarihten sonra giincellenmeye devam etmis ve genisletilmis yeni versiyonu
Tallinn 2.0 ad: ile Subat 2017'de yaymlanmigtir. Bu tarihten sonra da yeni giincellemeler
eklenerek rehberin daha kapsamli bir doktrin kaynag: haline getirilmeye amaglandig:
bilinmektedir. Uluslararas1 hukuk doktrinlerinin gecerliliginde en 6nemli etken devletler
tarafindan kabul gérmesi ve uluslararasi anlasmalarda atif yapilarak imza altina alinmasidir.
Siber savas hukuku hentiz bu konudaki c¢alismalarin ¢ok yetersiz oldugu bir alan olmasina
ragmen siber saldirilarin artmasi ve verilen zararlarin diinya giindemini daha ¢ok mesgul
etmesi ile yakin zamanda bu konuda bir uluslararasi diizenlemeye gidilmesi kaginilmaz
goriinmektedir. Ozellikle tezimizin konusunu olusturan siber savasta miitekabiliyet
esaslarii diizenleyecek bir anlasmanin Birlesmis Milletler nezdinde ivedilikle tasarlanmasi
ve liye devletlerin imzasina sunulmas: gerekmektedir. Verdigimiz 6rneklerde de goriildiigii
tizere glintimiizde devletler arasinda yasanan her krizin ardindan siber saldirilar yapilmakta
ve yeni saldirmin etkisi bir 6ncekinden daha agir olmaktadir. Saldirilar devletler arasinda

olmasina ragmen sonuglarindan siviller de etkilenmektedir. Teknolojik imkanlarin gelismesi

[ 315 L
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ile siber saldirilar yakin gelecekte konvansiyonel silahlarin verdigi zararlardan daha etkili
olabilecektir. Tiim bu nedenlerle siber saldirilarin caydirici hale getirilebilmesi icin tipki
savas suclar1 yargilamalarinda oldugu gibi siber savas hukukunun uluslararasi camia
tarafindan kabul edilmesi ve oOzellikle miitekabiliyet esaslarinin belirlenmesi ivedi bir
ihtiyactir.

SONUC

Bu calisma siber uzay, siber saldir1 ve siber savas kavramlar1 baglaminda siber
saldirilarin tespit edilmesi ve sorumluluklarin isnat edilmesi tizerine genel bir degerlendirme
yapilmayr daha sonra ise siber tehdit ve siber savas sirasinda uygulanmasi gereken
miitekabiliyet esasi temel alinarak siber saldirilara nasil mukabele edilecegi ile ilgili
tartismalara yer vermeyi amacglamaktadir. Bu temel amag dogrultusunda calismada genel
olarak siber uzay, siber saldiri, siber savas, gilivenlik ve miitekabiliyet kavramlarin
incelemesi yapilmigtir. Bilgi ve iletisim teknolojisinde yasanan hizl gelisme sonucunda bilgi
hizli bir sekilde fiziksel diinyadan zaman ve mekan kisitlamasmin olmadig: bilgisayar ve
elektronik tabanli sanal diinyaya dogru tagmmustir. Bilgisayar ve elektronik tabanh
sistemlerin bulundugu bu ortama siber ortam denilmektedir. Hizli teknolojik gelismenin
zaman ve mekan kisitlamasi ortadan kaldirmasiyla iilkeler kendileri agisindan stratejik
oneme sahip olan saglik, enerji, ulasim, haberlesme, bankacilik gibi altyap: sistemlerini bilgi
otomasyon sistemlerini siber ortamda kontrol etmeye baslamistir. Bu degisiklik sagladig:
bir¢ok faydanin yaninda tilkelerin giivenlik risklerini ve ugradiklar: tehditlerin kaynagim ve
boyutunu da gesitlendirerek birtakim dezavantajlar1 da beraberinde getirmistir. S6z konusu
tehdit ve giivenlik risklerinin 6nceden tahmin edilmesi zorlasmis bu da gilivenlik ortammin
kompleks ve belirgin olmayan bir yapiya sahip olmasma neden olmustur. Siber ortam anilan
nitelikleri biinyesinde barindirarak risk ve tehditlerin kullanilmasiyla yeni bir miicadele
alan1 haline gelmistir. Bununla birlikte bilginin gizliligi, erisilebilirligi ve biitlinliigiiniin

saglanmasi tilkeler i¢in kritik hale gelmistir.

Uluslararas: iligkiler literatiirtinde sik¢a amnilan catisma, giivenlik ve tehdit gibi
hususlarin konvansiyonel kullanimlari siber ortam ile birlikte doniistime ugramistir. Degisen
bu kullanim bigimleri daha etkili ve genis Olgekte 6nem kazanmaya baslamistir. Siber
ortamin giivenlige yonelik tehditlerin farkhilastirmasi ile yeni bir giivenlik tamimlamasi
gerekliligi ortaya ¢ikmistir. Bunun nedeni konvansiyonel tehdit anlayisinin ve miicadele
yontemlerinin yeni giivenlik risklerini 6nlemede yetersiz kalmasidir. Bu durum da giivenlik
kavramimnin yeniden ele alinarak yeni miicadele yontemlerinin uygulanmasim zaruri
kilmistir. Giivenlik algisindaki yasanan degisimler, Avrupa Birligi ve NATO dengesi basta
olmak iizere kiiresel alanda igin yeni bir giivenlik anlayisinin dogmasina neden olmustur.

Siber ortamda yasanan tehditler yalmizca siber ortamdaki aktorleri degil onun disindaki

B ST
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hayati dogrudan etkileyen bir¢ok kamu hizmetinin de giivenligini sarstig1 icin s6z konusu

hizmet altyapilarmin da giivenligi 6nem kazanmuistir.

Bu zaruret devletlerin ulusal giivenliklerini saglamada yetersiz kaldig1 noktalarda

uluslararasi ig birligine ve NATO gibi 6rneklerin ortaya ¢cikmasina sebep olmustur.

Bir siber saldir1 sirasinda o saldirmin boyutunun ne oldugunu ve buna verilecek
mesru tepkinin nasil olmasi gerektigini ilk anda belirlemek ¢ogu zaman imkansizdir.
Saldirinin kapsami saldirinin gergeklesmesinden sonra yapilacak detayll analiz ile ortaya
konulabilir. Nitekim uluslararas1 kamuoyu, simdiye dek uluslararasi siber saldirilarin silahli
saldiriya dontistiigiine tanik olmamuistir. Yalnizca saldirmin tespitinin bir yil gibi uzun bir
siire almasindan dolayr Iran’in uranyum zenginlestirme tesisine yonelik 2009 yilinda
gerceklestirilen Stuxnet saldirisi ile verilen zararin silahli saldir1 esine ulastigina yonelik
degerlendirmeler yapilmistir. Bu durumda zarar goren iilkenin mesru miidafaa hakk:
bulundugu varsayilirsa dahi bu hak kapsaminda gosterilecek mukabelenin ivedilik ve
gereklilik kriterlerini karsilamamasi nedeniyle saldirgana yonelik mesru miidafaa hakkin
vermemektedir. Siber saldirilarin birbiriyle es zamanlh sekilde gerceklestirilmesi
saldirganlarin amacmin veya kimliginin tespit edilmesini zorlagtirmaktadir. Bu zorluktan
dolayr wuluslararas1 sistem {ilkelerin kullanabilece§i mesru miidafaa segeneklerini
sinirlandirmakta ve milletlerarasi hukuku kurallarini ihlal etmeden etkin bir mukabelede
bulunmay1 zorlastirmaktadir. Unutulmamalidir ki bir iilkenin mesru miidafaa hakkindan
dogan karsilik verme segenegini kisitlamak; tilkeleri, bireyleri ve teror orgiitlerini gittikge
daha sert ve siddetli siber saldirilar yapmaya tesvik edebilmektedir. Biitiin bu nedenlerle
sadece bolgesel degil kiiresel anlamda daha kapsayici bir anlasmanin yiriirlii§e girmesi,
siber savas hukukunun kurallarini ve miitekabiliyet esaslarmi devletlerin bu sézlesmeye
taraf olup olmamasi iizerinden belirleyici olacaktir. Basta BM olmak {izere tiim uluslararasi
hukuk stijelerinin bu konuda ivedi ve kapsamli bir ¢alisma yapilmasi muhtemel uluslararasi

krizlerin Oniine gececektir.
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