GAZIOSMANPASA BIiLIMSEL ARASTIRMA DERGISI Cilt/Volume : 11

(GBAD) Sayi/Number: 3
Gaziosmanpasa Journal of Scientific Research Yil/Year: 2022
ISSN: 2146-8168 Sayfa/Pages: 203-220

http://dergipark.qov.fr/gbad
Arastirma Makalesi (Research Article)

Alinig tarihi (Received): 07.11.2022
Kabul tarihi (Accepted): 06.12.2022

Bilgisayar Ag1 Giivenligi icin Hibrit Oznitelik Azaltma ile Makine
Ogrenmesine Dayal Bir Saldir1 Tespit Sistemi Tasarim

Muhammed Safa BICAKCIY", Sinan TOKLU!

L Gazi Universitesi, Teknoloji Fakiiltesi, ANKARA
*Sorumlu yazar: msafa.bicakci@gazi.edu.tr

OZET: Giiniimiizde teknolojinin ve internetin hizla gelisiminden dolay1 ciddi giivenlik tehditleri meydana
gelmektedir. Bu gelisim tehditlerinde siirekli degigsmesine, gelismesine ve ¢esitlerine neden olmaktadir.
Giiniimiizde teknolojinin ve tehditlerin bu hizla ilerlemesi giderek artan ag trafigimizin kontrol ve analiz edilme
ihtiyacin1 giin yliziine ¢ikartmaktadir. Analiz sonucu tehditlerin siiflandirilmasi igin otomatize edilmis bir
saldirt tespit sistemine ihtiyag duyulmaktadir. Bu ihtiyag saldir1 tespit sistemi ile karsilanabilir. Saldir1 tespit
sistemi bir tespit sistemi olarak kullanilmaktadir ve ag giivenligi alaninda da kullanilmaktadir. Bu ¢aligmada
makine O6grenmesine dayali bir saldir1 tespit sistemi Onerilmektedir. Calismada NSL-KDD veri kiimesi
kullanilarak hem 6znitelik ¢ikartma hem de 6znitelik se¢gme yontemleri bir arada kullanilarak hibrit bir 6znitelik
azaltma yontemi uygulanmistir ve makine 6grenme modelleri ile siniflandirma islemi yapilmistir. Calismanin
amac1 daha az Oznitelik ile yliksek dogruluk orani elde etmektir. Calismada 6znitelik ¢ikartma yontemi olarak
Y1g1lmis Otomatik Kodlayici ve 6znitelik segme olarak SelectKBest yontemleri uygulanmistir. Rastgele Orman
ve Destek Vektér Makineleri modelleri siniflandirma igin kullanilan makine 6grenme modelleridir. SAE-SKB-
RF ve SAE-SKB-SVM onerilen modellerdir. Caligma sonucunda onerilen modeller birbiri arasinda ve
literatiirde var olan benzer galismalar ile karsilastirilmistir. Olusturulan yapi ile saldirilar yiiksek basar1 orani
ile siniflandirilmis ve SAE-SKB-RF siniflandirma metodu kullanilarak %98,67 dogruluk orani yakalanmistir.
Elde edilen bu oran kullanilan 6znitelik azaltma yontemi ile literatiir taramasinda yapilan ¢aligmalara gore en
yiiksek degeri elde etmistir.

Anahtar Kelimeler- Atak tespiti, Makine égrenimi, Ag giivenligi, Oznitelik azaltma

Designing a Machine Learning Based Intrusion Detection System with
Hybrid Feature Reduction for Network Security

ABSTRACT. Today, serious security threats occur due to the rapid development of technology and the
internet. This causes a constant change, development and variety in development threats. Today, the rapid
progress of technology and threats reveals the need to control and analyze our increasing network traffic. An
automated intrusion detection system is needed for the classification of threats as a result of the analysis. This
need can be met with an intrusion detection system. The intrusion detection system is used as a detection system
and is also used in the field of network security. In this study, an intrusion detection system based on machine
learning is proposed. In the study, a hybrid feature reduction method was applied by using both feature
extraction and feature selection methods using the NSL-KDD dataset, and classification was performed with
machine learning models. The aim of the study is to obtain a high accuracy rate with fewer features. In the
study, Stacked Autoencoder (SAE) as feature extraction method and SelectKBest method as feature selection
were applied. Random Forest and Support Vector Machine models are machine learning models used for
classification. SAE-SKB-RF and SAE-SKB-SVM are recommended models. As a result of the study, the
proposed models were compared with each other and with similar studies in the literature. With the structure
created, attacks were classified with a high success rate and 98.67% accuracy was achieved by using the SAE-
SKB-RF classification method. This ratio obtained the highest value compared to the studies made in the
literature review with the feature reduction method used.

Keywords- Intrusion detection, Machine learning, Network security, Attribute reduction
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1. Giris

Giliniimiizde teknolojinin gelismesi, ¢esitli cihazlarin gelismesi ve iletisim protokollerinin
gelismesi veri boyutunun muazzam bir dereceye ulasmasina sebep olmaktadir. Analiz
edilmeyen bu verilerin aglarda dolagsmasi ciddi giivenlik endiselerini giindeme tasimaktadir.
Son yillarda diinya, akilli sebekeler, nesnelerin interneti, 5G iletisimi gibi baglantili
teknolojilerin farkli alanlarinda 6nemli bir evrime tanik olunmustur. Cisco tarafindan yapilan
bir ¢calismada diinya ¢apinda 2022 yilina kadar networke bagl cihazlarin sayisinin ii¢ katina
¢ikmasi ve IP trafiginin yillik 4.8 ZB trafik iiretmesini beklemektedir (Cisco, 2019). Bu hizli
biiyiime iletisim protokollerin ve var olan teknolojilerin kullanimui ile giivenilmeyen olarak
adlandirilan “Internet” iizerinde biiyiik miktarda veri iletimini ger¢eklestirmektedir. Bu veri
iletimi biiylik gilivenlik endiselerini beraberinde getirmektedir. Giivenli bir siber alani
olusturabilmek icin, veri ile etkilesime gecmeden Once giivenlik kontrollerinin yapilmasi
gerekmektedir (Fujita, Gaeta, Loia, & Orciuoli, 2019). Bu uygulanmasi1 gereken kontroller
saldirilar1 tespit edilmesinden ve bunlara yanit verilmesinden sorumludur. Saldir1 tespit
sistemi (Intrusion Detection System - IDS), olasi izinsiz girisleri ve siipheli faaliyetleri
gosteren anormallikleri ayrica bir sistemi hedefleyen dahili ve harici izinsiz girigleri tespit
etmek icin yaygin olarak kullanilan bir tekniktir. Bir IDS, ek olarak bilgisayar sistemini ve
ag trafigini izlemek igin bir dizi ara¢ ve mekanizma icermektedir (Scarfone & Mell, 2007).
Bir IDS sistemini tespit agisindan ii¢ gruba ayirabiliriz. Bunlar; Imza Tabanl Saldir1 Tespit
Sistemleri (Hubballia & Suryanarayanan, 2014), Anomali Tabanli Saldir1 Tespit Sistemleri
(Jyothsna & Vaddella, 2011), (Aldweesh, Derhab, & Emam, 2020), Hibrit Sistemler (Cahyo,
Sari, & Riasetiawan, 2020) olarak adlandirlabilirler. imza tabanli IDS'de, 6nceden
tanimlanmis saldirilarin imzasinin karsilastirilmasi yapilarak saldirt tespit edilmektedir.
Anormallik tabanli IDS ise davranis analizi ile tespit etmeye ¢alisir (Liao, Lin, Lin, & Tung,
2013). Hem imza tabanli hem de anomali tabanli saldir1 tespit sistemlerinin bir arada
kullanilmas: ise Hibrit saldir1 tespit sistemi olarak bilinmektedir. Giiniimiize kadar
anormallik tabanli tespit, imza tabanli ¢alisan tespit sisteminden ¢ok geride kalmistir ve bu
nedenle anormallik tabanli tespit, hala 6nemli bir arastirma alan1 olmaya devam etmektedir
(Tavallaee, Stakhanova, & Ghorbani, Toward Credible Evaluation of Anomaly-Based
Intrusion-Detection Methods, 2010). Anormalligi tanimlamak i¢in sistemin daha dnce bilgi
sahibi olmadig1 saldirilar1 belirlemesi gerekmektedir ve bu da anormallik tabanli sistemlerin
zorlugu olarak bilinmektedir. Sistemin bir sekilde trafigin analizini yaparak zararli ve
zararsiz olarak ayirabilmesi gerekmektedir. Bu ayrimin yapilmasi igin son zamanlarda
aragtirmacilar tarafindan makine 6grenme tekniklerine dayali ¢aligmalar yapilmaktadir
(Zamani & Movahedi, 2013). Bu konuyla alakali birgok ¢alisma yapilmistir, ama dogruluk
en belirgin problemlerden biridir. Dogruluk oranini tespit ederken yanlig alarm orani ve tespit
orani da goz oniline alinmaktadir. Dogruluk orami yiiksek tespit orani ve diisiik yanlis alarm
orani ile yiikseltilebilmektedir. Boylece Destek Vektor Makinesi (Support Vector Machine -
SVM) ve Rastgele Orman (Random Forest - RF) uygulanabilmektedir. Siniflandirma bu
algoritmalar tarafindan ele alinabilir. Bunun disinda karsilastirmali bir analiz yapmak i¢in
Normallestirme ve Ozellik Azaltma da uygulanmaktadir.

Saldir1 Tespit Sistemleri hem akademik calismalar hem de siber glivenlik ¢alismalari igin ilgi
cekici bir alan haline gelmistir. Gegmis yillarda, bu konu hakkinda bircok makale
yayinlanmistir. Bu béliimde, ge¢mis yillarda yapilan caligmalara deginilmistir.
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Bu calismada NSL-KDD veri kiimesi kullanarak saldir1 tespit sistemi gelistirilmistir.
Calismada denetimli makine 6grenme yontemlerine dayanan makine 6grenme algoritmalari
ve Oznitelik segme yontemini beraber kullamilmustir. Oznitelik segme yontemi olarak
korelasyon ve chi-square temelli yontemleri kullanilmistir ve siniflandirma i¢in SVM ve
Yapay Sinir Ag1 (Artificial Neoural Network - ANN) kullanilmistir (Taher, Jisan, &
Rahman, 2019). Bu ¢alismada IoT ekosistemine yapilan saldirilar1 tespit etmek i¢in bir derin
O0grenme yontemi olan Derin Sinir Ag1 (Deep Neural Network - DNN) kullanilmistir.
Calisma ti¢ farkli veri kiimesi lizerinde yapilmistir (KDD-Cup'99, NSL-KDD ve UNSW-
NB15). Genel olarak her veri kiimesi i¢in %90 iizeri dogruluk orani elde edilmistir
(Choudharya & Kesswani, 2020). Bu ¢alismada saldir1 tespit sistemi i¢in derin 6grenme
yontemi olan otomatik kodlayicinin yontemi Onerilmistir. Otomatik kodlayicinin
(Autoencoder - AE) kodlayicisi, daha az 6nemli 6zellikleri sikistirmak ve kod ¢oziicii
olmadan temel 6zellikleri ¢ikarmak i¢in kullanilmistir. Calismada NSL-KDD veri kiimesi
kullanilmistir (Zhang, ve digerleri, 2019). Bu calismada ise saldir1 tespit sistemi i¢in 6znitelik
azaltma igin seyrek otomatik kodlayict kullanilmistir. Siniflandirma islemi ise Lojistik
Regresyon (Logistic Regression - LR) ile yapilmistir. Calismada veri kiimesi olarak NSL-
KDD veri kiimesi kullanilmistir (Gurung, Ghose, & Subedi, 2019). Genel dogruluk orani
%87,2 olarak bulunmustur. Bu ¢aligmada ag yapisinda yer alan IoT cihazlarinin sensor
diigimlerini etkileyen saldirilar1 NSL-KDD veri kiimesi kullanarak ele almislardir.
Calismada saldirilarin tespiti icin 11 adet makine 6grenme algoritmasi kullanilmistir ve agag
tabanlt yoOntemlerin ve topluluk yontemlerinin, incelenen diger makine Ogrenimi
yontemlerinden daha iyi performans gosterdigini tespit edilmistir (Liu, Kantarci, & Adams,
2020). En iyi sonucu veren XGBoost modelinin dogruluk orant %97 olarak bulunmustur.
Ayrica baska bir calismada, evrisimli sinir aglarin1 (Convolutional Neural Network -
CNN'ler) kullanan yeni bir ag saldir1 tespit modeli Onerilmistir. Ham veri setinden trafik
ozelliklerini otomatik olarak se¢mek i¢cin CNN kullanilmistir ve dengesiz veri seti problemini
¢ozmek i¢in sayilarina gore her sinifin maliyet fonksiyonu agirlik katsayisi belirlenmistir.
Onerilen CNN modelinin performansini degerlendirmek igin standart NSL-KDD veri seti
kullanilmigtir. Onerilen modelin dogruluk degeri %79,48 olarak elde edilmistir (Wu, Chen,
& Li, 2018). Bu ¢alismada saldir1 tespit sistemi igin NSL-KDD veri kiimesi kullanilmistir.
Smiflandirma islemi icin SVM ve Naive Bayes yontemi kullanilmistir. Ayrica veri
kiimesinin performansini iyilestirmek i¢in 6znitelik azaltma yontemi olan CfsSubsetEval
kullanilmistir (Halimaa & Sundarakantham, 2019). Farkli bir ¢aligmada ise, Ana Bilesen
Analizi (Principal Component Analysis - PCA) ad1 verilen boyut azaltma teknigi ile anomali
tabanl bir saldir1 tespit sistemi modeli onerilmistir. PCA, daha diisiik boyutlu bir bi¢imde
temsil etmek i¢in girig 6zellikleri arasindaki bagimliliklar: kullanarak yiiksek boyutlu verileri
azaltir. Calismada NSL-KDD veri seti kullanilmistir. Siniflandirma icin SVM, Cok Katmanlh
Algilayict (Multilayer Perceptron — MLP), C4.5 ve Naive Bayes modelleri kullanilmigtir.
Cok smiflt siniflandirma i¢in en iyi sonu¢ SVM modeli ile dogruluk orami1 %97,61 olarak
elde edilmistir (Subba, Biswas, & Karmakar, 2016).

Bu calismada NSL-KDD veri kiimesi kullanilmistir. NSL-KDD Cup 99 veri kiimesi, KDD
Cup 99 veri seti kiimesinin yeni versiyonudur. NSL-KDD Cup 99 veri seti, KDD Cup 99
veri kiimesinin bazi sinirlamalarini1 ¢6zmektedir (Tavallaee, Bagheri, Lu, & Ghorbani, 2009).
Ornegin, tekrarlayan &rnekler sorunu gibi.

Literatiirde yapilan ¢aligsmalar ve 6nerilen yontemlerin karsilastirmas: Tablo 6°te 4. bolimde
sunulmustur.
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Bu calismada spesifik olarak;
e  Oznitelik azaltma yontemleri icin hibrit bir yontem kullanilmistir.
e Eniyi SAE modeli bulunmasi amaglanmistir.
e Son olarak oOnerilen modellerin kendi arasinda ve var olan calismalar ile
karsilagtirmasi yapilmaistir.

Boliim 2'de, ¢alismada kullanilan yontemler ve nerilen modelin ¢aligmasi hakkinda bilgi
verilmistir. Calisma sonucunda elde edilen degerlerin tartisilmasi ve NSL-KDD veri setini
kullanan 6nceki birkag ¢alisma ile karsilagtirma islemi ve sonuglar1 Boliim 3'te sunulmustur.
Son olarak, sonu¢ Boliim 4’te tartisilmaktadir.

2. Materyal ve Yontem

Bu ¢alismada siniflandirma olarak makine 6grenme yontemi olan Rastgele Orman ve Destek
Vektor Makine yontemleri kullanilarak bir saldir1 tespit sistemi Onerilmistir. Ayrica saldiri
tespit sistemlerinin boyutluluk problemi gbéz Oniine alinarak bu problem igin 6znitelik
azaltma ve oznitelik secme yontemleri bir arada kullanilmistir. Oznitelik azaltma
yontemlerinden elde edilen yeni veri seti calismada Onerilen siniflandirma modellerine girdi
olarak verilmistir ve ¢ok sinifli siniflandirma yapilmistir. Bu ¢alismadaki amag elde edilen
diisiik boyutlu veri seti ile yiiksek dogruluk orani elde etmektir.

Boyut azaltma yontemleri, 6zellik ¢ikarma ve 6zellik se¢imi olarak iki baslikta kategorize
edilebilmektedir. Oznitelik ¢ikarma ve oOznitelik secimi farkli ydntemlerdir. Oznitelik
cikarma algoritmalari, orijinal Ozniteliklerden, Oznitelik Ol¢iim maliyetini diisirmek,
siiflandirict verimliligini artirmak ve siniflandirma dogrulugunu iyilestirmek i¢in yeni
Oznitelikler tiiretmektedir (Chumerin & Hulle, 2006), diger yandan 6znitelik se¢imi, bir
boyut azaltma teknigi olarak, alakasiz, fazlalik veya giiriiltiilii 6zellikleri kaldirarak, orijinal
ozelliklerden ilgili dzniteliklerin kiigiik bir alt kiimesini secmeyi amaglar. Ozellik azaltma
genellikle daha 1y1 6grenme performansina, yani daha yiiksek 6grenme dogruluguna, daha
diisiik hesaplama maliyetine ve daha iyi model tasarimina olanak saglamaktadir (Miao &
Niu, 2016). Amaglari, siniflandirma gorevi igin kullanilan daha diisik boyutlu bir
karakteristik 6zellik vektorii tiiretmek veya segmektir.

Sekil 1, baglant1 noktas1 yansitma teknolojisiyle yapilandirilmis bir ag anahtarma bagh
oldugu yerde NIDS'nin pasif bir yapisin1 gosterir. Gorev, izinsiz girigleri tespit etmek ve
trafik izleme gergeklestirmek icin tiim gelen ve giden ag trafigini NIDS'ye yansitmaktir.

Giivenlik Duvari

11 Giivenilmez Ag
Makine f)grenme Tabanh NIDS e .
L L

Ol Ol ]
——14 L —— L ——14

Sekil 1. Saldir1 Tespit Sistemi Modeli
Figure 1. Intrusion Detection System Model
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2.1 Oznitelik Cikarma

Oznitelik Cikarma i¢in kullanilan giincel yontemler olan Otomatik Kodlayici ve Yigilmis
Otomatik Kodlayici yontemlerine asagida deginilmistir.

a. Otomatik Kodlayic1 (Autoencoder - AE)

Otomatik kodlayici sinir ag1, hedef degerleri girislere esit olacak sekilde ayarlayarak geri
yayilim uygulayan denetimsiz bir 0grenme algoritmasidir. Otomatik kodlayici, fakli
alanlarda kullanilan bir derin 6grenme modelidir. Bu alanlara 6rnek olarak giiriiltii giderme
ve boyut azaltma verilebilir. Bir AE mimarisi, bir kodlayici ve kod ¢oziicii isleminden olusur:
ilk olarak, girdi veri vektoriinii tipik olarak daha diistik bir temsile (kodlayict) doniistiiriir;
daha sonra, sikistirilmis vektorden (kod ¢oziicii) orijinal girdiyi yeniden olusturmaya ¢aligir.
AE etiketlenmemis verilerden oOnemli Ozellikleri yakalayabilir (HINTON &
SALAKHUTDINQV, 2006).

Denklem 1 ve 2’de sirast ile kodlayici ve kod ¢oziicii denklemleri verilmistir.

y=f(W, + by)
Denklem 1

z= fa(W'y +by)
Denklem 2

Denklem 1 igin; “x” girdi verisin, “y” kodlama isleminden sonra elde edilen degeri, “b;”
giris sapmasini, “W” giristen gizli katmana katman agirhgini,” f()” dogrusal olmayan
aktivasyon fonksiyonunu temsil etmektedir.

Denklem 2 igin; “y” gizli katmanda saklanan kodlanmis degerini, “z” otomatik kodlayicinin
ciktisini, “b,” gizli katman sapmasini, “W ' girdi-gizli katman agirliklarinin devrigini temsil
etmektedir.
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Sekil 2°de 6rnek bir otomatik kodlayict modeli verilmistir.

Otomatik Kodlayici
/ Kod Coziicii \
Kodlayiaa

1 1 g '

E 1 Kod 1 1
| - - 'z
= 1 \ 'Z
2 1 . '3
o2 1 1 | y .E
L 1 = 1 T Ve
E i ] 1z
. I ! LR

1 1 g '

1 ! . ;

1 1 . ;

1 1 . :

L) Nemm

. /

Sekil 2. Otomatik Kodlayict Modeli

Figure 2. Autoencoder Model

b. Yigilmis Otomatik Kodlayicir (Stacked Autoencoder - SAE)

Yigilmis bir otomatik kodlayici, her bir gizli katmanin ¢iktisinin ardisik gizli katmanin
girisine bagli oldugu birkag¢ otomatik kodlayict katmanindan olusan bir sinir agidir (Yan, Qi,
Wang, Lin, & Chen, 2020). Bu yiizden SAE modeli, ¢ok katmanl bir AE olarak kabul
edilebilir.

Sekil 3’te 6rnek bir otomatik kodlayict 6rnegi verilmistir.

Yi1gimis Otomatik Kodlayiel

4"‘/ - 7“7\\\"
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Sekil 3. Yigilmis Otomatik Kodlayici Modeli

Figure 3. Stacked Autoencoder Model
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2.2 Oznitelik Se¢cme

Oznitelik Se¢me icin kullanilan giincel yontem olan SelectKBest ydntemine asagida
deginilmistir.

2.2.1. Select K-best features (SelectKBest)

Select K-Best (SelectKBest) 6zellik segme teknigi, dogasi geregi tek degiskenlidir. Farkli
tek degiskenli istatistiksel testler kullanarak, 6zellik setinden K-en iyi Ozellikleri secer
(Pedregosa, ve digerleri, 2011).

Bu calismada, K-en iyi 6znitelikleri segmek icin chi-kare (chi-square - y?) testine dayali
yontem kullanilmistir.  ? testi yalnizca negatif olmayan ozellikler iizerinde
gerceklestirilebilir. Her negatif olmayan 6zellik ve hedef zellik icin > puanmi hesaplar.

Beklenen ve gozlenen frekanslari n ¢ifti icin y? puan1 Denklem 3 ile tiiretilebilir.

2 _ ~wn (OF;—EF)?
X —Zi=1 EF,
Denklem 3

Burada OFi, F 6zelliginin i-inci degeri i¢in gozlenen frekans ve EFi, F 6zelliginin i-inci
degeri i¢in beklenen frekanstir [24].

2.2.2. Destek Vektor Makineleri (Support Vector Machine - SVM)

Destek vektor makinesi (SVM), Vapnik tarafindan dnerilen ve istatistiksel 6grenme teorisine
dayanan bir makine O6grenme yontemidir (Vapnik, 1999). SVM, simiflandirma veya
regresyon problemlerinde yardimci olan denetimli bir makine 6grenimi algoritmasidir. Olas1
¢iktilar arasinda optimal bir sinir bulmay1 amaglar. Basit¢e soylemek gerekirse, destek vektor
makinesi, segilen ¢ekirdek fonksiyonuna bagli olarak karmasik veri doniistimleri yapar ve bu
dontisiimlere dayanarak, tanimladiginiz etiketlere veya siniflara bagli olarak veri noktalariniz
arasindaki ayrim sinirlarini en st diizeye ¢ikarmaya ¢alisir (Elen, Bas, & Kozkurt, 2022)
(Taher, Jisan, & Rahman, 2019).

2.2.3. Rastgele Orman (Random Forest - RF)

Rastgele ormanlar (Breiman, 2001) budanmamis siniflandirma veya regresyon agaglari
toplulugudur. Rastgele orman bir¢ok siniflandirma agaci iiretir. Her agag, bir agag
siniflandirma algoritmasi kullanilarak orijinal verilerden farkli bir 6nyiikleme Ornegiyle
olusturulur. Orman olusturulduktan sonra, siniflandirma i¢in ormandaki agaglarin her birine
siniflandirilmasi gereken yeni bir nesne konur. Her agag, agacin nesnenin sinifi hakkindaki
kararim belirten bir oy verir. Orman, nesne icin en ¢ok oyu alan smifi seger. Ornek bir
Rastgele orman yapis1 Sekil 4’te verilmistir.



BICAKCI ve TOKLU/GBAD, 2022, 11(3), 203-220

Egitim Veri Seti
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Sekil 4. Rastgele Orman

Figure 4. Random Forest
}
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2.3. Veri Kiimesi Tanim

Bu ¢alismada NSL-KDD veri kiimesi kullanilmistir. Veri kiimesinde dort genel saldiri
tiirii vardir: Denial of Service (DoS), Probe, User to Root (U2R) ve Remote to Local

(R2L) (Tavallaee, Bagheri, Lu, & Ghorbani, 2009).

+  Probe Saldirist: Hedef sistem ile ilgili bilgi toplamak i¢in yapilan saldirilardir. Ornek

olarak; satan, ipsweep, nmap.

* DoS Saldirisi: Hizmet Reddi (DoS) saldirisi, bant genisligini tiiketerek veya
kaynaklar1 asir1 yiikleyerek bir kaynagin hizmet vermesini engeller. Ornek olarak; smurf,

neptune, teardrop.

» User to Root (U2R) Saldirisi: Ele gegirilen hesap ile hak yiikselterek yetkili bir

duruma gelmesidir. Ornek olarak; eject, load module ve Perl.

« Remote to Local (R2L) Saldirisi: Uzak makinede yetkisi olmayan saldirganin
makinenin zafiyetlerinden faydalanarak lokal erisim elde etmesidir. Ornek olarak;

ftp_write, sifre tahmin etme ve imap. Tablo 1°de veri kiimesi dagilimi1 verilmistir.

Tablo 1. Veri Kiimesi

Table 1. Dataset

TOPLAM NORMAL DOS PROBE R2L U2R
KDDTRAIN+ | 125973 67343 45927 11656 995 52
KDDTEST+ | 22544 9711 7460 2421 2885 67
2.4. Veri On isleme

Veri 0n isleme, veri kiimesine bir model uygulanmadan 6nce yapilan birtakim iglemlere
denmektedir. Bu islemin yapilmasi modelimizin daha dogru ve performansh olarak

calismasini saglamaktadir. Yapilan islemler;
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a. Sayisallastirma

Tek sicak kodlama yontemi sayisallastirma islemini gerceklestirmek icin kullanilmstir.
“Protocol type”, “Service” ve “Flag” NSL-KDD veri setinde yer alan sembolik
Ozniteliklerdir. Bu Oznitelikler tek sicak kodlama yontemi ile sayisallastirilmistir. Bu iglem
sonunda NSL-KDD veri kiimesindeki 6znitelik boyutu 122 olarak degismistir.

b. Normalizasyon

Normallestirme, tiim degerlerin yeni 0 ve 1 araliginda olmasi i¢in orijinal araliktaki verilerin
yeniden Olgeklendirilmesidir. Normalizasyon islemi i¢in Denklem 4’te verilen islem veri
kiimesine uygulanmistir.

X—Xmin

Y = Denklem 4

Xmax—Xmin

“Y” normalize edilmis degerini, “X” normalizasyon islemi oncesi girdi degerini, “X,i,” X
degerlerinin en kiigiik degerini, “X,,x~ X degerlerinin en biiyiik degerini temsil etmektedir.

2.5 Onerilen Yontem

Onerilen modele bu béliimde ayrintili olarak bahsedilmistir. Calismanin ana fikri, NSL-KDD
veri kiimesini kullanarak siniflandirma islemi ile bir saldir1 tespit sistemi ortaya gikartmaktir.
Bu sistem i¢in sirast ile uygulanan islemler su sekildedir; veri On islemenin
gergeklestirilmesi, Oznitelik azaltma yOntemlerinin uygulanmast ve son basamak olarak
makine 6grenme modelleri ile siniflandirma isleminin gergeklestirilmesi. Calismada onerilen
modelin mimarisi Sekil 5'te gosterilmistir. Bu c¢alismada Oznitelik azaltma olarak hem
dznitelik cikartma hem de 6znitelik segme ydntemi beraber kullanilmistir. Oznitelik ¢ikartma
yontemi olarak SAE kullanilmistir ve ardindan SAE isleminden sonra elde edilen veri
kiimesine Oznitelik segme yontemi olan SelectKBest yontemi uygulanmistir SelectkKBest
yontemi ile SAE modellerinden elde edilen 6znitelik sayis1 sabit bir sayiya ayarlanmistir.
Oznitelik azaltma ydnteminden sonra elde edilen yeni veri kiimesi &nerilen makine 6grenme
yontemlerine girdi olarak verilerek siniflandirma islemi yapilmistir. Veri 6n isleme sonucu
veri kilmemizin Oznitelik sayis1 41°den 122°ye yiikselmistir. Derin sinir aglarinda, gizli
katmanlarin sayisin1 ve her katmandaki néron sayisini belirlemek i¢in sabit bir yontem
yoktur. Farkli deneysel gecmislere gore farkli ag yapilar1 kurmamiz gerekiyor. Gizli katman
sayisinin az olmasi ve her katmandaki noéron sayisinin yetersiz olmasi modelin veri
dagilimini etkin bir sekilde eslestirememesine neden olabilir. Tersine, eger gizli katmanlarin
sayist ¢ok fazlaysa ve her katmandaki noronlarin sayis1 fazlaysa, modelin son derece
karmagik egitim siirecine yol acgabilir, bu da egitim siiresini ve bilgi islem kaynaklariin
tiiketimini bityiik 6l¢iide artirir. Ayni1 zamanda modelin asgir1 6grenmesine neden olabilir. Bu
sebeple 6znitelik ¢ikartma isleminde kullanilan SAE modeli igin standart bir model olmadigi
yoktur. Bu nedenden dolay1 SAE’nin farkli modellerinin testi de ger¢eklestirilmistir.
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Recommended Model Architecture.

Bu arastirmada, 6znitelik ¢ikarma olan SAE ve 6znitelik secme yontemi olan SeleckKBest
yontemi art arda kullanilarak 6znitelik azaltma islemi gergeklestirilmistir. Daha sonra elde
edilen yeni veri kiimesi makine 6grenme algoritmalar1 olan RF ve SVM modellerine ayr1
ayr1 girdi olarak verilerek siniflandirma islemi yapilmistir ve bu modellerin karsilastirmasi
yapilmistir.

Calismada NSL-KDD veri kiimesi kullanilmistir ve siniflar; Normal, DoS, R2L, U2R ve
Probe olacak sekilde verilmistir. Son olarak, 6nerilen modellerin performansi literatiirdeki
caligmalar ile karsilastirilmistir. Ayrica, KDDTrain+ ve KDDTest+ veri kiimelerini
birlestirdikten sonra veri kiimesini egitim (%66) ve test (%33) olarak iki bdliime ayirarak
modeller test edilmistir.

2.6 Hiper Parametre Kullanimi

SAE ile 6znitelik ¢gikartma yonteminde gizli katman sayist ve katmanlarin néron sayisi i¢in
belirli bir yontem yoktur. Bu belirsizlikten dolay1 farkli SAE modelleri test edilmistir.
Boylelikle 6znitelik azaltma islemi gerceklestirilerek yeni 6zniteliklere sahip yeni bir veri
kiimesi elde edilmistir. Tablo 2’de SAE-3 modeli i¢in kullanilan parametreler verilmistir.
SAE-1, SAE-2 ve SAE-4 icin benzer parametreler kullanilmis olup sadece gizli katman
yapilar1 farkhidir.
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Tablo 2. SAE-3 i¢in Kullamilan hiper parametreler

Table 2. Hyperparameters Used for SAE-3

213

KATMAN ADI PARAMETRELER BOYUTLAR

0 Giris - (122)

1 Kodlama (122, 100) (100)
Aktivasyon relu -

2 Kodlama (200, 70) (70)
Aktivasyon relu -

3 Kodlama (70, 50) (50)
Aktivasyon relu -

4 Kodlama (50, 35) (35)
Aktivasyon relu -

5 Kod Coziici (35, 50) (50)
Aktivasyon relu -

6 Kod Coziicii (50, 70) (70)
Aktivasyon relu -

7 Kod Coziicii (70, 100) (100)
Aktivasyon relu -

8 Kod Coziici (100, 122) (122)
Aktivasyon sigmoid -

9 Derleme - -
Optimize Edici adadelta -
Kayip Fonksiyonu  En Kiigiik Kareler -
Metrik Dogruluk -

10 Egitim - -
Epoch 10 -
Kiime Sayisi 256 -

Tablo 3’te Onerilen model i¢in kullanilan hiper parametreler verilmistir, SAE-3 modeli igin
kullanilan parametreler verilmistir. SAE-1, SAE-2 ve SAE-4 i¢cin benzer parametreler
kullanilmis olup sadece gizli katman yapilari farklhidir.

2.7. Degerlendirme Metrikleri

Model degerlendirme asamasinda kullanilan metrikler; Dogruluk, Kesinlik, Duyarlilik, F1
skor, MCC (Matthews Correlation Coefficient - MCC) ve Dengeli Dogruluk (Balanced
Accuracy) olarak belirlenmistir. Bu metriklerin matematiksel temsili sirasiyla 5, 6, 7, 8, 9 ve
10 numarali denklemlere gore hesaplanmaktadir.

Dogruluk = (
Denklem 5

Kesinlik =
Denklem 6

Duyarlilik =
Denklem 7

TN+TP+FP+FN

TP
TP+FP

TP+FN
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Fl — Skor = 2 * (Kes.inl.ikvDuyurlzltk)
Kesinlik+Duyarlilik
Denklem 8
(TP+TN)—(FP+FN)
MCC =

(TP+FP)*(TP+FN)*(TN+FP)*(TN+FN)
Denklem 9

TP TN
) Denklem

Dengeli Dogruluk = 0.5 * (
TP+FN TN+FP

10

Tablo 3. Onerilen model i¢in kullanilan hiper parametreler

Table 3. Hyperparameters used for the proposed model

KATMAN ADI PARAMETRELER BOYUTLAR

0 Giris - (122)

1 Kodlama (122, 100) (100)
Aktivasyon relu -

2 Kodlama (100, 70) (70)
Aktivasyon relu -

3 Kodlama (70, 50) (50)
Aktivasyon relu -

4 Kodlama (50, 35) (35)
Aktivasyon relu -

5 SelectKBest Girdi: 35 -
Yo6ntem Chi-kare 10

6 Smiflandirma - -
Rastgele Orman n_estimator=10 -
Kriter Entropi -
Destek Vektor Kernel=rbf -
Makineleri

3. Bulgular ve Tartisma

Bu boliimde ¢alisma sonunda elde edilen degerlere iliskin tablo ve grafiklerin tartigsmasi
yapilmistir.

Tablo 4’te kullanilan SAE modellerinin katman sayisi, elde edilen yeni veri kiimesinin
Oznitelik sayist ve makalede adlandirilan isimleri gosterilmistir.

Tablo 4. SAE Model Yapilar
Table 4. SAE Model Structures

Gizli Katman Yapisi SAE Sonrast Oznitelik SAE Isimleri
Sayisi

[110, 95, 70, 55, 30, 15] \ 15 SAE-1

[105, 90, 70, 55, 30] 30 SAE-2

[100, 70, 50, 35] \ 35 SAE-3

[85, 50, 20] 20 SAE-4
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Tablo 5’te yapilan ¢alismadan elde edilen yeni veri kiimesi ile RF modelinden elde edilen
sonuclarin Kkesinlik, duyarlilik, fl1-skor, dogruluk, MCC ve Dengeli Dogruluk degerleri
verilmistir. Rastgele Orman igin dogruluk agisindan en iyi sonug 3 gizli katmanl ([85, 50,

Model MCC Dengeli Kesinlik  Duyarliik F1 Skor Dogruluk
Dogruluk
SAE-1-SKB-RF 95,58% 76,06% 0,97 0,97 0,97 97,40%
SAE-2-SKB-RF 97,53% 78,48% 0,99 0,99 0,99 98,54%
SAE-3-SKB-RF 97,49% 78,03% 0,98 0,99 0,98 98,52%
SAE-4-SKB-RF 97,75% 78,26% 0,99 0,99 0,99 98,67%

20]) SAE-4-SKB-RF modeli %98,67 ile elde etmistir.

Tablo 5. SAE-SKB-RF Model Sonuclari
Table 5. SAE-SKB-RF Model Results

Tablo 6’da yapilan ¢alismadan elde edilen yeni veri kiimesi ile SVM modelinden elde edilen

Model MCC Dengeli Kesinlik ~ Duyarliik F1 Skor Dogruluk
Dogruluk
SAE-1-SKB-SVM 81,51%  56,56% 0,89 0,89 0,89 89,28%
SAE-2-SKB-SVM 89,10%  60,02% 0,94 0,94 0,93 93,61%
SAE-3-SKB-SVM 91,39%  62,95% 0,95 0,95 0,94 94,95%
SAE-4-SKB-SVM 91,93%  69,67% 0,95 0,95 0,95 95,26%

sonuglarin kesinlik, duyarlilik, fl-skor, dogruluk, MCC ve Dengeli Dogruluk degerleri
verilmistir. SVM i¢in dogruluk agisindan en iyi sonug 3 gizli katmanli ([85, 50, 20]) SAE-4-
SKB-SVM modeli %95,26 ile elde etmistir.

Tablo 6. SAE-SKB-SVM Model Sonuglari
Table 6. SAE-SKB-SVM Model Results

Genel olarak en iyi sonucu 3 gizli katmana ([85, 50, 20]) sahip olan SAE-4-SKB-RF modeli
%98,67 dogruluk orani ile saglamistir. SAE 06znitelik ¢ikartma yontemi ile ilgili belirli bir
model yoktur. Buradaki amacimiz ilk olarak SAE modelleri ile 6znitelik ¢ikartmasi yapmak.
SAE sonucu elde edilen Oznitelikler direkt olarak siniflandirmada kullanilmamistir. SAE
modelinden elde edilen yeni veri kiimesini SelectKBest 6znitelik segcme yontemi kullanilarak
yeni veri kiimesinin Oznitelik sayisim1 belirli bir sayiya g¢ekiyoruz. Bdylelikle SAE
modelinden elde edilen veri kiimesindeki az Oneme sahip Ozniteliklerin elemesini
gerceklestirmis oluyoruz. Bu islemden sonra elde edilen yeni veri kiimesi ile makalede
belirtilen makine 6grenme yontemleri ile siniflandirma islemini gergeklestiriyoruz. Normal
sartlarda SAE modeli icin gizli katman sayisinin ¢ok olmasi performansin artmasini
saglamaktadir (He, ve digerleri, 2019) yani SAE-1-SKB-SVM  modelinin daha basarili
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olmasi1 beklenmektedir ama makalede yapilan ¢calismada SAE yonteminden sonra 6znitelik
secme yontemi kullanilmis olup en iyi sonucu SAE-1-SKB-SVM modeline gore daha az gizli
katman yapisina sahip SAE-1-SKB-SVM modeli elde etmistir. Bu ¢alismaya gore daha az
gizli katman yapisina sahip SAE modeli ile daha yiiksek bir dogruluk orani elde etmekteyiz.
SAE modelinin gizli katman sayisinin az olmast modelin daha hizli ¢aligmasina olanak
saglamaktadir.

Sekil 6 ve Sekil 7’de 6znitelik azaltma sonrasi SAE gizli katmanlarina gére RF ve SVM
modellerinin elde etmis oldugu dogruluk degerlerinin grafikleri gésterilmistir.

SAE-SKB-RF SAE-SKB-SVM
99.9 1 99.4
99.6 98.6
2
o 1]
= 98.41 ~ 94.6
2 98.11 = 93.84
o] 250l
= 97.5 0 g1.4
97.21 * 90.6 1
l A
96.6 88.2
96.3 87.4 4
96.0 - 86.6
Y 333-1
SAE Gizli Katman L;;‘? GJVQ’:L r_y‘é’; goé"‘b‘
Sekil 6. SAE-SKB-RF dogruluk oranlari Sekil 7. SAE-SKB-SVM dogruluk oranlari
Figure 6. SAE-SKB-RF accuracy rates Figure 7. SAE-SKB-SVM accuracy
rates

Sekil 8’de SAE-SKB 06znitelik azaltma yOntemi sonrasi elde edilen dogruluk agisindan en
Iyi RF ve SVM modellerinin sirasi ile SAE-4-SKB-RF ve SAE-4-SKB-SVM modellerinin
MCC ve Dengeli Dogruluk degerlerinin grafigi gosterilmistir. Bu sonuglar dogrultusunda RF
dengesiz veri kiimesine karsit SVM modeline gore daha basarili sonug elde etmistir.

MCC - Balanced Accuracy

97
93
89
E
3 851
g
S 81
=
77

Sekil 8. SAE-4-SKB-RF MCC ve Dengeli Dogruluk Degerleri
Sekil 8. SAE-4-SKB-SVM MCC Balanced Accuracy Values

mm MCC
mm Balanced Accuracy

Tablo 7°de literatiirde yer alan ¢alismalar ile onerilen modellerin karsilagtirilmasi verilmistir.
Karsilastirma NSL-KDD veri kiimesine gore ve makalelerde elde edilen en yiiksek dogruluk
oranma gore yapilmistir. Onerilen modellerden SAE-4-SKB-RF modeli %98,67 ile en iyi
dogruluk oranini elde etmistir.
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Tablo 7. Literatiir Calismalar1 ve Onerilen Modelin Karsilastirmasi
Table 7. Comparison of Literature Studies and Proposed Model

Metot Oznitelik Sayisi Veri Kiimesi Dogruluk (%)
ANN (Taher, Jisan, 17 NSL-KDD 94,02
& Rahman, 2019)

DNN (Choudharya 8 KDD-Cup'99, NSL- 91,50
& Kesswani, 2020) KDD ve UNSW-

NB15
AE (Zhang, ve 122 NSL-KDD 79,74
digerleri, 2019)
Sparse AE 10 NSL-KDD 87,20
(Gurung, Ghose, &
Subedi, 2019)
XGBoost (Liu, - NSL-KDD 97,00
Kantarci, &
Adams, 2020)
CNN (Wu, Chen, & 122 NSL-KDD 79,48
Li, 2018)
SVM (Halimaa & 17 NSL-KDD 97,61
Sundarakantham,
2019)
SVM (Subba, - NSL-KDD 97,29
Biswas, &
Karmakar, 2016)
Onerilen Model 10 NSL-KDD 98,67
(SAE-4-SKB-RF)
Onerilen Model ( 10 NSL-KDD 95,26

SAE-4-SKB-SVM)
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Sekil 9°da literatiirde yer alan ¢aligsmalar ile 6nerilen modellerin dogruluk degeri agisindan
grafigi verilmistir.

99.0 A
97.5
96.0 -
94.5
93.0 A
91.5
90.0
88.5
87.0 A
85.5 A
84.0
82.5 A
81.0
79.5 A
78.0 A
76.5 A
75.0

% Dogruluk

SAE-4-SKB-SVM -
SAE-4-SKB-RF

(Taher, Jisan, & Rahman, 2019)
(Zhang, ve digerleri, 2019)
(Liu, Kantarci, & Adams, 2020) -
(Wu, Chen, & Li, 2018) -

(Choudharya & Kesswani, 2020) 4
(Gurung, Ghose, & Subedi, 2019)

(Halimaa & Sundarakantham, 2019) 4
(Subba, Biswas, & Karmakar, 2016) 4

Makaleler ve Onerilen Modeller

Sekil 9. Literatiir ve Onerilen Model Dogruluk Oranlar
Figure 9. Literature and Suggested Model Accuracy Rates

4. Sonuc¢

Bu calismada, Destek Vektdor Makineleri ve Rastgele Orman makine 6grenimi
simiflandiricilarinin verimliligini ve performansini degerlendirmek i¢in c¢esitli deneyler
yapilmis ve test edilmistir. Tim testler NSL-KDD saldir1 tespit sistemi veri kiimesi
kullanilarak gerceklestirilmistir. Calismada ¢ok boyutluluk problemi ele alinarak 6znitelik
azaltma yontemleri uygulandiktan sonra Rastgele Orman ve Destek Vektor Makineleri
makine 6grenme modelleri ile smiflandirma islemi yapilmistir. Oznitelik azaltma islemi,
Oznitelik ¢ikartma yontemi olan SAE ve 6znitelik secme yontemi olan SelectKBest islemleri
sira ile art arda kullanilarak gergeklestirilmistir. Bu islemden sonra elde edilen yeni veri
kiimesinin 6znitelik sayis1 sabit bir sayiya cekilmistir. Boylelikle daha az 6znitelik sayisi
daha yiiksek dogruluk orani elde ettigi gosterilmistir. Yapilan ¢caligmalar sonucunda 6nerilen
model olan SAE-4-SKB-RF modeli %98,67 ile en yiiksek dogruluk oranin1 elde etmistir ve
bu model i¢in kullanilan SAE modeli SAE-4 olarak belirtilen ve gizli katman yapisi ([85, 50,
20]) olan modeldir. Veri kiimesinin boyutunu kii¢iiltmek, yalnizca algilama sisteminin
o0grenme performansini iyilestirmekle kalmaz; ayrica veri kiimesinin fazlaligimi da
azaltabilir. Literatiir galismalarindan farkli olarak 6znitelik ¢ikartma ve se¢me yontemleri bir
arada kullanilarak boyut azaltma islemi gerceklestirilmistir. Bu islemlerin kullanilmasi
siniflandirma agisindan literatiir ¢alismalarina oranla daha yiiksek dogruluk elde etmistir.
Calismada veri kiimesinin dengesizligi de goz oniine alinarak MCC ve Dengeli Dogruluk
degerleri de hesaplanmistir ve SAE-4-SKB-RF modelinin en yiiksek degerleri elde ettigi
gozlemlenmistir. Geleneksel saldir1 tespit sistemi yalnizca bilinen saldirilari tespit edebilir.
Yeni saldirilarin veya sifir giin saldirilarinin tespiti, mevcut sistemlerin yliksek yanlis pozitif
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oran1 nedeniyle hala bir arastirma konusu olmaya devam etmektedir. Onerilen ydéntemin
dezavantaji, R2L ve U2R disik frekansli saldir1 Orneklerini etkin bir sekilde tespit
edememesi, yani dengesiz veri dagilimindan kaynaklanan olumsuz etkilerin iistesinden
gelememesidir. Gelecekteki arastirmalarda, Oznitelik ¢ikarma silirecindeki dengesiz veri
sorununu ele almak i¢in mevcut yontemlerin nasil kullanilacagi veya yeni yontemler
Onerilecegi konusu arastirilacaktir ayrica gelistirilen modelin canli bir ortamda testinin
yapilmasi da amaglanmaktadir.
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