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Ozet:

Amag: Internet kullanicilarmin internet trafik verileri kisisel veri olup internet trafik verilerinin toplanma ve
saklanma kosullar1 bazi sinirlamalara tabidir. Kisisel verilerin korunmasi hakki Anayasa ve uluslararasi
sozlesmelerle koruma altina alimmistir. Bu hakka yapilacak miidahalenin hukuka uygun kabul edilebilmesi igin
yasa ile 6ngoriilmiis olma, mesru bir amaca yonelik olma, demokratik bir toplumda gerekli olma kriterlerini
birlikte tasimasi gerekmektedir. idarelerin bu smirlari asar nitelikteki islemleri yargisal denetimi gerekli kildig
kadar doktrinde de tartisilmalidir. Bu arastirmada Tirkiye’deki tiim internet kullanicilarmin internet trafik
verilerinin Bilgi Teknolojileri ve Iletisim Kurumu tarafindan toplanmasi isleminin hukuka uygunlugunun

arastirilmasi amaglanmigtir.

Yontem: Calismada oncelikle regiilasyon kurumu olarak Bilgi Teknolojileri Iletisim Kurumu’nun yapisi ve
gdrevleri tanimlanmig devaminda Bilgi Teknolojileri fletisim Kurumu’nun abone deseni kurul karar1 ve internet
servis saglayicilardan abone trafik verisi toplama talebine yonelik idari islemi agiklanmigtir. Trafik verisi
kavraminin hukuki nitelemesi, kisisel veri niteligi incelenerek Bilgi Teknolojileri ve Iletisim Kurumu’nun
internet trafik verisi toplama islemi i¢c hukuk, uluslararasi sdzlesmeler, Avrupa insan Haklar1 Mahkemesi ve

Avrupa Adalet Divan1 Mahkemesi kararlari 11ginda degerlendirilmistir.

Bulgular: Bilgi Teknolojileri ve iletisim Kurumu’nun internet Servis Saglayici trafik verisi toplama isleminin

ulusal, uluslararast mevzuata ve igtihatlara aykirilik teskil edecegi degerlendirilmistir.

Ozgiinliik: Abone trafik verilerinin toplanmasi ve saklanmasina iliskin Tiirk hukuk literatiiriinde bir calisma
bulunmamaktadir. BTK nin trafik verisi toplama islemlerinin degerlendirilmesi de ¢alismanin bagka ayirt edici
ozelligidir.

Anahtar Kelimeler: BTK, Trafik Verisi, Kisisel Veri, Internet Trafik Verisi Toplama, internet Trafik Verisi

Saklama

Jel Smiflandirmasi: K29
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EVALUATION OF INTERNET TRAFFIC DATA COLLECTED BY
INFORMATION TECHNOLOGIES AND COMMUNICATION AUTHORITY IN
THE CONTEXT OF THE RIGHT TO PROTECT PERSONAL DATA

Abstract

Purpose: Internet traffic data of internet users are personal data and the conditions for collecting and storing
internet traffic data are subject to some limitations. The right to protection of personal data is protected by the
Constitution and international conventions. In order for the intervention to be deemed lawful, it must meet the
criteria of being prescribed by law, being aimed at a legitimate purpose, and being necessary in a democratic
society. Administrations' actions that exceed these limits should be discussed in the doctrine as well as
necessitating judicial review. This study aims to investigate the legality of the collection of internet traffic data

of all internet users in Turkey by the Information and Communication Technologies Authority.

Method: In this study, firstly, the structure and duties of the Information and Communication Technologies
Authority as a regulatory authority are defined, and then the administrative action of the Information and
Communication Technologies Authority regarding the subscriber pattern board decision and the request to
collect subscriber traffic data from internet service providers is explained. The legal characterization of the
concept of traffic data and the nature of personal data are examined and the collection of internet traffic data by
the Information and Communication Technologies Authority is evaluated in the light of domestic law,

international conventions, decisions of the European Court of Human Rights and the European Court of Justice.

Findings: It is evaluated that the Information and Communication Technologies Authority's collection of

Internet Service Provider traffic data will be contrary to national and international legislation and case law.

Originality: There is no study on the collection and storage of subscriber traffic data in the Turkish legal

literature. The evaluation of ICT's traffic data collection procedures is another distinctive feature of this study.
Keywords: ICT, Traffic Data, Personal Data, Internet Traffic Data Collection, Internet Traffic Data Retention

JEL Classification: K29
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GIRIS

Bir sugun sorusturulmasinda ve kovusturulmasinda iletisimin kaynaginin tespit edilmesi igin internet
trafik verilerine ihtiya¢c duyulabilmektedir. (Avrupa Konseyi, 2001). Ceza muhakemesinde bir
koruma tedbiri olarak bagvurulan telekomiinikasyon yoluyla iletisimin denetlenmesi, internet trafik
verilerinin elde edilmesini de igerebilmektedir.! (Keskin,2001:156) Bilisim koruma tedbiri olarak
nitelenen internet trafik verilerinin toplanmasi hususuna da Tiirk Ceza Muhakemesi Kanunu’nda
(CMK) diizenlenen diger koruma 6nlemlerinde oldugu gibi ancak somut suglar ve faillerle sinirl
olmak tizere, bagka delil elde edilmesi imkani bulunamamasi durumunda basvurulabilmektedir.
(Keskin, 2001:156) Bununla birlikte internet kullanicilarinin trafik verileri ayni zamanda kisisel
veridir ve Kisisel verilerin korunmasi hakki Anayasa ile Avrupa Insan Haklar1 Sozlesmesi (AIHS) ile
giivence altia almmustir. Bu ¢alismanin kapsami Bilgi Teknolojileri ve iletisim Kurumu’nun (BTK)
internet trafik verisi toplama yetkisinin kisisel verilerin korunmasi hakki kapsaminda

degerlendirilmesidir.

BTK elektronik haberlesme regiilasyon kurumu olarak siber giivenligin saglanmasi ve milli giivenlik
amaglarina yonelik uygulamalarinin hukukiligi zaman zaman tartismaya ag¢ilmistir.(Eroglu, 2022 b;
TBMM, 2022) Ozellikle BTK tarafindan yetkilendirilmis, internet servis saglayicihig: (ISS) ve sabit
telefon hizmeti (STH) sunan isletmecilerden, BTK’nin talep ettigi veriler hakkinda bazi dénemlerde
davalar agilmustir. Isletmecilerce BTK ya veri aktarilmasina ydnelik yasa diizenlemeleri Anayasa
Mahkemesi (AYM) incelemesine tabi tutulmustur. BTK’nin su¢un &nlenmesi amacina yo6nelik
uygulamalari zaman zaman kisisel verilerin korunmasi, haberlesmenin gizliligi, 6zel hayatin gizliligi
ilkeleri ile catigmistir.? Bu uygulamalardan olan BTK nin internet kullanicilarinin ismi soy ismi, aile
kimlik bilgisi, kimlik numarasi, pasaport numarasi, meslegi, acik adresi gibi bir ¢ok kisisel verinin
internet servis saglayicilar aracilifiyla toplanarak BTK’ya aktarilmasi hususunu igeren, 2018/DK-
BSD-314 sayili 24.10.2016 tarihli Abone Desen Yapist Kurul karar1 ve isletmecilerce toplanan
“taraflara iligkin IP adresi, port bilgisi, verilen hizmetin baslama ve bitis zamani, yararlanilan
hizmetin tirii, aktarilan veri miktari ve varsa abone kimlik bilgilerin”den olusan, abonelerinin internet
trafik verilerinin her saat basit BTK ’ya iletilmesi hususunu igeren 15/12/2020 tarihli E-58415308-400-
78040 sayil1 ISS Trafik Log Deseni konulu islemi, internet abonelerinin kisisel verilerinin ISS’ler
araciligryla toplanarak BTK ya aktarilmasi hususunu icerdiginden, kisisel verilerin korunmasi hakki
ile catisign degerlendirilmektedir. Kisisel veri olarak internet trafik verilerinin saklanma ve

aktarilmasina iliskin kosullar internet trafik verilerinin mahiyetindeki hassasiyet belirginlestikce

Y“Tletisimin dinlenmesi, telli veya telsiz telefonla ya da internet iizerinden yapilan konusmalar agisindan da
gecerlidir. Iletisimin kayda alinmasi ise, telli veya telsiz telefonla ya da internet iizerinden yapilan
konusmalardaki ses veya goriintiiler agisindan séz konusu oldugu gibi, elektronik posta yoluyla yapilan
iletisimin igerigi hakkinda da uygulanabilir.” Yargitay, CGK E:2012/5 MD-1270 K: 2013/248, T: 21.05.2013
2 Bkz. Damigtay 13. D., E.2019/2412 derdest dava dosyasi.
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ulusal ve uluslararast hukukta da zaman iginde degisim gostermistir. Internet trafik verilerinin
saklanmasi ve iglenmesi, internet kullanicinin tercihleri ve ilgileri hakkinda ve dolayisiyla iletisimin
icerigi hakkinda birgok bilgiyi ortaya cikarabilir. Bu veriler kisilerin 6zel hayatlarinin detayli bir
fotografi oldugu i¢in bu verilerin toplanmasi, saklanmasi 6zel yasama sayg1 hakkina miidahale teskil
edebilmektedir. BTK, yukarida s6zii edilen, 15/12/2020 tarihli E-58415308-400-78040 say1l1 ISS
Trafik Log Deseni konulu islemiyle Tiirkiye’deki tiim internet kullanicilarinin trafik verilerine agik,
siiresiz, siirsiz ve kesintisiz erisim saglamak istemektedir. Bu ¢alismada BTK’nin ISS’lerden
topladig1 trafik bilgisi olarak ifade edilen verilerin toplanmasi ve saklanmasi kigisel verilerin

korunmasi hakki kapsaminda tartisilacaktir.
1. Regiilasyon Kurumu Olarak Bilgi Teknolojileri ve Iletisim Kurumu

BTK, Tiirkiye'de telekomiinikasyon sektoriinii diizenleyip denetleyen kamu tiizel kisiligine haiz, idari
ve mali bagimsizliga sahip 6zel biitgeli bir “bagimsiz idari otorite” ya da diger bir adiyla “diizenleyici
ve denetleyici kurum”dur. Caligmada “bagimsiz idari otorite” “diizenleyici ve denetleyici kurum” ve

“regiilasyon kurumu” kavramlar1 ayn1 anlami igerir bigimde kullanilacaktir.

2813 say1li Telsiz Kanunu'nda degisiklik yapan 4502 sayili kanun ile "Telekomiinikasyon Kurumu"
kurulmus olup 5809 sayili Elektronik Haberlesme Kanunu (5809 sayili Kanun) ile kurumun ad1 Bilgi
Teknolojileri ve Iletisim Kurumu olarak degistirilmistir. (“Bilgi Teknolojileri iletisim Kurumu”,
2017) BTK, Tiirkiye'nin ilk regiilasyon kurumu olarak bilinmektedir. (“Bilgi Teknolojileri iletisim
Kurumu”, 2017) 2005 yilinda Tiirk Telekom'un ozellestirilmesi ile telekomiinikasyon sektoriinde
serbestlesme siireci baglamistir. BTK da sektoriin denetlenmesi ve diizenlenmesi adina regiilasyon

kurumu olarak gorev yapmaya baslamistir.

Diizenleyici ve denetleyici kurumlar “Independent Regulatory Agencies" adiyla ilk once ABD’de
ortaya ¢cikmis ve Avrupa’ya yayilmstir. (Akdeniz, 2018:4) ikinci diinya savasi sonras1 neo-liberal
ekonomi politikalart ve 1980’lerden sonra kiiresellesmenin hiz kazanmasi devletin ekonomik
hayattaki denetim, kontrol yetkisini ortadan kaldirmaya baslamistir. (Cakmak, 2011: 2) Ekonomik
iligkilerin rekabet odakli oldugu piyasa ekonomisi sosyal adaletin korunmasi i¢in iktisadi gii¢lerinin
dengelenmesini gerekli kilmaktadir. (“Rekabet Kurumu”, t.y.) Hem piyasa ekonomisinin getirdikleri
hem de elektronik ve bilisim teknolojilerinin iiretime entegre edildigi 3.0 endiistri devrimi, bazi
alanlarin klasik idari ve yargisal yontemlerle etkin bir sekilde diizenlenmesini ve denetlenmesinin
zorlagtirmistir. (Cakmak, 2011: 1) Bu kosullar ortaya “diizenleyici ve denetleyici kurumlari” yani
“bagimsiz idari otoriteleri” yani “regiilasyon kurumlarini” g¢ikarmistir. Regiilasyon kurumlarimin
varliklarinin temelinde piyasa ekonomisi kosullarinda ilgili piyasa rekabetini saglayarak sosyal adalet
temelinde iktisadi gelismeyi gergeklestirmek vardir. Bu kurumlar bankacilik, enerji, sermaye
piyasalar1 ve telekomiinikasyon gibi stratejik 6neme sahip sektdrlerde diizenleme, denetleme ve
yaptirim uygulama gibi yetkilere sahip, bagimsiz kamu kurumlari olarak tanimlanabilir. (Caglayan,
2013: 167) Bir regiilasyon kurumu olan BTK’nin varliginin da bu temel amag i¢inde ele alinmasi
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gerektigi kanaatindeyiz. Fakat BTK’nin asagida detaylar1 aciklanacak olan istihbari ve Onleme
amagl iletisimin denetlenmesi yetkilerinden dogan bir “iletisim denetim merkezi" yapisi oldugunu
da soylemek miimkiindiir. BTK’nin bu yapisi 5651 sayili Kanun’dan dogan erisim engellemelere

iliskin gorev ve yetkileriyle de perginlenmektedir.
1.1. BTK’nin Yapisi

2813 sayih Bilgi Teknolojileri Ve Iletisim Kurumunun Kurulusuna Iliskin Kanun m. 5 uyarinca Bilgi
Teknolojileri ve Iletisim Kurulu, Kurumun karar orgamdir. Kurul Bagskan1 BTK’nmn da bagkamdir.
Kurum, ana hizmet, danigma ve yardimci hizmet birimlerinden olusur. Hizmet birimleri yénetmelikle
belirlenir. Bilgi Teknolojileri ve iletisim Kurumu Teskilat Yonetmeligi’nin 19. maddesinde ise

BTK’nin hizmet birimleri tanimlanmigtir.
1.2. BTK’nin Gorevleri

2813 sayili Bilgi Teknolojileri Ve Iletisim Kurumunun Kurulusuna iliskin Kanun, Kurumun yasalarla
verilen gorevleri yerine getirmek ve yetkileri kullanmak iizere kurulmus oldugunu ifade eder. 5809
sayili Kanunu’nun 6. maddesi ise BTK’nin gorev ve yetkilerini diizenler. BTK’nin gorevleri;
yetkilendirme kosullarini belirlemek ve yetkilendirme islerini yiiriitmek, tiiketici haklarini korumak,
rekabetin tesis etmek ve korunmak, siber giivenligi saglanmak, denetleme, uzlastirma ve bilgi
teknolojileri islemlerini gerceklestirmek olarak siniflandirilabilir. (Giirkan, 2013: 341) Ayni zamanda
BTK, 10/11/2005 tarihli 25989 sayili Resmi Gazete’de yayimlanarak yiiriirliige giren
Telekomiinikasyon Yoluyla Yapilan Iletisimin Tespiti, Dinlenmesi, Sinyal Bilgilerinin
Degerlendirilmesi ve Kayda Alinmasina Dair Usul ve Esaslar Ile Telekomiinikasyon iletisim
Baskanliginin  Kurulus, Gorev ve Yetkileri Hakkinda Yonetmelik (lletisimin Denetlenmesi
Yonetmeligi) kapsaminda iletisimi telekomiinikasyon yolu ile istihbari ve 6nleme amagh dinlemek

ve kayda almak ile gorevlendirilmistir.
1.3. BTK’nin istihbari Amach ve Adli Amac¢h Dinleme ve Kayda Alma Yetkisi

5397 sayili Bazi Kanunlarda Degisiklik Yapilmasina Dair Kanun’la iletisimin denetlenmesi
faaliyetlerinin tek bir yerden yiiriitiilmesini saglamak amaciyla Telekomiinikasyon Iletisim
Bagkanlign (TIB) kurulmus ve 2006 yilinda faaliyete baslamustir. TiB’in kurulmasiyla, Polis,
Jandarma, Milli Istihbarat Teskilatina ait iletisimin denetlenmesi gérevlerinin tek bir elden
yiiriitiilmesi s6z konusu olmustur. TIB’in calisma esaslar1 Iletisimin Denetlenmesi Y&netmeligi’nin
17. maddesinde belirtilmistir. TIB, 17.08.2016 tarihli ve 671 sayili KHK'nin 22. maddesi geregince
kapatilmis tim gorev ve ylkimliliikleri BTK Bagkanligina devredilmis ve ilgili mevzuat uyarinca
TiB’e ve TIB Baskanina yapilan atiflar “BTK” ve “BTK Baskanimna” yapilmis sayilmistir. Sonug
olarak TIB yerine BTK, 5397 sayili Baz1 Kanunlarda Degisiklik Yapilmasina Dair Kanun (5397 say1li

Kanun) kapsamindaki 6nleyici istihbari amagli ve 5271 sayili Ceza Muhakemeleri Kanunu’nun 135.
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maddesi kapsamindaki adli amagli iletisimin tespit edilmesi, dinlenmesi, sinyal bilgilerinin

degerlendirmesi ve kayda alinmasina yonelik islemleri yerine getirmekle yiikiimli kilinmistir.

Yukarida sozii edilen Iletisimin Denetlenmesi Yonetmeligi olarak kisaca ifade ettigimiz
Yonetmeligin Tanimlar baslikli 3/1 i maddesinde iletisimin tespiti “/letisimin icerigine miidahale
etmeden iletisim araclarimin diger iletisim araglariyla kurdugu iletisime iliskin arama, aranma, yer

bilgisi ve kimlik bilgilerinin tespit edilmesine yonelik islemleri” olarak tanimlanmustir.

Iletisimin denetlenmesi, araya vasita sokularak telekomiinikasyon aracilhigiyla gerceklestirilen her
tiirlii haberlesmenin/iletisimin gizli bigimde dinlenmesi, bu sekilde erigilen verilerin kaydedilmesi ve
degerlendirilmesi olarak tanimlanmaktadir. (Oztiirk, 2008: 637) Hukukumuzda iletisimin
denetlenmesi, su¢un onlenmesi i¢in 6nleme amach (istihbari-6nleme amagli), islenmis bir sugun
sorusturma Ve kovusturmasinda delil elde etmek amaciyla (adli amagli) olmak iizere iki sekilde

gerceklestirilebilir. (Kabatas Yilmaz, 2019: 29)

BTK’nin iletisimin denetlenmesi konusundaki gorevlerinin  kapsamini dayanak gostererek

gerceklestirdigi uygulamalar da agagida agiklanmaktadir.

2. BTK’nin Abone Desen Kurul Karari ve ISS Trafik Verisi Kaydi Toplama Islemleri
2.1. Abone Desen Kurul Karari

BTK, 24.20.2018 tarih, 2018/DK-BSD-314 sayili kurul kararin1 ve bu kararda degisiklik igeren;
16.04.2019 tarih 2019/DK-BSD/109 say1l1, 25.04.2019 tarihli 2019/DK-BSD/117 sayili, 08.05.2019
tarih 2019/DK-BSD/131 say1li kurul kararlarini almigtir. S6z konusu Kurul kararlari, BTK nin 5397
sayili Kanun kapsamindaki 6nleyici istihbari amagli ve CMK kapsamindaki adli amach iletisimin
denetlenmesi gorevlerini yerine getirme amaci gerekgesiyle, ISS, sabit telefon hizmeti, altyapi
hizmeti, uydu haberlesme hizmeti, mobil uydu hizmeti sunan isletmecilerin abonelerinin kisisel ve
ticari verilerinin detaylarini icerir “abone dosyalarinin” BTK ya aktarilmas1 hususlarini igcermektedir.
24.20.2018 tarih ve 2018/DK-BSD-314 sayili kurul kararinda yer alan abone teknik detay dokiimani,
abone kisisel verilerini ve ticari verilerini igerir “abone dosyalarinin” BTK’ya aktarimina ve abonelik
stireclerine iligkin hiikiimler icermektedir. Sahis aboneliklerinde; ad, soyad, kimlik numarasi, detayl
adres bilgisi, anne kizlik soyadi, meslegi, dogum yeri ve tarihi, meslek kimliginin seri numarasi
istenmekte, tiizel kisilerde; ticaret unvani, mersis numarasi, vergi kimlik numarasi, kurum yetkilisinin
unvant, kimlik numarasi, isim ve soy ismi, telefon numarasi gibi veriler istenmektedir. Kurul karar
uyarinca verilerin bir kismi abone hareket dosyalari olarak BTK’ya iletilecekken, aboneliklerin son
durumunun da aylik rapor olarak gonderilecegi ifade edilmistir. Bu karar ile Tiirkiye’de telefon,
internet aboneligi bulunan tim kullanicilarin verileri kendilerinin bilgisi olmadan, agik rizasi

bulunmadan ve higbir sinirlama olmadan 2019 yilindan bu yana BTK ’ya aktarilmaktadir.

S6z konusu kurul kararma karsi Serbest Telekomiinikasyon Isletmecileri Dernegi (Telkoder)

tarafindan 27.06.2019 tarihinde, kurul kararinin, kisisel verilerin korunmasina dair Anayasal ilke ve
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degerleri ihlal eder nitelikte oldugu gerekgeleriyle dava agilmis olup dava, Danistay 13. Dairesi’nde
2019/2412 E. sayili dosyasi ile derdesttir.®> Dava dilekgesinde, toplanmasi ve BTK’ya aktarilmasi
istenen verilerin kisisel veri oldugu, Kurul Kararmin ve uygulamasinin Anayasa’nin 2, 13, 20.
maddelerini ihlal ettigi ileri stiriilmistiir. Dava dilekgesinde, bu BTK’nin Kurul karari ile Anayasa’nin
ilgili maddeleri ve 5809 sayili Kanunun 51. maddesi ile Kisisel Verilerin Korunmasi Kanunu’nin
(KVKK) hiikiimlerine aykiri sekilde abonelerin tiim kisisel verilerini isleyip profil ¢ikartmaya yonelik
bir veri tabani/bilyiik veri olusturma istegi oldugu iddia edilerek Kararin iptali talep edilmistir. BTK
savunma dilekcesinde ise, zaten igletmecilerin abonelik tesisi kapsaminda elde ettikleri ve BTK’ya
gonderdikleri smirli miktardaki verilere iliskin farkliliklarin giderilmesinin hedeflendigini ifade
etmistir. Kararin iptal edilmesi halinde milli giivenlik, kamu giivenligi ve kamu diizeni agisindan
zafiyet yasanacagi, TCK bilgileri aktarilmayan abonelerin SMS ile bilgilendirilemeyecegi, kisilerin
rizast disinda acilan abonelikler kullanilarak dolandiricilik, terér ve benzeri suglara dahil olunmasi

nedeniyle tiiketicilerin magduriyetleri devam edecegi beyan olunarak davanin reddini talep etmistir.*

Telkoder tarafindan agilan davada agiklanan savci diisiincesi, kurul kararinin hukuka uygun olmadigi
yoniindedir. Savci diisiincesinde abonelere iligkin kisisel bilgilerin, BTK tarafindan, bir hukuki siireg
olmaksizin elde edilmek istendigi, istenen verilerin (IP adresi, kimlik numarasi vd) Kkisileri
belirleyebilmeye imkan veren veriler olmasi sebebiyle kisisel veri oldugu; kisisel verilerin korunmasi
hakkinin, “belirli kosullarda, demokratik toplum diizeninin gereklerine ve ol¢iiliiliik ilkesine aykiri
olmamak iizere kanununla sinirlanabilecegi” fakat ilgili Kurul kararinin amacinin otesine gegerek,
bir adli siire¢ ya da talep olmaksizin ilgili verilere ulasmayi olanakli kildigi, bu erisimin “(kisilerin
tercihleri, diigiinceleri ve davramslart hakkinda fikir verebileceginden) kisilerin ézel hayatlarina
miidahale edilme riskini” igermekte oldugunu ifade etmistir. Savci diisiincesinde, ayrik tutulan
verilerin ayni yere toplanmasinin “Verilerin veri eslestirme ve veri madenciligi ” gibi yiiksek teknoloji
olanaklariyla analiz edilip buradan baskaca veriler tiretme imkaninin arttirmasi, 6zel kurumlarca
kisisel verilerin maddi degere doniistiiriilmesi konusunda yeni tehditler olusmasi, bir ¢ok sug
orgiitliniin kisisel verileri elde etmeye iligkin etkinliklerini ¢ogaltmasi gibi sebeplerin kisisel verilerin
yiiksek bir 6nlemle korunmasini zorunlu kildig: ifade edilmistir.’® Devaminda, “adli, énleyici,
istihbari amaglarla yapilan, temel hak ve ozgiirliikleri bizzat ilgilendiren diizenlemelerin, gerekli ve
ol¢iilii olma ilkelerine uygun bulunmadigi gibi, tist hukuk normlari ile degil de, Kuruma verilen genel

i3]

yetki kapsaminda, Kurul kararlari” ile diizenlenmesini yerinde ve miimkiin gérmeyerek, karart

hukuka uygun bulmadigini ifade etmistir.®

3 Yazar Elif Yorgancioglu, Danistay 13. Dairesi 2019/2412 E. sayili dava dosyasinda miidahil vekilligi
gorevini yiiritmektedir.

4 Bkz.Danistay 13. D., E.2019/2412 derdest dava dosyasinda yer alan dava ve savunma dilekgeleri.

5 Bkz.Danistay 13. D., E.2019/2412 derdest dava dosyasinda yer alan Savei diisiincesi.

6 Bkz.Danistay 13. D., E.2019/2412 derdest dava dosyasinda yer alan Save diisiincesi.
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Yargi Oniine taginan abone deseni kurul kararinin makalenin konusunu olusturan BTK’nin bir diger
islemi olan ve asagida detaylar1 agiklanacak “trafik verilerinin toplanmasi islemi” ile birlikte
degerlendirilmesi olduk¢a 6nemlidir. Her iki islem bir arada degerlendirildiginde BTK nin biiyiik bir

veri topladig1 goriilebilmektedir.
2.2.BTK’nin ISS Trafik Logu Toplama Talebi

BTK isletmecilere farkli zamanlarda gonderdigi “ISS Trafik Log Deseni” konulu bir yazi1 (Eroglu,
2022a) ile yaz1 ekinde paylagilan “Teknik Dokiiman”a uygun sekilde, ISS’lerin abonelerinin erigim
trafik verilerini periyodik bi¢imde BTK’ya aktarilmasini istemistir. BTK bu taleple, diizenli olarak
abonelerin trafik verisine ait kayitlarin kendisine aktarilmasini istemektedir. BTK nin ilgli yazinin
“Teknik Detay Dokiimani”nda detaylarina yer verdigi s6z konusu veri deseninde asagidaki bilgiler

istenmektedir:

o Ilgli ISS’in bilgileri

e Kullanicinin, ismi-soyismi, [P no’su, 6zel koprii (port), gercek IP, gercek koprii, gercek koprii
baslangici, gercek kopri bitis bilgileri

e Trafik baglatma zamam detayli bilgileriyle birlikte (6rnek: tarih 22.07.2022 saat: 09:05:45),

e Trafik siiresi (baglantinin saniye olarak siiresi)

e Hedef IP ve kopriisii, uygulamaya iliskin protokol (baglanti uygulama i¢in kurulduysa
uygulamanin ismi, bir web sayfasina baglanti gerceklestirildiyse sayfanin adresi isteniyor)

e Network protokolii

e Indirilen veri (byte)

e Gonderilen veri (byte)

e Baglanti PVC, oturum ID, SSG IP, NAT cihaz, DPI cihaz, termination cause, packet type,
direction (Eroglu, 2022 a)

BTK 2018/DK-BSD-314 sayili Abone Desen Yapisi kurul karariyla isim, soy isim, kimlik numaras,
anne ve baba adi, anne kizlik soyadi, dogum yeri ve tarihi, meslegi, pasaport numarasi, vergi kimlik
numarasl, mersis numarasi, cinsiyet gibi bilgilerini topladig1 abonelerin, “ISS trafik verisi toplama
talebiyle”, her bir saatte bir hangi internet adreslerine eristigi bilgisini yani trafik loglarini da toplamak

istemektedir.

BTK’nin bu talebine karsi bir ISS tarafindan dava agilmis olup anilan dava, Ankara 3. idare
Mahkemesi 2022/314 E. sayili dosyasi ile derdesttir.” Dava dilekgesinde ozetle, internet trafik
verilerinin BTK ’ya aktarilmasi hususunu igeren 5651 sayili Internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi ve Bu Yaymlar Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda Kanun (5651

sayil1 Kanun) diizenlemelerinin AYM tarafindan iptal edildigi, trafik verilerinin kisisel veri oldugu,

" Yazar Elif Yorganciglu, Ankara 3. Idare Mahkemesi 2022/314 E. sayili dava dosyasinda davaci isletmecinin
vekilligi gorevini yiiriitmektedir.
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dava konusu islemin Anayasa ile teminat altina alinan iletisimin gizliligi, diisiince ve ifadeyi yayma
ozgirliigii, haberlesme 6zgiirliigi, kisisel verilerin korunmasi gibi bircok temel hakla dogrudan ilgili
olmasi ve bu iglemin uygulanmasinin bu haklarin agir ihlaline neden olmasi sebebiyle s6z konusu

islemin iptali talep edilmistir.®

BTK ise savunma dilekgesinde CMK m.135 geregince iletisimin tespiti koruma tedbirinin
uygulanabilir olmasi1 ve kurumun gorevini yerine getirebilmesi bakimindan internet trafik verilerinin
kurum tarafindan saklanmasinin zorunluluk arz ettigini ifade etmistir. BTK, teror orgiitlerinin, orgiit
ici haberlesme amaciyla kullandiklar1 gizli haberlesme uygulamalarinin trafik bilgilerinin tespit
edilebilmesi i¢in de internet trafik verilerinin kurumca tutulmasinin, kurumun 5397 sayili Kanun
kapsaminda gorevini yerine getirebilmesi bakimindan zaruri oldugunu ifade etmistir. BTK, verileri
tutuma zorunlulugunun 5651 sayili Kanun’dan degil daha ¢ok 5397 sayili Kanun kapsamindaki
mevzuat agisindan énem arz ettigini vurgulamistir. Dilek¢ede saklamaya dayanak olarak Iletisimin
Denetlenmesi Yonetmeligi’nin 17/1-f bendi gosterilmis; “isletmecilerden gelen her tiirlii bilgi, belge
ve kayitlarin bilgi giivenligi kriterlerine uygun olarak arsivienmesini saglamak” mevzuat uyarinca
kurumun gorevidir denilmistir. 5651 sayili Kanun’un trafik verilerini kurumla paylasma
yikiimliligiinii igeren m.3/4’tin iptaline iliskin AYM kararini degerlendirerek Karsi oya vurgu
yapmis ve kararin BTK’nin internet verilerini depolamasinin yasal olmamasi hakkinda degil,
depolanacak verilerin bir kurala ve sinirlamaya tabi olup olmamasi ile ilgili oldugu, bu nedenle anilan
karardan kurumun verileri depolama yetkisinin bulunmadigina iliskin bir sonu¢ ¢ikarilmasinin
miimkiin olmadigini ifade etmistir. Bununla beraber dilek¢ede, AYM’nin 02.06.2011 tarih, 2008/115
Esas, 2011/86 Karar sayili karartyla 5809 sayili Kanun’un BTK’nin isletmeciler, kamu kurum ve
kuruluslar ile gercek ve tiizel kisilerden elektronik haberlesmeyle ilgili olarak, ihtiya¢ duyacagi her
tiirli bilgi ve belgeyi alabilmesini dngéren m.6/1-1'nin AYM denetimine tabi kilinarak uygun
bulundugu ifade edilmis ve trafik verisi depolama yetkisine bir baska dayanak olarak bu madde
gosterilmistir. Dilekcede, KVKK nin Istinalar bashkli 28. maddesinin 1. fikras1 a, c, ¢ bentleri
gerekee gosterilmis ve kurumca gergeklestirilen iletisimin tespitine yonelik islemlerin sug
islenmesinin énlenmesi veya su¢ sorusturmalari ig¢in gerekli olmasi ve kurumun bu verileri tutmaya
kanunla yetkili kilinmas1 sebeplerinin goz oniine alinmasi gerektigi ifade edilmistir. Bu kapsamda
kurumun, internet abonelerine iliskin verileri 'kisisel veri' kategorisinde ele almakta oldugu, AHIS
Anayasaya ve ulusal mevzuatta diizenlenmis kisisel verilerin korunmasina yonelik hiikiimlere riayet
ettigi ifade edilmistir. Dilek¢ede, zamanasimina tabi olmayan suglarin varligi nazara alindiginda, bu
suclara iligkin yiriitiilen sorusturma ve kovusturmalarda talep edilen verilerin eksiksiz olarak adli
Cumbhuriyet savciliklarina veya mahkemelere teslim edilmesi gerekirken, bu verilerin silinmis yahut
yok edilmis olmasinin BTK nin gérev ve yilikiimliiliiklerini yerine getirememesi sonucunu doguracagi

ifade edilmis, boyle bir durumda ise iletisimin tespiti koruma tedbirinin maddi gercegin ortaya

8 Bkz. Ankara 3. Idare Mah. E. 2022/314 say1li derdest dava dosyasi dava dilekgesi.
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¢ikarilmasina yonelik islevinin kaybolacak oldugu ifade etmistir. Davanin bu gerekgelerle reddini

talep etmistir.®

Dava dosyasi incelendiginde ve yukarida 6zetlenen savunma dilek¢esinden de anlagilacag: tizere
BTK’nin ilgili islemin varligina herhangi bir itiraz1 olmamakla islemin varhigini kabul ettigi tespit
edilmistir.’® BTK nin trafik verisi toplamasi islemi 1/06/2022 tarihli Tiirkiye Biiyiik Millet Meclisi
(TBMM) Dijital Mecralar Komisyonu goriismelerinde de giindeme gelmistir. Milletvekillerinin
BTK'nin trafik verisi toplama talebi hakkindaki sorulari, Komisyon goriismelerinde hazir bulunan,
BTK’nin bagh bulundugu Ulastirma ve Altyapt Bakanligi- Bakan Yardimcis1 tarafindan
cevaplanmistir. (TBMM, 2022: 92) Bakan Yardimcisi sdz konusu verilerin toplandigini reddetmemis,
hatta 313 isletmeciden sadece bir ISS’in verilerin toplanmasina itiraz ettigini ifade etmistir. (TBMM,
2022: 92) Bununla birlikte s6z konusu islem basinda da kendisine yer bulmustur. Anilan islemi
haberlestiren gazeteciler BTK tarafindan anilan islemin varligina iligkin bir itiraz gelmedigine de
makalelerinde yer vermislerdir. (Eroglu, 2022 a) (Eroglu, 2022 b) Bununla birlikte kimi gazetecilerin
bilgi edinme hakki kapsaminda yaptigi bagvurulara BTK’nin bu islemlerin varligini kabul ettigi ve
fakat islemin hukuka aykir1 olmadigini beyan eder cevaplar gonderdigi tespit olunmustur. (Kizilkaya,
2022)

3. Trafik Verisi Kavraminin Hukuki Nitelemesi

Avrupa Konseyi Siber Suglar Sozlesmesi (ASSS) Avrupa Konseyi Bakanlar Komitesi onay ile
8.11.2001 tarihinde kabul edilmistir. (Convention on Cybercrime, 2001) Tirkiye bu s6zlesmeyi
10.11.2010 tarihinde imzalamistir. 22/4/2014 tarihli ve 6533 sayili Kanunla onaylanmasi uygun
bulunan ASSS, 6533 sayili Kanunda “Sanal Ortamda Islenen Suclar Sézlesmesi” olarak Tiirkce’ye
cevrilmistir. (Sanal Ortamda Islenen Suglar Sézlesmesi, 2014) Tiirkiye’nin sozlesmeye iliskin 8
maddelik ¢ekince ve beyani bulunmaktadir. ASSS’nin 1. maddesinde trafik verisi "iletisimin
baslangi¢c noktasini, istikametini, izledigi yolu, tarihini, boyutlarimi, devam stiresini ve kullandig
hizmeti belirten, iletisim zincirinde bir par¢a olusturan, bir bilgisayar sistemi tarafindan iiretilen,
sisteminin iletisimiyle ilgili herhangi bir bilgisayar verisi” olarak tanimlanmaktadir. (Convention on
Cybercrime, 2001) (Sanal Ortamda Islenen Suglar Sdzlesmesi, 2014) ASSS Aciklayict Raporu’nda
(Avrupa Konseyi, 2001) Sozlesme kapsaminda toplanabilen veriler iki tiirlii oldugu bunlarim trafik ve
igerik verileri oldugu ifade edilerek “Trafik verileri”’, m.1d’de, “bir bilgisayar sistemi kullanilarak
yapilan bir iletisime iligkin olarak, s6z konusu iletisim zincirinin bir halkasi konumunda bulunan bir
bilgisayar sistemi tarafindan tiretilen ve iletisimin baslangi¢ noktasini, varis noktasini, izledigi yolu,
saatini, tarihini, boyutlarint ve siiresini ya da bu iletisimde kullanilan hizmetin tipini gosteren

herhangi bir bilgisayar verisi” olarak tammlanmstir. (Avrupa Konseyi, 2001) “igerik verileri”

® Bkz. Ankara 3. Idare Mah. E. 2022/314 sayil derdest dava dosyasinda yer alan savunma dilekgesi.
10 Bkz. Ankara 3. Idare Mah. E. 2022/314 sayili derdest dava dosyasinda yer alan savunma dilekgesi.
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Sozlesmede tanimlanmamakla, Agiklayict Rapora gore, iletisimin igerigi, yani iletisimin mahiyeti,

iletisimle iletilen bilgi anlamina gelmektedir (trafik verileri harigtir). (Avrupa Konseyi, 2001)

Tiirk Hukukunda ise trafik verileri 5651 sayil1 internet Ortaminda Yapilan Yaymlarin Diizenlenmesi
ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun’da (5651 say1li Kanun)
yapilmistir. 5651 sayili Kanun’un 2. maddesinde ise trafik bilgisi “Taraflara iliskin IP adresi, port
bilgisi, verilen hizmetin baslama ve bitis zamani, yararlanilan hizmetin tiirii, aktarilan veri miktar
ve varsa abone kimlik bilgileri” olarak tanimlanmistir. Port bilgisi ifadesi bu tanima 9/7/2020 tarihli
ve 7253 sayili Kanunun 1. maddesiyle eklenmistir.

30.11.2007 tarihli 26716 sayili Resmi Gazete’de yayimlanarak yiiriirliige giren “Internet Ortaminda
Yapilan Yaymlarin Diizenlenmesine Dair Usul ve Esaslar Hakkinda Yonetmeligin” (5651 sayili
Kanun Uygulama Yo6netmeligi) Tanimlar baglikli 3. maddesinde erisim saglayici, vekil sunucu, yer
saglayici trafik bilgisi tanimlarina yer verilmistir. Yonetmeligin 3/1-g maddesi geregince erigim
saglayici trafik bilgisi “Internet ortaminda yapilan her tiirlii erisime iliskin olarak abonenin ad,
kimlik bilgileri, adi ve soyadi, adresi, telefon numarasi, sisteme baglanti tarih ve saat bilgisi,
sistemden ¢ikig tarih ve saat bilgisi, ilgili baglanti igin verilen IP adresi ve baglanti noktalar:”dir.

Ayrica s0z konusu maddeye iliskin Danistay incelemesi hususunda asagida bilgi verilecektir.

4. Trafik Verisinin Saklanmasi ve Paylasilmasi

4.1. Avrupa Konseyi Siber Suclar Sézlesmesi Kapsaminda

Tiirkiye’nin de taraf oldugu ASSS’de (Convention on Cybercrime, 2001) (Sanal Ortamda Islenen
Suglar Sozlesmesi, 2014)’nde usul hukuku hiikiimleri, 2. bolimde 14-21. maddeleri arasinda
diizenlenmistir. S6zlesmede 6ngdriilen bilisim koruma dnlemleri, elektronik ortamda, depolanmis ya
da halen iletisimin devam ettigi; trafik, igerik ve abone verilerini de igine alan her gesit bilgisayar
verisiyle ilintilidir. (Keskin, 2001:157) So6zlesmenin 14. maddesinde usul hiikiimlerinin kapsami, m.
15°te sartlar ve Onlemler, m. 16°da trafik verisini de kapsayan bilgisayar verilerinin korunmasi, m.
17°de ise 6zel olarak trafik verisinin hizli bi¢imde korunmasi ve kismen agiklanmasi diizenlenmistir.
ASSS m.18 iretim talimatin1 diizenlemistir. Bu madde taraf devletlerin, hizmet saglayiciya,
hizmetlerine iligkin abone bilgilerini teslim etmesi igin talimat verme yetkisini diizenler. Agiklayict
rapora gore, “liretim talimati, yasa uygulayict makamlarin, icerik verilerinin alinmasi ve ger¢ek
zamanly trafik verilerinin toplanmasi gibi énlemler yerine uygulayabilecekleri daha az miidahaleci
ve daha az zorlu bir onlem almayr saglar. Bu énlemler agir nitelikteki suglarla stmirli olmalidir.” Bu
kapsamda yukarida agiklanan BTK’ya abone verisi teslim etme islemleri de asagida detaylari
aciklanacak olan ASSS’nin 14. ve 15. maddelerinin sinirlamalarina tabi olup s6z konusu koruma

onlemlerine ancak bir sorugturmanin varligi halinde bagvurabilmektedir. (Avrupa Konseyi, 2001)

Sozlesmenin 15. maddesinde usul hiikiimlerinin diizenlendigi 2. kisimda ele alinan yetki ve

usullerinin tanimlanmasinin, yiiriirliige konulmasi ve uygulamasinin, taraf devletlerce, AIHS, BM
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Siyasal ve Sivil Haklar Sozlesmesi ve diger insan haklar1 belgelerinden dogan yikiimliiliikler de
dahil, i¢ hukukta diizenlenmis hak ve 6zgiirliiklerinin korunmasini temin edecek ve olgiiliiliik ilkesini
yerine getirecek kosul ve korumalara tabi olacaginin teminat altina almasi gerekliligi hitkkmiine yer

verilmistir.

Bu kapsamda usul hiikiimlerinin degerlendirilmesinde 15. madde bir giivence olarak yer almaktadir.
Sozlesmede ceza hukuku ile ilgili yasama islemlerine bagvurma zorunlulugu oldugu gibi s6zlesmenin
usul hukuku bakimindan bu durum gegerlidir. (Unal, 2011: 40) “CyberCrime@IPA” (Kaspersen,
Schwerha, 2011) projesinin Sézlesmenin 15. maddesine iliskin hazirlanan Raporu’nda politikalarin,
mevzuat ve diger tedbirlerin “AIHS, ASSS m. 15. ve AHIM’in ilgili igtihatlartyla” uyumlu olmasi
gerekliliginin alt1 ¢izilmigtir. (Kaspersen, Schwerha, 2011)

Soézlesmenin 20. maddesi depolanmig trafik verilerinin ger¢ek zamanli toplanmasi hiikmiinii
diizenlemistir. Bu maddede sozii edilen tedbirin temel hak ve 6zgiirliiklere etki edebilme niteliginin
dogal sonucu olarak Soézlesme’nin 14.  maddesiyle taraf iilkelerin sadece belli suglarda
kullanilabilecegi yoniinde sinirlama getirme hakk1 sakli tutulmustur. (Keskin, 2001: 158) Sozlesme
kapsamindaki koruma tedbirlerinden yararlanilabilmesi i¢in somut bir ceza sorusturmasinin olmasi
gereklidir. Onleyici kolluk hizmetleri agisindan ise bu tedbirlerin uygulanmasi s6z konusu degildir.
Ceza Usul Hukukundaki tiim koruma 6nlemlerinde oldugu gibi S6zlesmedeki koruma 6nlemlerine

de yalmz somut suglar ve faillerle sinirli olarak basvurulabilecektir. (Keskin, 2011: 157)

Aciklayicit Rapor’da ifade edildigi tizere, “igerik verileri” iletisimin mahiyetidir. (Avrupa Konseyi,
2001) 21. maddeye gore koruma 6nlemi olarak igerik verilerine miidahaleye yonelik diizenleme ancak

“ulusal mevzuatin belirledigi bir dizi ciddi sugla ilgili” olabilecektir. (Avrupa Konseyi, 2001)

Trafik verisinin bir¢ok veriyi barindiran genis tamimi g6z Oniine alindiginda, Sozlesmede, taraf
tilkelerin trafik verilerinin yasayla korunmasina yonelik yapacaklari diizenlemelerinin detayina yer
verilmemigtir. Trafik verisinin pargasi olan hangi verinin nasil korunmasi gerekecegini, verinin
hassaslik degerlendirmesini, taraf ilkelere birakarak, ulusal yasama yetkisinde farkliliklar
getirilebilecegi ongortilmiistiir. (Brown, 2011) 15. madde taraf iilkelerin “hak ve ozgiiliiklerin
korunmasi adina gereken kosul ve korumalar yerine getirmesini” zorunlu tutmaktadir. (Istanbul
Bilgi Universitesi, 2018) Agiklayici Rapor’da, Sozlesmede yiiksek boyutlarda trafik verisinin “genel
amagl ve ayrim gézetmeksizin” toplanmasina izin verilmedigi; muayyen sug¢ olaylarinin
sorusturulmasi yerine, suglarin onceden tespit edilebileceginin beklentisiyle, “denize olta atmak
benzeri girisimlere” cevaz vermedigi ifade edilmektedir. (Avrupa Konseyi, 2001) Rapor’a gore,
trafik verisi toplamay1 6ngoren islemlerde hangi iletisimlerin trafik verilerinin toplanabilecegi 6zel
ve detayli bigimde belirli olmalidir. Raporda, trafik verisinde yer alan iletisimle ilgili tarih, zaman ve
veri biiyiikliiklerinin kisileri tanimlama, ilgi ve tutumlar1 konusunda daha diisiik bir diizeyde kisisel
bilgi barindiracag fakat iletisimin baslangici ile hedefine dair veriler yoniinden ise daha ciddi bir
gizlilik sorunu oldugu ifade edilmistir. Bu verilerin toplanmasinin bir kimsenin ilgilerinin,
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yonelimlerinin, toplumsal mevkiinin profilini ¢ikarmaya yetebilecegi ifade edilmistir. Bu
degerlendirmeyle trafik verisinin igeriginde yer alan iletisimin kaynagi ve varig noktasinin énemi
vurgulanmistir. Bu sebeple m.14 m.15 kapsaminda koruma 6nlemlerini uygulamaya doniik yasal
onkosullar diizenlenirken yukaridaki tespitlerin g6z Oniine almanin gerekliligi ifade edilmistir.

(Avrupa Konseyi, 2001)

Sozlesmede ele alindigr gibi icerik verileri ve trafik verileri arasindaki, verilerin hassasiyet derecesine
dayanan, ayrim giinimizde bu denli net degildir. Bu ayrim gilinimiiz teknolojisinde
degerlendirildiginde trafik verileri igerik verisi kadar bilgi barindirabileceginden, igerik verilerin daha
hassas oldugu varsayimi artik gercekei degildir. Giinlimiiz iletisim teknolojileri ses, video ve gok
biiyiik miktarda bilgi verisi tasgimaktadir. Bir kisi ayn1 anda web siteleri ziyaret edebilir, e-posta
gonderebilir, miizik indirebilir, internet lizerinden goriisme gergeklestirebilir boylelikle ayn1 anda
bircok sey yapabilir. Bu tiir bir iletisimin ortaya g¢ikardigi bilgiler, 6rnegin ziyaret edilen web
sitelerinin URL 'leri veya bir e-postanin konu satirini igeren bir baslik gibi bilgiler, aranan bir telefon
numarasindan daha ¢ok veri i¢erdiginden daha hassas olmasi muhtemeldir. Bu tiir "gezinme verileri"
bir web sitesindeki hangi sayfalarin ziyaret edildigini gosterdiginden, bir bireyin iletisiminin ger¢ek
icerigini ve dolayisiyla kisisel ilgi alanlarini (siyasi goriisler, dini inanglar, saglik veya cinsel yasam

gibi) ortaya ¢ikarabilecektir. (Ellen, 2003: 19)

-

Ceza Usul Hukukunda koruma onlemlerinin ortak 6zelligi “orantililik” ilkesidir. ASSS’de yer alan
usul hiikiimlerini yoniinden de Ceza Usul Hukukunda her koruma oOnleminde oldugu gibi
islendiginden siiphe edilen su¢ ve bagvurulacak koruma Onlemi arasinda bir dengenin olmasi
gereklidir. (Keskin, 2011: 160) Daha az agir bir 6nlemle muhakeme amacina erismek olanakliyken
daha ciddi bir bilisim koruma onlemine bagvurulmamalidir. (Keskin, 2011: 160) So6zlesmede
ongoriilen koruma 6nlemleri ulusal yasalarda diizenlenirken, basvurunun kosul ve sekli orantililik
ilkesini g6z 6niinde tutarak belirlenmelidir. Bu kapsamda sorusturma makamlar ilgili bilisim koruma
onlemine bagvuru kosulu, yetkisi ve siiresi bakimindan adli ya da baska bir bagimsiz denetim
mekanizmasinin olusturulmasi zorunlulugu getirilmektedir. (Keskin, 2011: 160) Niteligi geregi
iletisim ozgiirligic. ve o6zel hayatin gizliligi haklart {zerinde ciddi mudahaleye sebep
olunabileceginden 20°nci ve 21’inci maddelerde diizenlenen koruma tedbirlerinden Sézlesme’ye taraf
devletlerin takdirinde sadece agir sug tipleri kapsaminda yararlanilabilecektir. (Karadeniz, 2022:
126)

4.2. Tiirk Hukuku Kapsaminda

5651 sayili Kanun erisim saglayicilarin yiikiimliiliiklerini diizenleyen m.6/b fikrasinda, erisim
saglayicilar, sagladiklar1 hizmetlere iligskin trafik bilgilerini en az 6 ay ve en fazla 2 yil olmak tizere
yonetmelikte belirlenecek siire kadar saklamakla ve bu bilgilerin dogrulugunu, biitiinliigiini ve

gizliligini saglamakla yikiimlii kilmmistir. Aymi sekilde yer saglayicilarm ytikimliliiklerini
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diizenleyen 5. maddesinde de yer saglayicilar sagladiklart hizmete iligkin trafik bilgisini saklamakla

yukiimli kilinmistir.

AYM, 5651 Sayili Kanun’un “Bilgilendirme Yiikiimliligi” baslikli m.3’¢ eklenen “Trafik bilgisi
Telekomiinikasyon Iletisim Baskanligi tarafindan ilgili isletmecilerden temin edilir ve hdkim
tarafindan karar verilmesi hdlinde ilgili mercilere verilir.” hikmiinii ihtiva eden 4. fikray1 E.
2014/149 K. 2014/151, T.02/10/2014 say1li karart ile iptal etmistir.*! Iptal edilen hiikiim internet trafik
bilgisinin TIB tarafindan ilgili isletmecilerden herhangi bir hukuki inceleme olmaksizin teslim
alinmasi ve hakim tarafindan karar verilmesi durumunda bu bilginin ilgili makamlara verilmesini
ihtiva etmekteydi. AYM degerlendirmesinde trafik verisinin kisisel veri oldugunu, ciddi suglarin
sorusturulmasi ve kovusturulmasinda kullanilmak amaciyla ISS’ler ve yer saglayicilar tarafindan
belirli siireyle saklandig tespitine yer vermistir. Degerlendirmesinde verilerin ISS’lerce islenmemis
vaziyette tutuldugu ve siireli olarak saklandigini vurgulamistir. S6z konusu diizenlemenin ise
belirlilik sorunlarinin mevcut oldugunu ifade etmistir. S6z konusu veri ile ulagilacak bilgi yoniinden
konu, amag sinirlamasi olmadig1 gibi kapsam, sekil, siire ve bilgiyi elde etme amaciyla ilgili belirlilik
olmadigimi degerlendirmistir.> AYM kararinda, “Séz konusu verilere ulasilabilirlik, kisilerin
tercihleri, diisiinceleri ve davranmislart hakkinda fikir verebileceginden kisilerin ozel hayatlarina
miidahale edilme riskini icermektedir” ifadelerine yer vermis, maddeyi Anayasa’nin m. 20’ye aykiri

bularak iptal etmistir.

Bu hiikmiin iptaline miiteakip 6518 sayili Kanun ile 06.02.2014 tarihinde 5651 Sayili Kanun’un 4.
maddesine eklenen 3. fikra, 5. maddesine eklenen 5. fikra ve 6. maddesinin 1. fikrasina eklenen d
bendi ile icerik, erisim ve yer saglayicilarin TiB’in talep ettigi bilgilerin isletmecilerce teslimine
iliskin ytkiimlilikleri yeniden diizenlenmistir. AYM, bu yeni hiikiimleri de Anayasa’nin 2, 13 ve 20.
maddelerine aykir1 bulup, E.2014/87, K.2015/112, T. 08.12.2015 karariyla iptal etmistir.®®> AYM,
ilgili maddelerdeki “bilgi” kelimesinin kisisel verileri icerdigini ve TIB’in yetkilerinin kisisel
verilerin korunmasi amacina yonelik teminatlar1 icermemekle, bu maddenin trafik bilgilerinin de
istenmesine cevaz verdigini degerlendirmistir. Bu baglamda belirsizlik igeren ve éngoriilebilir olarak
nitelenmeyen diizenlemelerin “kisisel/ verilerin korunmasi hakkini olgiistizce simrlandirmakta
oldugu nu degerlendirmistir. AYM, trafik bilgisi kapsaminda toplanacak bilgilerin bir¢ok temel
hakla direk ilgili oldugunu, bu bilgilerin herhangi bir sart ve sinir icermeden TiB tarafindan teslim

almmasinin temel hak ve ozgiirliiklerin korunmasi agisindan sorunlu oldugunu degerlendirmistir.*

1 AYM. E. 2014/149 K. 2014/151, T. 02.10.2014. Erisim adresi: https://www.anayasa.gov.tr

12Bkz. AYM. E. 2014/149 K. 2014/151, T. 02.10.2014. Erisim adresi: https://www.anayasa.gov.tr

13 AYM. E. 2014/87 K. 2015/112, T. 08.12.2015. Erisim adresi: https://www.anayasa.gov.tr

14 Parg. 168. “Iptali istenilen hiikiimlerde yalnizca talep edilen bilgiden bahsedildigi ve bu konuda aciklayici
bir diizenleme olmadigi icin, "kisisel veri" veya "isteme bagh veri" olarak adlandwrilan, belirli veya
belirlenebilir kisilerle ilgili her tiirlii bilgilerin TIB tarafindan istenebilecegi kuskusuzdur..” Parg.170 “...Iptali
istenilen kurallar, Anayasa'da yer alan giivenceye ragmen, kisilere ait her tiirlii kisisel veri, bilgi ve belgelerin
konu, amag ve kapsam bakimindan yeterli simrlamaya tabi kiinmaksizin kosulsuz olarak TIB'e verilmesine
imkan tammakta, boylece kisiler idareye karsi korumasiz hale getirilmektedirler. Dolayisiyla iptali istenilen
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AYM, eklenen hiikiimlerin de Anayasa m.2, m.13 ve m.20.’ye aykir1 oldugunu degerlendirerek bu
hiikiimleri iptal etmistir. 6518 sayili Kanun’la 5651 sayili Kanun’a eklenen 4/3, 5/5 ve 6/1-d
maddelerinin iptaline iligkin hiikiimler 28.01.2017 tarihi itibariyle yiiriirliige girmistir. lgili
maddelerin iptalinden sonra 5651 sayili Kanun’a trafik bilgilerinin elde edilmesiyle ile ilgili bagkaca

bir hiikiim eklenmemistir.

Yukarida da ifade edildigi gibi 5651 sayili Kanun'un Uygulama Yonetmeligi de Danistay
incelemesine tabi tutulmustur. 30/11/2007 tarih ve 26716 sayili Resmi Gazete'de yayimlanan
"Internet Ortaminda Yapilan Yayimnlarm Diizenlenmesine Dair Usul ve Esaslar Hakkinda
Yonetmelik" 5651 sayili Kanun’un uygulama yonetmeligidir. 5651 sayili Kanun'un Uygulama
Yonetmeligi m.1 uyarinca yonetmeligin amact; “igerik saglayicilarin, yer saglayicilarin ve erigim
saglayicilarin yiikiimliiliik ve sorumluluklart ile internet ortaminda iglenen belirli suglarla icerik
saglayici, yer saglayici ve erisim saglayicilart iizerinden miicadeleye iliskin esas ve usulleri
diizenlemektir ”. Yukarida da bahsedildigi lizere Yonetmeligin 3. maddesinde trafik bilgisi kavrami
tanimlanmigtir. 5651 sayili Kanun’da bugiine kadar ¢ok sayida degisiklik yapildiysa da 6zellikle
2016 yilindan sonra yapilan degisiklikler Uygulama Yo6netmeligi’nde karsilik bulmamistir. Yani
5651 sayili Kanun’daki degisikliklerle uyumlu hale getirilmek {izere Uygulama Yonetmeliginde
degisiklik yapilmamigtir. Bu baglamda Uygulama Y 6netmeliginde diizenlenen bir¢ok kural gegersiz
kalmigtir. (Candogan, 2022) 2013 yilinda Telkoder tarafindan, Yonetmelik’in, 3. maddesinin (g), (5)
ve (s) bentleriile4.,5.,7.,8.,9., 10., 14. ve 16. maddelerinin iptali istemiyle dava acilmistir. Danistay
13.Dairesi'nin E. 2013/239 K. 2019/4266 sayili karar1 ile 2019 yilinda dava hakkinda karar
verilmistir. (Candogan, 2022)

Dava dilekgesinde 6zetle, tanimlar maddesinin ilgili (g), (6), (s) bentlerinde yer alan “gibi bilgiler”
ifadesinin belirsizlik olusturdugu, haberlesme ile erisim hizmetinin birbirinden ayrilmasinin miimkiin
olmadigy, trafik bilgisi ad1 altinda haberlesme de dahil her tiirlii kisisel bilginin servis saglayicilarda
tutulmasinin ve talep edilmesi halinde BTK’ya iletilmesinin haberlesmenin gizliligini ihlal ettigi,
iptali istenen maddelerdeki diizenlemelerin bir kismi ile Kanun’da verilen yetkinin agimi niteliginde
genis takdir yetkisinin idareye tanindigi, Mahkeme kararina gerek olmaksizin igerikten sorumlulugun
baglatilmasinin basin 6zgiirliigiinii ihlal ettigi, diizenlemeler ile trafik bilgisi adi altinda her tiirlii

verinin kaydedilmesi ve idareye iletilmesinin amaglandigi ileri siiriilmistiir."

Davali savunmasinda, dava konusu Yo6netmeligin 3. maddesinin (g), (6) ve (s) bentleri yoniinden, s6z
konusu diizenlemelerin trafigin icerigi ile bir ilgisinin bulunmadigi, trafik bilgisi kavraminin

siirlariin belirlendigi, teknolojik gelismelerin yeni tanimlar yapilmasini zorunlu kildigi, mevzuatta

kurallar, belirli ve ongoériilebilir olmadigindan kisilerin kisisel verilerin korunmasi hakkini élgiisiizce
smwrlandirmakta ve Anayasa'nin 20. maddesine aykirilik teskil etmektedir.. Bkz.AYM. E. 2014/87 K. 2015/112,
T. 08.12.2015. Erisim adresi: https://www.anayasa.gov.tr

15 Bkz. Danistay 13. D., E.2013/239 K.2019/4266, T.12.12.2019. Erisim  adresi:
https://cdn.bartin.edu.tr/personel/ecf292227efb77dbdc4ccb91b19d8031/5-danistay.pdf

1204



https://www.anayasa.gov.tr/
https://cdn.bartin.edu.tr/personel/ecf292227efb77dbdc4ccb91b19d8031/5-danistay.pdf

yer alan tamimlarin bu gelismelerin 6niinde engel teskil etmemesinin amaglandigi, bu sebeple
gelecege doniik diizenleme yapilarak "gibi bilgiler" ifadesine yer verildigi; 5. maddesi yoniinden,
diizenlemenin yerinde oldugu, internetten aligveris yapanlarin korunmasinin amaglandigi; 7. maddesi
yoniinden, yer saglayicilara igerigi kontrol etme yikimliliginin getirilmedigi, sadece
bilgilendirildigi taktirde teknik olarak imkan bulundugu ol¢iide icerigi kaldirma ytikimliliginin
getirildigi; 8. maddesi yoniinden, erisim saglayiciya igerigi kontrol etme yiikimliligi getirilmedigi,
sadece bilgilendirildigi takdirde, teknik olarak imkan bulundugu ol¢iide erisimi engelleme
yiikiimliiliigiiniin getirildigi ifade edilmistir. ¢

Davanin acildig: tarihten sonra, 2014 ve 2016 yillarinda 5651 sayili Kanun'da bir dizi degisiklik
yapilmustir. Danistay, davanin kismen kabuliine karar vermistir. Kararda Yo6netmeligin; “Tanimlar”
baglikli 3.maddesinin (g), (6) ve (s) bentlerinde yer alan “gibi bilgiler” ifadelerinin, “yer saglayicinin
yiikiimliiliikleri” baslikli 7.maddesinin 1.fikrasinin (a) bendinde yer alan “ceza sorumlulugu ile ilgili
hiikiimler sakli kalmak kaydiyla” ve “teknik olarak imkan bulundugu 6l¢iide” ifadelerinin, “erigim
saglayicinin yiikiimliliikleri” baslikli 8.maddesinin 1.fikrasinin (a) bendinde yer alan “ve teknik
olarak imkan buldugu olgiide” ifadelerinin, “erigsim saglayicinin yikiimliiliikleri” baglikl
8.maddesinin 1.fikrasinin (b) bendinin, “erisimin engellenmesi usulii” baglikli 16.maddesinin
3.fikrasinda yer alan “yirmi dort saat” ifadesinin, “igerigin yayindan ¢ikarilmasi ve cevap hakki”
baslikli 10 ve “idari tedbir olarak erigimin engellenmesi” 14.maddelerinin iptaline, diger maddelere

yonelik iptali isteminin ise reddine hiitkmedilmistir. (Candogan, 2022)

Kararda, “Tanimlar” baslikl1 3.maddesinin (g), (6) ve (s) bentlerinde yer alan “trafik bilgisi, vekil
sunucu trafik bilgisi ve yer saglayici trafik bilgileri” tanimlarinin sonunda yer alan “gibi bilgiler”
ifadelerinin, 5651 sayili Kanun’da 2014 yilinda yapilan degisiklikler sonrasinda Kanun metninden
cikarildigi, bu nedenle “gibi bilgiler” seklinde, Kanun’da agik¢a sayilmayan bilgilerin de tanima
eklenmesi sonucuna yol agabilecek nitelikte ibarenin yasal dayanagini kaybettigi sonucuna varildigi

ifade edilmistir.*’

Ayrica, Yonetmeligin 8/1 b. bendi uyarinca erisim saglayici, trafik bilgisini sagladigi hizmetlere
iligkin olarak bir yil saklamakla, internet trafik izlemesinde Bagkanliga gerekli yardim ve destegi
saglamakla, faaliyet belgesinde yer alan Bagkanligin uygun gordiigii bilgileri talep edildiginde
bildirmekle yiikiimlii kilinmigsa da Kararda, “Erisim saglayicinin yiikiimliiliikleri” 8.maddesinin
1.fikrasinin (b) bendinde yer alan diizenleme yoniinden ise, isletmecilere ait trafiklerin belirtilen
sartlar1 tagimalari ve gizlilik ilkesinin ihlal edilmemesi kaydryla ilgili mercilere tesliminin saglanmasi
gerektigi, iletisimin tespitinin ancak hakim karariyla, gecikmesinde sakinca bulunan hallerde ise

yasada belirtilen kisilerin alacagi kararla miimkiin oldugu, buna karsin, dava konusu 8/1-b fikrasi ile,

1 Bkz. Damstay 13. D., E.Z2013/239 K.2019/4266, T.12.12.2019. Erisim  adresi:
https://cdn.bartin.edu.tr/personel/ecf292227efh77dbdc4cch91b19d8031/5-danistay.pdf
7 Bkz. Damstay 13. D., EZ2013/239 K.2019/4266, T.12.12.2019. Erisim adresi:
https://cdn.bartin.edu.tr/personel/ecf292227efh77dbdc4cch91b19d8031/5-danistay.pdf
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erisim saglayicilara, Baskanligin isteyecegi her tiir bilginin, bu konuda ilgili makamlarin bir karari
olmasa da Baskanliga verilmesi gerektigi seklinde anlasilmaya sebep olacagi, bunun da hukuka uygun

olmadig1 sonucuna varilmustir, denilmistir.'®
5. Trafik Verilerinin Kisisel Veri Niteligi

Kisisel verilerin korunmasi hakkinin temel amaci, kisilerin 6zel hayatinin gizliligini ve korunmasini
saglamak yoluyla bireyi korumaktir.®® Anayasa m. 20/1°de herkesin 6zel hayatina ve aile hayatina
saygl gosterilmesini isteme hakkina sahip oldugu, 6zel hayatin ve aile hayatinin gizliligine
dokunulamayacag1 belirtilmistir. Madde 20/3’te herkesin, kendisiyle ilgili kisisel verilerin
korunmasini isteme hakkina sahip oldugu ve kisisel verilerin, ancak kanunda 6ngdriilen hallerde veya
kisinin agik rizasiyla islenebilecegi hiikiim altina alinarak kisisel verilerin korunmasi 6zel hayatin

gizliliginin korunmasi kapsaminda giivence altina alinmistir.

KVKK’ya gore kisisel veri “kimligi belirli veya belirlenebilir gergek kisiye iligkin her tiirlii bilgi”dir.
Kisisel verilerin maddi degerleri de vardir. Kisisel veri setlerini igerisinde barindiran big datalarinin
onemli oranda maddi karsiligi da mevcuttur. Big datalar artik kisilerin tutumlari, deger yargilari,
politik yonelimleri, cinsel yonelimleri gibi bircok bilgiyi bir araya getirmeyi olanakli kilmistir.

(Hiirol, 2018: 152) Bu verilerin hepsinin bir arada tutulmas: ise bir¢ok riski barindirmaktadr.

AYM’nin yerlesik igtihadina gore de kisilerin IP adresi de kisisel veridir. 2% 2122 2. 24 Yeni donem
bazi kararlarinda da AYM, Internet trafik bilgilerinin belirli bir gercek kisi hakkindaki bilgi

kapsaminda oldugunu belirtmistir. 2> %62

Yukarida sozii edilen Ankara 3. Idare Mahkemesi 2022/314 E. sayih dava dosyasinmn
incelenmesinden, BTK nin savunma dilekgesinden®, BTK nin "ISS trafik logu" verilerinin kisisel

veri oldugunu kabul ettigi bu kapsamda ulusal ve uluslararasi diizenlemelerin kigisel verilerin

8 Bkz. Damstay 13. D. E.2013/239 K.2019/4266, T.12.12.2019.  Erisim  adresi:
https://cdn.bartin.edu.tr/personel/ecf292227efb77dbdc4cch91b19d8031/5-danistay.pdf

1 Yargitay HGK, E.2014/56 K., 2015/1679, T.17.06.2015 Erisim adresi: www.lexpera.com.tr

2Bkz.AYM, E. 2013/122, K.2014/74, T.09.04.2014. Erisim adresi: https://www.anayasa.gov.tr

2Bkz.AYM, E.2014/149 K.2014/151, T.2.10.2014. Erisim adresi: https://www.anayasa.gov.tr

2Bkz AYM, E.2014/74 K.2014/201, T.25.12.2014. Erisim adresi: https://www.anayasa.gov.tr

ZBkz AYM, E. 2014/180 K. 2015/30, T.19.3.2015. Erisim adresi: https://www.anayasa.gov.tr

#Bkz AYM, E. 2015/32 K.2015/102, T.12.11.2015. Erisim adresi: https://www.anayasa.gov.tr

BAYM, Ertan Ercikti  Basvurusu, Basvuru no. 2018/14040, T.30.06.2021. Erisim adresi:
https://www.anayasa.gov.tr

% AYM, Metin Kayaokay Bagvurusu, Basvuru no. 2019/7831, T. 16.03.2022. Erisim adresi:
https://www.anayasa.gov.tr

% Parag. 178. “Trafik bilgisi, bir internet kullamcisimin 6zel hayat: ile ilgili bircok detay, kisisel tercihleri,
politik egilimlerini, saghk bilgilerini, ticari swrlarin ifsa edebilecek nitelikte kritik bilgiler iceren bir veri
tiriidiir. Bu nedenle, trafik bilgileri ile bir kisinin hayati ile ilgili neredeyse her detayin kolayca tespit edilmesine
imkdn bulunmaktadr.” Bkz. AYM. E. 2014/87 K. 2015/112, T. 08.12.2015. Erisim adresi:
https://www.anayasa.gov.tr

28 Bkz. Ankara 3. Idare Mah., E. 2022/314 derdest dava dosyasinda yer alan savunma dilekgesi.
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korunmasina yo6nelik hiikiimlerine riayet ettigini ifade ettigi anlasilmistir. Dolayisiyla, BTK trafik

verilerinin Anayasa tarafindan koruma altinda olan “kisisel veri” oldugunu kabul etmektedir.?

5.1.Elektronik Haberlesme Sektoriinde Kisisel Verilerin Islenmesi ve Gizliligin

Korunmasina iliskin 2002/58/AT Sayih Direktif

Elektronik Haberlesme Sektoriinde Kisisel Verilerin Islenmesi ve Gizliligin Korunmasina iliskin
2002/58/AT sayili Direktif 12/07/2002 tarihinde yayimlanmis 31.07.2002 tarihinde yiiriirliige
girmistir. Direktif elektronik haberlesme aglarindaki kisisel verilerin giivenligi, veri ihlallerinin
bildirimi ve iletisimin gizliligi hususlarim belirleyen bir diizenlemedir. (Istanbul Bilgi Universitesi,
2018: 29) Direktifin 1. maddesinde ile direktifin amaci, elektronik haberlesme sektoriinde kisisel
verilerin islenmesine iligkin olarak temel hak ve dzgiirliiklerin ve 6zellikle mahremiyet hakkinin
esdeger diizeyde korunmasii saglamak ve bu tiir verilerin ve elektronik haberlesme ekipman ve
hizmetlerinin Topluluk iginde serbest dolasimmm temin etmek igin gerekli olan Uye Devlet
hiikiimlerini uyumlagtirmak olarak belirlenmistir. Direktif 21 maddeden olugmaktadir. Avrupa
Komisyonu 2017 yilinda, mevcut 2002/58/AT sayili Direktifinin yerini alacak yeni bir ePrivacy

Tiiziigi icin bir yasama 6nerisi yaymlamstir (Yilmaz, 2022: 63)

Direktif’in 2. maddesinde trafik verisi tanimlanmistir. Buna gore, trafik verisi bir elektronik iletisim
ag1 iizerinde bir iletisimin iletilmesi veya faturalandirilmas1 amaciyla islenen her tiirlii veri anlamina
gelmektedir. 2002/58/AT sayili Direktif’in haberlesmenin gizliligi bashgmi tasiyan 5. maddesi,
kullanicinin kendi rizasi disinda bir bagkasi tarafindan, trafik verisi dahil olmak tizere, elektronik
haberlesme verisinin dinlenmesi ve kaydedilmesinin yasak oldugunu hiikiim altina almistir.
Direktif’in 5. maddesine gore iiye devletler, ulusal mevzuat yoluyla bir kamu iletisim ag1 ve kamuya
acik elektronik iletisim hizmetleri araciligiyla iletisimin ve ilgili trafik verilerinin gizliligini
saglamakla yiikiimlidiir. Ozellikle, iletisim ve iletisimin dinlenmesini, saklanmasmi veya diger
tiirdeki miidahalelerini veya gozetimini yasaklayacaklardir. Bu yasagin yegane istisnasi ise ortada
hukuken gecerli bir yetkilendirme olmasidir. Direktifin 15. maddesi bu maddenin istisnasi olarak
tutulmustur. Direktif’in 6. maddesi servis saglayicilar tarafinda tutulan trafik verilerinin silinmesi ve
anonim hale getirilmesi geregini diizenler. Direktif’in 15. maddesi ise trafik verilerinin toplanmasinin
hangi durumlarda gerekli kilinabileceginin istisnalarini belirlemistir. 2002/58 sayili Direktif”’in 15(1)
maddesi Direktif’in madde 5(1), madde 6(1) ve madde 9(1)'inden kaynaklanan haklar1 sinirlamakta
bu haklarin istisnasini olusturmaktadir. Bu maddede atifta bulunulan tim onlemler, topluluk

hukukunun genel ilkelerine uygun olacaktir denilmistir. Direktif’in 15. maddesinde agiklanan

PDanistay 13. D., E.2013/239 K.2019/4266, T.12.12.2019. Erigim adresi:
https://cdn.bartin.edu.tr/personel/ecf292227efb77dbdc4ccb91b19d8031/5-danistay.pdf
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istisnaya dayanilarak, ulusal giivenlik, sucun islenmesinin Onlemesi, sorusturma ve kovusturma

amaglaryla, trafik verilerinin toplanmasi ve saklanmasinin hakki sinirsiz degildir.

2002/58/EC sayili Direktif kapsaminda saklamanin kosullarini belirlemistir. Buna gore saklamanin,
kisi, siire, veri grubu, haberlesme yontemi bakiminda mutlak surette gerekenle sinirli olmasi
gerekmektedir. On inceleme amagli olsa dahi verilere yetkili makamlarca erisim kat1 kosullara tabi

olmalidir. (Istanbul Bilgi Universitesi, 2018: 206)

Avrupa Adalet Divan1 Mahkemesi (ABAD) de bir¢ok kararinda saklamanin kural degil istisna olmasi
vurgusuyla 2002/58/EC sayili Direktif’in 15. maddesini dayanak goéstermistir. Bu kapsamda
2002/58/EC sayili Direktif’e de atif yapilan ABAD kararlarina asagidaki boliimde yer verilmektedir.

6. AHIM ve ABAD’n Trafik Verisinin Saklanmasi ve Paylasilmasi Konusunda Ornek
Ictihatlar

AIHM ve Avrupa Adalet Divan1 Mahkemesi’nin (ABAD) 6niine internet trafik verisinin toplanmasi

ve saklanmasiyla iligkili bircok dava gelmistir.

Gizli Servis tarafindan bagvurucunun kisisel verilerinin istihbarat dosyalarinda tutulmasini konu
edinen AIHM’in Rotaru/Romanya kararinda, Mahkemenin yerlesik igtihadina gére, "yasaya uygun"
kavrami ile yalnizca miidahale niteligindeki onlemin i¢ hukukta yasa bir temeli olmasi gerekliligi
degil ayn1 zamanda bu yasal temelin kalitesinin de kastedildigi ifade edilmis; bu baglamda yasal
diizenlemenin ilgili kisi acisindan ulasilabilir ve sonuglar1 bakimindan da Ongoriilebilir olmasi
gerekmektedir denilmistir.®® AIHM, Romanya kanunlarinin ulusal giivenlik gerekgesiyle kisisel
verilerin gizli istihbarat dosyalarinda toplanmasina, kaydedilmesine ve arsivlenmesine herhangi bir
simirlama getirmeksizin takdir yetkisinin tamamen otoritelere birakacak sekilde izin vermesini AHIS

m. 8 "dngoriilebilirlik" kriterini yerine getirmemesi sebebiyle ihlal karar1 vermistir. 3

AIHM, Benedik v. Slovenya,® davasinda dinamik IP'nin takibi ve paylasiimasi hususunda AIHS m.8
yoniinden inceleme gergeklestirmistir. Dava Isvigre polisi tarafindan elde edilen verilere dayanarak,
mahkeme karar1 olmaksizin, Slovenya polisi tarafindan Sloven bir ISS’ten IP adresinin tespiti ve
IP’nin tahsis edildigi kisiye ait bilgilerin elde edilmesi ve bu verilerle bagvurucu hakkinda ceza hitkmii
kurulmasina iligkindir. Statik IP dogrudan aboneyi isaret edebilecekken dinamik IP’den kullanicinin
tespiti i¢in ISS’ten ilgili tarih ve saat i¢in o IP’nin atandig1 abone bilgisinin eslestirilmesi istenmelidir.
Bir anlamda bu veriler bir trafik verisi i¢indeki bilgileri olusturmaktadir. Kararda polisin, kullanict

bilgilerini isletmeciden alabilmesini 6ngoren yasanin erisilebilirlik, Ongoriilebilirlik kriterleri

30 Bkz. Rotaru v. Romania, ECHR Judgment of the Grand Chamber, Application no. 28341/95, 4.05.2000.
Erigim adresi: https://hudoc.echr.coe.int/
31 Bkz. Rotaru v. Romania, ECHR Judgment of the Grand Chamber, Application no. 28341/95, 4.05.2000.
Erigim adresi: https://hudoc.echr.coe.int/
32 Bkz. Benedik v. Slovenia, ECHR Judgment of the Fourth Section, Application no. 62357/14, 24.04.2018.
Erigim adresi: https://hudoc.echr.coe.int/
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yoniinden incelenmesi gerekliligi vurgulanarak “yasaya uygun kriterini” incelemistir. AHIM, séz
konusu miidahalenin, S6zlesme’nin m.8 ve m. 2 uyarinca “yasaya uygunluk” sartin1 saglamadigi
yoniinde Karara varmistir. ATHM, itiraza konu tedbirin mesru ve 6l¢iilii olup olmadigim incelemeye

gerek gérmemis, S6zlesme’nin 8. maddesinin ihlal edildigi kanaatine varmgtir.*

Elektronik iletisimlerin Ingiltere istihbarat servislerince ele gegirildigi, servis saglayicilar tarafindan
teslim edildigi hususlarmi konu edinen ATHM, 25 May1s 2021 tarihli Big Brother Watch and Others
v. UK kararinda, AIHS 8. ve 10. maddeleri kapsamindaki sikayetleri ayr1 ayr1 degerlendirmistir.

Mahkeme, kitlesel dinleme diizenlemelerine iliskin olarak, s6z konusu miidahalenin yasanin kalitesi
yoniinden yasaya uygunluk kriterini tagimadigi ve demokratik toplumda gerekli olma Kkriterini
tasimadigini degerlendirilerek AIHS m.8’in ihlal edildigine karar vermistir. Mahkeme, iletisim
hizmeti saglayicilarindan iletisim verilerinin alinmasina yonelik diizenlemelerin, sucla miicadele
amaciyla (sadece ciddi suglar i¢in degil) toplanan verilere erisime izin vermekte olmas1 ve ulusal bir
makamin 6n incelemesine tabi olmamasi sebebiyle 8. maddenin ihlal etti§ine karar vermistir.
Mahkeme, bir gazetecinin iletisim verilerine erisimle ilgili davalarda, "ciddi suglarla" miicadele
amaciyla erisimi kisitlayan 6zel hiikiimler bulunmadigin1 degerlendirmistir. Hem kitlesel dinleme
diizenlemeleri hem de iletisim hizmet saglayicilarindan iletisim verilerinin alinmasina yonelik

diizenlemelerle ile ilgili olarak 10. maddenin ihlal edildigine karar verilmistir.%*

AIHM Kkararlarinda trafik verilerin hangi kosullarda ve hangi sinirlamalarla toplanabilecegi acikca

belirlenmistir. AHIM kararlarina paralel 6rnek ABAD kararlar1 da su sekildedir:

ABAD’1in Commissioner of An Garda Siochdna and Others kararinda®® ciddi suglarla miicadele
amaciyla trafik ve konum verilerinin genel ve ayrim gozetilmeksizin tutulmasini ongdren ulusal
mevzuatin, kesinlikle makul siirlar astigina ve demokratik bir toplumda hakl goriilemeyecegine
karar vermistir. Trafik ve konum verilerinin saglayabilecegi bilgilerin hassas niteligi goéz Oniinde
bulunduruldugunda, bu verilerin gizliliginin 6zel hayatin gizliligi hakki igin esas oldugunu
vurgulamistir. Bu nedenle, demokratik bir toplumda, 2002/58 sayili Direktif tarafindan olusturulan
sistemde Ongoriildiigii gibi, saklamanin kural degil istisna olmasi1 ve bu verilerin sistematik ve siirekli
olarak saklanmamasi gereklidir denilmistir. Mahkeme bu durumun, ciddi suglarla miicadele ve kamu
giivenligine yonelik ciddi tehditlerin 6nlenmesi hedefleri ve bunlara atfedilmesi gereken Onem

dikkate alindiginda degismeyecegini vurgulamistir.®® Ayni kararda trafik ve konum verilerinin

33 Bkz. Benedik v. Slovenia, ECHR Judgment of the Fourth Section, Application no. 62357/14, 24.04. 2018.
Erisim adresi: https://hudoc.echr.coe.int/

%Bkz. Big Brother Watch and Others v. The United Kingdom, ECHR Judgment of the Grand Chamber.
Application no. 58170/13 62322/14 24960/15, 25.05.2021. Erigim adresi: https://hudoc.echr.coe.int/

3 Bkz. Commissioner of An Garda Siochdna and Others, CJEU Judgment of the Grand Chamber. Case C-
140/20, 5.04.2022. Erigim adresi: https://curia.europa.eu/

3 Bkz. Commissioner of An Garda Siochdna and Others, CJEU Judgment of the Grand Chamber. Case C-
140/20, 5.04.2022. Erisim adresi: https://curia.europa.eu/
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denetim amaciyla tutulmasi, kendi basina, AB Temel Haklar Bildirgesi (Bildirge) m.7’de yer alan
haberlesmeye saygi hakkini ihlal etme ve elektronik haberlesme sistemlerinin kullanicilarini
Bildirge’nin 11. maddesinde giivence altina alinan ifade 6zgiirliiklerini kullanmaktan caydirma riski
tasimaktadir denilmistir.?” Tutulan verilerin miktar1 ve genisligi géz oniine alindiginda bu etkiler daha
da ciddilesmektedir. Kararda, “genel ve ayrim gozetmeyen” bir saklama tedbiri kapsaminda siirekli
olarak saklanabilecek trafik ve konum verilerinin dnemli miktar1 ve bu verilerden elde edilebilecek
bilgilerin hassas niteligi goéz Oniine alindiginda, bu tiir verilerin elektronik iletisim hizmetleri
saglayicilan tarafindan yalnizca saklanmasi, kotiiye kullanim ve yasa disi erisim riskini beraberinde

getirmekte oldugu vurgusu yapilmistir,®

ABAD, Tele2 Sverige ve Home Department-Tom Watson ve Digerleri davasinda®®, “tutulacak veri
ve toplum giivenligine yonelen tehdit arasinda illiyet kurulmadan, veriyi tutmaya iliskin siire kosulu,
bolge kosulu, agir suclarin siiphelisi olmasi muhtemel kisi gruplari gibi herhangi bir kosul olmaksizin
“genel ve ayrim gozetmeksizin” veri toplamaya ve tutmaya neden olan i¢ hukuk diizenlemelerinin
mutlak zorunluluk ihtiva etmenin sinirlarini astigina ve bu hususun demokratik bir toplumda mesru

sayllamayacagina” karar vermistir. (Istanbul Bilgi Universitesi, 2018: 206)

ABAD, 20 Eyliil 2022 tarihli SpaceNet AG (C-793/19), Telekom Deutschland GmbH (C-794/19)
kararinda, 2002/58/EC sayil1 Direktif’in 15. maddesinin nasil yorumlanmasi gerektigi yoniinde karar
vermistir. SpaceNet AG ve Telekom Deutschland GmbH Alman idare Mahkemesine trafik verileri
saklama yiikiimliiliigiine iliskin dava agmislardir.*® idare Mahkemesi, 21 Aralik 2016 tarihli Tele2
Sverige ve Watson ve Digerleri (C-203/15 ve C-698/15, EU:C:2016:970) kararin1 gerekge gostererek
bu saklama yiikiimliiliigiiniin AB mevzuatina aykir1 oldugu yoniinde karar vermistir. Alman Idaresi,
bu karara karsi temyiz yoluna basvuruda bulunmustur. Alman TKG Yasast “tanimlanan trafik
verilerinin saklanmasi, kullanilmasi ve giivenligine iliskin ylikiimliiliikler, son kullanicilara kamuya
acik telekomiinikasyon hizmetleri saglayan operatorler i¢in gecerlidir” seklinde diizenlenmistir.
Alman Telekomiinikasyon yasasi “telekomiinikasyonla ilgili trafik verilerinin ¢ogunlugunun sebepsiz
ve kisisel, zamansal veya cografi faktorler agisindan herhangi bir ayrim yapilmaksizin genel olarak

saklanmasimi gerektirir” ilgili hitkkmiiniin uygulanmasi bakimindan degerlendirilmistir.

Bu kararda ABAD, 2002/58/EC sayili Direktif’in 15. maddesinin nasil yorumlanmasi gerektigini
belirlemistir.** 2002/58/EC sayil1 Direktif’in 15/1 maddesi, AB Temel Haklar Bildirgesi'nin 7, 8, 11,

37 Bkz. Commissioner of An Garda Siochana and Others, CJEU Judgment of the Grand Chamber. Case C-
140/20, 5.04.2022. Erisim adresi: https://curia.europa.eu/

38 Bkz. Commissioner of An Garda Siochana and Others, CJEU Judgment of the Grand Chamber. Case C-
140/20, 5.04.2022. Erisim adresi: https://curia.europa.eu/

39 Bkz. Tele2/Watson In Joined Case, CJEU Judgment of the Grand Chamber, Case C-203/15 C-698/15,
21.12.2016. Erisim adresi: https://curia.europa.eu/

40 Bkz. SpaceNet AG ve Telekom Deutschland GmbH, CIJEU Judgment of the Grand Chamber, In Joined Case
C-793/19 C-794/19, 20.09.2022. Erisim adresi: https://curia.europa.eu/

41 Bkz. SpaceNet AG ve Telekom Deutschland GmbH, CIJEU Judgment of the Grand Chamber, In Joined Case
C-793/19 C-794/19, 20.09.2022. Erisim adresi: https://curia.europa.eu/
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52/1 maddesi 1s18inda okundugunda, ciddi suglarla miicadele ve kamu giivenligine yonelik ciddi

tehditlerin 6nlenmesi amaciyla, trafik verilerinin “genel ve ayrim goz etmeksizin” saklanmasina izin

veren, Onleyici amag giiden ulusal yasal tedbirlere izin vermez denilmistir.

15. maddenin yalnizca asagidakilere izin verecegi ifade edilmistir:

Elektronik iletisim hizmetleri saglayicilarinin trafik ve konum verilerini genel olarak ve
ayrim gozetmeksizin (topyeklin) saklamasini gerektiren bir talimata basvurulmasina ancak
ulusal giivenligin korunmasi amaciyla, ilgili Uye Devletin ulusal giivenlige yonelik gergek
ve mevcut oldugu veya oOngoriilebilir oldugu gosterilen ciddi bir tehditle karsi karsiya
kalindig1 durumlarda izin verilebilecektir. Fakat bu talimatin etkili bir incelemeye tabi olmasi
sarttir. Bu inceleme mahkeme ya da bagimsiz idari organca (yiiriitmeden bagimsiz oldugu
kanitlanmis olan) gerceklestirilecek olup bu inceleme, ulusal giivenlige yonelik gercek ve
mevcut veya ongoriilebilir oldugu kanitlanabilen ciddi bir tehdidin mevcut oldugunu ve
ortaya konmasi gereken kosullara ve giivencelere uyuldugunu dogrulayacaktir. Bu talimat
sadece, mutlaka gerekli olan siireyle sinirli olarak verilebilecektir.

Ulusal giivenligin korunmasi, ciddi suglarla miicadele edilmesi ve kamu giivenligine yonelik
ciddi tehditlerin 6nlenmesi amaciyla, trafik ve konum verilerinin hedefli olarak saklanmasi,
nesnel ve ayrimci olmayan faktorler temelinde, ilgili kisi kategorilerine gore veya cografi bir
kriter kullanilarak, kesinlikle gerekli olan siireyle sinirh bir siireyle miimkiindiir.

Bir internet baglantisinin kaynagina atanan IP adreslerinin genel ve ayrim gdzetmeyen
sekilde saklanmasi, ulusal giivenligin korunmasi, ciddi suglarla miicadele edilmesi ve kamu
giivenligine yonelik ciddi tehditlerin onlenmesi amaciyla, kesinlikle gerekli olan siireyle
sinirl1 olmak tizere miimkiindiir.

Ciddi suglarla miicadele ve ulusal giivenligin korunmasi amaciyla, elektronik haberlesme
hizmeti saglayicilarinin, yetkili makamin etkili yargi denetimine tabi bir karar vasitasiyla,
bu hizmet saglayicilarinin elindeki trafik ve konum verilerinin belirli bir siire igin
hizlandirilmis bir sekilde saklanmasini iistlenmelerini gerektiren bir talimata bagvurulmasina

izin verilebilecektir.

Bu tedbirlerin, agik ve kesin kurallar vasitasiyla, s6z konusu verilerin saklanmasinin gegerli maddi

ve usulii kosullara uygunluga tabi olmasini ve ilgili kisilerin istismar risklerine karsi etkili

giivencelere sahip olmasini saglamasi sart kosulmustur.*2

Bu kararlar 15181nda, internet trafik verisinin toplanmasi ve saklanmasi yéniinden ABAD ve AIHM

kararlarinin belirledigi kriterler agiktir. Ulusal hukukumuzda yer alan trafik verisi toplanmas1 ve

42 Bkz. SpaceNet AG ve Telekom Deutschland GmbH, CJEU Judgment of the Grand Chamber, In Joined Case
C-793/19 C-794/19, 20.09.2022. Erisim adresi: https://curia.europa.eu/
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saklanmasina iliskin hiikiimlerin yukarida sozii edilen AHIM kararlar1 gozetilerek uygulanmasi

gerekmektedir.
SONUC

BTK tarafindan ISS’lerin abone trafik verilerini toplanmak istenmesi degerlendirildiginde,
Tiirkiye’de internet aboneligi bulunan tiim kullanicilarin trafik verilerinin; salt bir idari islemle, hakim
karar1 olmaksizin, ortada herhangi bir hukuki siire¢ bulunmaksizin, 6nlenme amagli, somut suclar ve
faillerle sinirli olmaksizin, tutulacak veri ve toplum giivenligine yonelen tehdit arasinda illiyet
kurulmadan, veriyi tutmaya iligkin siire kosulu, bolge kosulu, agir suglarin sliphelisi olmasi muhtemel

kisi gruplar gibi herhangi bir kosul olmaksizin toplanmak istendigi anlasilmaktadir.

Kisisel verilerin korunmas1 hakki, AIHS, BM Medeni ve Sivil Haklar Sézlesmesi, bir¢ok uluslararasi
belge ve Anayasa m. 20 ile koruma altina alinmigtir. Kisisel verilerin korunmasi hakkinda yo6nelik
miidahalenin hukuka uygun kabul edilebilmesi i¢in yasa ile 6ngériilmiis olmasi, mesru bir amaca
yonelik olmasi, demokratik toplumda gerekli olmasi gereklidir. Bu kriterlerin birlikte ve ayni anda

var olmasi gereklidir.

AIHM Kkararlarinda yasa ile dngdriilme kriteri icin, yalnizca yasal diizenlemenin varligmin degil bu
yasanin kalitesinin de degerlendirilecegini acikca ifade etmistir. AIHM, “yasaya uygunluk” icin ilk
olarak, miidahale igeren diizenlemenin ulusal hukukta bir dayanaginin bulunmasinin gerektirdigi,
ikinci olarak, ilgili diizenlenmenin ilgili kisiye erisilebilir olmas1 gerektigi, ti¢iincii olarak, etkilenen
kisinin ulusal hukukun uygulanmasinin sonuglarin1 sahsi agisindan &ngorebilmesi gerektigi ve
dordiincii olarak ilgili ulusal hukuk diizenlemesinin hukukun istiinliigii ile uyum iginde olmasi
gerektigi vurgulanmistir.®* AYM de “hakki simirlamaya yonelik kanuni diizenlemenin seklen var
olmasimin yeterli olmadigini, yasal diizenlemelerin keyfilige izin vermeyecek sekilde belirli,

ulagsilabilir ve ongériilebilir diizenlemeler niteliginde olmasi gerektigini” siklikla vurgulamaktadir.**

6698 sayilt KVKK’ya dayanak olusturan 108 nolu Sézlesme’nin istisnalara iligkin 9. maddesine gore,
Sézlesme ile ongoriilen gilivencelerin geciktirilebilmesi, devlet ve/veya kamu giivenligi, devletin
ekonomik ¢ikarlarinin korunmasi ve sugla miicadele edilmesi ile veri sahibinin ve/veya digerlerinin
hak ve ozgiirliikleri s6z konusu oldugunda, ancak ve ancak bu amaglara yonelik 6nlemler devlet
hukuku ile 6ngdriilmiis iseler ve demokratik toplumda gerekli iseler miimkiin kabul edilmistir. 108
No'lu Soézlesme geregi istisnalar degerlendirilirken ii¢ kosul olan, "yukarida sayilan amacglar
gercevesinde yapilmis olma, yasa ile ongoriilmiis olma ve demokratik toplumda gerekli olma"

hususlarmin toplu olarak bir arada bulunmasi geregi aciktir.

4 Bkz. Benedik v. Slovenia, ECHR Judgment of the Fourth Section, Application no. 62357/14,
24.04.2018.Erisim adresi: https://hudoc.echr.coe.int/

4Bkz. AYM. Tugba Arslan Basvurusu. Bagvuru no. 2014/256, T.25.06.2014. Erisim adresi:
https://www.anayasa.gov.tr
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Trafik verilerin toplanmasi ve BTK’ya aktarilmasi hususunda Tiirk hukuk mevzuati agisindan trafik
verilerinin toplanmasi ve BTK’ya aktarilmasin1 dngéren yasal diizenlemelerin AYM ve Danistay
tarafindan iptal edilmis oldugu agiktir. Ayrica, Tirkiye’deki tiim internet kullanicilarinin trafik
verilerinin toplanmasini 6ngéren BTK isleminin, yukarida da deginilen kriterler bulunmaksizin
“genel ve ayrim gozetmeksizin” toplanmak istenmesi demokratik bir toplumda mesru

sayilamayacagindan® hukuka uygunluk kosullarini da tasimadig1 degerlendirilmektedir.

S6z konusu idari islemle basvurulmak istenen koruma oOnlemi ‘iletisimin tespiti' kapsaminda
degerlendirildiginde ise CMK md.135 uyarinca baska sekilde delile ulagsma olanaginin olmamasi
halinde, hakim karariyla ilgilinin iletisiminin dinlenip, kayda alinabilecegi agiktir. Trafik verilerinin
iletisimin bir parcasi oldugu kabulii geregi BTK’nin salt bir idari islemi ile bu verilerin erigim
saglayicilardan alinabilmesinin yerinde olmadigini, 5271 Sayili Kanun m.135/6’da diizenlenen
iletisimin tespiti uygulamasina aykirilik teskil ettigi degerlendirilmektedir. (Karadeniz, 2022: 126)
BTK’nin Tirkiye’de aboneligi bulunan tiim internet kullanicilarinin verilerini siiresiz sekilde
topyeklin bicimde elde ederek merkezinde topladigi bu verilere yalnizca CMK m.135 geregi hakim
karariyla erismesi hali dahi, ASSS’nin usul hiikiimlerini ihtiva eden koruma 6nemlerine aykirilik
teskil edecektir. Trafik verilerinin gelisi gilizel topyekiin sekilde toplanmasina Sézlesme cevaz
vermemektedir. Her saat bas1 Tirkiye’deki tim internet abonelerinin hangi IP'ye eristigi bilgisini
Onleyici tedbir mahiyetinde, ileride olusacak suc¢ siiphesiyle, iletisimin tespiti ve dinlenilmesi
amactyla kullanilmasina yonelik toplanmak istenmesinin orantisiz  bir tedbir oldugu

degerlendirilmektedir.

Sonug olarak, AIHM kararlar1 uyarinca da kisisel verilerin korunmasi hakkina miidahalenin "ilgili
amaglar cercevesinde yapumis olma, yasa ile ongoriilmiis olma ve demokratik toplumda gerekli
olma" dlgiitlerinin bir arada bulunmasi halinde yapilmasinda hukukiliginden s6z edilebilecektir. Ayni
zamanda hakki sinirlamaya yonelik kanuni diizenlemenin seklen var olmasinin yeterli olmadigi, yasal
diizenlemelerin keyfilige izin vermeyecek sekilde belirli, ulasilabilir ve 6ngdriilebilir diizenlemeler

niteliginde olmasi gerekliligi AHIM ve AYM Kkararlarinda vurgulanmaktadir.

BTK, Abone Desen Yapist Kurul Karari ile isim, soy isim, kimlik numarasi, aile kimlik bilgileri,
meslegi, pasaport numarasi, vergi kimlik numarasi, mersis numarasi, cinsiyet, uyruk, adres, gibi
bilgilerini topladig1 abonelerin ISS Trafik Verisi Kaydi Toplama islemiyle her saat basi trafik verileri
kayitlarin1 da toplamak istemektedir. Tiirkiye’deki milyonlarca internet kullanicisinin yukarida
sayilan tiim kigisel verilerinin tek bir merkezde 6nleme amaciyla topyekiin bigimde tutuluyor olmasi
basli basina bir risk icermektedir. Kanaatimizce s6z konusu verilerin kotii niyetli kimselerin eline

gegmesi ulusal glivenlik sorununa kadar varabilecek olumsuz durumlara sebebiyet verebilecektir.

4 Bkz. Commissioner of An Garda Siochdna and Others, CJEU Judgment of the Grand Chamber. Case C-
140/20, 5.04.2022. Erisim adresi: https://curia.europa.eu/
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Iki kez AYM incelemesine bir kez Danistay incelemesine tabi tutulan trafik verilerinin BTK
tarafindan toplanip toplanamayacagi hususunun AYM ve Danistay tarafindan acikca karara
baglanmis olmasina ragmen BTK’nin tiim Tiirkiye’deki internet abonelerinin trafik verilerini
herhangi bir sinirlamaya ya da siireye tabi olmaksizin toplamak istemesinin ulusal, uluslararasi
mevzuata ve igtihatlara aykirilik teskil edecegi degerlendirilmektedir. BTK’nin trafik verisi
toplanmasi iglemine iliskin derdest davada islemin iptaline karar verilmesi halinde trafik verilerini
toplamaya son vermesi ve bugiine kadar hukuka aykir1 sekilde toplamis oldugu trafik verilerini de

imha etmesi gerekmektedir.

Ayrica 5651 sayili Kanun uyarinca isletmecilerin trafik verisini saklama yiikiimliiliigii de tutulma

stiresi, gizlilik usulleri kapsaminda ayrica tartisilmasi gerektigi diigiiniilmektedir.
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