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Kritik Altyapilarin Yabanci Literatiiriindeki
Goriiniimii: Bir Bibliyometrik Analiz

Appearance of Critical Infrastructures in Foreign Literature:
A Bibliometric Analysis

Kaya Ali LEKESIZGOZ"

Oz

Bu calismada “kritik altyapr” kavraminmin analitik ve sistematik olarak yillar
icerisinde nasil bir gelisim gosterdigi incelenerek konu iizerinde cahsma yapmak
isteyen arastirmacilara, politika belirleyicilere, kurum ve kuruluglara makro bakis
agiswla bir izdiistimiin sunulmas: amaclanmstir. Tiirkge literatiire nazaran yabanct
literatiirde “kritik altyapr” kavramina iliskin yapilan akademik calismalar ilerlemis
durumdadr. Bu calisma kavrama yonelik yayin tiirleri, yillara gore egilim, igili
bilim dallan, yazarlar, kurum, iilke is birlikleri, anf ve anahtar kelime durumuna
gore dagilim nasil bir degiskenlik gostermektedir? arastirma sorularina cevap
aramaktadir. Elde edilen bulgularla bir tipoloji ortaya konmmast amaglanmis ve
gelecek  arastrmalara temel olmast hedeflenmustir.  Caligmada Bibliyografik
Eslestirme ve Ortak Aunflara dayalr gorsel ve bilimsel haritalama yontemi
kullamlmstir. Analiz birimi olarak Web of Science (WoS) veri tabamndan 1996-
2022 (Eylil) donemini kapsayan 4.227 Ingilizce makale secilmistir. Elde edilen
veriller siginda VOSviewer yazium ile ag ve yogunluk grafikleri olusturularak
yorumlanmagtir.

Anahtar Kelimeler: Kritik Altyapilar, Meta Analiz, Bibliyometrik
Analiz, Literatiir Taramasi, VOS Viewer.

Abstract
This study aims to present a projection from a macro perspecm)e to researchers,
polzcymakers, institutions, and organmizations by examining how the concept of
critical infrastructure” has developed analytically and systematically over the years.
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Compared to Turkish literature, academic studies on the concept of critical
infrastructure in foreign literature have advanced. This study seeks to answer the
following research questions by focusing on this relatively rich literature. How does the
distribution vary according to the types of publications, the trend by vyears, related
disciplines, authors, institution, country collaborations, citation, and keyword status
related to critical infrastructure? It is aimed to reveal a typology to pave the way for
future research in Tiirkive. This paper uses Visual and scientific mapping methods
based on Bibliographic Matching and Common Citations. 4,227 English articles
which time span 1996-2022 (September) were selected from the Web of Science
(WoS) database. In light of the obtained data, network and density graphs were
created with VOSviewer software.

Keywords: Critical Infrastructure, Meta-analysis, Bibliometric Analysis,
Literature Review, VOS Viewer.

Giris

Insanlik tarihine bakildiginda; biitiin ihtiyaclarin bireylerin kendileri
tarafindan karsilandigi avci-toplayici toplumlardan, uzmanlasmanin ve is
bolimiiniin gerceklestigi, toplum olarak yasamanin 6n plana ciktigi,
toplum disinda yasami devam ettirmenin neredeyse imkansiz oldugu
endiistriyel toplumlara evirilme siirecinde ihtiyaglarin karsilanmasi ayni
zamanda yeni ihtiyaclarinda dogusuna zemin hazirlamistir. Bu siirecte de
ihtiyaclarin kargilanmasinda ortak kullanima sunulan gesitli sistemlerin
gelistirildigi yapilar ortaya cikmustir. Cevresel ve teknolojik degisimler ve
etkilesimler sonucu toplumsal yapilardaki karmasiklik, s6z konusu
sistemlerdeki yapilara da yansimis ve bireylerin, toplumlarin hatta devletlerin
ihtiyaglarinin giderilmesinde fiziki ve sanal yapilar seklinde kritik altyapilar
tegkil edilmisgtir.!

Endiistriyel toplumlardan bilgi toplumlarina gecisin yasandigi
giintimiizde, kritik altyapilar birbirleriyle bir¢ok acidan iligki icinde
bulunmakta, her gecen giin teknolojik ve sanal sistemler s6z konusu
altyapilarin isletilmesinde daha da c¢ok kullanim alani bulmaktadir.
Toplumlar ve bireyler nihayetinde temel ihtiyaglarin karsilanmasi amaci

! Abdullah Genco, “Tiirkiye’de Kritik Altyap1 ve Kritik Altyapiya Yonelik Tehditler”,
KAYTEK Dergisi, 2021, s. 38-46.
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giiden bu altyapilara her gecen giin giderek artan bir oranda bagimli
olmaktadirlar. Bireysel ve toplumsal yasamin siirdiiriilmesinde ve
kolaylastirilmasinda biiyiik 6nemi olan altyapilara karsi olusan bagimlilik,
hizmetlerin Kkesintiye ugramasi durumunda biiyiik problemler ortaya
cikarabilmektedir.

Bu baglamda kritik altyapilar; icerdigi bilgilerin gizlilik derecesi ve
erisilebilirligi tehlikeye girdiginde can ve mal kayiplari ile telafisi miimkiin
olamayacak kadar yiiksek ekonomik zararlara sebebiyet veren, bu sebepten
dolay1 kamu diizeninin bozulmasi ile kisisel ve ulusal giivenligi tehlikeye
sokacak karmasik ve biiyiik sistemler seklinde tanimlanabilir.

Canlilar gibi toplumlar ve devletler de hayatta kalabilmek icin
enerjiye ihtiya¢ duyarlar. Sadece enerjinin varligr degil, kaynaktan tiiketiciye
enerji dagitiminin siirekliligi de cok oOnemlidir. Enerji kaynaklarinin
cografik diizende homojen bulunmamalarindan dolayr (Kaynak
heterejonligi) kaynagin merkezinden kullanicilara kesintisiz bir bicimde
ulastirilmalar1 igin saglam ve giicli sistemlere ihtiyag duyulmaktadir.
Enerji kaynaklarindaki siireklilige ilave sosyal diizen, vatandas refahi ve
kamu giivenliginin saglanmasi i¢in saglik, giivenlik, ulasim ve finans gibi
hizmetlerin kesintiye ugramamasi da onemlidir. Kritik enerji kaynaklari
ve hizmetlerdeki akisin siirekliligini saglamak igin kurulan altyapiy:
isletmek, kontrol etmek ve korumak oldukg¢a zor ve ¢ok maliyetlidir.
Maliyetleri azaltmak, altyap: giivenligini ve kontroliinii saglamak, ag
sorunlarini en aza indirmek i¢in sistemlerin sistemi seklinde kritik altyap:
adi1 verilen bir operasyon ve kontrol yapist kurulmustur.

Birlesmis Milletlerin 2050 yili projeksiyonundaki ortalama
tahminine gore diinya niifusunun %68,6’sinin  iilkelerin  sehir
merkezlerinde toplanacagi degerlendirilmektedir. Bu biiyiimenin de
halihazirda karmasik ve toplum icinde i¢ ice ge¢mis bir durumda faaliyet
gosteren kritik altyap1 dagitim aglarinda giderek artan bir baskiya neden
olacag: degerlendirilmektedir.? 3

2 UN (Birlesmis Milletler) World Urbanization Projects: The 2018 Revision, Key Facts
2018 https://population.un.org/wup/Publications/Files/WUP2018-KeyFacts.pdf
adresinden alindi.

3 William Hurst vd., “Critical Infrastructures: Reliability, Resilience and Wastage”,
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Bu gelismelere paralel olarak Kritik Altyapilar son zamanlarda
bircok {iilke icin inceleme nesnesi haline gelmistir. Bu sistemler;
vatandaslarin giinliik yasamlar: iizerindeki etkisinden karmasik yapilarinin
anlasilmasina, gizli karsilikli bagimliliklarindan ardisik hata modellemesine,
fiziki ve sanal olusumlarindan stratejik hedef olmalarina kadar bir¢ok alanda
yonetsel mekanizmadan sorumlu calisanlarin yani sira bilim insanlarinin
ve arastirmacilarin dikkatini ¢ekerek arastirma konusu haline gelmistir.*

Kritik altyapi kavramina iligkin yapilan akademik calismalarin
durumu oOzellikle itilkemiz acisindan ele alindiginda Siber Giivenlik
Kurulu’nun 20.06.2013 tarih ve 2 sayili karari ile resmiyet kazanmasindan
sonra Tablo 1’de 6zellikle siber giivenlik ve bilisim yoniinden incelendigi
cok kisitli calismalar dikkatleri ¢cekmektedir. (11.12.2022 tarihinde Ulusal
Tez Merkezi [hutps://tez.yok.gov.tr/UlusalTezMerkeziftezSorguSonucYeni.jsp]
adresinden “kritik altyapilar” iizerine yapilan arama sonuglarinda [1] Doktora
ve [8] Yiiksek Lisans calismas: bulunmaktadir.)

Infrastructure, 2022, s. 1-19.

4 Ebrahim Bagheri ve Ali. A. Ghorbani, “The State of the Art in Critical
Infrastructure Protection: A Framework for Convergence”, International Journal of
Crtical Infrastructures, 4:3, 2008, s. 215-244.
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Tablo 1: Tirkiye’de “Kritik Altyapilar” basligi altinda yapilan
akademik calismalarin goriintiisii

Kritik altyap:i biinyesinde yer alan ve ileride yer alacak olan tiim
sistemlerle insan, toplum, devlet ve uluslararasi iliskiler i¢in giin gectikce
onemli bir konu olmaktadir. Bir iilkenin kritik altyapisinda yasanan
problemlerin kiiresel anlamda sorunlara yol acabilecegi ya da bir sektordeki
aksamalarin diger sektorlere de olumsuz etki edebilecegi gibi hususlar goz
oniinde bulunduruldugunda s6z konusu kavramin yabanci literatiiriindeki
durumunun sistematik literatiir taramasinin yapilmasinin (Ne tir
calismalarda incelendiginin, yazar, kurum, iilke isbirlikleri ile atf ve anahtar
kelime durumlarimin yabanci literatiirdeki genel analizine iliskin fotografin),
tilkemizde miiteakip donemlerde kavrama iliskin yapilacak calismalara
temel olacag1 degerlendirilmistir.
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1. Kavramsal Cerceve
L.1. Kritiklik

Etimolojik olarak koklerinin Latince ‘deki “krisis/kpioi¢” sozciigiine
dayandigini 6ne siiren ve “Kriz-Kritiklik” iligkisini tartisan Kolleseck’e
gore “kritiklik” geleneksel tip disiplininden tiiremistir ve hastanin
rahatsizligina iliskin seyrinde oliim-kalim noktasini belirleyen bir an
seklinde ifade edilmektedir. ¢’

Zaman icerisinde teoloji, hukuk ve askeri kapsamda doniim
noktalarini isaret eden anlamlar da kazanan kriz kavrami, giiniimiizde
isyan, catisma, devrim gibi radikal degisimlerle de iliskilendirilebilmektedir.
Kritiklik kavraminin kullanildig:i alanlara fen bilimlerindeki disiplinler
acisindan baktgimizda;

e Matematikte tiirev, limit ve fonksiyon siirekliligi konularinda
kritik nokta,

eIs1 transferinde; 1s1 enerjisinin artistan azalisa  gecis
hesaplanmasinda kritik yaliim yaricapi,

e Termodinamikte sivi/buhar ve basing/sicaklik iligkilerinin
incelendigi kritik nokta ya da kritik durum,

e Kimyasal ya da niikleer tepkimeleri insanin kontrol edemeyecegi
veya geri dondiiremeyecegi hizli/gecikmeli siiper kritiklik gibi terimlerle
agiklandig: goriilmektedir.® ?

S6z konusu disiplinlerin kritiklik kavramini nitelendirmede;

mevcut durumdaki olagan durumun hissedilir sekilde niceliksel veya
niteliksel degisimi temel aldiklar1 sdylenebilir.

5 Reinhart Koselleck, Critiqgue and Crisis: Enlightenment and the Pathogenesis of Modern
Society, The MIT Press, Cambridge, 1988.

6 Reinhart Koselleck ve Michaela Richter, “Crisis”, Journal of the History of Ideas, 2006,
s. 357-400.

7 Konstantinos Bizas, “Reinhart Koselleck’s Work on Crisis”, French Fournal for Media
Research, 2016, s. 1-12.

8 Sara Bouchon, The Vulnerability of interdependent Critical Infrastructures Systems:
Epistemological and Conceptual State of the Art, Italy Institute for the Protection and
Security of the Citizen, 2006, s. 36.

° Jens Ivo Engels, Key Concepts for Critical Infrastructure Research, Springer, Darmstadt,
2018, s. 12.
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Fen bilimleri ve geleneksel tiptaki kritiklik yaklasimlarina ilave
olarak ekolojik sistem perspektifinden yapilan calismalarda ise Krititiklik;
“Kirilganlik” (Vulnerability) ve “Dayaniklilik” (Resillience) konseptleri ile
aciklanmaya calisilmaktadir. Doganin zamanla dengeli iyilesme siirecine
kars1 (Nesli tiikenen canlilari koruma programina alma, Ozon tabakasindaki
gecirgenligin korunmasi, kiiresel isinmanin onlenmesi vb. tyilestirme ¢alismalary),
esik siddeti yiiksek dogal olaylar (Deprem, firtina, sel, kasirga vb.) veya insan
aktiviteleri sonucu (Yangwnlar, terorizm, sabotaj, kimyasal/biyolojik/niikleer
kirletme, kerestecilik vb.) daha radikal ve telafisi miimkiin olmayacak
durumlardaki hassasiyetlerin de kritiklik olusturdugu belirtilmektedir °.

Bu noktadan hareketle kritiklik, farkli olgular arasinda iligkileri
ifade ve analiz etmeye yardimci olan bir kavram seklinde tanimlanabilir.
Bu calismada ise kritiklik kavrami altyapi aglari1 ve toplum arasindaki
iliski tlizerinden degerlendirilecektir. Bu sinirlandirmanin sebebi ise
yukaridaki tanimlamalarin icerigine bakildiginda kavrama bakis agisinin
farkli zaman ve ortamlara gore Kritiklik: Evet/Hayw ya da Kritiklik: Daha
az | Daha fazla derecelendirme veya karsilastirma seklinde esnek bir
yapiya sahip olabilmesinden ileri gelmektedir.

1.2. Altyap:

Tiirk Dil Kurumuna (TDK) gore altyapi; “Bir yerlesim vyeri veya bir
yapt icin gerekli olan yol, kanalizasyon, su, elektrik vb. tesisatin tiimii.” seklinde
tanimlanmaktadir. Ilgi alanlar1 acisindan incelendiginde ise kavram;

Teknolojide; herhangi bir sistemin (Elektronik, mekanik, sosyal,
politik vb.) calisma sistemini ve gelecekteki ihtiyaclara cevap verebilme
kapasitesini gosteren temel mimari,

Ekonomide; bir isletmenin, ulusun ya da iilkenin verimli ve tiretken
olmasini saglayan sistemler biitiinii,

Stber Sistemlerde; bir iilkenin ya da bolgenin isleyisi icin gerekli
fiziki ve sanal tesis ve ekipmanlar,

10 Mercedes Pascual & Frédéric Guichard, “Criticality and Disturbance in Spatial
Ecological Systems”, Trends in Ecology and Evolution, 2005, s.89.
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Askeri  anlamda;  Dbirliklerin  operasyonel, destek ve yeniden
konuslandirilmalar1 faaliyetlerine yonelik sahip oldugu bina ve tesisler (Kisla,
karargah, havaalanlari, iletisim merkezleri, liman tesisleri, bakim istasyonlari vb.),

Kent planlamast  baglaminda; belirli arazilerin kullanilmasini
destekleyen tesisler ve cevre yapilar seklinde tanimlanabilmektedir .

Dolayisiyla altyapr kavrami insan zihninde; ihtiya¢ duyulan mal ve
hizmetlerin istenilen yer ve zamanda dagitiminin saglanmasina yonelik
kolaylastirici etkiye sahip yapilar seklinde tasavvur edilebilir. Yiizyillardir
icerisinde altyapi kavrami uygarlik ve ilerlemede; enerji, ulasim, finans,
ticaret, iletisim, teknoloji vb. gibi alanlarda itici gii¢ olarak basi cekmis
hem sehir yasantisinda hem de kirsal hayatta yiiksek standartlarin kesisim
noktasini olusturmustur. Buna karsin modern zamanlar doéneminde
kentlesme, ekonomik kiiresellesme ve bilgi teknolojisindeki gelismeler s6z
konusu altyapilar icin bilgi, mal ve hizmet bagimliligini da beraberinde
getirerek, isleyis ve akis siirecinde olusabilecek aksamalar ve kesintiler
nedeniyle olumsuzluklar: da barindiran bir olguya doniismiistiir. Buradaki
altyapilarin olumsuzluguna yiiklenen anlam; karmasik teknolojiye sahip
sistemlerin son kullanici igin goriinmez olmasi ve bu durumun ariza veya
aksakliktan kaynakli isleyiste sorun oldugunda hissedilir ve goriiliir
olmasindan kaynaklanmaktadir.

1.3. Kritik Altyaprlar

Literatiirde kritik altyapilarin tanimlanmasinda standart bir
uzlasidan bahsetmek miimkiin goériinmemektedir. Bu durumun temel
nedenlerinden birisi ilkelerin kiiltiirlerindeki “Kritiklik” ve “Altyap1”
terimlerine yonelik zaman igerisindeki degisimden kaynakli belirsizlik ve
bulaniklik durumlarinin artmasidir.

Ornegin ABD’deki “altyap1” kavrami; bayindirlik hizmetleri
semsiyesinde yollar, kopriiler, su ve kanalizasyon, havaalanlari, limanlar
ve kamu binalar1 vb. 6zelinde ne kadar islevsel olduguyla iligkilendirilirken
1990’lardan itibaren Diinya Ticaret Merkezi (1993) ve Oklahoma City
binas1 (1995) gibi bombalama eylemleri, 11 Eyliil 2001 saldirilari, bunun
yani sira ililkede meydana gelen dogal afetler sonucunda giivenlik

1 Bouchon, The Vulnerability of Interdependent, s. 34.
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perspektifinden yana agirllk kazanarak daha derin ve daha genis
tanimlamalari iceren bir kavrama doniismiigtiir."

Bu gelismeler 1s1ginda bilimsel arastirma ve resmi caligmalarda
oncelerde “altyapi1” kavrami ile 6zdeslesen bakis acisi ozellikle ulusal
giivenlik ve terérizmin ilgi alanina girmesi ile “Kritik altyapi/lar” kavramina
evirilmigtir.® Bu donemde iilke ekonomisi i¢in kritik faaliyetleri
barindiran, her seviyede yiiksek maliyetli kamu yatirimina ihtiya¢ duyan
tesisler seklinde tanimlanan'* kritik altyapilar zaman icerisinde modern
toplum yasaminin can damarini olusturmus, ulusal giivenlik ve ekonomik
siirdiiriilebilirlik i¢in vazgecilmez unsurlar haline déntismiistiir'.

Bu farkli tanimlamalarin arkasindaki bir baska neden ise 6zellikle
halk refah1 ve kamu diizeni ekseninde iilkelerin taktik, operatif ve stratejik
amaclarindaki paradigmalardir. Ornegin kritik altyapilar Almanya’da
teknik altyapilar ve sosyo-ekonomik hizmet altyapilari, Ingiltere’de ise
ulusal ve diger kritik altyapilar seklinde kategorize edilmistir.'® !’

Bu baglamda kritik altyapilar ABD’de; “Yetersizligi veya imhasi
halinde giivenlige, milli ekonomik giivenlige, kamu saghg ve giivenligine veya
bunlarin herhangi bir birlesimine zayiflatict etki yaratabilecek fiziki veya sanal
sistem ve varhklar”,'® Avrupa Birliginde; “Zarar girmesi veya yok edilmesi
halinde vatandaglarin saghg, giivenligi, emniyeti veya ekonomik refahi ile iiye

tilkelerin hiikiimetlerinin verimli isleyisi tizerinde ciddi bir etki yaratabilecek

12 Kelly A. Pesch-Cronin ve N. A. Marion, Critical Infrastracture Protection, Risk
Management and Resilience, CRC Press, New York, 2016, s. 4.

3 John Moteff, Claudia Copeland and John Fischer, Critical Infrastructures: What Makes
an  Infrastructure  Critical, 2003, s. 2, https://irp.fas.org/crs/RL31556.pdf:
https://irp.fas.org/crs/RL31556.pdf adresinden alind1

4 Brian T. Bennett, Understanding, Assessing, and Responding to Terrorism: Protecting
Critical Infrastructure and Personnel. John Wiley & Sons Inc, New Jersey, 2007, s. 51.

5 Chee-Wooi Ten, Manimaran Govindarasu ve Chen-Ching Liu, Cybersecurity for
Critical Infrastructures: Attack and Defense Modelling, IEEE, 2010, s. 853.

16 Federal Republic of Germany, National Strategy for CIP Federal Republic of
Germany, Berlin, 2009.

17 UK Government. National Security Strategy and Strategic Defence and Security Review
2015. https://assets.publishing.service.gov.uk/government/uploads/system/uploads/,
erisim 05.01.2022.

18 USA Patriot Act. (2001, 10 26). Uniting and Strengthening America by Providing
Appropriate Tools Required To Intercept and. Public Law. 26.10.2001. s. 107-156:
http://www.gpo.gov/fdsys/pkg/PLAW-107publ56/pdf/PLAW-107publ56.pdf.
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fiziki ve bilgi teknoloji tesisleri, sebekeler(aglar), servisler ve varliklar”,’

iilkemizde ise “Isledigi bilginin gizliligi, biitinkigii veya erigilebilirligi
bozuldugunda; can kaybina, biiyiik olcekli ekonomik zarara, ulusal giivenlik
agiklarima veya kamu diizeninin bozulmasina yol acabilecek bilisim sistemlerini
barindiran altyapilar”® seklinde tanimlanmigtir.

Tablo 2: Kritik Altyapilarin Ulke Bazinda Siniflandirilmasi?!

ABD AB TURKIYE
Enerji Enerji Enerji
Bilgi Teknolojisi B‘Tli‘;zlﬂitl‘::“ Elektronik Haberlesme
Bankacilik ve Finans Finans Finans
Nakliye Sistemleri Ulasim Ulastirma
Devlete ait Tesisler Kamu Diizeni ve Emniyet Kritik Kamu Hizmetleri
Su Su Su Yénetimi
Tarim ve Gida Gida
Niikleer Reakt6r, madde Kimyasal ve Niikleer
Atiklar Endiistri
Kargo ve Sevkiyat Nakliye
Savunma Endiistrisi Uzay Arastirmalari
Halk Saglig1 Saglik
Acil Sistemler
Barajlar
Tletisim

Ticari Tesisler

Kritik Uretim

Kimya
Milli Anitlar

Y EU European Programme for Critical Infrastructure  Protection, 2006
http://europa.eu/legislation_summaries/justice_freedom_security/fight against_terrori
sm/133260_en.ht adresinden alind1

2 Bakanlar Kurulu. Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plam
(20.06.2013) http://www.resmigazete.gov.tr/eskiler/2013/06/20130620-1.htm,
adresinden alind1

2l Muhammet Karaca ve Ensar Giil, “Kritik Altyapilara Yénelik Bilisim Suglari,
Tirkiye ve AB Uygulamalar1”, Biligim Hukuku Dergisi, 2021, s. 1-30.
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Tablo 2’deki siniflandirmaya bakildiginda Amerika Birlesik
Devletlerindeki 6zel sirketlerin varliklar1 ve is yapma sekilleri beraber
diisiiniildiigiinde, devlet merkezli ekonomik giivenlik anlayisin 6n planda
tutuldugunu, Avrupa Birliginde ise ABD’nin aksine daha sivil ve insan
odakli bir anlayisin benimsendigini, iilkemizde ise ABD ve AB’ye gore
daha gec tanimlanmasindan kaynakli olarak cok genis ve sade tutularak
ekonomik ve kamu giivenligi agisindan ele alindigini sdylenebilir.

1.4. Bibliyometrik Analiz

Literatiire Otlet*” tarafindan kazandirilan Bibliyometri kavramina
yonelik analizlerin, Bilgi ve Belge Yonetimi (6ncelerinde kiitiiphanecilik,
arsivcilik ve dokiimantasyon-enformasyon vb. yaklasimlar seklinde)
disiplinin bir iiriinii oldugu ileri siiriilmektedir.?

Bu baglamda bibliyometrik yontemlerde kullanilacak gorsellestirme
teknikleri ve haritalandirma yontemlerinin temellerinde matematiksel ve
istatistiksel sonuglar icin esik degere dayali frekanslar kullanildigindan
farkl1 esik kiimeleri farkli analiz sonucu ¢ikarabilecegi unutulmamalidir.
Bu yontemdeki temel amag analiz edilen bilginin olusturdugu temel bilgi
agini1 ¢ikarmak oldugundan arastirma konulari/sorunlarinin olusturulmasi
veya problemin ¢oziimiinde genellenebilir net standartlar bulunmamaktadir.
Bu degerlerin literatiirde genel olarak 3, 5, 10, 15, 20, 30 vb. seklinde
belirlendigi** goriilmiis olup esik degerinin diigiik tutulmasi daha fazla
bilginin ve daha karmasik ag yapilarinin ortaya ¢ikacagini isaret etmektedir.

Son zamanlarda, bibliyometrik haritalama analizi sadece bilimsel
Bilgi, Belge ve Kitiiphanecilik alanlarinda degil, ayn1 zamanda diger
disiplinlerde de kullanilmaya baglamistir. Bibliyometrik haritalama icin
30°dan fazla iicretsiz yazilim ve uygulama gelistirilmistir ve VOSviewer bu
araglar arasinda siklikla kullanilan bir analiz programidir.? 2

22 Paul Otlet, Traité de documentation: le livre sur le livre, theéorie et pratique,. Editions
Mundeneum, Brussels, 1934.

2 John Mingers & Loet Leydersdoff, “A review of theory and practice in
scientometrics”, European Journal of Operational Research, 2015, s. 1-19.

% Ming Tang, Huchang Liao, Shun-Feng Su, “A Bibliometric Overview and
Visualization of the International Journal of Fuzzy Systems Between 2007 and 20177,
International Fournal of Fuzzy Systems, 2018. s. 1403-1422.

5 Jun Li, Scientometrics and Knowledge Network Analysis, Capital University of
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VOSviewer (Visualization of Similarity); 2010 yilinda Hollanda’daki
Leiden Universitesinde calisan arastirmaci Van Eck ve Waltman tarafindan
gelistirilen Benzerlik Gorsellestirmesinin kisaltmasi olan uygulamadir. S6z
konusu uygulama isbirligi analizi (6r. yazarlar, kurumlar ve iilkeler/bolgeler),
konu analizi (6rnegin, anahtar kelime veya terimler) ve alintiya dayali analiz
(6rnegin, bibliyografik birlestirme ve ortak alintilar) gibi bibliyometrik
haritalama ve gorsellestirme imkanina sahip bir yazilim aracidir. Bu yontemle
Isletmeden, Kamu Yénetimine, Felsefeden Matematige, Cevre Bilimlerden
Psikolojiye, Hukuktan Harekat Arastirmasina kadar bir¢ok akademik disiplin
ve alanda gesitli caligmalar yapilmistir.

2. Yontem
2.1. Arastirma Deseni

Kritik Altyapi/lar kavramina iliskin mevcut bilgi birikimine
katkida bulunmak noktasinda Felsefesi Acisindan Temel, Amaci
Acisindan Tanimlayici, Yontem Acisindan Nicel (Meta-Analiz), Siire
Acisindan Kesitsel bir arastirma deseni kurulmustur.

2.2. Verilerin Toplanmasi

Giiniimiizde Web of Science dergilerden, konferanslardan,
raporlardan, kitaplardan ve Kkitap serileri seklinde yayimlanan akademik
calismalar1 kapsamasi ve farkli atif veri tabanlarini tarayan zengin icerik
sunmasi ve arayiiz programlari ile ¢alisabilen altyapisindan dolay: tercih
edilmistir.

Veriler 28 Eyliil 2022’de Clarivate Analytics biinyesinde hizmet
veren Web of Science (WoS) Cekirdek Koleksiyonundan alinmistir.
Gelismis arama modiilii kullanilarak incelemeye esas calismalar igin
“Yayin Adi: Kritik Altyapy/Kritik Altyapilar (Critical Infrastructure/Critical
Infrastructures) girilmis, Dil: Ingilizce, Dizinler = CPCI-S, SCI, SSCI,
ESCI, CPCI-SSH, BKCI-S, BKCI-SSH, A&HCI olarak se¢ilmistir.

Economics and Business Press, Beijing, 2017.
2 Jun Li, Principles and Applications of Mapping Knowledge Domains: A Beginner’s Guide
to VOSviewer and CitNetExplorer. Higher Education Press, Beijing, 2018.
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2.3. Verilerin Analizi

Bu calismada Web of Science (WoS) veri tabanindan alinan
verilerle, VOSviewer programi kullanilarak bibliyometrik yontemler
1s181nda bibliyometrik haritalama ara yiizii uygulanmistir. Veri tabaninda
ulagilabilen en eski tarih, baslangi¢ zamani olarak referans alinmis olup,
1996-2022 yillar1 arasindaki 26 yillik donem incelemeye tabi tutulmustur.

3. Bulgular

Toplam 8607 yaymn bilim agindan elde edilmis ve s6z konusu
yayinlarin 14 farkli kategoride siniflandirildigi gorillmustiir. Her
kategorinin adet ve agirlik orani1 Tablo 3’te gosterilmistir. Makalelerin ve
bildirilerin bilimsel calismalarda gorece daha 6n planda tutuldugu
olgunun bu gruptaki toplam calismalara orani %93’tiir. Toplam alinti
sayis1 88.347 (Kendine Atiflar hari¢ 74.822), ortalama alint1 sayis1 10,77
olup, H-Index:110 dur.

Tablo 3: Kritik Altyapi(lar) Kavraminin Incelendigi Yayin Tiirleri

Kritik Altyapi/lar Kavraminin islendigi Yayin Turleri

Geri Cekilmis Yayin .1
Veri Calismasi - 2
Bildiri Ozeti m 3
Mektup 5
Dizeltme . 7
HaberBashgi g
Kitap Elestirisi o 12
Kitap | = 15
Erken Gorinim ® M 60
Editorel Yayin ==l 108
Derleme Makale = 139
Kitap BOIUm( il 241
Bildiri Kitapgig 3729pm
Makale 422710

0 500 1000 1500 2000 2500 3000 3500 4000 4500

3.1. Disiplinler Acisindan

Kritik Altyapi(lar) kavraminin incelendigi bilim dallar1 agisindan
durumuna bakildiginda fen ve sosyal bilimlere ait bircok disiplin
tarafindan arastirma konusu yapildigi goriilmektedir. Web of Science Core
Collection veri tabaninda 28 Eylil 2022 tarihinde “Kritik Altyapi/lar”
kelimesi ile ilgili “Ingilizce” olarak yapilan makale arama kayitlarina gore
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(4,227) kayit bulunmustur. Arastirma alanlar1 agisindan bakildiginda (I1k
25 kayit), Kritik Altyapi(lar) kavramini en ¢ok Bilgisayar ve Mithendislik
Bilimleri ile Bilisim Sistemleri alanina giren bilim dallarinca kullanildig:
tespit edilmistir.

Tablo 4: Disiplinlere Gore Kritik Altyapilar (Sdz konusu calismalar
birden fazla disiplinin ilgi alanina girebilmektedir.)

Yapiinga Teknolojisi s 99
Siyaset Bilimleri mm—— 103
Surdurilebilir Yesil Teknoloji Bilimleri e 108
Otomasyon Kontrol Sistemleri 110
Yakit Enerjileri  —— 117
Kamu Gevresi Is Saglig) 113
Bilgisayar Bilimleri Yapay Zeka s 12?2
Bilgisayar Bilimleri Donanim Mimarlig —m—— 123
Uygulama Bilimleri Teknolojisi  n—— 128
Bilgisayar Bilimleri Yazilim Muhendisligi —mmemm— 152
Yonetim ———— 155
Cevre Calismalari  n—— 177
Disiplinlerarasi Bilgisayar Bilimleri Uygulamalar) ~n——— 135
Bilgisayar Bilimleri Teori Yontemleri n— 193
Meteorolojik Atmosfer Bilimleri  n—————— 205
Cevre Bilimleri n———————— )57
Su Kaynaklar) —— )63
Endistriyel Miihendislik ~ ————— )7)
Multidisipliner Yer Bilimleri o ————— )79

Telekomiinikasyon ———— 328

Harekat Arastirmasisi Yonetim Bilimleri 359
insaat Miihendisligi 364
Multidisipliner Miihendislik 469
Elektrik Elektronik M hendisligi 529
Bilgisayar Bilimleri Bilgi Sistemleri 718

En cok arastirma yapan disiplinler ise, Bilgisayar Bilimleri Bilgi
Sistemleri (718), Elektrik-Elektronik Miihendisligi (529), Multidisipliner
Miihendislik? (469) seklinde siralanabilir.

7 Siirekli degisen toplumsal ihtiyaclara cevap verebilme noktasinda miihendislik
mezunlarinin kendi alanlari1 disginda yeni beceriler kazanmalarini saglayan, ekip
calismasina odakli, proje tabanli 6gretim modelini benimsemis ve hayat boyu 6grenme
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3.2 Yillar Agisindan

Yayin egilimi belirli bir alandaki bilimsel faaliyetleri metrik
gostergelerle Olcmek suretiyle yorumlamak icin kullanilabilir. Bu
kapsamda kritik altyapilarin yillar icerisindeki degisim durumu tablo 5’te
gosterilmis olup giderek artan sekilde yogunlastigini soylemek
miimkiindiir. Bu halde kritik altyapilara iliskin bilimsel ¢alisma yapan
topluluklarca artan bir ilginin oldugunu séylemek yanlis olmayacaktir.

Tablo 5: Makalelerin Yillara Gore Dagilimi1

Yillara Go6re Yayin Dagilimi
1400
1200 y = 1,78002518x

R2=0,7773
1000

1996
1998
1999
2000
2001
2002
2003
2004
2005
2006 H
2007
2008
2009
20
20
20
20
20
20
20
20
20
20
20
2021
2022

1996-2004 yillar1 arasinda gerceklestirilen yayinlarin sayilari dikkate
alindiginda bu dénemden itibaren biiyiik oranda ivmelenerek artan bilimsel
calismalarda; diinya capinda meydana gelen ve iilkelerin milli giivenliklerini
tehdit eden terér olaylari ile iklim konularina iligskin olaylarin giderek artan
boyutta uluslararasi 6lcege tasinmasinin etkili oldugu, politik diizlemde yasanan
gelismelerin akademik diinyayla etkilesime girerek olaylarin bilimsel ve analitik
diizlemde incelenmesine zemin hazirladigini séylemek miimkiindiir (Tablo 6).

becerilerinin gelisimini temel alan bazi Avrupa ve Amerika kitasindaki yiiksekogretim
kurumlarinin uyguladigi mithendislik egitimindeki boliimiin adidir.
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Tablo 6: Makalelerin Yillik Sayilar: ve Atif Durumlari (1996-2022)
(Stitunlar dizerindeki kirmizidan yegsile dogru olan renk degisimi
parametredeki pozitif yonlii yogunluk artigini temsil ermektedir.)

R Sl [l byl
Sayis1

1996 0,02 1 0,02

1999 0,02 2 0,05

1998 0,05 4 0,09

2000 0,07 7 0,17

2001 0,07 10 0,24

2002 0,26 21 0,50 5

2003 0,21 30 0,71 9

2004 0,40 47 1,11 28

2005 43 1,02 90 2,13 61

2006 68 1,61 158 3,74 114

2007 55 1,30 213 5,04 249

2008 69 1,63 282 6,67 372

2009 94 2,22 376 8,90 576

2010 114 2,70 490 11,59 695

2011 123 2,91 613 14,50 876

2012 140 3,31 753 17,81 1120

2013 177 4,19 930 22,00 1557

2014 200 4,73 1130 26,73 2182

2015 235 5,56 1365 32,29 2865

2016 268 6,34 1633 38,63 3573

2017 296 7,00 1929 45,64 4387

2018 392 9,27 2321 54,91 6137

2019 425 10,05 2746 64,96 8454

2020 12,09 3257 77,05

2021 14,27 3860 91,32

2022 367 8,68 4227 100,00

630

Toplam | Yayin

Basina Atif

5,39
6,13
6,10
7,12
8,00
8,80
10,91
12,19
13,33
14,82
15,66
19,89
20,87
23,06
26,64
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2004 yilindan itibaren yayinlarda ve toplam atif sayilarindaki
artiglar dikkat ¢ekicidir. Bu ivmenin altindaki sebeplerden birisi olarak
giinliik yasantida bireylerin bilgisayarlar, tabletler, akilli ev aletleri,
telefonlar, saatler, kameralar, sensorler, GPS vb. cihazlara, devletlerin ise;
elektrik, su, dogalgaz, internet vb. hizmetlerin saglanmasinda Gozetleyici
Kontrol ve Veri Toplama Sistemleri (SCADA- Supervisory Control and
Data Acquisition) gibi Endiistriyel Kontrol Sistemlerine olan bagimliligin
artmas:t ve yapilarin giderek karmasik hale gelmesinin etkili oldugu
degerlendirilmektedir. Ciinkii Bilgi Teknolojileri ve Iletisimin getirdigi
yenilik¢i yaklasimlarin biinyesinde bircok tehdit ve sakincalar1 da
barindirmasi, bu gelismelerin siber platformlarda yasanmasi siber
tehditlerin her gecen giin artmasina neden olmaktadir.

Bu baglamda Kritik altyapilarin siber saldiri1 acikliklarina ve
savunulmalarina yonelik hukuki ve yapisal diizenleme calismalarinin her
ne kadar Amerika ve Japonya gibi gelismis iilkelerde gorece daha erken ele
alinmaya baslamis olsa da Avrupa Birligi’nde 2004 yilinda resmiyet
kazanmasindan itibaren konunun giderek yayginlasmasinda etkili oldugu
degerlendirilmektedir.

2019-2022 donemindeki atif sayilarindaki yogunlukta ise Covid-19
Pandemisinin etkili oldugu degerlendirilmektedir. Eszamanli tehlikelerin
gbéz oniinde bulundurulmasi, direngli toplum yapisinin olusturulmasi,
temassiz igletim, esneklik ve verimlilik arasindaki dengenin anlasilmasi
gibi konular altyap: kritikliginin revize edilmesini ve kritik hizmetleri
saglayan sistemlerin nasil yonetildiginin gozden gecirilmesine imkan
tanidigindan olguya yeni bir boyut kazandirdig: diistiniilmiistiir.

3.3.  One Cikan Yazarlar ve Is Birlikleri

Simon (1983)’un belirttigi, bilissel ve durumsal kisitlamalar1 rafine
ederek “sinirli rasyonelite” yaklasimi ile bireyin sinirli uzmanliklara,
becerilere ya da kaynaklara sahip olma durumunu asma noktasinda bilim
insanlarinin bilimsel c¢alismalarda uyguladigi yontemlerden birisi de
bilimsel isbirligi yapmaktir. Bu sekilde arastirmacilar, ortak bir amag igin
bir araya gelerek is yiikiinii azaltmak maksadiyla uzmanliklarini,
bilgilerini, becerilerini ve kaynaklarini paylasmaktadir.

Ozellikle 2000’li yillarin baslangici ile teknolojik alanlardaki
gelismeler ve iletisim araclarindaki cesitlikler neticesinde bilim insanlari
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daha fazla bilimsel anlamda isbirligi yapmaya baslamistir.  Veri
tabanlarina rahat bir sekilde ulasilabilmesi de yayinlarda ortak yazarliligi
arttirmistir. Bu bilgilerden hareketle ortak yazarlilik, “iki veya daha fazla
bilim insani arasinda bilimsel yayinin tamamlanabilmesi icin sosyal
baglamda, karsilikli olarak gorev paylasimi seklinde gerceklesen
etkilesimler” olarak tanimlanabilir.?®

Kritik altyapilar alanina yonelik bilgi iiretiminin merkezinde
yazarlar bulunmaktadir. Bir yazarin iiretim ve isbirligi analizi, alandaki
onde gelen arastirmacilar1 ve yazarlarin kritik altyapilara yonelik sosyal
aglarin1 kolayca gosterebilir. Tim yazarlarin igbirligi Tablo 7’de
gosterilmis olup, en az (5) yayini olan yazar kritik altyapilar alaninda 6nde
gelen yazari olarak kabul edilmistir.

Tablo 7: Onde Gelen Yazarlarin Is Birliklerine Yonelik
Ag Gorsellestirmesi

msdlarg gian pe

et P
)
tagken Aarhy Dante héto
. abpr oy stitan
e
autola goberto
- .
escaroll gianios (ot i T lanth

C "'Ar mage

alcaragipn=ting T &

2 Sahra Saygan Tugay ve Olca Siirgevil. Yonetim ve Organizasyon Bilim Alaninda
Ortak Yazarlilik. Fournal of Business Research, 2017, s. 393-423.
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12.095 yazardan 163 tanesi bu esik degerleri karsilamaktadir.
163 yazarin her biri icin, diger yazarlar ile olan atif baglantilarinin toplam
giicli hesaplanmistir. Yazarlarla toplam baglanti giicii en yiiksek olan
yazarlara iliskin yayin ve atif sayilar1 ile baglanti giicleri dikkate
alindiginda farkli renklere sahip renk kiimelenmeleri ile renksiz durumda
bulunan yazarlarin bulundugu goriilmektedir. Bu kiimelenmeler icinde de
kirmizi, mavi ve yesil tonlardaki kiimelenmede gerek merkeze yakinlik
gerekse daire biytklikleri yazarlar arasinda daha giiglii bir iligki
bulundugunu gostermektedir.

Tablo 8: Yazarlar Arasindaki Iliskinin Yogunluk Gorsellestirmesi

--------

Yukarida yogunluk haritasinda isbirligi yiiksek yazarlar arasindaki
yogunluk gosterilmektedir (Tablo 8). Bu yazarlar arasinda birbirine yakin
olacak sekilde 4 kiimelenme dikkat cekicidir. En yogun iliski yasanan
kiimelenmelerin basinda en ¢ok atif alan, en ¢ok yayina sahip ve baglanti
giicii yiiksek yazarlar olarak Shlomo Havlin, Michal Choras, Enrico Zio,
Giovanni Sansavini, Adrian V. Gheorghe, Polinpapilinho F. Katina, Roberto
Setola ve Stefano Panzieri gelmektedir (Yazarlar arasindaki 5 birligi
yogunlugunda yesil bolgeler diisiik baglant giiciine kwmizi bolgeler ise viiksek
baglann giiciine isaret etmektedir.). Zio Enrico'nun en yiiksek baglant1 giiciine
sahip olmasi yazarin ayni zamanda diger yazarlar1 besleyen ve diger yazarlarla
giiclii iligkisi olan yazar oldugunu gostermektedir. (Tablo 9).
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Sayisi1| Sayis1

4 |li, daqing 6 | 47 5 Samant dan 8 |se7| 7

5 r(?satq, 6 50 9 bucovetchi, 6 23 4
vittorio olga

6 stanley, h. 6 41 4 keating, 6 59 9
eugene charles b.

7 d agost.mo, 5 63 7 onmo, igor 5 339 3
gregorio nai

8 saganowski, 5 53 ) georgescu, 5 1 4
lukasz alexandru

g |tofani, s | 143 6 Toplam 62 |2524| 63
alberto

10 |wang, zhen 5 12 3 setola, roberto 18 587 24

Toplam 60 668 52 oliva, gabriele 14 338 21
1 |zio,enrico | 30 | 382 | 52 . 14 | 497 | 23
stefano

2 [Pansavinl 19 | 279 | 42 cruz, tiago 7 27 12
giovanni

3 |nan, cen 11 236 34 simoes, paulo 7 134 9

.. foglietta,

4 |fang, yi-ping| 9 44 10 chiara 5 84 8

5 [kroeger, 9 | 287 34 rosa, luis 5 22 11
wolfgang
kyriakidis,

6 . 6 128 30 Toplam 70 1689 108
miltos

7 schlaepfer, 6 158 33
markus

8 trantopot‘llos, 5 125 30
konstantinos

Toplam 95 1639 265
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3.4. One Cikan Kurumlar ve Is Birlikleri

Calismanin secilen zaman araligina yonelik Kurum Isbirligi Ag:
Tablo 10’da gosterilmistir. Ag iizerindeki Diigiim Boyutlar1 kurumun
yayin sayist ile iliskili olup biiyiikliigii ile yayin sayisi arasinda pozitif
yonlii dogrusal iliski bulunmaktadir. Iki diigiim arasindaki baglantilarda
ise baglantinin kalinlik seviyesi iki kurum arasindaki isbirliginin
yakinligina isaret etmektedir. En az (20) yayini bulunan kurum Kritik
Altyapilar kavramina yonelik 6nde gelen kurulus olarak kabul edilmis
olup 3736 kurum igerisinden 33’ bu esik degeri karsilamaktadir.

Tablo 10: 1996-2022 Arasinda Yayimlanan
Kritik Altyap1 Makalelerinin Kurum Isbirlikleri Ag Haritas:

poh"!‘ﬁl"\llall
v
fed @@et tachnal
ath cfty callf bpor kelny
Wnly OO M
RTRY £ dalft unly rechpnol
huazhong unig s & techinol ~
. o Nty
& .n "l ,
goorge o Uiy o Pl o unigih ol & dasig
unw‘vn-s &
> ™
-v|._‘_.vnc-”v- uniy®
*
iewer belhagig L

Milan Politeknik Universitesi (Italya) 60 yayin ile en ¢ok caligma
yapan, George Mason Universitesi (ABD) 1.242 atif ile en cok atif alan
kurum olmakla beraber Georgia Teknoloji Enstitiisii (ABD) (1.043) ve
Delft Teknoloji Universitesi (Hollanda) (1.008) 1.000 atif barajini asan
kurumlar icerisinde yer almaktadir. Yayin basina atif sayisi acisindan
bakildiginda 44,36’lik ortalama ile George Mason Universitesi (ABD)
alana yonelik calismalardaki etkinligi agisindan dikkatleri ¢cekmektedir.
Ayrica Esik Degerleri asan kurumlar agisindan % 39,4 ‘liikk pay ile ABD
basi cekmektedir (Tablo 11).
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Tablo 11: One Cikan Kurumlara Ait Metrik Géstergeler

S:Nu Kurum Oke | gt | TR | Basina Aut
1 politecn milan Ttalya 60 760 12,67
2 delft univ technol Hollanda 49 1008 20,57
3 arizona state univ ABD 43 572 13,30
4 univ illinois ABD 40 657 16,43
5 texas a&m univ ABD 35 496 14,17
¢ |singapore d‘;‘;ii;’;mhml & Singapur 31 37 1,19
7 univ calif berkeley ABD 30 389 12,97
8 georgia inst technol ABD 29 1043 35,97
9 purdue univ ABD 29 652 22,48
10 old dominion univ ABD 28 826 29,50
11 george mason univ ABD 28 1242 44,36
12 european commiss Fransa 27 349 12,93
13 chinese acad sci Cin 27 87 3,22
14 mit ABD 27 319 11,81
15 ucl Ingiltere 27 191 7,07
16 univ malaga Ispanya 27 329 12,19
17 natl tech univ athens Yunanistan 25 167 6,68
18 deakin univ Avusturalya 25 214 8,56
19 univ melbourne Avusturalya 24 279 11,63
20 univ michigan ABD 24 273 11,38
21 tsinghua univ Cin 24 114 4,75
22 beihang univ Cin 24 187 7,79
23 univ british columbia Kanada 24 576 24,00
24 colorado state univ ABD 23 86 3,74
25 swiss fed inst technol Isvicre 23 335 14,57
26 univ oklahoma ABD 23 122 5,30
27 rmit univ Avusturalya 22 411 18,68
28 | huazhong univsci& Cin 22 83 3,77
29 eth Isvicre 21 564 26,86
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30 univ zaragoza Ispanya 21 242 11,52
31 univ paris saclay Fransa 20 91 4,55
32 politecn torino italya 20 353 17,65
33 nyu ABD 20 436 21,80

Bunun yani sira her ne kadar yayin sayilar1 cok olmasa da yayin
basina atif oranlar1 acgisindan dikkat edildiginde British Columbia
(Kanada), ETH Zurich (1svigre), Old Dominion (ABD) ve Purdue
Universitelerinin alana yonelik nitelikli ¢alismalar iirettigini soylemek
miimkiindiir. Bu iniversitelerdeki alanla ilgili calismalarin yakin takip
edilmesi gelecekte arastirma yapmak isteyenler icin yol gosterici nitelikte
olacagi degerlendirilmektedir.

3.5.  One Cikan Ulkeler ve Isbirlikleri

Kritik altyapilar kavramina iligkin iilkeler 6zelinde de isbirligi
analizi igin esik degerleri girilmis ve bu baglamda en az yayin sayis1 20
olanlar 6ne cikan iilkeler kabul edilmistir. 110 iilke igerisinden 47’si bu
esik degeri karsilamis olup (Tablo 12), daha 6nce belirtildigi gibi diigiim
noktalarindaki biiyiikliik yayin sayisi ile diigiim baglantilarindaki kalinlik
ise iki ilke arasindaki igbirliginin daha yiiksek oldugunu
gostermektedir.?”’

¥ Jie Li vd. “A Bibliometric Analysis of peer-reviewed Publications on Domino
Effects in the Process Industry”, ¥. Loss Prev. Process Ind, 2017, s. 103-110. Jing Tao vd.
“Analysis of safety leadership using a science mapping approach”, Process Safety and
Environmental Protection, 2020, s.348-361.
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Tablo 12: Ulkelerin Is Birliklerine Yonelik Ag Gorsellestirmesi
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Tablo 13’¢ gore ABD (1354 yayin, 29711 atif), Italya (390 yayin,
6083 atif) ve Ingiltere (376 yayin, 4979 atif) kritik altyapilarda baskin rolii
oynayan llkeler konumundadir. ABD’nin yakin is birligi icinde
bulundugu iilkelerin basinda Ingiltere, Kanada, Cin, Avusturalya, Italya
ve Almanya gelmektedir. Italya’nin yakin isbirliginde bulundugu iilkeler
ise Fransa, Almanya, ABD, Ingiltere ve 1sveg seklinde siralanmaktadir.

Tablo 13: One Cikan Ulkelere Ait Metrik Veriler

o e || e | e 27 20 i
Giicii Giicil

1 | Avusturalya | 233 3330 190 25 Cin 370 | 1994 310

2 | Avusturya 55 657 56 26 Polonya 124 807 41

3 Belcika 34 389 39 27 Portekiz 59 1016 71

4 Brezilya 39 156 46 28 Romanya 56 945 38

5 Kanada 235 4305 131 29 Rusya 38 246 26

6 sili 3 | 207 | 40 [30) (SUE o se | g | e

7 Kibris 26 112 52 31 Iskogya 59 451 96
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8 Cum%liliiyeti 49 250 33 32 Singapur 74 292 68
9 | Danimarka 25 97 47 33 | Glney Afrika | 25 97 26
10 Maisir 25 80 26 34 | Giiney Kore 95 1019 69
11 | Ingiltere 376 | 4979 436 |35 Ispanya 185 | 2060 132
12 | Finlandiya 39 297 40 36 Isvigre 81 888 76
13 Fransa 149 2093 201 37 Isvec 99 1785 129
14 | Almanya 250 2790 202 38 Tayvan 29 224 22
15 | Yunanistan 104 1036 123 39 Tirkiye 47 326 29
16 | Macaristan | 25 | 230 13 |40 | BitlesikArap |5, g9 44
Emirlikleri

17 Japonya 68 1353 70 41 Ukrayna 25 160 7
18 | Malezya 21 127 20 42 ABD 1354 | 29711 565
19 Meksika 20 279 31 43 Hindistan 119 817 108
20 | Hollanda 131 1960 143 44 Iran 89 652 46
21 Z;Zﬁfia 45 | 392 33 |45| irlanda 23 | 328 | 4
22 Nijerya 25 381 16 46 Israil 31 106 33
23 Norveg 68 990 77 47 Ttalya 390 6083 358
24 | Pakistan 36 131 55

Tablo 13’teki toplam baglant1 giicli; tlkelerin diger iilkelerle
isbirligi icerisinde bulunma durumunu gosterdiginden ABD, Ingiltere,
Italya, Cin, Fransa, Almanya ve Avusturya gibi (Aynm: zamanda alanda
viiksek yayin sayisina da sahip olmalarma ragmen) tlkeler diger iilkeler
halinde isbirligi halinde olduklar1 ve birbirlerini beslediklerini
gostermektedir.

3.6. Aunf Verilerine Gore Yayinlar

Belirli bir arastirma alanindaki bilimsel yaymnin akademik
cevrelerde yayginlasarak cok sayida atif almasi genellikle o calismanin
etkisini gosteren faktorlerden birisi olarak degerlendirilebilir ve bu bakis
acisindan hareketle belirli bir atif esigini asan yayinlarin sayisinin o
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alanda belirli etki diizeyine sahip yayinlarin belirlenmesine imkéan
tanidigi  soylenebilir** Bu c¢alismada kritik altyapilar alaninda
yayimlanmis ve (100) atf barajini asan calismalar etkili yayinlar olarak
degerlendirilmistir (Tablo 14). 4.227 yayin igerisinden 107’si esik degeri
karsilamistir.

Tablo 14: Kritik Altyapi Calismalarina Ait Yayinlarin
Auf Durumunun Ag Goérsellestirmesi

co iy

birgen §t

Gorsel tlzerinde esik degeri asan calismalarin  dagilimina
bakildiginda kaynaklar arasinda iliskinin genel goriiniimiiniin birbirinden
bagimsiz oldugu gozlenmektedir. Bu yap1 bir anlamda kavramin
multidisipliner inceleme konusu olmasindan kaynaklandiginin gostergesi

3 Jose M. Merigo, Anna M. Gil-Lafuente ve Ronald R. Yager, “An overview of Fuzzy
Research with Bibliometric Indicators” Applied Soft Computing, 2015, s. 420-433.

Jose M. Merigo vd. “A Bibliometric Overview of the Journal of Business Research
between 1973 and 2014”7, Fournal of Business Research, 2015, s. 2645-2653
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sayilabilir. En etkili calismalar1 gosteren ilk 10 calisma Tablo 15°te
siralanmis olup, August Bequai (1395 Auf), miiteakiben Casey Robinson
ve digerleri (1157 Auf) ve Meri¢ Karaoguz ve digerleri (1079 Atif)’ne ait

calismalar 6ne ¢ikmaktadir.

Tablo 15: Kritik Altyapilara Iliskin En Etkili 10 Calisma

(En Digiik Auf Sayisi: 100)

Yayin Atf
No Baslik Yils Kaynak Yazar(lar) Sayist
Balancing legal concerns over Computers &
1 |crime and security in 1998 omputers August Bequai 1395
Security
cyberspace.
Robinson, C.P.,
2 Critical infrastructure: 1998 Issues in Science Woodard, ]J.B. 1157
interlinked and vulnerable and Technology and Varnado,
S.G.
Ultrasonic Testing of Materials I;zgazf:zll\}/l 2
3 | Concrete Using Split 1999 . guray N 1079
- Evaluation Akgil T.,
Spectrum Processing .
Popovics S.
Grove, G.D.,
4 ﬁﬁg::l:ti?;;slzad 2000 Survival Goodman, S.E., 690
& Lukasik, S.]J.
New and more dangerous
forms of terrorism? Trends Internasjonel . .
5 and developments in modern 2000 Politikk Brynjar Lia 442
terrorism
Computing &
6 .Informatlon warfare: battles 2001 Cc.)ntro.I R.E. Overill 430
in cyberspace Engineering
Journal
IEEE Transactions
7 T.echnology challenges for 2001 on Systems, Man, Ker.meth P. 419
virtual overlay networks . Birman
and Cybernetics
Idzntlfylmg', und.etr.stalndmg, [EEE Control $.M. Rinaldi; ].P.
g |3ncanalyzangcntica 2001 ontro Peerenboom; 417
infrastructure Systems Magazine
. . T.K. Kelly
interdependencies
American
9 | Cyberterrorism 2002 Behavioral Ayn Embar- 396
. Seddon
Scientist
10 lomy: Sup 2002 ng B: WD and 390
of water-disruption impacts Planning and .
. . Shinozuka M.
in earthquakes. Design
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En yiiksek atif sayisina ulasmis yazarlarin calismalarina 6z
acisindan bakildiginda calismalarin genel hatlar ile teorik zeminde nitel
tirde yazilmis, kritik altyapilari; siber giivenlik ve terorizm olgular:
iizerinden inceleyen calismalar oldugu dikkatleri cekmektedir.

3.7. Auf Verilerine Gore Kaynaklar

Kaynaklara dayali ag goriintiillemesinde en az 10 yayina sahip
olanlarin konu hakkinda o6nde gelen kaynak saglayicilar1 oldugu
degerlendirilmis olup, 1440 kaynaktan 61°’i bu esik degeri karsilamistir
(Tablo 16).

Tablo 16: Kritik Altyap1 Calismalarina Ait Kaynaklarin
Auf Durumunun Ag Goérsellestirmesi

yher plvescabihrest nteidy
hrclopgos e ecasty
journal of hkpar-a s&unty 2
- internationaljournal of crity
2R

b e e

-
appied soentes basel
risk gelys:s ., seclgty and comrmitnication nat

. o
=hability engifi@ering &syst &€
weha Lve ven 885) vs

v

OO DI SO f e parer st tompLter sys

SLrooIan jog gl of cosrationa

Bu gorselde birbirine yakin olan kaynaklarin birbirleri arasinda
iligki bulunurken birbirine uzak mesafede olan kaynaklar arasinda
dogrudan bir iliski bulunmamaktadir. Ornegin konum olarak daha
merkezde yer alan International Journal of Critical Infrastructures,
International Fournal of Critical Infrastructure Protection, Computers and
Security, Risk Analysis, Reliability Engineering and System Safety ve
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IEEE Access gibi kaynaklar digerlerini giiclii bir sekilde beslemektedir
(Tablo 17). Ancak Cyber-physical Security: Protecting Critical Infrastructure ve
Critical Infrastructure Security: Assessment, Prevention, Detection, Response
gibi birbirine uzak mesafede olan kaynaklar arasinda bir iligki
bulunmamaktadir.

Tablo 17: Kritik Altyap1 Alanindaki Kaynaklarin Atif Sayisina
Yonelik Metrik Veriler (Ilk 30 Kaynak)
(Stitunlar iizerindeki kirmizidan yesile dogru olan renk degigimi
parametredeki pozitif yonlii yogunluk artigini temsil etmektedir.)

Yayin

S.No Kaynak g:y:: T(;\p;l:}m Basina
¥ Atf

1 International Journal of Critical Infrastructures 163 7743 47,50
2 InternaFlonal Journal of Critical Infrastructure 169 4933 29,19

Protection

3 Computers & Security 42 2290 54,52
4 Risk Analysis 45 1214 26,98
5 Reliability Engineering & System Safety 114 993 8,71
6 Journal of Infrastructure Systems 37 812 21,95
7 Journal of Homeland Security and Emergency 28 594 21,21

Management

8 Natural Hazards 41 522 12,73
9 IEEE Transactions on Smart Grid 27 454 16,81
10 |Technological Forecasting and Social Change 13 377 29,00
11 |Journal of Contingencies and Crisis Management 17 347 20,41
12 |Transportation Research Record 18 308 17,11
13  |Elektrotechnik und Informationstechnik 12 307 25,58
14  |European Journal of Operational Research 22 286 13,00
15 |Journal of Risk Research 12 278 23,17
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16 |Computers & Operations Research 15 260 17,33
17  |Computer Networks 12 227 18,92
18 |International Journal of Protective Structures 10 224 22,40
19 Critica} Infrastructure Security: Assessment, Prevention, 1 220 20,00
Detection, Response
20 |Remote Sensing 14 218 15,57
21 |Safety Science 34 213 6,26
22 |International Journal of Disaster Risk Reduction 64 171 2,67
23 |IEEE Access 87 170 1,95
24  |Physica a-Statistical Mechanics and Its Applications 16 164 10,25
25 |Sensors 39 162 4,15
26 |Natural Hazards and Earth System Sciences 18 154 8,56
27  |Energy Policy 10 152 15,20
28 |IEEE Systems Journal 16 149 9,31
29 |IEEE Transactions on Industrial Informatics 23 144 6,26
30 |Engineering Structures 17 135 7,94

Tablo 17°deki siralamada ayrica siitunlar igerisindeki renk
degisiminde International Journal of Disaster Risk Reduction ve IEEE Access
gibi kaynaklar kritik altyapilara iliskin kayda deger calisma sayilari
iiretmesine karsin yitksek atif sayisina ulasamadigi goriilmektedir.
Technological Forecasting and Social Change, Fournal of Risk Research ve
International Journal of Protective Structures gibi kaynaklarin nispeten daha
az yayin yapmalarina karsin daha yiiksek ortalama atif sayisina sahiptir.
Bu durumda gelecek arastirmalar icin s6z konusu kaynaklara ait
yayinlarinin incelenmesinin kavramin yayginlik ve kullanim alanlarinin
anlasilmasina katki saglayacagi degerlendirilmektedir.
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3.8. Anahtar Kelimeler

Anahtar kelimeler, yazarlar tarafindan; hazirlanan makalenin ana
iceriginin catisini olusturan temel unsurlardan birisinin olmasinin yani
sira bilimsel topluluga iletmek icin sunulan konulari/kavramlariy/
yontemleri ozetleyen bir bakis acisidir. Bu calismada 4227 makale
calismasinda kullanilan 10.568 anahtar kelime analizi icin en az
20 kullanim sikligina sahip esik deger belirlenmis olup, 77°si bu kapsama
girmistir (Tablo 18).

Tablo 18: Anahtar Kelimelerin Ag Gorsellestirmesi

el s .
- criticad i rUCtR rmian oy i
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Kritik Altyapilara yonelik yapilan ¢alismalardaki artan yayin sayisi
ve atif durumuna paralel olarak 6zellikle anahtar kelimelerin olusturdugu
kiimelenmede Nesnelerin Interneti (Internet of Things), Bulut Bilisimi
(Cloud Computing), Derin Ogrenme (Deep Learning), Siber Ataklar (Cyber
Attacks) gibi kavramlarin 2020°den itibaren kiimelenmesi (Tablo 19),
kavram hakkinda en giincel bilgilere sahip olunmasi ve gelecekteki
stratejilere iliskin bir vizyona sahip olunmasi noktasinda gosterge
sayilabilir.
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Tablo 19: Kritik Altyapilarda kullanilan Anahtar Kelimelerin
Yillara Gore Gorsellestirilmesi
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Kritik Altyap1 (Critical Infrastructure); yazarlar tarafindan siklikla
kullanilan anahtar kelimelerin (611 siklik) basinda gelmektedir. Bunu;
Dayaniklilik  (Restlience, 294 siklik), Kritik Altyapilar (Critical
Infrastructures), Giivenlik  (Security, 204 siklik), Siber Giivenlik
(Cybersecurity, 145 siklik) izlemektedir. Diger anahtar kelimelerin
sikliklar1 ise Tablo 20°de siralanmustir.

Tablo 20: Anahtar Kelimelerin Siklik Verileri

S.No Anahtar Kelime Siklik | S.No Anahtar Kelime Sikhik
1 |Critical Infrastructure 611 40 |Covid-19 28
2 |Resilience 294 41 |Transportation 28
3 |Critical Infrastructures 281 42 |Emergency Management 27
4 |[Security 204 43 |Protection 27
5 |Cybersecurity 145 44 |Scada Systems 27
6 Criticalv Infrastructure 128 45 |Interdependency 27
Protection
7 |Vulnerability 109 46 |Intrusion Detection 27
8 |Risk Assessment 96 47 |Complex Systems 26
9 |Risk Management 79 48 |Disaster 26
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10 |Cyber security 76 49 |GIS 26
11 |Risk 71 50 |Interdependencies 26
12 |Smart Grid 70 51 |Natural Hazards 26
13 |Cyber-physical Systems 69 52 |Wireless Sensor Networks 26
14 |Scada 68 53 |Computer Security 25
15 |Climate Change 64 54 |Cyber-attacks 25
16 |Machine Learning 64 55 |Privacy 25
17 |Reliability 62 56 |Disaster Management 24
18 |Anomaly Detection 60 57 |Protocols 24
19 |Risk Analysis 57 58 |Uncertainty 24
20 |Optimization 51 59 |Interdependencies 24
21 |Critical Infrastructure 49 60 |Adaptation 23
22 |Terrorism 48 61 |Blockchain 23
23 |Internet of Things 48 62 g;itti:;‘llslnﬁam“““re 23
24 |Infrastructures 43 63 |Modeling 23
25 |Infrastructure 41 64 |National Security 23
26 |Simulation 37 65 |Power Systems 22
27 |Monitoring 36 66 |(Resiliency 22
28 |Deep learning 34 67 |Vulnerability Analysis 22
29 |Robustness 34 68 |Graph Theory 21
30 |Industrial Control Systems 33 69 |Network Analysis 21
31 |Iot 33 70 |Recovery 21
32 |Crisis Management 32 71 |Internet of Things (IoT) 21
33 |[Safety 32 72 |Governance 20
34 |Cloud Computing 31 73 |Homeland Security 20
35 |Networks 31 74 |Network security 20
36 |Cascading Failures 29 75 st;f:'rllcittg:rll;{ealth 20
37 |Complex Networks 29 76 |Sustainability 20
38 |Game Theory 29 77 |Industrial Control System 20
39 |Smart Grids 29
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Kavramin hali hazirda kullanilan anahtar kelimelerden Siber
givenlik ve Dayaniklilik kavramlari ile siklikla iligkilendirildigi
gorillmektedir. Bu durumda kritik altyapilar iizerinde calisma yapacak
arastirmacilarin siber giivenlik ve dayaniklilikla iligkili olabilecek tarihsel
gelisim, hukuksal mevzuat, yonetsel uygulamalar, teorik ve pratik ¢iktilar
vb. siirecler hakkinda bilgi sahibi olmalarinin analizlere daha fazla katki
saglayacagi degerlendirilmektedir.

Ayrica Anahtar kelimelerin siklik durumundaki kavramlarin
Kullanici-Sanayi-Universite-Devlet paydaslarini cok yakindan ilgilendiren
kavramlar oldugunu gostermektedir. Risk Analizi, Terorizm, Emniyet,
Givenlik, Dogal Afet ve Kriz YoOnetimleri noktasinda devlet ayagini;
Endiistriyel Kontrol Sistemleri, Ulastirma noktasinda Sanayi kismini;
Optimizasyon, Oyun Teorisi, A§ Analizi, Makine Ogrenmesi ve Bulut
Teknolojileri gibi teorik boyuttaki arastirmalarda Universite yaklasimlarini;
Siirdiiriilebilirlik, Domino Etkisi, Koruma ve Gizlilik gibi yaklagimlarda ise
Toplum ve 6zelinde bireyi temel alan anlayis okunabilmektedir.

Ayrica Covid-19’un diinya capinda gostermis oldugu etki goz
oniinde bulunduruldugunda kritik altyapilarla iligkili anahtar kelimeler
icerisinde yer almasi dikkat gekicidir. Bu baglamda kiiresel diizeyde
meydana gelen gelismelerin beraberinde getirdigi olumsuzluklarin
direngli toplum ve sistem yapisinin olusturulmasina imkéan tanidigini
gostermesi Onemlidir. Bu nedenle bilim cevrelerince proaktif yaklagimla
gelecekte yasanmasi muhtemel kiiresel 6lcekteki sorunlara karsi1 6n goriili
olabilmenin, problem sahalar1 ve ¢6ziim Onerilerini gelistirme noktasinda
kritik altyapilarin evriminde Kkilit rol iistleneceginin isareti sayilabilir.

4. Sonuc ve Tartisma

Meta analizinde amag¢ daha 6nce yapilmis bireysel calismalarda elde
edilen etki bityiikligiiniin bulgularini birlestirip 6rneklem biiyiikligiini
artirarak arastirmacilarin daha dogru gecerli ve giivenilir sonuglara
ulagmasini  saglamakur.® Bu ¢alismada kullanilan Bibliyometrik
yontemlerin ise bazi kisitlar1 bulunmaktadir. Her seyden once, veriler

31 Robert Rosenthal ve Robin M. Dimatteo, “Meta-Analysis:Recent Developments in
Quantitative Methods for Literature Reviews”, Annual Review of Psychology, 2001, s. 61.
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Web of Science’da listelenen yayinlarla sinirlandirilmistir. Web of Science
kiiresel veri tabanlar1 arasinda yer almasina ragmen tiim yayinlari
icermemektedir. Bununla birlikte, Web of Science, bilimsel yayinlarin
analizi icin en ¢ok kabul goren ve sikca kullanilan veri tabanlarindan
birisidir.*> Gelecek arastirmalarda Scopus, PubMed veya EBSCO gibi
uluslararas1 veri tabanlarindaki calismalarin da incelenmesinin kavrama
yonelik biiyiik resmin okunmasina katki saglayacag1 degerlendirilmektedir.

Kritik Altyapilar kavramina iliskin 1996-2022 doéneminde
yayinlanan 8607 calismadan secilen 4227 makaleye ait bibliyometrik veri
elde edilmistir. Analize iliskin elde edilen bulgularda: kavrama iligkin
yillar igerisinde giderek artan yayin ve yayin basina atuf oldugu
gorilmistiir. Kritik Altyapilar alanina yonelik yapilan calismalarin en
biiyiik kismini makaleler olusturmaktadir. Makalelerin ardindan ise
bildiri kitapgiklar1 gelmektedir. Calismalarda makale ve Dbildiri
kitapgiklar: gibi daha bilimsel ¢alismalarin agirliginin yiiksek olmasinda;
bilgiye ulasma noktasinda yayincilarin internet ortaminda acik erisim
yaklasimi benimsemelerinin etkili oldugu degerlendirilmektedir.

Kavrama yonelik arastirma yapan yazarlardan en cok atf alan
August Bequai (“Balancing legal concerns over crime and security in
cyberspace” baghkli makalesi ile), baglant1 giicii en yiiksek yazar(lar) S.M.
Rinaldi; J.P. Peerenboom; T.K. Kelly (“Identifying, understanding, and
analyzing critical infrastructure interdependencies” bashikli makalesi ile), en cok
yayin yapan kurum Milan Politeknik Universitesi, toplam atif sayist en
yiiksek tilke ABD, en yiiksek atif sayisina sahip kaynak olarak International
FJournal of Critical Infrastructures gelmektedir. Mevcut bilgi birikiminin
biiyiikliigi karsisinda temel kaynak okuma ve arastirma yapmak igin
yukarida belirtilen yazar ve dergilere odaklanilabilir. Ayrica kavrama
iligkin daha derin calismalar yapmak isteyenler Italya, ABD, Cin, Kanada
ve Ingiltere gibi iilkeleri takip edebilir.

32 Lie Yang vd. “Global Trends Of Solid Waste Research From 1997 To 2011 By Using
Bibliometric Anaysis”, Scientometrics, 2013, s. 133-146.
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Summary

The concept of infrastructure is likely to be revived in the human mind
as technical structures built by humans to facilitate the distribution of goods
and services. Such infrastructures have existed for centuries, and societies
have depended on such support. Parallel to the development of civilization,
this dependence on knowledge, goods, and services gradually have reached
mass levels from individuality. Continuing urbanization, economic
globalization, and developments in information technology can be cited as the
leading factors affecting the increasing dependence on infrastructure services.
However, the welfare brought by these developments also includes some
risks.

After the Industrial Revolution, countries focused on industrial
concentration were equipped with increasingly comprehensive and complex
systems in their energy distribution and transportation infrastructures. This
phenomenon, which is called critical infrastructure and described as a system
of systems, can cause deterioration in the supply chain, health, safety, and
economic functions or cause serious damage to public order and social welfare
in society if it is damaged or destroyed. For this reason, the states have
implemented regulations for these infrastructures, which are necessary to
maintain the health, safety, economic and social welfare of the citizens and
the vital functions of social life.

Structural and administrative arrangements for  Critical
Infrastructures have also been echoed in the scientific world and have been
examined by making it a research object. In this context, conceptually, it has
been started to be investigated in an increasing trend by scientific circles,
with the passing of a decree in 1996 (Genco, 2020) during the period of US
President Bill Clinton (1993-2001).

In this study, a brief introduction has been made about the concept of
Critical Infrastructures, and a meta-analysis has been made for the case, which
is considered to be studied relatively more in foreign literature. In this
context, bibliometric analysis has been carried out with the VosViewer
program by utilizing articles that have been selected from academic studies on
the subject in the Web of Science database.

The Bibliometric data related to the concept of Critical Infrastructures
has been obtained from 4227 articles extracted from 8607 studies published
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between 1996-2022. The general trend shows that there has been an
increasing number of publications and citations related to the concept over
the years.

Summing up, the concept’s milestones are; August Bequai (with his
article titled “Balancing legal concerns over crime and security in
cyberspace”), who has received the most citations among the authors; S.M.
Rinaldi; J.P. Peerenboom; T.K. Kelly (with his article titled “Identifying,
understanding, and analysing critical infrastructure interdependencies”) have
the highest linking power; Milan Polytechnic University is the most
publishing institution; USA is the country with the highest number of
citations, and International Journal of Critical Infrastructures is the source
with the highest number of publications and citations.

In this direction, collaborations have been visualized through the
author, institution, source, country, publication, and keywords that stand out
from a macro perspective. It is aimed to be a road map for those who want to
work in the field.

Catisma Beyana:

Calismamn  yazarr  olarak  herhangi  bir  catgma  beyamim
bulunmamaktadir.
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