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OZET

Dijital multimedya verilerinin biittinliigiiniin dogrulanmas1 konusundaki arastirmalar son yillarda hiz kazanmigtir. Buna bagl
olarak da dijital multimedya giivenligi tizerine yapilan calismalarin sayisinin giin gectikge arttig1 gézlemlenmistir. Bu da dijital
multimedya giivenligi konusundaki ¢alismalarin hala giincel ve aktif bir arastirma alani oldugunu gostermektedir. Ses, goriintii
ve video alanlarinda profesyonel bir egitim almamus kisiler cep telefonlari, akill cihazlar, gesitli web uygulamalar: vb. gibi araglar
tizerinden ses, goriintii ve video verileri tizerinde kolayca degisiklik yapabilmektedir. Yapilan bu degisiklikler ise verilerin
dogrulugunu, biitiinliigiinii ve gercekligini bozmaktadir. Biitiinliigii ve gercekligi bozulmus bu veriler adli makamlar1 yaniltma,
kamu diizenini bozma, mahkemede sahte delil olarak kullanma ve otomatik konusmaci dogrulama sistemlerini yaniltma vb. gibi
gesitli amaclar icin kullanilabilmektedir. Bu sebepten giintimtizde dijital multimedya verileri izerinde yapilan sahteciliklerin tespit
edilmesi oldukca 6nemli bir konudur. Yapilan calismalar, dijital multimedya verileri tizerindeki sahtecilik tespit yontemlerini aktif
ve pasif teknikler olmak tizere iki kategori altinda toplamustir. Literatiirde 6zellikle ses sinyalleri basta olmak tizere dijital veriler
iizerinde yapilan sahteciliklerin tespiti igin aktif teknikler {izerine yogunlasildig: pasif teknikler tizerine yapilan calismalarin
aktif tekniklere gore nispeten daha az oldugu tespit edilmistir. Bu arastirma makalesinde pasif tekniklerden kopyala-yapistir
ve birlestirme sahtecilik tespitleri ile ilgili son yillarda yapilmis olan ¢alismalarin kategorize edilmesi amaglanmigtir. Bu ¢alisma
dijital multimedya verilerinin giivenligi hakkinda yapilan ilk Tiirkce derleme calismadir.

Anahtar Kelimeler: Dijital multimedya giivenligi, dijital multimedya adli bilisim, ses sahteciligi tespiti; goriintii sahteciligi tespiti, video
sahteciligi tespiti

ABSTRACT

Research on verifying the integrity of digital multimedia data has increasing in recent years. Therefore, it has been observed that
the number of studies on digital multimedia security has increasing day by day. This shows studies on digital multimedia security
are still an active research area. People who have not received professional training in the fields of audio, image and video can
easily modify audio, image and video data through tools such as mobile phones, smart devices, various web applications, etc.
These modifications disrupt the accuracy, integrity and authenticity of the data. These integrity and authenticity corrupted data
can be used for various purposes such as misleading the judicial authorities, disrupting public order, using as fake evidence in
court, and deceiving automatic speaker verification systems, etc. For this reason, it is very important forgeries detection systems
on digital multimedia data today. Studies have gathered forgery detection methods on digital multimedia data under two
categories as active and passive techniques. In the literature, studies on passive techniques, which focus on active techniques for
forgery detection on digital data, especially on audio signals, are relatively less than active techniques. In this research article, it
is aimed to categorize the recent studies on copy-move and splicing forgery detection from passive techniques. This study is the
first Turkish review on the digital multimedia data security.
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GiRis

Dijitallesme; analog bilgilerin alinarak bilgisayarlarin
bu bilgileri depolayabilmesi, isleyebilmesi ve
iletebilmesi icin bu bilgilerin sifir ve bir olarak
ifade edilip kodlanmasidir. Dijitallestirme ise
bilgilerin ve verilerin dijital bir ortama aktarilarak
analog formdan dijital forma gecisini ifade eder (1).
Teknolojinin ve internetin yayginlasmas: ile web
ortamlari, sanal ortamlar ve sosyal aglarda iiretilen
veri miktarlar1 her gecen giin artmaktadir. Bu durum
ortaya milyonlarca ses, goriintii, video ve metin gibi
multimedya verilerinin olusmasina olanak tanimustir.
Dijital multimedya verilerine c¢esitli platformlar
tizerinden kolayca ulagilabilmesi dijital multimedya
giivenligine duyulan ihtiyaca da artirmustir.
Dijital multimedya giivenligi (Digital Multimedia
Security), dijital multimedya verileri/kaynaklari
tizerinde yapilan herhangi bir manipiilasyon/
sahtecilik islemini konu alan bir bilim dahdir. Dijital
multimedya giivenligi konusu veri cesitliliginin ve
veri boyutunun stirekli olarak artmasindan dolay1
siirekli gelistirilmesine ihtiya¢ duyulan bir ¢alisma
alan1 olmus ve olmaya devam etmektedir. Dijital
multimedya verileri, biyometrik kimlik dogrulama,
askeri, savunma, adli makamlar gibi stratejik birgok
alanda kullanildig1 icin bu verilerin biitiinligiiniin
ve givenilirliginin dogrulanmas1 ¢ok kritik bir
konudur (2).

Son yillarda goriintii, video ve ses diizenleme
araclarmin sayist artmistir. Bu artis sahte dijital
multimedya verilerinin iiretilmesini de arttirmistir.
Mobil telefonlar ve uygulamalar dahil bir¢ok dijital
multimedya araglar1 aracihigiyla bu veriler {izerinde
gesitli diizenleme, degisikliklerin yapilmasi ve bu tiir
diizenleme araglarmin kullanimlarinin kolaylasmasi
sayesinde medya, web ve sosyal platformlar
tizerinde biiylik miktarda sahte/degistirilmis/
kurcalanmig/manipiilasyon islemlerine
dijital multimedya verisi ortaya ¢ctkmistir. Bu islemler
verilerin anlamsal igeriklerini degistirmektedir. Bu
icerik degisimi iyi niyetli yapilabildigi gibi kotii
niyetli olarakta yapilabilmektedir. Biiyiik sosyal ag
platformlar1 2022 yilindan itibaren manipiilasyona
ugramig verileri tespit edip bunlar filtrelemek igin
¢ok daha fazla gaba sarf etmektedir. Ciinkii yapilan
bu manipiilasyon islemleri ile insanlar kolayca
kandirilip tehdit edilebilmektedir (3).

ugramisg

Dijital multimedya verileri iizerinde
sahtecilik tespiti temel olarak aktif ve pasif olmak
iizere ikiye ayrilir. Aktif teknikler, orjinal veriden
dijital filigran (watermark), dijital imza (signature),
hash gibi 6zel bilgileri analiz ederek sahtecilikleri
tespit etmektedir. Pasif teknikler ise veri ve verinin
ozelliklerini kullanarak sahtecilik tespitine odaklanan
tekniklerdir. Aktif teknikler, dijital filigran ve dijital
imza gibi ek bilgilere ihtiya¢ duymaktadir. Fakat
kullanilan her dijital multimedya verisinde bu
bilgilerin bulunmas1 beklenemez, bu problem aktif
tekniklerin en biiyiik dezavantaji ve giigsiiz yontiddir.
Pasif tekniklerde ise sahteciligin tespit edilmesi aktif
tekniklere kiyasla daha zordur (1,4,5).

yapilan

Kullanilan djjital multimedya verisi hakkinda
daha 6nceden bilginin olup olmamasi durumuna
gore sahteciligi tespit etmede kullanilan teknikler
degismektedir. Veri, dijital imza ve dijital filigran
iceriyorsa aktif teknikler kullanilabilir. Veri hakkinda
herhangi bir bilgi bulunmadigi durumlarda ise
aktif teknikler giicsiiz hale gelip pasif tekniklere
odaklanilmas1 gerekir. Bu sebepten aktif ve pasif
teknikler kullanilarak sahteciligin tespit edilmesi
oldukc¢a 6nemli bir durumdur (6). Dijital sahtecilik
tespitine yonelik kullanilan yontemlerin kategorize
edilmis haline Sekil 1’de verilmistir.

Dijital adli bilisim ses, goriintii ve video gibi dijital
verilerinigeriklerinin korunmas, verilerin biitiinliigii
ve dogrulanmas1 igin gesitli galismalar yaparak
dijital multimedya verileri {izerindeki sahtecilikleri
tespit eden giiniimiizde aktif ve hala gelismekte
olan bir ¢alisma alarmidir (7,8,9). Dijital adli bilisim
mahkemelerdeki cesitli davalarda
kullanilmaktadir. Dijital adli bilisim alaninda
yapilan ¢alismalar incelendiginde goriintii ve video
alaninda yapilan caligmalarin ses alaninda yapilan
calismalara kiyasla daha 6nce basladig1 goriilmiistiir.
Ses sahteciliklerini tespit eden ¢alismalarin ise yeni
gelismekte olup hala baslangi¢ asamasinda oldugu
tespit edilmistir. Dijital adli bilisim, bilgisayarlarin
ve internetin yayginlasmasi ile 2000'li yillarin
baginda gelismeye baglamstir. Ilk yillarda toplanan
karutlar bilgisayar tabanli oldugu igin ilk once
bilgisayar adli bilisim (computer forensic) olarak
adlandirilmistir. Ancak son yillarda teknolojinin
ilerlemesi ile birlikte cesitli teknolojik tirtinler ortaya
cikmistir. Bu teknolojik tirtinler ile hem dijital kanit

giliniimiizde
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Sekil 1. Dijital sahtecilik tespiti yaklasimlari

uretilmekte hem de cihazin kendisi kanit niteligi
tasimaktadir. Son yillarda dijitallesmenin her alana
girmesiyle bilgisayar adli bilisim kavrami dijital
adli bilisim olarak adlandirilmis ve literatiirde bu
isimle yer almaya baslamistir. Dijital adli bilisim,
bir dijital multimedya verisinin olay yerinde delil
olarak tanimlanmasi ile baslayip mahkemelerde delil
olarak ortaya sunulmasina kadar olan bir ¢ok farklh
asamaya sahip olan bir siiregtir (10).

Literatiirde dijital multimedya verileri {izerinde
yapilan degisiklikler sahtekarlik (forgery), kurcalama
(tampering) ve manipiilasyon (manipulation)
gibi cesitli isimlerle adlandirilmislardir. Bu
tanimlamalarin her biri ile kast edilen veri {izerinde
yapilmis olan degisikliklerdir.

Literatiirde dijital multimedya verileri {izerinde
yapilan sahtecilik tespitlerinin en ¢ok goriintii, video
ve ses verileri iizerine odaklandig1 goriilmiistiir. Bu
durumdan goriintii, video ve ses verileri tizerinde
yapilan sahtecilik tespitinin 6nemi goriilmektedir.
Goriintli, video ve ses iizerinde yapilan kopyala-
yapistir ve birlestirme sahtecilik tespitleri ise diger
sahtecilik tespitlerine gore nispeten daha zordur.
Bu sahtecilikler
degistirebildigi icin tespiti diger sahtecilik tiirlerine

verideki anlam biitiinligiini
gore daha kritik bir noktadadir. Bu calisma ses,
goriintii ve video {izerinde yapilan kopyala-yapistir
ve birlestirme sahtecilik tespitleri ve bu sahtecilik
tespit yontemleri hakkinda bir ¢calisma sunmaktadir.
Bu amagcla ¢alismanin ilk asamasinda temel dijital
multimedya kavramlarmin tanimlari ve yapilan
uygulamalar hakkinda genel bir bakis sunulmustur.

Ikinci asamada literatiirdeki giincel sahtecilik tespiti
calismalarina yer verilmistir. Son asamada ise sonug
kismi anlatilmastir.

ILGILI CALISMALAR

Goriintii Tabanh Sahtecilik

Kopyala-yapistir sahteciligi isleminde, herhangi
bir gortintiiniin belirli bir boliimii segilerek bu
bolimiin ayn1 goriintii iizerinde baska bir boliime
kopyalanip  yapistirma islemi  gergeklestirilir.
Boylece, goriintiintin bu iki béliimiiniin korelasyon
degeri goriintiiniin diger boliimlerine gore nispeten
daha yiiksek olacaktir. Bir nesnenin benzer piksel
béliimleri ayn1 goriintiide ayni boyutlara, benzer
gecislere ve benzer dokulara sahip oldugundan
daha kolay algilanabilir. Bu sebeple kopyala-
yapistir goriintii sahteciligi yapilmis goriintiilerdeki
sahtecilikleri  algilamak  goriintii  birlestirme
sahteciligini algilamaktan daha kolaydir. Goriintii
birlestirme sahteciliginde ise goriintiideki farkl
dokular, farkli boyutlar ve piksellerin gecislerinin
niteliklerinin farkli olmas: ile nesneler tanitiir. Bu
sebeple goriintii birlestirme sahteciliginde sahteciligi

tanimlamak zorlagir (11).

Qazivd., 2022 calismalarinda ResNet50v2 mimarisini
kullanarak goriintii birlestirme sahteciligini tespit
calismas1 yapmuislardir. Calismalarinda Onerilen
model, girdi olarak goriintii yiginlarin1 almakta ve
baslangi¢ olarak YOLO agirliklarini ResNet50v2
mimarisine vererek goriintii birlestirmeyi tespit
etmektedir. Bunun igin orijinal ve sahte olmak tizere
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iki farkli kategori iceren CASIA_v1 ve CASIA_v2
veri kiimeleri kullanilmistir. Sonucta CASIA_v2
veri kiimesi, CASIA_v1 veri kiimesine kiyasla daha
kapsamli oldugu icin transfer 6grenme kullanilarak
ince ayarli model icin %99,3 ve CASIA_v2 veri
kiimesi ile transfer 6grenme olmadan %81 dogruluk
elde etmislerdir (12).

Ali vd., 2022 ¢alismalarinda hem goriintii birlestirme
sahteciligi tespiti icin hem de kopyala yapistir
sahteciligi tespiti igin bir sistem gelistirdiler. Bu
sistem minimum parametrelerle tam baglantili bir
katmanm oldugu 3 evrisim katmanindan olusan ¢ok
hafif bir CNN modelidir. Yazarlar onerilen model
performansimin son teknoloji yaklasimlardan daha
hizli ve hafif oldugu vurgulamiglardir. Deneysel
calismada, %92,23 dogruluk oran1 elde edilmistir (13).

Fatima vd., 2022 ¢alismalarinda kopyala-yapistir
sahtecilik teknikleri kullanarak iki adimli bir
kilit nokta sahtecilik tespit teknigi
sunmaktadir. Yazarlar c¢alismalarinda diizgiin
bolgelerdeki anahtar noktalar: algilamak i¢in SIFT
algoritmasini, eksik bolgelerden anahtar noktalar:
tespit etmek igin FAST tanimlayicilara sahip
BRIEF o6zelliklerini kullanmislardir. Simiilasyon

tabanl

sonuglarina gore Onerilen teknigin iyi gorsel
sonuglar verdigi ve hesaplama karmagikligini
azalttig1 tespit edilmistir (14).

Rodriguez-Ortega vd., 2021 ¢alismalarinda kopyala-
yapistir sahteciligi tespiti i¢in derin 6grenmeyi
kullanan 6zel bir mimariye sahip bir model (copy-
move forgery detection-CMFD) ve bir transfer
ogrenme modeli (VGG-16) gelistirmislerdir. Her
durum igin agin derinliginin etkisini kesinlik (P),
hatirlama (R) ve F1 puani agisindan analiz etmisler
ve genelleme sorununu sekiz farkl acik erisim veri
kiimesinden alman goriintiilerle ele almislardir.
Modeller,
¢ikarim siireleri agisindan karsilagtirilmis ve VGG-
16 transfer 6grenme modelinin, 6zel bir mimari
ile modelden yaklasik %10 daha yiiksek metrikler
elde ettigini ortaya koymuslardir ve ikincisinden
yaklasik iki kat daha fazla ¢ikarim siiresi gerektigini
sOylemislerdir (15).

degerlendirme Oolgiitleri, egitim ve

Manjunatha vd., 2021 calismalarinda derin
ogrenme tekniklerini kullanarak pasif goriintii

sahteciligi (kopyala yapistir ve goriintii birlestirme
sahtekarliklari) tespit etmislerdir. MICC, CASIA ve
UCIDvb. gibifarkli goriintiisahtekarligi verikiimeleri
Onerilen CNN tabanli sahtecilik
algllama yonteminin, mevcut sahtekarlik algilama

kullanilmistur.

yontemleri ile performans: degerlendirilmistir (16).

Barad vd., 2020 calismalarinda kopyala yapistir

ve goriintii birlestirme sahtecilikleri tespiti

icin  geleneksel  yontemlerdeki  problemleri
vurgulamuslardir. Geleneksel goriintii sahteciligi
tespiti yaklasimlarindaki sorunun, goriintiideki
sadece belirli 6zelliklerin tanimlanmasi oldugunu
vurgulamiglardir. Bu sebeple ¢alismalarinda derin
ogrenme yontemleri kullanilarak — goriintiiden
karmasik Oznitelikleri ¢ikarmislar ve geleneksel
yontemlerden daha iyi bir dogruluk orami elde
etmislerdir. Calismalarinda sahte goriintii tespiti
icin derin 6grenme tabanli tekniklerin ayrmtili bir
arastirmasini, analizini, bulgularin1 ve halka acik
goriintii sahteciligi veri kiimelerini ayrintilarryla

anlatmislardir (17).

Video Tabanh Sahtecilik
Videolarda
igerisinde bulunan nesnelerle ilgilidir.

kopyala-yapistir ~ sahteciligi ~ video
Bu tiir
sahteciliklerde, videodaki nesneler ayni videodaki
diger karelere kopyalanir ve yapistirilir. Video
ekleme sahteciligi, bir videonun bazi bdlgelerine
bagka bir

anlamina gelir. Calismalarin bir¢ogu gortiintii ekleme

videodan bolgelerin kopyalanmasi

tizerine yogunlastig: icin bu alanda da smurh sayida
calisma bulunmaktadir (18,19).

Patel vd., 2022 calismalarinda goriintii ve video
sahtecilik teknik ve tespitlerini incelemislerdir.
Ozellik karsilastirma ve RANSAC kullanarak
kopyala-yapistir sahtecilik tespiti icin pasif video
sahteciligi algillama tekniklerini gelistirmislerdir.
Yazarlar c¢alismalarinda  gerceveler {izerinde
degisiklik yapilmis gergeveleri ayirt etmek igin iki
hesaplama asamasi tanimlamislar ve 6zellik ¢ikarma
asamasinda korelasyon yontemini kullanarak,
degistirilen cerceveleri ayirt etmislerdir. Tim
video akisi boyunca sahtecilik olan karelerdeki
degisikliklerin 6l¢iisiinii kontrol etmek icin her kare,
hesaplanan ozelliklere gore bir onceki ve sonraki
karelerle karsilagtirilmistir (19).
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Raskar vd., 2022 calismalarinda videolar tizerinde
kopyala-yapistir ~ sahteciligini  tespit
etmislerdir. Bucalismada, kopyala-yapistir sahteciligi
tespiti igin YOLOv2 yo6ntemini kullanmiglardar..
Deneysel analiz sonucunda, Onerilen YOLOV2
modelinin 0Ol¢ekleme, dondiirme, cevirme gibi
kopyala-yapistir saldirilarimi tespit etmek igin iyi
sonuglar elde etttigi tespit edilmistir (20).

yapilan

Shelke vd., 2021 calismalarinda pasif teknikler
kullanilarak  video tespiti
kapsamli bir arastirma sunmustur. Bu caligmanin
birinci amaci, mevcut pasif video sahteciligi tespit
tekniklerini incelemek ve analiz etmektir. Ikinci
amaci standart kiyaslama video sahteciligi ve pasif
video sahteciligi tespit teknikleri i¢in genellegtirilmis
mimarileri tartismaktir (21).

sahteciligi lizerine

Fadl vd., 2021 calismalarinda derin otomatik 6zellik
¢ikarimi i¢in uzamsal-zamansal bilgi ve fiizyonun 2B
evrisim sinir ag1 (2B-CNN) kullanan ¢erceveler arasi
sahtecilik (cerceve silme, cerceve ekleme ve cerceve
¢ogaltma) tespit sistemi 6nermislerdir. Smiflandirma
islemi icin Gaussian RBF ¢ok smifli destek vektor
makinesi (RBF-MSVM)
sonuglar, sahte videolar Gauss giiriiltiisii, Gauss
bulaniklastirma, parlaklik modifikasyonlar1 ve
sikistirma gibi ek islem sonras: islemlere tabi tutulsa
bile, tiim gergeveler aras: sahtekarliklar: tespit etmek
i¢in Onerilen sistemin performansinin iyi oldugunu
gostermistir (22).

kullanilmistir.  Deneysel

Livd., 2023 calismalarinda video ekleme sahteciligini
tespit etmek icin kamera sensorii desen giiriiltiistinii
kullanmislardir. Calismalarinda cercevenin 6n plan
nesnelerini ¢ikartip ardindan referans sensorii desen
giirtiltiistinti 6n plan nesneleri olmayan cerceveler
kullarularak egitmislerdir (18).

Ses Tabanli Sahtecilik

Ses kopyala yapistir sahteciligi; bir ses kaydmdaki
herhangi bir boliim kopyalandiktan sonra aymu
ses kaydindaki farkli bir yere eklenmesi ile elde
edilen ses sahteciligi cesididir. Ses kopyala yapistir
sahteciliginde tek bir ses kaydi {izerinde belirtilen
islemler yapilmaktadir. Ses birlestirme sahteciligi;
bir ses dosyasmnin i¢ine farkl bir ses kaydindan bir
boliimiin eklenmesi ile olusturulan ses sahteciligi
tirtidiir. Bu sahtecilik tiirtinde ise birden cok ses

kaydi bulunmaktadir. Literatiirde ses sahteciligi
tespiti iizerine yapilan ¢alismalar incelendiginde ses
kopyala-yapistir sahteciligi tespitinin, ses sahtecilik
tespitleri arasinda en zor problemlerden biri oldugu
bilinmektedir (5).

Akdeniz vd., 2022 yilinda yaptiklar1 calismada ses
kopyala yapistir sahteciligini tespit etmek igin ilk
asamada ses sinyalini sesli ve sessiz segmentlerine
ayirmuslardir. Segmentlerine ayrilan ses sinyalinden
her bir segmentten dogrusal 6ngorii katsayilarmi
(DOK) elde etmislerdir. Her bir ses segmentinden
elde ettikleri bu katsayilar arasindaki benzerligi
Pearson Korelasyon Katsayis1 ile hesaplayarak
benzerlik degerine gore sahtecilik islemi yapilip
yapilmadigimna karar vermislerdir (23).

Moussa vd., 2022 yilinda yaptiklar1 ¢alismada
ses birlestirme sahteciligini tespit edebilmek icin
diziden diziye (Seq2Seq) Transformer ag yapisin
kullanmislardir (24).

Zhang ve calisma arkadaslar1 2022 yilinda yaptiklari
calismada kodlayici-kod ¢oziicii (encoder-decoder)
mimarisine dayali ASLNet isimli ses birlestirme
sahteciligini tespit eden bir yontem Onermislerdir.
Calismalarinda TIMIT ve FMFCC-A veri kiimelerini
kullanarak sahte ses verilerini olusturmuslardir.
Calismanm en iyi dogruluk sonuglarmi 99.65% ve
97.40% olarak elde etmislerdir (25).

Akdeniz vd., 2021 yilinda yaptiklar1 ¢alismalarinda
ses kopyala yapistir sahteciligini tespit etmek igin ilk
asamada ses sinyalini sesli ve sessiz segmentlerine
ayirmislardir. Segmentlerine ayrilan ses sinyalinden
her bir segmentten mel frekansi kepstral katsayilarini
(MFCC) ve delta MFCC katsayilarini elde etmislerdir.
Son asamada ise her bir ses segmentinden elde
ettikleri bu 6zellikler arasindaki benzerligi Pearson
Korelasyon Katsayisi ile hesaplayarak benzerlik
degerine gore sahtecilik islemi yapilip yapilmadigina
karar vermiglerdir (9).

Huang wvd., 2020 yilinda cahsmalarinda ses
kayitlarindaki ses etkinligini algillamak igin
sinyali segmentlere ayirmiglardir. Ayrilan ses
segmentlerinin her birine Ayrik Fourier Doniigtimii
uygulayarak frekans ekseninde ki noktalar
ozellik olarak almislardir. Bu ozellikleri siralayip
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bitisik segmentleri karsilastirmislardir. Boylelikle

benzerlikleri hesaplayarak ses kopyala-yapistir

sahteciligini tespit etmislerdir (26).

SONUCLAR VE TARTISMA
dijital
ozellikle kopyala-yapistir ve birlestirme sahtecilikleri

Bu calismada, multimedya  verilerinde
tespitlerinin incelenmesi {izerine yapilan calismalara

odaklanilmistir.  Manipiilasyona ugrayan dijital
multimedya verileri 6zellikle mahkemelerde, resmi
makamlarda degerlendirilmeden o&nce biitiinliik
dogrulamas: gerektirir. Bu veriler {izerinde yapilan
sahteciliklerin tespit edilmesi, verilerin biitiinliik
dogrulamasi, gercekliginin anlagilmasi ve giivenligi
agisindan olduk¢a Onemlidir. Bu calismada son
yillarda yaymlanmis makalelerin ayrmtili analizine,
cesitli dijital multimedya verileri {izerine yapilmis
sahtecilik yontemlerine ve literatiire olan katkismna yer
verilmistir. Sonug olarak, ¢alismada dijital multimedya
sahteciliginin tespiti alaninda yapilan calismalar
derlenerek kapsamli bir 6zet haline getirilmistir.
Literatiirde dijital multimedya verileri tizerinde gesitli
sahtecilik islemleri uygulandig1 goriilmistiir. Bu
sahtecilik tiirleri dijital multimedya verilerinin anlam
bitiinliiklerini degistirmeye de sebep olabilecegi
i¢cin bu sahtecilik tiirlerinin tespit edilmesi oldukga
onemlidir. Bu calismayla, dijital multimedya verileri
iizerinde yapilan sahtecilik yontemlerine ve temel

kavramlarma ayrmtili bir genel bakis saglanmuistir.

Makalenin ilgili ¢alismalar kisminda 6zellikle
son yillar dikkate almarak 2020 yilindan sonraki
calismalara yer verilmistir. Bu durum bu alanda
yapilan calismalarm hala giincelligini korudugunu
gostermektedir. Goriintii ve video alaninda yapilan
calismalarin ¢ogunlugu derin 6grenme tabanh
yaklasimlardan olusurken ses calismalarinda
derin 6grenme tabanli yaklasimlarin azlig: dikkat
¢ekmektedir. Bu durum ise ses sahteciligi tespiti
alaninda yapilacak olan caligmalara ihtiyacin daha

¢ok oldugunu gostermektedir.

Tesekkiir
Bu ¢alisma 1002 programi kapsaminda 121E725 nolu
proje ile TUBITAK tarafindan desteklenmistir.

13-16 Ekim 2022 tarihleri arasinda Antalya Aksu'daki ATGV Sosyal Tesisleri'nde
gerceklestirilmis olan Uluslararast Katilimli 17. Adli Tip Giinleri kapsaminda
SB36 Referans Numarast verilen “Dijital Multimedya Giivenligi” bagslikly
bildirimiz degerlendirme kurulu tarafindan Sozlii Sunum olarak kabul edilip
sunumu yapilmistir. Sempozyuma makalenin zet kismi gonderilmistir.

Finans: Bu ¢calisma icin hig bir kurum veya kurulustan finansal destek alinmanugtir.

Cikar catismasu: Yazarlar ¢ikar ¢atigmast olmadigini beyan eder.
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