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Oz: Bu ¢alismada siber giivenlik amagli biiyiik veri gorsellestirmesi ile ilgili gerceklestirilen literatiir taranarak
ornek bir veri seti iizerinde veri gorsellestirme uygulamasi yapilmistir. Gergeklestirilen gorsellestirme ¢aligmast
literatlirdeki benzeri olan bir ¢alisma ile uygulamali olarak karsilastirilmistir. Karsilagtirma neticesinde, bu
caligmada sunulan kriterler kullanilarak gorsellestirmenin uygulanmasi halinde olusacak gorsellerin kullanici
(insan) tarafindan ¢ok daha rahat sekilde okunabilecegi ve bu 6zelligi ile siber saldir1 tespitlerini kolaylagtiracak
gorsellestirme yapilabilecegi ortaya konmustur. Calismada giincel bir siber saldir1 veri seti olan BETH veri seti
tizerinde Principle Component Analysis (PCA) yontemi uygulanmustir.

Anahtar Kelimeler: BETH, biiyiik veri gorsellestirme, KDD99, MDS, PCA, siber giivenlik.

Big Data Visualization for Cyber Security: BETH Dataset

Abstract: In this study, a data visualization application was made on a sample data set by scanning the literature
on big data visualization for cyber security purposes. The visualization study carried out was practically
compared with a similar study in the literature. As a result of the comparison, it has been revealed that if the
visualization is applied using the criteria presented in this study, the visuals that will be created can be read more
easily by the user (human) and that visualization can be made that will facilitate the detection of cyber attacks
with this feature. In the study, Principle Component Analysis (PCA) method was applied on the BETH data set,
which is a up-to-date cyber attack data set.

Keywords: BETH, big data visualization, KDD99, MDS, PCA, cyber security.

1. Giris

Gelisen teknoloji daha ¢ok verinin dijital ortama tasinmasi sonucunu dogurmustur. Giin gectikge
artan sayida cihazin dijital ortama taginmasi neticesinde birbirine Internet veya intranet aglar ile
baghh platformlarda daha ¢ok veri barindirilmaya ve islenmeye baslanmistir. Birbiriyle
haberlesmeye baslayan ve ag ortaminda daha ¢ok veri iiretmeye baslayan Internet of Things (IoT)
cihazlarinin da katilimiyla bahse konu platformlarda tutulan ve islenen verinin boyutlar1 devasa hale
gelmistir. 2018 yilinda Wang ve arkadaslar tarafindan yapilan arastirmada 2011 yilinda bile sadece
saglik biiyiik verisi miktarinin 150 Exabyte’1 gectigi vurgulanmistir [1]. Yapili, yar1 yapili ya da
yapisiz olarak tutulan bu devasa boyutlardaki verilere Biiyiik Veri ad1 verilmektedir. Bliyiik veriler
genellikle akilli telefonlar, kisisel bilgisayarlar, trafik kameralar1 ve sensorler gibi farkli cihazlardan
toplanir [2]. Bu teknolojik gelismelerin miikemmel gelismeler olmalar1 yaninda, biiyiik verilerin
depolanmas1 ve islenmesi, kullanic1 gizliliginin korunmasi ve hassas bilgilerin giivenliginin
saglanmas1 sorunlar1 ortaya ¢ikarmaktadir [3].
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Biiytik veri analitigi biiyiik verinin karakteristik 6zellikleri dikkate alinarak uygulanmaktadir.
Biiyiik verinin geleneksel karakteristikleri 3V olarak ortaya konmustur [4] ve bunlar Volume,
Variety ve Velocity yani sirasiyla Hacim, Degiskenlik ve Hizdir. Bliyiik verinin gelisim dongiisi
icerisinde bu geleneksel karakteristiklere iki kavram daha eklendigi ve karakteristiklerin 5V olarak
kabul edildigi goriilmektedir [5]. Eklenen iki V Veracity ve Value, yani sirasiyla Dogruluk ve
Degerdir.

Biiyiik veri endiistri, ticaret, sosyal medya, egitim, saglik, tarim gibi bir¢ok alanda dogru islendigi
takdirde karin artirilmasi, servis kalitesinin artirilmasi, harcamalarin diisiiriilmesi, bilgiye erisimin
hizlandirilmas1 gibi sayisiz faydalar sunabilmektedir. Siber giivenligin saglanmasi icin biiyiik
veriden faydalanan ¢alismalarda da etkili ve basarili sonuglar alindig1 goriilmektedir [6]. Ozellikle
makine 0grenmesi, derin 6grenme ve yapay zeka teknolojilerinin gelisiminin biiylik veri analitigine
sagladigi katkilar neticesinde siber saldir1 ve sizma girisimlerinin tahmin dogruluklar1 ve saldirilari
onlemek i¢in alinan dnlemlerin etkili olma ytizdeleri artmigtir.

Biiyiik verinin 6zellikle hacim ve hiz karakteristikleri dikkate alindiginda giivenlik duvari loglari,
isletim sistemi loglari, sizma tespit ve Onleme sistemleri loglari, bal kiipii loglar1 ve diger SIEM
(Security Information and Event Management) sistemlerine ait loglar ¢ok hizli akan bir trafik
ortaminda devasa boyutlarda veri y1gin1 olusturabilmektedir. Statista’nin verilerine gére engellenen
giinliik siber saldir1 sayisinin 2016 yilinda 229.000, 2017 yilinda 611.000 ve 2018 yilinda 953.000
oldugu goriilmektedir [7]. Atagin engellenmesine kadar gecen siirede saldirtya ait milyonlarca kayit
olusmakta ve bu kayitlar biiylik veri 6zelligi tasimaktadir. Bu biiyiik veri yigin1 siber saldirilarin
karakteristiklerinin, kaynaklarinin, cesitlerinin, intervallerinin, frekanslarimin ve yikicilik
ozelliklerinin biiytikliigiiniin ne derecede olduguna dair ¢ok kiymetli veriler igermektedir. Siber
saldirilar ve saldir1 girisimleri esnasinda olusan loglarin analiz edilerek saldir1 karakteristiklerinin
tespit edilmesi neticesinde mevcut siber saldiri tespit ve Onleme sistemlerinin yetenekleri
artirabilmektedir. Bu durum, kurum ve kuruluslarin siber ortamda gilivenlik kalkanlarini
saglamlastirmaktadir.

Bowie Universitesinde gergeklestirilen bir ¢alismanin sonucuna gore biiyiik veriyi basarili sekilde
kullanan isletmelerin %84’ siber saldirilar1 durdurmay1 basarmistir [8]. Tek bir kurumda bile siber
glivenlige 1iliskin verilerin sayisi milyarlar1 bulabilmektedir. Siber saldirilarin ve sizma
girisimlerinin tespit edilmesi i¢in siber giivenlige iliskin verilerin analizinde cesitli yontemler ve
araclar kullanilmaktadir. Yapilan analizin ve ¢ikarilan sonuglarin isabetli olmasi i¢in dogru yontem
ve araglarin kullanilmasi1 da 6nemlidir. Hacim ve ¢esitlilik karakteristigi acisindan da biiyiik veri
kavramin1 biitiinliyle karsilayan siber giivenlik loglarmin isabetli sekilde analiz edilmesi
yontemlerinden birisi de biiylik verinin gorsellestirilmesi yontemidir. Literatiirde, biiyiik veri
niteligindeki siber giivenlik verilerinin gorsellestirilmesini konu alan bir¢ok ¢alisma mevcuttur.
Artik verilerin ve tekrarlanan verilerin ¢oklugu biiyiik veri gorsellestirmesini olumsuz etkilerken
makine 6grenmesi ve yapay zeka kullanilmasi ise siber giivenlik 6nlemlerine destek olacak sekilde
olumlu dl¢iide katki saglamaktadir. Bununla birlikte literatiirdeki biiyiik veri ¢alismalarinda ortaya
konulan modellerin test edilmesi i¢in veri setlerinin kullanilmasi da siber giivenlik i¢in biiyiik veri
islenmesinde hangi yontemin daha verimli oldugunun anlagilmasini saglamaktadir. Ancak
gerceklestirilen literatiir taramasindan da anlasilacag iizere incelenen ¢alismalarda kullanilan veri
setlerinin oldukca eski oldugu goriilmektedir. Teknoloji ilerledik¢e siber saldirganlar gilivenlik
cergevelerine meydan okumak icin 6zel ve hassas verilerin giivenligini tehlikeye atacak yeni
teknikler gelistirmektedirler [9]. Yeni saldir1 ve sizma girisimi teknikleri loglarda da yeni kayitlarin
olugsmast anlamina gelmektedir. Bu agidan bakildiginda literatiirde gergeklestirilen calismalarda
uygulanan model testlerinin yeni ve giincel veri setlerinin iizerinde yapilmasinin siber giivenlik i¢in
almacak onlemleri de giincelleyecegi degerlendirilmektedir. Calismamizin ana fikrini olusturan bu
degerlendirme dogrultusunda ikinci boliimde biiyiik veri gorsellestirme kullanan literatiir taramasi
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gerceklestirilmis ve ¢alismanin literatiirden farki ortaya konmus, biiyilik veri gorsellestirme arag ve
yontemleri ile bu calismalarda kullanilan veri setleri incelenmis ve sonug¢ olarak 2021 yilinda
olusturulmus olmasi itibari ile giincel bir siber giivenlik biiyiik veri seti olan BETH Veri Seti [10]
iizerinde gorsellestirme uygulamas1 gerceklestirilmistir. Ugiincii boliimde ¢alismada kullanilan veri
seti (BETH) tanitilmig, dordiincii boliimde bu calismada kullanilan BETH veri seti ile giincel
literatiirde kullanilan oldukg¢a eski veri setleri karsilastirilmis, besinci bolimde BETH veri seti
Principle Component Analysis (PCA) kullanilarak gorsellestirilmis ve eski tarihli bir veri seti olan
KDD veri setinin gorsellestirilmesiyle karsilastirilarak altinci béliimde sonuglar sunulmustur.

2. Tlgili Calismalar

Siber saldir1 ve sizma girisim tespitlerinin yapilabilmesi icin Siber gilivenlik ile iligkili loglarin bu
saldirilara iliskin anomalileri igermesi beklenir. Anomali tabanli degerlendirme yapabilmek i¢in
anomali iceren veri setleri lizerinde ¢alisilmalidir. Bu veri setleri akan canli veri seti olabilecegi gibi
kay1t altina alinmis veri setleri de olabilmektedir. Baz1 veri setleri veri giivenligi acisindan halka
acik sekilde paylasilmamaktadir. Birgok veri seti ise 0zellikle akademik calismalarin gelistirilmesi
i¢in agik erisime sunulmaktadir.

Blue Gene/L, Thunderbird, Redstorm, Liberty ve Spirit isimli loglar diinya siralamasinda ilk 500
icerisinde olan gercek siiper bilgisayar sistemlerinden elde edilmis loglar1 i¢eren veri setleridir [11].
Arastirmacilar tarafindan 2021 yilinda gergeklestirilen genis dlgekli anomali tespiti i¢cin mekénsal
havuzlama yontemi kullanan bir ¢alismada sonuglarin test edilmesi i¢in Blue Gene/L veri setinden
elde edilen ve 4,747,963 log kaydi iceren BGL veri seti kullanilmistir [12]. 2020 yilinda
gergeklestirilen bir ¢alismada arastirmacilar tarafindan loglar iizerinde denetimsiz anomali tespiti
modeli Thunderbird veri seti lizerinde gerceklestirilmistir [13]. 2017 yilinda gergeklestirilmis bir
arastirmada RedStorm veri setinin makine Ogrenimi kullanilarak HPC (High Performance
Computer) sistemleri uygulamalarindaki performans degisikliklerinin tanilanmasi konusunda
kullanildig1 gortilmektedir [14]. Liberty veri setinin K-en yakin komsular makine 6grenimi
algoritmasi ile log tabanli anomali tespiti i¢in 2020 yilina ait bir ¢alisma kullanildig1 goriilmektedir
[15]. 2021 yilinda gergeklestirilen baska bir arastirmada log verisindeki anomalilerin taksonomisi
konusu arastirilmis ve Thunderbird, Spirit ve BGL veri setlerinin kullanildig1 goriilmiistiir [16].
Blue Gene/L, Thunderbird, Redstorm, Liberty ve Spirit veri setlerinin olusturulmaya baglanma
tarihleri oldukc¢a eskidir [17]. Sayilan veri setlerinin olusturulma tarihleri ve yapisal baz1 bilgileri
Tablo 1 olarak sunulmustur. Literatiir taramasi neticesinde son 5 yil igerisindeki giincel ¢alismalara
bakildiginda halen c¢ok eski veri setlerinin kullanildigi goriilmektedir. Ayni veri setlerinin
kullanildig1 baz1 giincel akademik ¢alismalar Tablo 2 olarak sunulmustur.

Tablo 1. Blue Gene/L, Thunderbird, Redstorm, Liberty ve Spirit veri setleri.

Veri Seti Uretim Yih  Uretici  Boyut (GB) Mesaj Sayis1 Alarm Sayisi

Blue Gene/L 2005 IBM 1207 4747963 348460
Thunderbird 2005 Dell 24367 211212192 3248239
RedStorm 2006 Cray 29990 219096168 1665744
Spirit 2005 HP 30289 272298969 172816564
Liberty 2004 HP 22820 265569231 2452
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Tablo 2. Blue Gene/L, Thunderbird, Redstorm, Liberty ve Spirit veri setleri kullanan akademik

caligmalar
Veri Seti Arastirmaci Yih Karsilastirma
Blue Gene/L | Hirakawa ve ark. | 2021 | 2005 tarihli eski veri seti kullanilmistir.
Thunderbird | Farzad ve ark. 2020 | 2005 tarihli eski veri seti kullanilmigtir.
RedStorm Tuncer ve ark. 2017 | 2006 tarihli eski veri seti kullanilmistir.
Spirit Wang ve ark. 2020 | 2005 tarihli eski veri seti kullanilmigtir.
Liberty Wittkopp ve ark. | 2021 | 2004 tarihli eski veri seti kullanilmistir.

Siber giivenlik i¢in biiyiik verinin gorsellestirilmesinin 6nemini vurgulayan ve bu konunun
calisildig1 bir¢ok arastirma mevcuttur. Bu g¢alismalarin bir¢ogunda modeller yine veri setleri
iizerinde test edilmektedir. Uzerinde calisilan KDD99, ISCX ve NSL-KDD gibi bir¢ok eski tarihli
veri setinin giincel calismalarda kullanildig1 goriilmektedir. Makine 6grenimi teknigi kullanarak
sizma tespiti icin MapReduce tabanli akilli model kullanilan ve 2021 yilinda gerceklestirilen bir
caligmada arastirmacilarin ¢aligmasinda gorsellestirme modiilii bulundugu ve KDD99 veri seti
kullanildig1 gortilmektedir [18]. Yine 2021 yilinda gergeklestirilen Kurumsal Sistem YOnetiminde
giivenlik olaylar1 tespiti i¢in biiylik veri ve derin 6grenmenin kullanimini konu alan bir ¢alismada
ortaya konan sizma tespiti ger¢eklestiren modelin gorsellestirme modiiliine sahip oldugu ve KDD99
veri setinin kullanildig1 goriilmektedir. [19]. 2020 yilinda gergeklestirilen saldirilar ve anomali
siiflar1 araciligiyla denetimsiz algoritmalarin egitimli se¢imi hakkinda gergeklestirilen calismada
ISCX veri setinden faydalanmiglardir [20]. A§ trafiginin yeniden ingasina dayali sifreli trafik
siniflandirmasi konulu bir calismada yine ISCX veri seti kullanilmistir [21]. Biiyiik veri ¢ergevesini
kullanarak sizma girisim tespiti i¢in topluluk tabanli 6l¢eklendirilebilir bir yaklasim modeli konulu
2021 tarihli calismada arastirmacilar NSL-KDD veri setini kullanmiglardir [22]. Arastirmacilar, veri
analizi lizerinden DDOS saldirisi tabanli sizma girisimi tespit sistemi onerileri konulu 2021 tarihli
olup 2022 yilinda yayinlanacak olan caligmalarinda NSL-KDD veri setini kullanmiglardir [23].
KDD99 veri seti 1999 yilinda [24], ISCX veri seti 2012 yilinda [25] ve NSL-KDD veri seti ise
KDD99 veri setindeki bazi hatalarin diizeltilmesi amaciyla 2009 yilinda iiretilmistir [24]. KDD99,
NSL-KDD ve ISCX veri setlerine iliskin bilgiler Tablo 3 ve bu veri setlerinin kullanildiklar
caligmalar Tablo 4 olarak sunulmustur.

Tablo 3. KDD99, NSL-KDD ve ISCX veri setleri bilgileri

Veri Seti Uretim Yili Ureten

KDD99 1999 UCI

NSL-KDD 2009 Tavallaee ve ark.
ISCX 2012 UNB

Tablo 4. KDD99, NSL-KDD ve ISCX veri setleri kullanilan ¢aligma tarihleri

Veri Seti Arastirmaci Yih Karsilagtirma

KDD99 Asif ve ark. 2021 1999 tarihli eski veri seti kullanilmistir.
KDD99 Lee ve Lee. 2021 1999 tarihli eski veri seti kullanilmistir.
ISCX Zoppi ve ark. | 2020 2012 tarihli eski veri seti kullanilmistir.
ISCX Ma ve ark. 2021 2012 tarihli eski veri seti kullanilmistir.
NSL-KDD Sahu ve ark. 2021 2009 tarihli eski veri seti kullanilmistir.
NSL-KDD Pande ve ark. | 2021 (2022) | 2009 tarihli eski veri seti kullanilmistir.

Literatiir taramas1 gostermektedir ki giincel bliylik veri ve makine 6grenmesi ¢aligmalarinda halen
eski veri setleri siklikla kullanilmaktadir. Yeni tiir siber saldir1 ve sizma girisimlerinin tespiti i¢in
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daha giincel veri setlerinin kullanilmasi ¢alismalarin etkinligini artiracaktir. Bu c¢alismada
literatiirden farkli olarak 2021 yilinda olusturulmus giincel ve sizma girisim kayitlar1 igeren BETH
veri setinin siber gilivenlik amacl olarak biiyiik veri gorsellestirilmesinde kullanilabilirligi
irdelenmistir.

3. BETH Veri Seti

BETH veri seti [10] anomali tespiti arastirmasi i¢in arastirmacilar tarafindan gergek siber gilivenlik
verisi iceren bir veri seti olarak 5 Mayis 2021 tarihinde toplanarak ICML 2021 Uncertainty and
Robusness in Deep Learning c¢alistayinda Kate Highnam, Kai Arulkumaran, Zachary Hanif ve
Nicholas R. Jennings isimli arastirmacilar tarafindan sunulmustur. BETH veri seti Internet {izerinde
CSV formatinda indirilebilir haldedir [27].

Indirilen dosyanin sikistirilmis hali 39,7 MB ve agilmus hali 928 MB’tir. Sikistirilmis dosya
acildiginda igerisinden CSV uzantili 15 dosya ¢ikmaktadir. Dosya isim ve boyut bilgileri Sekil
1’deki gibidir.

labelled_traini ng_data.csv
labelled_2021may-ip-10-100-1-186.csv
labelled_2021may-ip-10-100-1-4.csv
labelled_2021may-ip-10-100-1-95.csv
labelled_2021may-ip-10-100-1-105.csv
labelled_2021may-ip-10-100-1-26.csv
labelled_testing_data.csv

labelled_validation_data.csv
labelled_2021may-ubuntu.csv
labelled_2021may-ip-10-100-1-4-dns.csv
labelled_20 -4
labelled_2021may-ip-10-100-1-95
labelled_2021may-ip-10-100-1-
labelled_2021may-ip-10-100-1-186-dns.csv

cooocooooocooooon

labelled_202 1may-ubuntu-dns.csv

Sekil 1. BETH Veri Seti dosyalari

BETH veri seti biiyiik bir bulut saglayicist lizerinde art arda olmayan 5 saat boyunca 23 Bal
kiiplinden temin edilmistir. Arastirmacilar olusturduklart veri setini UMAP (tek tip manifold
tahminleme ve gosterimi) yontemi ile gorsellestirmigler ve egitim ve test setlerinin Ortiistiigli ve veri
seti icerisindeki kotiiciill ve kotiicil olmayan veri kayitlarmin da uyumluluk gdsterdigini
vurgulamiglardir. Arastirmacilar tarafindan ¢alismalarinda [10] BETH veri seti ile ilgili toplam veri
sayilar1 belirtilmistir. BETH veri setinin Sekil 1’deki dosyalar1 yukaridan asagi (1, 2, 3, ...) olarak
numaralandirilmigtir. Bu numara siras1 ile csv uzantili dosyalar icerisindeki metinler siitunlara
dontstiiriilerek sahip olduklar1 6zellik isimleri, ilerleyen zamanlardaki siber giivenlik ¢alismalarinda
kullanabilecek olan arastirmacilar i¢in referans olmasi amaciyla Tablo 5 olarak sunulmustur. Tablo
5 degerlendirildiginde veri seti toplamda 28 tekil 6zellik icermektedir.

Tablo 5. BETH Veri Setinin 6zellik ¢ikarim tablosu, Sekil 1 sirali

1,7,8 2,3,4,5,6,9 10,11,12,13, 14,15

Timestamp, processld, | Timestamp, processid, Timestamp, SourcelP, DestinationlP,
threadld, parentProcessld, | parentProcessld, userld, | DnsQuery, DnsAnswer,
userld, mountNamespace, | processName, hostName, | DnsAnswerTTL, DnsQueryNames,
processName, hostName, | eventld, eventName, DnsQueryClass, DnsQueryType,
eventld, eventName, | argsNum, returnValue, NumberOfAnswers, DnsResponseCode,
stackAddresses, argsNum, | args, sus, evil DnsOpCode, Sensorld, sus, evil
returnValue, args, sus, evil
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BETH veri seti i¢erisindeki Sekil 1°deki veri seti dosyalarinin yukaridan asagi sirastyla icerdigi satir
sayilar1 763.146, 713.869, 485.243, 479.435, 409.933, 378.426, 188.969, 188.969, 199.224, 271,
271, 271, 271, 271 ve 271 olarak gozlemlenmistir. Cikarilan o6zellikler incelendiginde ‘‘sus”
ozelliginin degeri 1 ise islemin siipheli oldugunu ve “evil” 6zelliginin degeri 1 ise islemin saldirt
oldugunu gostermektedir. 0 degeri tam tersi anlamindadir. Tablo 5’teki 6zellikler ile satir sayilar
birlestirildiginde ortaya c¢ikan milyonlarca kayittan veri setinin biiyiik veri tanimina uydugu
goriilmektedir.

4. BETH, KDD99, NSL-KDD ve ISCX Karsilastirilmasi
Literatiirde KDD99, NSL-KDD ve ISCX veri setlerinin karsilastirilmasinin biitiiniiyle ya da ikili
gruplar halinde yapildig1 birgok calisma mevcuttur. Biitiinliyle karsilagtirmanin yapildigi bir

arastirma [28] sonuglar1 ile bu calismadaki incelenen BETH veri setinin 6zellik sayilari, saldir
tipleri ve olay sayilar1 agisindan karsilagtirilmasi Tablo 6’da gosterilmistir.

Tablo 6. BETH, KDD99, NSL-KDD ve ISCX karsilastirmasi

R

SETH |75 | sooastp | SIS b it sl riden i
KDD99 | 42 4,898,431 | Dos, Probe, R2L, and U2R

E?)IE) 41 125.973 Dos, Probe, R2L, and U2R

sox |14 | 2stssas | KT B arenios Do) Bt fore Ser and it

Tablo 6 yorumlandiginda BETH veri setinin gilincel saldir1 ve sizma girisimlerine ait ve kullanici
verisinden armdirilmig saf atak verilerini i¢erdigi, bununla birlikte diger veri setlerinden daha fazla
olay sayisina sahip oldugu, KDD99 veri setinin tekrar eden verilerden temizlenerek NSL-KDD
olarak sunulmasiyla olay sayisinin yaklasik %97,5 oraninda azaldigi ve bunun KDD99 veri setinin
oldukga yiiksek giiriiltii ve tekrarlanan veri sayisina sahip oldugu anlamina geldigi goriilmektedir.

5. BETH Veri Setinin KDD99 Veri Seti ile Karsilastirmah Gorsellestirilmesi

Literatiirde veri gorsellestirmesinde kullanilan birgok ara¢ mevcuttur. Bu araglar genellikle verinin
yapisalligina, hacmine ve akip akmadigina gore uygunluk degerlendirilerek se¢ilmektedir. Power
BI, Apache Spark ve Tableau [29] birbirlerinden farkli 6zelliklere sahip gorsellestirme araglaridir.
Akan verinin gorsellestirilmesi agisindan genellikle Spark araci tavsiye edilmektedir. Microsoft’un
iirlinii olan Power BI ise kullanim1 oldukga kolay olan ve akan veride kisith 6zelliklerle de olsa API
sayesinde kullanilabilen bir aragtir [31].

Incelenen bir arastirmada [30] KDD99 veri setinin siber giivenlik amagli olarak gorsellestirilmesi
konusu calisilmistir. Bahse konu calismada KDD99 veri setinde birgok fazlalik oldugu, veri
setindeki fazlaliklarin atilinca normal trafik yiizdesinin oldukga arttig1 ve bu sorunu vurgulamak
i¢in yeni bir rnekleme modeli 6nerdiklerini vurgulamislardir. Ornekleme metotlarinda KDD99 veri
setinden 10.000 kayit alarak bunlari siniflara ayirdiklari, smiflar igerisinden secilen kayitlarin
HASH bilgilerinin alinarak kaydedildigi, HASH’1 alinan kayitlar temizlenerek bu algoritmanin tiim
veriye uygulanmasiyla tekrarlayan veri ve giiriiltiilii veriden arindirdiklarini belirmislerdir. BETH
veri seti ise aragtirmacilara gore bu giiriiltii ve artikliklara sahip degildir.
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Arastirmada [30] insan goziiyle incelenebilecek ve degerlendirilebilecek veri sayisinin
gorsellestirme ¢iktisinda rahat goriinebilmesi i¢in en ideal olarak 800 6rneklem veri oldugu sonucu
cikarilmistir. Ayni ¢alismada bu 800 6rneklem veri Multi-Dimensional Scaling (MDS) ve Principal
Component Analysis (PCA) yontemleri kullanilarak gorsellestirilmis ve 800 6rneklem kullaniminin
en ideal karar olacagi tespitlerine dayanak olarak gosterilmistir.

Bu ¢alismada BETH veri setinde test veri seti olarak sunulmus olan lablled testing_data.csv isimli
veri seti igerisindeki eventid, sus, evil ve processName ozelliklerinden sus ve evil degerleri sifir
olan 200 dpkg, sus ve evil degerleri 1 olan 300 sshd ve sus degeri 1 olup evil degeri 0 olan 300
systemd Ozelligi alinarak karsilastirma yapilan ¢alismadaki [30] sekilde 800 6rnek alinmistir. Bu
veri seti testl.csv olarak adlandirilmistir. Testl.csv veri setinde bulunan 6zelliklerin kendi
icerisindeki biitiin veri setine orani sirastyla %25 (sus ve evil=0), %37,5 (sus ve evil=1) ve % 37.5
(sus=1 ve evil=0) olarak belirlenmistir. Calismada [30] KDD99 veri seti lizerinde PCA ve MDS
kullanilarak gorsellestirme yapilmis olmasi ile bu calismada PCA kullanilarak gorsellestirme
yapilmistir.

PCA kullanilarak gergeklestirilen gorsellestirme algoritmasi Python dilinde olusturulmustur.
Google Colabs yeteneklerinden faydalanilarak olusturulan ipynb dosyasi [32] ise agik erisim olarak
sunulmustur. Olusturulan testl.csv veri seti algoritmada URL olarak okunmaktadir. Bu nedenle
internete yiiklenmistir [33].

Algoritmanin ~ devami  i¢in  baslangicta  pandas, numpy, matplotlib.pyplot, PCA
(sklearn.decomposition’dan), StandardScaler (sklearn.preprocessing’den) kiitiiphaneleri
yliklenmigtir. Pd.read fonksiyonu ile csv dosyast URL’den okunmus ve basliklari okutuldugunda
Sekil 2’deki sonug elde edilmistir.

eventid sus evil processname
0 21 0 0 dpkg
1 1005 0 0 dpkg
2 257 4] 0 dpkg
3 S5 0 0 dpkg
4 =) 0 0 dpkg

Sekil 2. Testl.csv veri seti ilk 5 satir

PCA, eksenler boyunca varyansi en list diizeye ¢ikaran bir 6zellik alt uzay: sagladigindan, 6zellikle
farkli Olgeklerde Olciilmiisse, verileri standartlastirmak mantiklidir. Testl veri setindeki sayisal
veriler, bircok makine 6grenme algoritmasinin optimal performansi igin bir gereklilik olan verileri
birim Olgege (ortalama = 0 ve varyans = 1) doniistiiriilmiistiir. StandardScaler kiitliphanesi
kullanilarak yapilan doniistiirme neticesinde Sekil 3’teki ¢ikti elde edilmistir.

eventid sus evil
O -0.590166 -1.732051 -0.774597
1 1.975999 -1.732051 -0.774597
2 0.025297 -1.732051 -0.774597
3 -0.631892 -1.732051 -0.774597
-t -0.637108 -1.732051 -0.774597

Sekil 3. Testl.csv veri seti standardizasyonu neticesinde okunan ilk 5 satir
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PCA isleminin iki boyutlu olarak sunumu i¢in Principle Component 1 (PC1) ve Principle
Component 2 (PC2) bilesenleri tanimlanmistir. PC1 ve PC2 bilesenlerinin aldig1 degerler iki
boyutlu olarak sunumuna ait ilk 5 satirin gorsellestirilmis hali Sekil 4 olarak sunulmustur.

principal component 1 principal component 2
0 1.602502 -0.866438
1 2.188025 1.600170
2 1.742932 -0.274853
3 1.592981 -0.906546
4 1.591791 -0.911559

Sekil 4. PC1 ve PC2 olarak PCA iki boyutlu sunum

PCA sunumunu 2 boyutlu olarak gorsellestirirken farkli renkler ve sekiller kullanilmistir. Buradaki
amag siniflarin birbirinden en iyi sekilde ayrilip ayrilmadiginin goriilebilmesidir.Testl.csv veri
setinin iki bilesenli PCA yapilarak gorsellestirilmesi neticesinde elde edilen grafik Sekil 5 olarak
sunulmustur. Ug sinifin da birbirinden iyi sekilde ayrildigi net olarak goriilmektedir.

2 Bilesenli PCA

Principal Component 2 (PC2)
"

oy

o= oo o 1o s
Principal Component 1 (PC1)

Sekil 5. Testl.csv veri setinin PCA gorsellestirilmesi

PC2 (21.5% explain

% T
PC1 (47.3% explained var.)

Sekil 6. Calismada [30] KDD99 veri setindeki PCA gorsellestirmesi

Calismada [30] KDD99 veri setinden alinan 800 ornek veri ilizerinden gerceklestirilen PCA
gorsellestirmesi (Sekil 6) bu ¢alismadaki BETH veri setinden alinan 800 6rnek veri seti lizerinden
gerceklestirilen PCA gorsellestirmesi (Sekil 5) karsilastirildiginda PCA calismasindan beklendigi
gibi bu calismada elde edilen gorsel bir insan tarafindan net bir sekilde okunabilecek halde olup veri
seti Ozellikleri ayrimlari net bir sekilde goriilebilmektedir.

Agiklanan varyans, temel bilesenlerin her birine ne kadar bilgi (varyans) atfedilebilecegini soyler.
Diger calismada [30] ilk temel bilesen (PC1), varyasyonun %47,3'iinii temsil etmektedir ve ikincisi
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(PC2) varyasyonun yaklasik %70'inde toplanan, varyasyonun %21,5'ini temsil etmektedir. Bu
caligmada ise ilk iki temel bilesen birlikte bilgilerin %81,9'unu igerir (Sekil7). Birinci temel bilesen
varyansin %49,09’unu, ikinci temel bilesen ise varyansin %32,84’iinii igermektedir. Ugiincii ve
dordiincii ana bilesen, veri kiimesinin geri kalan varyansini icermektedir.

[ 1 pca.explained_wariance_ratio_

array([8.40096769, @.32842213])

Sekil 7. Bu calismadaki PCA agiklamali varyans oranlari

Siber giivenlik loglarmin olusturdugu biiyiik verinin artik verilerden temizlenerek elde edilecek
sonug veri lzerinde bu g¢alismada deginilen UMAP ve uygulanan PCA yoOntemlerinin yaninda
Linear Discriminant Analysis (LDA) gibi yontemlerin uygulanmasi da benzer sonuglar verecektir.
LDA, gruplar arasindaki ayrilabilirligi maksimize eden bir 6zellik alt uzayr bulmaya odaklanir.
LDA PCA’den farkli olarak veri gorsellestirmesini denetimli olarak yapmaktadir. Caligmamizda
bagka bir akademik c¢aligmadaki uygulamanin giincel bir veri seti ile test edilmesi ve UMAP ve
LDA gibi yontemlerin karsilastirma yapilan c¢alismada bulunmamasi nedeniyle sadece PCA
yontemi uygulanmaistir.

6. Sonuc¢

PCA’deki verileri 6lgeklendirme zorunlulugu, en biiylik varyansa sahip yonlerin en ilgi ¢ekici deger
oldugunun var sayilmasi, sadece orijinal degiskenlerin ortogonal doniisiimlerini dikkate almasi,
yalnizca ortalama vektdr ve kovaryans matrisini temel almasi gibi kisitlamalar1 bulunmasina
ragmen artik veriden aridirilmig biiytik veri lizerinden veri seti uygun oldugu durumlarda kullanict
tarafindan net okunabilecek gorsellestirme gerceklestirebilmektedir.

Siber gilivenlik amagli olarak biiyiik verinin gorsellestirilmesi hakkindaki ¢alismada [30] KDD99
veri setinden alinan 800 oOzelligin PCA ile gorsellestirmesi sonucunda siber saldirilarin tespit
edilmesi icin kullanic1 (insan) tarafindan net sekilde rahat¢a okunabilecek bir grafik elde edildigi
belirtilmistir. Bu calismada 2021 yilinda olusturuldugu goriilen BETH veri seti iizerinde ayni
calisma uygulandiginda PCA grafiginin ¢ok daha net ayrildig1 ve daha rahat okunabildigi tespit
edilmistir. Caligma neticesinde siber gilivenligin saglanmasi i¢in gerceklestirilen biiyiik veri
gorsellestirilmesi  ¢alismalarinin, yeni saldir1 tiirlerini igeren yeni veri setleri kullanilarak
gerceklestirilebilecegi ortaya konmustur. Ayrica eski tarihli olan KDD99, ISCX gibi veri setlerinin
sirf ag loglarindan olugmasindan dolayr oldukga fazla artik ve tekrar eden veri sayisina sahip
olmalar1 arastirmacilar1 zorlayan bir durumdur. Bu 6zellik biiytlik veride artik verinin ve tekrar eden
verilerin temizlenmesi ¢aligmalarinda kullanilabilir ancak zamanin kritik oldugu siber giivenlik
amach saldir1 ve girisimlerin tespiti agisindan olumsuz bir durumdur. Bu nedenle siber giivenlik
gorsellestirmesi i¢in kullanilacak veri setlerinin, girisim ve saldir tiiriine gore etkiledigi islem ve
zararli olup olmadig: bilgileri sadeliginde tutulmasi ayrica faydali olacaktir ve kayit tutan sistemler
icin oldukca yiik hafiflemesine sebep olacaktir. Siber giivenlik hem bilgi giivenligi hem de kisisel
veri giivenligi agisindan ¢ok 6nemli bir kavramdir. Bu ¢alisma siber saldirilarin engellenmesi i¢in
siber gilivenlik biiyiik verisinin gorsellestirilmesinin 6nemini ortaya koymasi ve bu alanda
gerceklestirilen calismalarda gilincel tarihli veri setlerinin kullanilmasinin 6nemi ortaya koyarak
hem siber glivenlige hem de akademik ¢alismalara olumlu katki sunmaktadir.

Cikar Catismasi

Yazarlar, ¢ikar catigsmasi olmadigini beyan eder.
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